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§1 Definicje

1.

Baseline Requirements for the Issuance and Management of Publicly-Trusted TLS
Server Certificates — dokument stworzony przez konsorcjum opiniotwércze CA/Browser
Forum zrzeszajace szereg urzedow certyfikacji oraz twoércéw przegladarek internetowych,
wyznaczajacy standardy opisujace standardy oraz wymagania jakie spetnia¢ musza urzedy
certyfikacji, aby wydawad certyfikaty SSL/TSL. Dokument dostepny jest na stronie

http://www.cabforum.org.

Baseline Requirements for the Issuance and Management of Publicly-Trusted Code
Signing Certificates — dokument stworzony przez konsorcjum opiniotworcze
CA/Browser Forum zrzeszajace szereg urzedéw certyfikacji oraz twércow przegladarek
internetowych, wyznaczajacy standardy opisujace zawartos$c¢ certyfikatéw Code Signing oraz
wymagania jakie spetnia¢ musza urzedy certyfikacji aby wydawac certyfikaty Code Signing.

Dokument dostepny jest na stronie http://www.cabforum.org.

Baseline Requirements for the Issuance and Management of Publicly-Trusted
S/MIME Certificates — dokument stworzony przez konsorcjum opiniotworcze
CA/Browser Forum zrzeszajace szereg urzeddéw certyfikacji oraz tworcow przegladarek
internetowych, wyznaczajacy standardy opisujace standardy oraz wymagania jakie spelnia¢

musza urzedy certyfikacji, aby wydawac certyfikaty S/MIME. Dokument dostepny jest na

stronie http://www.cabforum.org.

Certum — Powszechne Centrum Certyfikacji (Certum) — jednostka ustugowa Asseco Data
Systems SA (zwanym dalej ADS) bedaca Urzedem Certyfikacji (ang. Certification
Authority), $wiadczaca niekwalifikowane 1 kwalifikowane wustugi certyfikacyjne.
Kwalifikowane uslugi certyfikacyjne §wiadczy w zakresie wydawania kwalifikowanych
certyfikatow klucza publicznego oraz pozostatych ustug certyfikacyjnych zgodnie z Ustawa
z dnia 5 wrzesnia 2016 1. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016
poz. 1579). Niekwalifikowane ustugi $wiadczy zgodnie w wymaganiami AICPA/CICA
WebTrust Program for Certification Authorities oraz Principles and Criteria for

Certification Authorities - Extended Validation Audit Criteria.

Certyfikat — elektroniczne zaswiadczenie, ktore zawiera co najmniej nazwe lub identyfikator
urzedu certyfikacji, identyfikator Subskrybenta, jego klucz publiczny, okres waznosci

certyfikatu, numer seryjny certyfikatu oraz jest podpisane przez Urzad Certyfikaciji.

Certyfikaty Code Signing — certyfikaty wydane zgodnie z wymaganiami okreslonymi w

dokumencie Baseline Requirements for the Issuance and Management of Publicly-Trusted Code Signing


http://www.cabforum.org/
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10.

11.

12.

13.

Certificates, wykorzystywane do zabezpieczania kodu zrédlowego aplikacji. Przeznaczone

dla programistow, stuza do ochrony oprogramowania przed sfalszowaniem.

Certyfikaty EV Code Signing — certyfikaty wydane zgodnie z wymaganiami okreslonymi
w dokumencie Baseline Requirements for the Issuance and Management of Publicly-Trusted Code Signing
Certificates, wykorzystywane do zabezpieczania kodu zrédlowego aplikacji. Przeznaczone

dla programistow, stuza do ochrony oprogramowania przed sfalszowaniem.

Certyfikaty S/MIME - certyfikaty wydane zgodnie z wymaganiami okre§lonymi w
dokumencie Baseline Reguirements for the Lssuance and Management of Publicly-Trusted S/ MIME
Certificates, ktoére umozliwiaja szyfrowanie 1 podpisywanie poczty elektronicznej oraz

znajdujq zastosowanie w zabezpieczaniu dokumentéw elektronicznych.

Certyfikaty Premium EV SSL — certyfikat SSL bedacy elektronicznym zaswiadczeniem
wydanym zgodnie z wymaganiami okreslonymi w dokumencie Guidelines for the issuance and
management of extended validation certificates, ktory stuzy do zabezpieczania transmisji danych
miedzy uzytkownikiem sieci Web a witryna Internetowa, do ktérej przyporzadkowany jest

certyfikat EV SSL oraz umozliwiajacy identyfikacje wlasciciela tej witryny.

Certyfikaty SSL — certyfikaty wydawane zgodnie z wymaganiami okre§lonymi w
dokumencie Baseline Requirements for the Issuance and Management of Publicly-Trusted T1.S Server
Certificates. Certyfikaty SSL sa wykorzystywane do uwierzytelnienia Subskrybentow (oséb
prawnych 1 fizycznych, urzadzen oraz serwiséw) stosowane przez globalne oraz

ekstranetowe serwisy ustugowe pracujace w ostonie protokotu SSL/TLS/WTLS.

Certyfikaty VPN — certyfikaty umozliwiajace tworzenie bezpiecznych kanalow

komunikacji miedzy uzytkownikami sieci publicznych lub lokalnych.

Guidelines for the Issuance and Management of Extended Validation Certificates
(zwany dalej EV Guidelines) — dokument stworzony przez konsorcjum opiniotworcze
CA/Browser Forum zrzeszajace szereg urzedéw certyfikacji oraz twércow przegladarek
internetowych, wyznaczajacy standardy opisujace zawarto$¢ certyfikatéw EV SSL oraz
wymagania jakie spelnia¢ musza urzedy certyfikacji, aby wydawac certyfikaty EV SSL.

Dokument dostepny jest na stronie http://www.cabforum.org.

Kodeks Postgpowania Certyfikacyjnego — dokument opisujacy szczegdlowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu oraz okreslajacy obszary
zastosowanl uzyskanych w jego wyniku certyfikatow, opublikowany w Internecie pod

adresem http://www.certum.pl.
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14.

15.

16.

17.

18.

Polityka Certyfikacji — dokument okreslajacy ogdlne zasady stosowane przez Certum
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowigzki i odpowiedzialno$¢, typy certyfikatow, procedury weryfikacji tozsamosci
uzywane przy ich wydawaniu oraz obszary zastosowan, opublikowany w Internecie pod

adresem http://www.certum.pl.

Subskrybent — podmiot certyfikatu, osoba fizyczna, przedsigbiorstwo, podmiot
administracji pafdstwowej lub organizacja, ktorej dane znajduja si¢ w certyfikacie oraz jest

wlascicielem badz wylacznym uzytkownikiem certyfikatu.

Przedstawiciel Subskrybenta — osoba fizyczna reprezentujaca Subskrybenta, ktorej dane
przypisane s3 do konta internetowego w serwisie www.certum.pl lub konta programu
partnerskiego. Przedstawicielem Subskrybenta moze by¢ pracownik zatrudniony przez
Subskrybenta lub Zamawiajacego a takze autoryzowany przedstawiciel Subskrybenta lub
Zamawiajacego posiadajacy wyrazne pelnomocnictwo do dzialania w imieniu Subskrybenta.

Przedstawiciel Subskrybenta jest osobg akceptujaca niniejsze Warunki Uzytkowania.

Whiosek Certyfikacyjny — eclektroniczny wniosek dotyczacy wydania lub odnowienia

certyfikatu zawierajacy m.in. dane Subskrybenta oraz dane bedace trescig certyfikatu.

Zamawiajacy — osoba fizyczna, prawna, jednostka organizacyjna nieposiadajaca
osobowosci prawnej lub organ wiadzy publicznej, ktéra w imieniu Subskrybenta sklada

Whniosek Certyfikacyjny.

§2 Zastosowanie

Niniejsze Warunki Uzytkowania zakresem obejmuja wszystkie certyfikaty niekwalifikowane

wydawane przez Certum swoim Subskrybentom oraz $§wiadczenie ustug certyfikacyjnych

zwigzanych z obstugga tych certyfikatéw.

§3 Ograniczenia w uzytkowaniu ustugi

Certum nie wydaje certyfikatow osobom, ktére nie ukonczyly 18 lat.

§4 Wydawanie i zarzadzanie certyfikatami

4.1 Wniosek o wydanie certyfikatu

Zamawiajacy lub Przedstawiciel Subskrybenta moga skiada¢ Whnioski Certyfikacyjne w formie

elektronicznej za posrednictwem indywidualnego konta w serwisie internetowym Certum na


http://www.certum.pl/
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stronie www.certum.pl oraz za posrednictwem dedykowanych kont ustugowych udostepnianych
w ramach programéw partnerskich prowadzonych przez Certum. Zamawiajacy lub Przedstawiciel
Subskrybenta moga sktada¢ Wnioski Certyfikacyjne dotyczace wylacznie certyfikatéw, ktérych
nazwa wyrozniona (ang. Distinguished Name) a zwlaszcza zawarto$¢ pél CommonName oraz
AlternativeSubjectName sa wlasnodcig Subskrybenta lub jesli Subskrybent upowaznil
osobg¢/podmiot ubiegajacy si¢ o certyfikat do poslugiwania si¢ nazwa wyrézniong zawarta w
certyfikacie. Wszystkie dane zawarte we Wniosku Certyfikacyjnym zostaja wlaczone do niniejszego

dokumentu jako cze$¢ Warunkéw Uzytkowania.
4.2 Weryfikacja

Certum weryfikuje otrzymane Wnioski Certyfikacyjne zgodnie 2z Kodeksem Postgpowania
Certyfikacyjnego oraz obowiazujacymi wytycznymi (takimi jak Baseline Requirements for the Issuance and
Management of Publicly-Trusted TL.S Server Certificates, Guidelines for the Issuance and Management of
Extended Validation Certificates, Baseline Requirements for the Issuance and Management of Publicly-Trusted
Code Signing Certificates oraz Baseline Requirements for the Issuance and Management of Publicly-Trusted
S/ MIME Certificates).

4.3 Akceptacja certyfikatu.

Zamawiajacy zobowigzany jest upowazni¢ osobe fizyczna, ktérej dane zawarte sa w koncie
internetowym lub partnerskim do ubiegania si¢ o certyfikat niekwalifikowany w imieniu

Subskrybenta tacznie z prawem do jego akceptacii.
4.4 Wydanie certyfikatu

W przypadku pomyslnej weryfikacji Wniosku Certyfikacyjnego, Certum wydaje certyfikat

niekwalifikowany o czym niezwlocznie informuje Subskrybenta certyfikatu.
4.5 Uniewaznienie certyfikatu

Subskrybent posiada mozliwo$¢ uniewaznienia certyfikatu w dowolnym momencie okresu jego
waznosci, samodzielnie poprzez Konto Klienta lub za posrednictwem zlozenia wniosku o

uniewaznienie w Certum.

W zaleznosci od okolicznosci okres uniewaznienia moze by¢ skrécony do 24 godzin lub nawet
krotszy. Z tego wzgledu Certum odradza stosowanie certyfikatow TLS zaufanych publicznie na

systemach, ktére nie s3 w stanie zapewni¢ obstugi niezwlocznego uniewaznienia.
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Certum uniewazni certyfikat subskrybenta typu SSL, Code Signing w ciagu 24 godzin w

nastepujacych okolicznosciach:

na kazde pisemne zadanie subskrybenta wskazanego w certyfikacie,

na podstawie powiadomienia pochodzacego od subskrybenta, o tym, Ze wniosek
certyfikacyjny nie byl przez niego autoryzowany i nie udziela autoryzacji z moca

wsteczna,
gdy Certum uzyskuje dowdd, ze klucz prywatny subskrybenta zostal ujawniony’,

gdy Certum uzyskuje dowdd na to, ze weryfikacja wniosku zostata przeprowadzona

na podstawie niepoprawnych informacj,

gdy Subskrybent rezygnuje z podpisania dokumentéw, ktére miat podpisac z
wykorzystaniem ustugi wydawania certyfikatéw w procesie podpisywania;

gdy Certum jest Swiadome, ze istnieje zademonstrowana i sprawdzona metoda,
ktéra moze tatwo obliczy¢ klucz prywatny subskrybenta na podstawie klucza

publicznego zawartego w certyfikacie.

Certum uniewazni certyfikat subskrybenta typu SSL lub Code Signing w ciaggu 5 dni w

nastepujacych okolicznosciach:

gdy technologie zabezpieczen kryptograficznych zdezaktualizuja si¢, co moze
uczynic certyfikat subskrybenta podatnym na zagrozenia (np. zawarto$¢ lub format
certyfikatu przedstawia ryzyko nieakceptowane przez strony ufajace lub dostawcow

oprogramowania)

gdy Certum otrzyma dowdd na nieuprawnione lub niedozwolone uzycie certyfikatu,

wskutek nieprzestrzegania przez subskrybenta zaakceptowanej Polityki Certyfikacji
oraz Kodeksu Postgpowania Certyfikacyjnego lub postanowient innych dokumentow
przywolanych w niniejszym dokumencie’, ktérych wymagar subskrybent certyfikatu

zobowiazuje si¢ przestrzegac,

1

Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejrzenie nieuprawnionego dostepu do klucza

prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.

2 Przede wszystkim wymagania:

Baseline Requirements for the Issuance and Management of Publicly-Trusted TLS Server Certificates,
Baseline Requirements for the Issuance and Management of Publicly-Trusted Code Signing Certificates,
Baseline Requirements for the Issuance and Management of Publicly-Trusted S/MIME Certificates oraz

Guidelines For The Issuance And Management Of Extended Validation Certificates



Warunki uzytkowania certyfikatow niekwalifikowanych 7

gdy Certum uzyskuje dowdd, ze uzycie nazwy domeny lub adresu IP nie jest juz

dozwolone ze wzgledow prawnych,

gdy Certum uzyskuje dowdd, ze certyfikat typu WildCard zostal uzyty do

wprowadzajacego w blad uwierzytelnienia podrzednej domeny gtéwnej,
gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje sie,

gdy Certum jest $wiadome, ze certyfikat nie zostal wydany zgodnie =z
postanowieniami Polityki Certyfikacji, Kodeksu Postgpowania Certyfikacyjnego oraz
postanowien innych dokumentéw przywolanych w niniejszym dokumencie, ktérych

Certum przestrzega.

gdy Certum ustali lub uzyska informacje, Zze jakakolwiek informacja zawarta w

certyfikacie jest niepoprawna,

w przypadku ustania prawa do wystawiania certyfikatow zgodnie z wymaganiami, lub
zakonczeniu dziatalnosci przez Certum, chyba, ze Certum bedzie utrzymywalto

repozytorium CRL/OCSP,

gdy uniewaznienie jest wymagane przez Polityke Certyfikacji lub Kodeks

Postepowania Certyfikacyjnego,

gdy Certum jest §wiadome dowiedzionej lub sprawdzonej metody, ktéra naraza klucz
prywatny na kompromitacje, metody, wedtug ktorej klucz prywatny jest podatny na
tatwe obliczenie na podstawie klucza publicznego lub gdy istnieja wyrazne dowody
na to, ze konkretna metoda uzywana do generowania klucza prywatnego byla

wadliwa,

subskrybent nie wywigzuje si¢ z zobowiazan platniczych za ustugi §wiadczone przez

urzad certyfikacji lub innych zobowiazan, ktére podjat na rzecz Certum,

subskrybent, bedacy pracownikiem organizacji po rozwiazaniu z nim umowy o prace
nie oddal kryptograficznej karty elektronicznej, na ktérej przechowywany byt

certyfikat i komplementarny z nim klucz prywatny,

inne przyczyny opozniajace lub uniemozliwiajace subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postgpowania Certyfikacyjnego, powstalych
wskutek klesk zywiolowych, awarii systemu komputerowego lub sieci, zmian
otoczenia prawnego, w ktérym dziata subskrybent lub oficjalnych dzialan rzadu lub

jego agend.



Warunki uzytkowania certyfikatow niekwalifikowanych 8

Powyzsze okoliczno$ci moga decydowac takze o uniewaznieniu certyfikatu EV SSL.

Certum uniewazni certyfikat subskrybenta typu S/MIME w ciagu 24 godzin w nastepujacych

okolicznosciach:

na kazde pisemne zgloszenie subskrybenta,

na podstawie powiadomienia pochodzacego od subskrybenta, o tym, Ze wniosek
certyfikacyjny nie byl przez niego autoryzowany i nie udziela autoryzacji z moca

wsteczna,
gdy Certum uzyskuje dowdd, ze klucz prywatny subskrybenta zostal ujawniony,

gdy Certum jest swiadome dowiedzionej lub sprawdzonej metody, ktéra naraza klucz
prywatny na kompromitacj¢, metody, wedtug ktorej klucz prywatny jest podatny na
tatwe obliczenie na podstawie klucza publicznego lub gdy istnieja wyrazne dowody
na to, ze konkretna metoda uzywana do generowania klucza prywatnego byla

wadliwa,

gdy Certum uzyska dowdd, ze nie nalezy polega¢ na weryfikacji autoryzacji domeny

lub adresu email dla Zadnego adresu email w certyfikacie

Certum uniewazni certyfikat subskrybenta typu S/MIME w ciagu minimum 24 godzin a

maksymalnie 5 dni w nastepujacych okolicznosciach:

gdy Certum uzyska dowdd, ze certyfikat nie spelnia wymagan dotyczacych klucza
prywatnego, opisanych w Baseline Requirements for the Issuance and Management

of Publicly-Trusted S/MIME Certificates,
gdy Certum uzyska dowdd, ze certyfikat zostal blednie wydany,

gdy Certum otrzyma powiadomienie lub w inny sposéb uzyska informacje, ze
subskrybent naruszyl co najmniej jedno ze swoich istotnych zobowiazan

wynikajacych z warunkéw uzytkowania,

gdy Certum otrzyma powiadomienie lub w inny sposéb uzyska informacje o
wszelkich okolicznosciach wskazujacych, ze uzycie adresu e-mail w certyfikacie nie

jest juz prawnie dozwolone,

gdy Certum ustali lub otrzyma informacjg o istotnej zmianie informacji zawartych w

certyfikacie,



Warunki uzytkowania certyfikatow niekwalifikowanych 9

e ody Certum uzyska dowdd, ze certyfikat byl uzywany do celéow innych niz wskazany

w certyfikacie lub w warunkach uzytkowania,

e ody Certum jest $wiadome, ze certyfikat nie zostal wydany zgodnie =z
postanowieniami Polityki Certyfikacji, Kodeksu Postgpowania Certyfikacyjnego oraz
postanowien innych dokumentéw przywolanych w niniejszym dokumencie, ktérych

Certum przestrzega.
e ody Certum ustali, ze jakakolwiek informacja zawarta w certyfikacie jest niedoktadna,

e ody Certum zaprzestanie dzialalnosci 1 nie przekaze innemu urzedowi certyfikacji

wsparcia w zakresie uniewazniania certyfikatu,

e ody Certum ustali, ze certyfikat zostal wydany z naruszeniem obowiazujacych
wymagann zawartych w Polityce Certytfikacji lub Kodeksie Postepowania
Certyfikacyjnego,

e ody Certum zostaje poinformowane o zademonstrowanej lub sprawdzonej metodzie
ujawniajacej sposob generowania klucza prywatnego prowadzacej do jego
kompromitacji lub jesli istnieja wyrazne dowody na to, ze dana metoda generowania

klucza prywatnego bylta wadliwa.

e subskrybent nie wywiazuje si¢ z zobowiazan platniczych za uslugi §wiadczone przez

urzad certyfikacji lub innych zobowigzan, ktére podjat na rzecz Certum,

e subskrybent, bedacy pracownikiem organizacji po rozwigzaniu z nim umowy o pracg
nie oddal kryptograficznej karty elektronicznej, na ktorej przechowywany byt

certyfikat i komplementarny z nim klucz prywatny,

e inne przyczyny opodzniajace lub uniemozliwiajace subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postgpowania Certyfikacyjnego, powstalych
wskutek klesk zywiotowych, awarii systemu komputerowego lub sieci, zmian
otoczenia prawnego, w ktérym dziata subskrybent lub oficjalnych dziatan rzadu lub
jego agend.

Ponadto Certum moze uniewazni¢ jeden lub wiccej certyfikatow, jezeli wymagaja tego
obowiazujace standardy branzowe, w tym CA/ Browser Forum Baseline Requirements oraz Mozilla Root

Store Policy, niezaleznie od tego, czy subskrybent ztozyl wniosek o uniewaznienie.

W przypadku stwierdzenia konieczno$ci uniewaznienia certyfikatu, Certum zobowiazuje si¢

do:
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e przekazania powiadomienia 2z wyprzedzeniem do subskrybenta objetego
uniewaznieniem, a w przypadku masowego uniewaznienia — do wszystkich
subskrybentéw objetych uniewaznieniem, z podaniem daty oraz przyczyny

uniewaznienia;

e przeprowadzenia uniewaznienia w wyznaczonych terminach wynikajacych =z
obowigzujacych standardéw branzowych, nawet jezeli subskrybent nie podejmie

dzialan zwiazanych z wymiana certyfikatu.

4.6 Zawieszenie certyfikatu

Certum nie $wiadczy uslugi zawieszenia certyfikatu.

§5 Zobowiagzania

5.1 Zobowigzania ADS

W ramach niniejszych Warunkéw Uzytkowania ADS zobowiazuje si¢ do:

wydania certyfikatow zgodnie z danymi okreslonymi we Wniosku Certyfikacyjnym oraz
wymaganiami okreslonymi w Baseline Requirements for the Issuance and Management of Publicly-
Trusted TLS Server Certificates, Guidelines for the Issuance and Management of Extended 1V alidation
Certificates, Baseline Requirements for the Issuance and Management of Publicly-Trusted Code Signing
Certificates, Baseline Requirements for the Issuance and Management of Publicly-Trusted S/ MIME
Certificates  dostgpnymi na  stronie  http://www.cabforum.org, w terminie nie
przekraczajacym 7 dni od daty zlozenia wniosku o wydanie certyfikatu, lecz nie wezedniej
niz po przekazaniu przez Subskrybenta do Certum kompletu wymaganych dokumentow i

oplaceniu faktury VAT.

podmiotu certyfikatu przez caly okres waznosci certyfikatu.

$wiadczenia na rzecz Subskrybenta ustug certyfikacyjnych zgodnie z warunkami
okresSlonymi w  Polityce Certyfikagi, Kodeksie Postepowania Certyfikacyinego, Baseline Requirements
Jor the Lssuance and Management of Publicly-Trusted TLS Server Certificates, Guidelines for the Issuance
and Management of Extended 1 alidation Certificates oraz Baseline Requirements for the Lssuance and

Management of Publicly-Trusted Code Signing Certificates, Baseline Requirements for the Issnance and
Management of Publicly-Trusted S | MIME Certificates, a w szczegdlnosci do:
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uniewaznienia certyfikatow w przypadku zaistnienia okolicznosci uzasadniajacych ich
uniewaznienie, okreslonych w Kodeksie Postepowania Certyfikacyjnego,

opublikowania uniewaznionego certyfikatu na liScie certyfikatéw odwolanych (CRL) w
okresie nie dtuzszym niz 7 dni,

zagwarantowania 24-godzinnej obstugi w zakresie uniewazniania certyfikatéw na kazde
ztozone przez Subskrybenta Zadanie.

opublikowania wydanych certyfikatow w repozytorium Certum.

powiadamiania droga elektroniczna o koniecznosci odnowienia certyfikatu, co najmniej 7

dni przed uplywem jego waznosci.

5.2 Zobowigzania subskrybenta

W ramach niniejszych Warunkéw Uzytkowania Subskrybent zobowiazuje si¢ do:

dostarczania do Certum prawdziwych i Scistych informacji dotyczacych danych podmiotu

certyfikatu przez caly okres waznosci certyfikatu;

ochrony klucza prywatnego - kontrolowania uzywania klucza prywatnego, powiazanego z
kluczem publicznym umieszczonym w certyfikacie oraz do ochrony wszelkich informacji z
nim zwigzanych;
instalacji certyfikatu tylko na serwerze obslugujacym nazwe domeny wymieniona w
certyfikacie;
stosowania certyfikatu zgodnie z prawem, uzywania certyfikatu wylacznie przez
uprawniony do tego podmiot,
niezwlocznego zaprzestania uzywania certyfikatu i zwigzanego z nim klucza prywatnego
oraz niezwlocznego zgloszenia do Certum woli uniewaznienia certyfikatu w nastgpujacych
przypadkach:

- nieprawidlowej lub nieprawdziwej informacji zawartej w certyfikacie;

- podejrzen naduzycia lub niewlasciwego wykorzystania certyfikatu;

- kompromitaciji klucza prywatnego;
niezwlocznego zaprzestania uzywania klucza prywatnego powiazanego z kluczem
publicznym umieszczonym w certyfikacie w chwili wygasniecia waznosci certyfikatu lub
jego uniewaznienia;
reagowania na instrukcje urzedu certyfikaciji dotyczace naruszenia klucza lub niewlasciwego
uzycia certyfikatu w terminie nie dluzszym niz 24 godziny od momentu otrzymania

powiadomienia, a takze do wspdlpracy z Certum w zakresie procedur uniewazniania.
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§6 Oswiadczenie subskrybenta

Sktadajac Wniosek Certyfikacyjny, Subskrybent oswiadcza, ze:

zapoznal si¢ z niniejszymi Warunkami Uzytkowania 1 akceptuje tre$¢ Polityki Certyfikacyi
Niekwalifikowanych Ustug Certum oraz Kodeksu Postgpowania Certyfikacyjnego Niekwalifikowanych
Ustug Certum,

wszystkie informacje podane przez Subskrybenta we Wniosku Certyfikacyjnym sq zgodne
z prawda, zostaly przekazane dobrowolnie i beda administrowane przez Asseco Data
Systems S.A. z siedzibg w Gdansku, ul. Jana z Kolna 11;

ponosi odpowiedzialnos¢ za szkody wynikajace z podania nieprawdziwych lub falszywych
danych oraz za skutki nieprawidlowego uzycia certyfikatu;

jest §wiadomy tego, ze certyfikat moze by¢ opublikowany w repozytorium Certum;

jest swiadomy tego, ze Certum moze uniewazni¢ jeden lub wigcej certyfikatow, jezeli
wymagaja tego obowigzujace standardy branzowe (w tym CA/Browser Forum Baseline

Requirements oraz Mozilla Root Store Policy).

§7 Gwarancje ADS
ADS gwarantuje, ze:

$wiadczenie ustug bedacych przedmiotem niniejszej umowy z zachowaniem zasad nalezyte;j
staranno$ci zgodnie z postanowieniami niniejszych Warunkdw Usytkowania, Kodeksu
Postgpowania Certyfikacyjnego, wytycznymi Baseline Requirements for the Issuance and Management of
Publicly-Trusted TLS Server Certificates, Guidelines for the Issuance and Management of Extended
Validation Certificates, Baseline Requirements for the Issuance and Management of Publicly-Trusted Code
Signing Certificates oraz Baseline Requirements for the Issuance and Management of Publicly-Trusted
S/MIME Certificates;

okres gwarancji na §wiadczone przez ADS ustugi certyfikacyjne jest tozsamy z okresem
waznosci certyfikatu;

w przypadku zakoniczenia dzialalnosci lub przekazania zadan przez Certum w trybie
okreslonym przez Kodeks Postgpowania Certyfikacyjnego, Subskrybent otrzyma zwrot kosztow
wydanego certyfikatu proporcjonalnie do pozostalego okresu jego waznosci;

warto$¢ transakcji objetych gwarancja Certum jest ograniczona do kwot okreslonych w

Kodeksie Postepowania Certyfikacyjnego.
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§8 Zastrzezenia

ADS zastrzega, ze:

— nie ponosi odpowiedzialnoéci za szkody wyrzadzone osobom trzecim przy uzyciu
niniejszego certyfikatu, z wyjatkiem szkéd powstatych z winy umyslnej ADS,

— niniejszych certyfikatéw wolno uzywac tylko zgodnie z zasadami okre§lonymi prawem,
wylacznie przez uprawniony do tego podmiot oraz zgodnie z niniejszymi Warunkami
Uzytkowania,

— nie ponosi odpowiedzialno$ci za skutki dziatann Subskrybenta i osob trzecich, a w
szczegolnosci:

o wadliwg instalacje 1 uzytkowanie certyfikatu oraz straty wynikle z jakosci sprzetu
stosowanego przez Subskrybenta i osoby trzecie,

o straty wynikle z niewlasciwego stosowania i braku odpowiedniego zabezpieczania
przez Subskrybenta i osoby trzecie kluczy lub wydanego certyfikatu.

— nie ponosi odpowiedzialno$ci rowniez za straty poniesione na skutek dziatania sity wyzszej.

§9 Informacje kontaktowe

Asseco Data Systems S.A.
ul. Jana z Kolna 11

80-864 Gdansk

Strona internetowa: www.assecods.pl

e-mail: kontakt@assecods.pl

Certum
ul. Bajeczna 13
71-838 Szczecin

Strona internetowa: www.certum.pl

e-mail: infolinia@certum.pl
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29.09.2021 | 1.1 Zmiana adresu spotki, zmiana czasu na wydanie certyfikatu, uaktualnienie
nazewnictwa dokumentéw CA/B Forum

27.09.2022 | 1.2 Drobne korekty edytorskie

18.12.2024 | 1.3 Drobne korekty edytorskie, naniesie poprawek po uwagach audytowych
zgodnosci z Webtrust, uaktualnienie nazewnictwa dokumentéw CA/B
Forum

01.09.2025 | 1.4 Dodanie postanowient dotyczacych uniewazniania certyfikatow zgodnie z

wymaganiami branzowymi (CA/B Forum Baseline Requirements,
Mozilla Root Store Policy) oraz zasad masowego uniewazniania, korekty

edytorskie.




