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Proces

odnowienia certyfikatu na karcie kryptograficznej jest dostepny z poziomu konta

w Panelu Certum i jest mozliwy zaréwno dla oséb posiadajgcych konto, jak i nowych uzytkownikéw.
Instrukcja opisuje jakie kroki ma do wykonania uzytkownik po zakupie produktu wirtualnego lub
otrzymaniu e-kodu/kodu aktywacyjnego do odnowienia.

Krok 1: Krok 2: Krok 3: Krok 4:

Logowanie/ Wybér Formularz - weryfikacja Instalacja

Rejestracja certyfikatu

danych i podpisanie

certyfikatu
whniosku

Przygotowanie do procesu odnowienia - Aby odnowi¢ certyfikat, uzytkownik musi posiada¢:

wazny certyfikat kwalifikowany (podpis elektroniczny);

produkt lub e-kod/kod aktywacyjny na odnowienie podpisu elektronicznego;

zatozone konto w Panelu Certum. Dostep do panelu (i procesu odnowienia) mozliwy jest przez
przegladarke internetows;

oprogramowanie proCertum CardManager;

aplikacje Certum CardService i SignService - do uruchomienia w trakcie odnowienia.

1. Logowanie / Zatozenie konta

Panel Certum dostepny jest pod adresem: https://panel.certum.pl .
Uzytkownik loguje sie podajac adres e-mail oraz hasto (w przypadku braku konta, przed zalogowaniem
nalezy wybraé opcje zatéz konto).

Zaloguj sie
E-MAIL O Zaparnietaj mnie

dominik lowczynowski@assecods.pl

HASEO
LTI TYTY e et

Nie pamietasz hasla?

lub zatoz konto
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https://pomoc.certum.pl/pl/oprogramowanie/procertum-cardmanager/
https://panel.certum.pl/

2. Wybor certyfikatu do odnowienia

Po zalogowaniu na konto mozna rozpocza¢ proces odnowienia.

Certyfikat nie musi by¢ widoczny na koncie uzytkownika w Panelu Certum.

Mozna odnowic certyfikat na nowym koncie w Panelu Certum oraz na nowej karcie
kryptograficzne;j.

Istniejg dwa sposoby na rozpoczecie procesu odnowienia:

l. Sposdb nr 1 — wybdér odnowienia na danym certyfikacie

Klikniecie trzech kropek na danym certyfikacie widocznym w panelu, a nastepnie wybranie opcji
Odndw certyfikat.

Opcja Odnoéw certyfikat w menu trzech kropek jest dostepna tylko wtedy, gdy certyfikat

znajduje sie na koncie uzytkownika oraz gdy jest on wazny i zainstalowany.

1 Sposéb nr 2 — Ogdlny przycisk ,,0dnéw certyfikat”
Klikniecie ogdlnego przycisku Odndéw certyfikat, ktéry znajduje sie na koncu listy dostepnych
certyfikatéw.

Odnow certyfikat

W przypadku kont bez certyfikatu nalezy klikngé na Wypetnij wniosek iz rozwijanej listy wybra¢ opcje
Odnoéw certyfikat:
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o O

Nie posiadasz jeszcze zadnego produktu Certum

Przejdz do sklepu, by dokonac zakupu jednego lub wiecej produktow Certum.
Jezeli posiadasz juz produkty Certum, wypetnij wniosek aktywacyjny.

C Wypetnij wniosek ~ produkty Certum

Whiosek o certyfikat
[ Odnow certyfikat ]

Ogodlny przycisk ,,0dnéw certyfikat” umozliwia odnowienie certyfikatu na nowym

koncie.

Kolejny krok procesu
Nastepnie nalezy wybrac produkt odnowienia certyfikatu lub wpisa¢ kod aktywacyjny.
W przypadku kont zawierajacych chociaz 1 produkt odnowien, wyswietlane sg obie opcje:

Wybdr odnowienia @

Wybierz odnowienie certyfikatu

Uzyj e-kodu / kodu aktywacyjnego

“ Powrét do Panelu Certum

W przypadku kont niezawierajacych zadnego produktu dotyczgcego odnowien, wyswietlana jest
jedynie opcja wpisania kodu aktywacyjnego:
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Wybor odnowienia @

Uzyj e-kodu / kodu aktywacyjnego

Wprowadz e-kod / kod aktywacyjny

Nie posiadasz e-kodu? Przejdz na Sklep.Certum.pl.

“ Powrot do Panelu Certum

e Opcja Wybierz odnowienie -> lista dostepnych produktéow:

@ Wybierz odnowienie certyfikatu

Odnowienie podpisu na karcie Certum, 1rok

QOdnowienie podpisu na karcie Certum, 2 lata

Odnowienie podpisu na karcie Certum, 3 lata

Z opcji nalezy skorzysta¢ w przypadku, gdy produkt odnowienia znajduje sie na

koncie, np. po zakupie w sklepie Certum.

e Opcja Uzyj e-kodu — pole tekstowe do wpisania kodu
@ Uzyj e-kodu / kodu aktywacyjnego

Wprowadz e-kod / kod aktywacyjny

Z opcji nalezy skorzysta¢ w przypadku, gdy uzytkownik posiada wygenerowany 16-

znakowy e-kod np. z wiadomosci email lub jako voucher.
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W nastepnym kroku nalezy przygotowad karte kryptograficzng, na ktérej znajduje sie odnawiany
certyfikat lub czystg karte, na ktdrej ma znajdowac sie nowy certyfikat.

Przygotuj karte Certum

Przygotyj karte numer 2343 8491 9974 4475, na ktorej znajduje sie wybrany

certyfikat lub przygotuj pusta karte, na ktérej chcesz mie¢ nowy certyfikat

Do odnowienia certyfikatu niezbedna jest aplikacja Certum CardService. Upewnij

sig, Ze jest zainstalowana na tym komputerze, zanim przejdziesz dalej

{ Pobierz aplikacje dla Windows

Jezeli utraciied|-as) dostep do skrzynki &rr\allcwei_ mozesz zakozy< nowe konto

25 e-mail | tam odnowic swoj certyfikat.

n e o

Certum na inm

Do odczytania karty niezbedna jest aplikacja Certum CardService. Mozna jg pobrac z
Panelu Certum.

Nastepnie nalezy podtaczy¢ karte.

® Podiaczenie karty

W16z karte, na ktorg checesz
odnowic¢ certyfikat

WI6z do czytnika karte, na ktérg chcesz odnowic certyfikat, aby kontynuowac

o Pamietaj, 2e mozesz odnowic certyfikat na zupeinie nowej karcie zakupionej w
skiepie Certum

System rozpocznie weryfikacje karty oraz sprawdzi czy karta nie wymaga wymiany. Przypadki, w
ktorych karta musi zosta¢ wymieniona to:

e Brak miejsca na karcie;
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e Woycofanie karty z uzytku;
e Karta ma nieodpowiednie parametry.

Dodatkowym krokiem, ale tylko w przypadku, gdy proces odnowienia rozpoczeto za pomocg ogélnego
przycisku Odnow certyfikat:

bedzie wskazanie certyfikatu do odnowienia.

Odnow certyfikat

Nalezy wybrac certyfikat z listy i klikng¢ na przycisk Dalej.

G Certum Odnowienie certyfikaty n a8 6‘.‘ Martyna Pictruszka
Podiac ka
Podsumowanie
4
'3 @ Odnowienke
Wybor certyfikatu
Wiblerz certylikal, kidry choesz odnowic Cdnowaense Certytkatu na karce
fizyczne). 3 lata

1234 5578 9012 3458

. I Gczee Studio 1 rok)

Nastepnie wyswietlony zostanie ekran Podsumowania, ktéry rdzni sie w zaleznosci od tego czy
wystepuje wymiana karty:

a) Klient moze odnowi¢ certyfikat - brak wymiany karty.
Pojawi sie komunikat: Odnowienie nastgpi na te samg karte.

certum.pl
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Podsumowanie

Odnawiany certyfikat

@ Cdnowienie

Rodzaj odnowienia

Odnowienie podpisu na karcie

Certum, 1 rok
WYBRANY CERTYFIKAT

Q A [2-|ata)

2023-00-10 - 2025-01-09 - 2 lata fr——— ij
Ay
, NA KTORA MASTAPI ODMNCWIEMIE
. & Q 2611 6792 7761 0795
te samag kang \ =
_ @ Certum
b) Klient nie moze odnowi¢ certyfikatu — wymiana karty.
4 Podsumowanie

@ Odnowienie
Rodzaj odnowienia

Odnowienie podpisu na karcie
Certum, 1 rok

Odnawiany certyfikat

S “

Anuly

ﬁ_’}' Certum wymieni Twojg obecng kartg na nowa, na Ktore| wydamy cdnowiony certyfikat. Nie
w3 poniesiesz z tego powodu zadnych dodatkowych kosztowe

Karta z odnawianym Karta, na kiorg wydamy
certyfikatem odnowiony certyfikat

2122 3236 3969 0599

[ |

© Certum

@ Certum

Typ nowej karty

@ ° s8]
Mini Standard
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Pojawi sie komunikat o koniecznosci wymiany karty. Nalezy wskazac rodzaj posiadanej karty: Mini lub
Standard.

Aby przejs¢ do kolejnego kroku zwigzanego z weryfikacja danych zawartych w certyfikacie
i podpisaniem wniosku nalezy klikng¢ na przycisk Kontynuuj po prawej stronie:

Kontynuuj

3. Formularz

W formularzu uzytkownik bedzie miat mozliwosé weryfikacji i modyfikacji danych zawartych
w certyfikacie oraz podpisa¢ wniosek o odnowienie.

3.1. Zgoda na uzycie danych — dodatkowy krok, tylko w przypadku odnowienia
certyfikatu na nowym koncie w Panelu Certum

Jezeli uzytkownik odnawia sie na koncie Panelu Certum, na ktérym jest widoczny certyfikat
do odnowienia, moze przejs¢ do kolejnego punktu instrukcji — 4.2 Ekran — Weryfikacja danych.

W przypadku wykonywania procesu odnowienia na nowym koncie w Panelu Certum, przed

wyswietleniem ekranu z danymi pojawi sie dodatkowe okno informujgce o koniecznosci podpisania
zgody na uzycie danych:

Zgoda na uzycie danych

Whiosek o odnowienie certyfikatu kwalifikowanego wymaga Twojej zgody na

zaprezentowanie danych z wniosku, w wyniku ktérego certyfikat ten zostat wydany.

Informacje o przetwarzaniu Twoich danych osobowych znajdziesz tutaj.

. Nalezy przejs¢ do podpisania oswiadczenia klikajgc na przycisk — Podpisz oswiadczenie (po prawej
stronie ekranu):
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Podpisz oswiadczenle

1. Pojawi sie tres¢ oswiadczenia i mozliwos$¢ ztozenia podpisu — przycisk Podpisz:

B STATEMENT. pdf

Oswiadczenie

Oéwiadczam, 2e wyrazam zgode na zaprezentowanie mi danych z wniosku, w wyniku
ktérego Asseco Data Systems SA. (Certum QCA 2017) wydato wskazany przeze mnie
centyfikat kwalifikowany O numerze seryjnym

wydanego dia waznego do dnia UTC, w celu
Zawnioskowania o oanowienie tego ceryfikatu

. Po poprawnym podpisaniu o$wiadczenia wyswietli sie informacja o podpisaniu dokumentu:

Dokument podpisany

Podpisano

To okno zostanie zamknigte za 8 sekund

Pobierz dokument

Zamknij

V. Uzytkownik bedzie mégt przejs¢ do ekranu Weryfikacji danych.

3.2.Ekran - Weryfikacja danych

Na tym etapie uzytkownik weryfikuje dane zawarte w formularzu. W przypadku wykrycia
nieaktualnych danych istnieje mozliwos¢ ich zaktualizowania poprzez klikniecie na opcje — Edytuj
sekcje.

Nalezy pamieta¢, ze nie mozna:
e wprowadzi¢ innego numeru PESEL i miejsca urodzenia,

e zmieni¢ dokumentu tozsamosci z polskiego dowodu osobistego na polski
paszport,
zmieni¢ zagranicznego dokumentu tozsamosci.
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W kazdym wniosku, w ktérym wpisany jest dowod osobisty, system Certum bedzie
wymagat uzupetnienia daty wydania dokumentu.

Zmiana/usuniecie adresu email sprzedawcy/operatora (widocznego na dole wniosku)
spowoduje brak otrzymywania powiadomien na adres email sprzedawcy/operatora
0 wygasajacym podpisie elektronicznym uzytkownika.

Zmiana/usuniecie adresu email sprzedawcy/operatora:

E-MAIL SPRZEDAWCY

( jan.kowalski@assecods.pl
.

Po zakoniczeniu weryfikacji danych lub ich edytowaniu nalezy klikng¢ na przycisk Dalej:

Podlgczenie karty “ Wybor centyfikatu ® | Weryficacja danych

Podsumaowanie

@ Cdnowienie

Riodzsj sdnawienia

Odnowienie podpisu na karcie

Weryfikacja danych

Certum, 1 rok
Sprawdz, czy Twoje dane sa aktualne. W razie koniecznosci popraw je. Miektorych Karta, na kit wydamy adnawiony cest..
. . . 2343549199742475
danych nie mona poprawic.

Ordnawiany certyfikat
Nazwa powszechna

bukasz taka

° Jezel zmienity sie dane. ktdrych nie mozesz edyiowad. nie kontymuyj ednowienia certyfika -
przejdi do wydania nowego cemyfikatu. Odnawiany cenyfikat powinien zostad uniswazniony.

Prozostaly chres wainasc

@ When spoesi cereczyzz dane, kitre b 5 missiecy

Karta = adnawiamym certyfikatem

2343549199744475

. . ) Numer seryjny certyfkat
\Wnicskodawca s BCSOSI3SFSFSATTSEACDAEEIBEI
£273
Sierwsze imiz Drugie imig Hazwisks
tukasz e - baka o

Powrt do Panelu Certumn

Dokument toZsamosci Edytyj sekcje
Radzaj dokumety Kraj wydania Seria i nurmer
Dowidd osobisty Polska 220900009
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3.3. Ekran — Podsumowanie

Na kolejnym kroku uzytkownikowi zostaje wyswietlony ekran Podsumowania. Jesli nie zostaty
wprowadzone zadne modyfikacje danych, pojawi sie komunikat o braku zmian:

Podsumowanie g)q

W przypadku wprowadzenia modyfikacji, wyswietli sie lista zmian:

Podsumowanie %I

Dokonano nastepujgcych zmian
Whioskodawca * Adres korespondencyjny wnioskodawcy * Numer lokalu

-

Jesli nastgpita zmiana istotnych danych:
e Pierwsze imie
e Nazwisko
e Nazwa podmiotu
e Nazwa powszechnie stosowana
e Nazwa skrécona podmiotu
e Zmiana/usuniecie drugiego imienia
e Co najmniej jednej danej zwigzanej zdowodem osobistym

e Zmiana numeru TIN (NIP)

odnawiany certyfikat musi zostaé uniewazniony. W tej sytuacji, aby korzysta¢ z nowego certyfikatu
nalezy go wczesniej zainstalowac (po otrzymaniu powiadomienia email o wydaniu nowego certyfikatu
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przez Certum).

Aby przejs¢ dalej nalezy zaznaczy¢ checkbox z informacjg o uniewaznieniu certyfikatu:

Wprowadzone zmiany danych w certyfikacie wymagajg uniewaznienia odnawianego
certyfikatu po wydaniu nowego certyfikatu.

Jestem $wiadomy(-a), ze w wyniku zmiany danych odnawiany certyfikat zostanie
uniewazniony i wyrazam na to zgode.

3.3.1. Weryfikacja dokumentu tozsamosci

Przed przejsciem do podpisania wniosku, nastepuje weryfikacja danych zawartych w formularzu
odnowienia.

Panel Certum weryfikuje polskie dowody osobiste w Rejestrze Dowodéw Osobistych.
Mozna wprowadzi¢ maksymalnie pie¢ zmian w danych przekazywanych do systemu
RDO.

W przypadku, gdy wynik weryfikacji jest negatywny z powodu przekroczenia ilosci dozwolonych zmian,
wyswietli sie okno z informacjg o potrzebie anulowania wniosku i rozpoczecia procesu od poczatku:

Negatywna weryfikacja
dowodu osobistego

Wynik weryfikacji dowodu osobistego w Rejestrze Dowoddw Osobistych jest

negatywny.

Aby zlozy¢ wniosek o odnowienie certyfikatu, anuluj niniejszy wniosek i rozpocznij proces
odnowienia od poczatku,

Anuluj wniosek Powrét do Panelu Certum

Jezeli wynik weryfikacji jest negatywny, a mozliwa jest jeszcze zmiana, wyswietli sie okno z mozliwoscig
poprawy danych:

certum.pl
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Negatywna weryfikacja
dowodu osobistego

Wynik weryfikacji dowodu osobistego w Rejestrze Dowoddw Osobistych jest
negatywny. W celu ztozenia wniosku wybierz Popraw dane i upewnij sie, ze
podane dane w formularzu s zgodne z danymi w aktualnym dowodzie

osobistym.

W przypadku negatywnej weryfikacji, uzytkownik otrzyma réwniez informacje zwrotng na adres email.

Jezeli wynik weryfikacji jest pozytywny, nastepuje przejScie do nastepnego etapu procesu.
Dodatkowo uzytkownik otrzyma na swdj adres email informacje o pozytywnej weryfikacji dowodu
osobistego.

Polskie paszporty oraz zagraniczne dokumenty tozsamosci sg weryfikowane poza

systemem RDO.

3.4. Ekran Dokumenty — podpisanie wniosku

Na tym etapie uzytkownik zostaje przeniesiony do ekranu Dokumenty, gdzie nalezy podpisa¢ wniosek
uzywajgc odnawianego certyfikatu. Dodatkowo na ekranie wysSwietla sie lista z dokumentami
do wniosku, ktédre mozna pobra¢ na komputer.

Aby przejs¢ do podpisania wniosku, nalezy klikng¢ na przycisk Podpisz wniosek:

Pojawi sie okno z wyswietlonym wnioskiem o odnowienie certyfikatu Certum, ktdry nalezy
podpisa¢ — PODPISZ:
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- B AFPLICATION _2023-03-19_22-17-16 pat

Whiosek o odnowienie certyfikatu Certum

Dane do cemyfitaly kvalfitomeregs

ARCEOIUAC W CEROSE el NFIRISZEQC WSk, Wrosze © 0dnomients kwalifhowaego cemyfikas pocpisy
dektronicanego Certum.

Il. Wyswietli sie komunikat o uzyciu aplikacji Certum Service.

Il Nalezy poda¢ kod PIN i klikng¢ na przycisk Podpisz:

Podpisz dokument X
Podpisujesz jakc
CERTYFIKAT

Imie i nazwisko wnioskodawcy
KOD PIN

Wprowadzenie kodu PIN i naciéniecie przycisku ‘Podpisz’ bedzie rownoznaczne ze
zlozeniem kwalifikowanego podpisu elektronicznego réwnowaznego pod katem
skutkéw prawnych z podpisem wiasnorecznym, ktory jest zgodny z wymogami
Rozporzadzenia Parlamentu Europejskiego | Rady w sprawie identyfikacji

elektronicznej i ustug zaufania [...) z dnia 23 lipca 2014r. [UE) NR 910/2014r.

Anulyj Podpisz

V. Po poprawnym podpisaniu wniosku wyswietli sie informacja o podpisaniu dokumentu:

Dokument podpisany

Podpisano
To okno zostanie zamkniete za 8 sekund

Pobierz dokument

Zamknij
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oraz potwierdzenie ztozenia wniosku:

Whniosek zostat ztozony ©

Odnowiony certyfikat kwalifikowany zostanie wydany najpdzniej w ciggu 7 dni roboczych od
daty weryfikacji wniosku przez przedstawiciela Certum.

Informacja o odnowieniu certyfikatu kwalifikowanego wraz z instrukcjg dalszego postgpowania

zostanie przekazana droga elektroniczna.
Powrét do Panolu“ Certum

4. Instalacja certyfikatu

Certyfikat kwalifikowany zostanie wydany w ciggu 7 dni od momentu wptyniecia do Certum
poprawnie podpisanego wniosku.

Informacja o wydaniu certyfikatu kwalifikowanego zostanie wystana na adres email
whnioskodawcy, wraz z instrukcjami i bezposrednim linkiem do procesu instalacji w Panelu
Certum.
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Pytania i odpowiedzi

1. Jak odnowi¢ certyfikat kwalifikowany na nowym koncie w Panelu Certum?

Certyfikat kwalifikowany mozna odnowi¢ na nowym koncie w Panelu Certum. Sytuacja ma miejsce,
gdy:

e Uzytkownik nie posiada konta w Panelu Certum,
o Uzytkownik ma konto w Panelu Certum, ale chce odnowi¢ swdj certyfikat na nowym koncie z
nowym adresem email.

W tym celu nalezy:

Wejs¢ na strone https://panel.certum.pl izatozy¢ nowe konto:

Zalogu] sle
E-MAIL 0O Zapamigtaj mnie
I
HASLO
Pyt
Mie pamietasz hasla?
lub zakdz konto
Poda¢ niezbedne dane do zatozenia konta:
e Imig,
e Nazwisko,
e Adres email,
e Hasto do nowego konta.
Po podaniu wymaganych danych nalezy wybra¢ opcje Dalej.
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https://panel.certum.pl/

Zaté: konto

IMIE

NAZWISKO

E-MAIL

HASLO

Co najmnie] 3 znakdw
Wicka litera

Wtz fera

Cyfra

Znak specjeiny

POTWIERDZ HASLO

Na podany adres email zostanie wystany link weryfikacyjny, na ktéry nalezy klikng¢ w celu
potwierdzenia zatozenia konta:

Ustugi
kwalifikowane

Weryfikacja adresu e-mail

Ninigjszy adres e-mail zostat uzyty do utworzenia konta w Certum.
Aby w pehni aktywowac konto | kontynuowac proces uzyskiwania
certyfikatu, prosimy potwierdZ swdj adres e-mail, klikajac w przycisk:

Potwierd# swéj adres e-mail
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Po zalogowaniu na konto, proces odnowienia bedzie mozna rozpocza¢ klikajac na:

Odnow certyfikat

Nalezy pamietaé, aby wczesniej zakupi¢ odpowiedni produkt odnowienia lub uzyska¢ e-kod (kod

aktywacyjny).

Strona 20

certum.pl
infolinia@certum.pl



	1. Logowanie / Założenie konta
	2. Wybór certyfikatu do odnowienia
	3. Formularz
	3.1.  Zgoda na użycie danych – dodatkowy krok, tylko w przypadku odnowienia certyfikatu na nowym koncie w Panelu Certum
	3.2. Ekran - Weryfikacja danych
	3.3.  Ekran – Podsumowanie
	3.3.1.  Weryfikacja dokumentu tożsamości

	3.4.  Ekran Dokumenty – podpisanie wniosku

	4. Instalacja certyfikatu
	Pytania i odpowiedzi
	1. Jak odnowić certyfikat kwalifikowany na nowym koncie w Panelu Certum?


