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Trusted Economy Forum jest obecnie jedng z najwiekszych konferencji na swiecie poswieconych
cyfrowym ustugom zaufania, identyfikacji elektronicznej i cyberbezpieczenstwu. Jest to nowa odstona,
dobrze znanej na rynku i pozytywnie ocenianej konferencji Europejskie Forum Podpisu Elektronicznego
i Ustug Zaufania (EFPE), ktéra posiada juz ponad 20-letnig tradycje. W tym roku zdecydowali$my sie na
zmiane szyldu, jednak wartosci EFPE nadal sg nam bliskie i pozostang niezmienne. Misjg Trusted
Economy Forum jest budowanie przestrzeni do dyskusji, wymiany poglagdéw i doswiadczen ekspertéw
zréznych dziedzin. Konferencja skierowana jest do przedstawicieli Swiata nauki, biznesu i administraciji,
przyciggajac podobnie jak w poprzednich latach ponad 600 ekspertéw oraz praktykéw z catego swiata.

Nalezy podkresli¢, ze okoto 150 oséb wzieto udziat w spotkaniu na miejscu w Warszawie.

Szybko postepujaca globalizacja, nie tylko w obszarze biznesowym, ale i spotecznym czy kulturowym,
wymusza na nas myslenie, planowanie i projektowanie technologii, ktére pozwolg na ich
wykorzystanie niezaleznie od granic terytorialnych. Technologii, ktéra bedzie jednolita, bezpieczna i
uniwersalna. Dlatego tez, pierwsza edycja Trusted Economy Forum odbyta sie w formie hybrydowej

pod hastem ,,Proces, podpis, identyfikacja — podstawa jednolitej i zaufanej gospodarki Swiatowej”.

EUROPEJSKI PORTFEL CYFROWEJ TOZSAMOSCI

Jednym z gtéwnych tematédw omawianych podczas tegorocznego Trusted Economy Forum byty zmiany
prawne i techniczne wynikajagce z nowelizacji rozporzadzenia elDAS — elDAS 2.0. Nowelizacja
wprowadzi Europejski Portfel Cyfrowej Tozsamosci, ktéry umozliwi pobieranie i prezentowanie danych
zwigzanych z posiadaczem portfela w rdznych czynnosciach realizowanych zaréwno w swiecie offline
jak i online na urzadzeniach koncowych tj. telefon, tablet czy PC. Wdrozenie portfeli jest dziataniem
wielowymiarowym i wymaga wspotdziatania zarédwno podmiotéw administracji publicznej jak i
dostawcow ustug zaufania oraz producentdw urzadzen koricowych w celu uzyskania powszechnosci
rozwigzania — tj. szerokiego uzycia i szerokiej akceptacji. Jednoczesnie portfel daje dotychczas
nieosiggalne mozliwosci w zakresie ochrony danych osobowych i bezpieczeristwa uzytkowania. Ta
cecha portfela musi by¢ szczegétowo okreslona zaréwno na poziomie prawnym jak i technicznym np.
poprzez odpowiednig normalizacje. Podstawg wdrozenia portfela tozsamosci cyfrowej jest dostepnosc
odpowiedniej technologii pozwalajgcej na bezpieczne pobieranie i postugiwanie sie dokumentami

elektronicznymi oraz poswiadczeniami atrybutu.
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Podczas forum, ktére odbywato sie w Polsce, pokazano mozliwosci krajowego portfela, aplikacji
mObywatel, ktdry jest dziatajgcym i prawnie uznanym w Polsce rozwigzaniem stuzgcym do prezentacji
danych osobowych. Jednoczesnie analiza rozwigzan Self-Sovereign Identity w zakresie ich dojrzatosci
technologicznej pokazuje, ze technicznie wdrozenie portfeli jest mozliwe, ale aby zapewnié¢ ich
interoperacyjnos$é i powszechnosc¢ uzycia konieczna jest normalizacja na poziomie europejskim.

Systemy i srodki identyfikacji elektronicznej s3 w powszechnym uzyciu Europejczykéw, lecz ze wzgledu
na swojg konstrukcje prawng i techniczng ich zastosowanie bardzo czesto jest ograniczone do
administracji publicznej. Prawdziwg korzysé spoteczng mozna zauwazy¢ tam, gdzie udostepnianych
srodkow identyfikacji elektronicznej mozna uzywaé zaréwno do ustug publicznych jak i komercyjnych.
W tym zakresie kraje europejskie powinny podejmowacd dziatania lokalne majgce na celu wsparcie
uniwersalnosci i dostepnosci sSrodkow identyfikacji we wszystkich dziataniach obywateli. Jednoczesnie
budujac Europejskie Portfele Cyfrowej Toizsamosci najwyiszy priorytet dziatan naleiy przypisac
powszechnosci uzycia i rozpoznawania portfela we wszystkich ustugach, z ktérych korzystajg

uzytkownicy.

RYNEK POTRZEBUJE DOBRYCH PRZYKEADOW CYFRYZACJI i WYKSZTALCONYCH SPECJALISTOW

Cyfryzacja procesdw biznesowych jest faktem, ale caty czas jest takie wyzwaniem dla wielu
podmiotéw, ktére chciatyby usprawni¢ procesy na styku z kontrahentami oraz klientami.

Przedstawiony podczas Trusted Economy Forum raport Asseco ,Luka paperless i inne wyzwania na

drodze cyfryzacji dokumentdéw w biznesie” pokazat jak wiele jest do zrobienia, szczegdlnie w zakresie

uswiadamiania przedsiebiorcow oraz uzytkownikéw. Brak pozytywnego przekazu o korzysciach
powoduje, ze 41% respondentdw nie zna rzeczywistych przypadkéw udanego wykorzystania cyfryzacji.
Warto nadmieni¢, ze aktualne ograniczenia w zakresie dostepnosci sSrodkow identyfikacji
elektronicznej sprawiaja, ze az 66% firm nie planuje wprowadzac elD.

Forum pokazato takze, ze wdrazanie rozwigzan w zakresie zmiany procesow na cyfrowe jest zadaniem
zespotowym, wymagajgcym wspotdziatania firm i dostarczenia produktéow tatwych w obstudze, a
jednoczesnie na najwyzszym poziomie bezpieczenstwa informatycznego. Uczestnicy forum mieli
okazje poznaé rozwigzania wdrozone w bankowosci, ustugach finansowych oraz u dostawcy ustug
telekomunikacyjnych. Pokazane przypadki biznesowe pozwalajg na osiggniecie wymiernych skutkéw
cyfryzacji proceséw. Uczestnicy forum zasugerowali, ze szeroka prezentacja udanych wdroien
rozwigzan z zakresu cyfryzacji proceséw jest konieczna dla rozwoju rynku.

Waznym problemem poruszonym w debacie podczas Forum byty kompetencje w zakresie
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transformacji cyfrowej oraz efektywnego przeprowadzania procesu migracji. Jak wynika z wyzej
przytoczonego raportu, 61% badanych firm, jako gtéwne wyzwanie wskazato brak specjalistéw w
zakresie cyfryzacji proceséw. W tym zakresie konieczne jest dziatanie zaréwno edukacyjne przy
wspotudziale uczelni wyzszych, wsparcie szkoleniowe dla pracownikéw oraz dziatanie kompetentnych
i rozpoznawalnych firm doradczych. Ponad wszystko konieczna jest wspotpraca publiczno-prywatna
pozwalajgca na wykorzystanie kompetencji dostepnych w firmach komercyjnych (np. dostawcy

rozwigzan technologicznych) w szkolnictwie.

BEZPIECZENSTWO GEOPOLITYCZNE i CYBERNETYCZNE

Agresja Rosji na Ukraine, w lutym tego roku, gwattownie zredefiniowata priorytety geopolityki,
gospodarki oraz bezpieczenstwa, rowniez cybernetycznego. Ukraina jest strategicznym partnerem Unii
Europejskiej, a realizowana integracja europejska wymaga dostosowania rozwigzan takze w obszarze
transakcji elektronicznych. Ukraina wdraza juz rozwigzania oparte na podpisach i pieczeciach
elektronicznych zgodnych z wymaganiami rozporzadzenia elDAS. Stosowanie tych samych norm
technicznych, w tym formatéw podpisu elektronicznego powinno umozliwié elektroniczne zawieranie
transakgji.

Bezpieczenstwo transakcji elektronicznych stanowi bowiem podstawe funkcjonowania administracji i
obrotu gospodarczego. W $wietle rozwoju ustug elektronicznych oraz nowych zagrozen na arenie
geopolitycznej bezpieczenstwo $wiadczonych ustug ma zasadniczy wptyw na gospodarke i
spoteczenstwo. Pierwszy raz w  historii  forum mocniej wyeksponowano znaczenie
cyberbezpieczenstwa w $wiadczeniu ustug zaufania i elD. Uczestnicy debaty przekonywali, e
wyfacznie holistyczne podejscie stwarza szanse na zapewnienie bezpieczeristwa transakcji. Jak tego
dokonac? W tym zakresie wskazane jest pogtebienie tematu na forum w kolejnych edycjach. Nalezy w
tym zakresie czerpac zaréwno z doswiadczen takich instytucji jak ENISA, jak i korzysta¢ z wymiany

doswiadczen uczestnikow rynku.

USER EXPERIENCE

Uczestnicy forum zauwazyli, ze dalsza adaptacja ustug zaufania w biznesie oraz ustugach powszechnych
wymaga nie tylko przestrzegania norm w zakresie bezpieczenstwa i interoperacyjnosci. Transakcje
elektroniczne wymagajq usystematyzowanego zrozumienia najpierw potrzeb korzystajacego z nich
klienta, a nastepnie adekwatne dostosowanie ich do rzeczywistosci. Wazing konkluzjg
przedstawionych prezentacji byto stwierdzenie, ze ,Zaufanie nie jest funkcjg. Zaufanie to emocja,

doswiadczana przez klientéw”.
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GOTOWOSC NA TECHNOLOGIE KWANTOWA

Ciggly rozwdj technologii, w tym technologii kwantowych, stanowi wyzwanie dla ustug zaufania,
ktérych bezpieczenstwo oparte jest na problemach algorytmicznych trudnych do rozwigzania za
pomocg wspotczesnych komputeréw. Komputery kwantowe bedg w stanie te problemy rozwigzac, co
moze stanowi¢ zagrozenie dla funkcjonowania dzisiejszych algorytméw kryptograficznych. Juz dzi$
firmy podejmujg dziatania, ktére powinny zapobiegaé¢ problemom wynikajacym z mozliwosci
komputerow kwantowych. Analizy gotowosci powinny by¢ wykonywane nie tylko przez dostawcow
ustug zaufania, ale takze przez administracje publiczna, ktdra jest strong ufajaca i akceptujacg wyniki
ustug zaufania niezbedne do budowania bezpieczeistwa ustug wykorzystujacych dzisiejsze

algorytmy kryptograficzne.

PODSUMOWANIE

Pierwsza edycja Trusted Economy Forum pokazata jak wazne dla rynku s3 nowe mozliwosci ptynace z
ustug zaufania, elD oraz cyberbezpieczenstwa. Prelegenci oraz uczestnicy, zarowno w trakcie
wygtaszanych prezentacji jak i rozméw w kuluarach podkreslali wielokrotnie jak istotny i przetomowy
jest nadchodzacy rok dla rynku ustug elektronicznych i spoteczenstwa informacyjnego. Trusted
Economy Forum bedzie w kolejnych latach miejscem, gdzie zostanie potozony szczegdlny nacisk na
zaangazowanie przedstawicieli sektora publicznego i prywatnego w celu zaadresowania wszystkich
wyzwan ptynacych nie tylko z wprowadzenia elDAS 2.0, ale réwniez zmian w Swiadomosci samych
uzytkownikow ustug elektronicznych. Efekt mozliwej do osiggniecia synergii powinien przyczynié sie do
upowszechnienia ustug elektronicznych, wspieranych przez ustugi zaufania, ktore beda nie tylko proste

i przyjazne dla uzytkownikéw, ale réwniez bezpieczne i interoperacyjne.

Niniejszy dokument koricowy zostat przygotowany przez miedzynarodowych ekspertéw i uczestnikow

Trusted Economy Forum 2022 w jezyku angielskim i polskim.

Zwracamy sie do politykdéw, prawodawcow i decydentdéw, aby w swych przysztych dziataniach
uwzglednili postulaty uczestnikow Trusted Economy Forum 2022 oraz ich merytoryczny wktad w
europejska i miedzynarodowg dyskusje.
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