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Wprowadzenie

Certum jest zaangazowane w zapewnienie bezpieczerstwa klientéw poprzez ochrone ich danych.
Niniejsza polityka ma na celu dostarczenie analitykom bezpieczedstwa jasnych wytycznych
dotyczacych prowadzenia dziatan zwigzanych z wykrywaniem luk w zabezpieczeniach oraz
przedstawienie naszych preferencji dotyczgcych sposobu zgtaszania nam wykrytych luk.

Niniejsza polityka opisuje, jakie systemy i rodzaje analiz bezpieczenstwa sg nig objete, w jaki sposéb
nalezy przesyta¢ nam zgtoszenia dotyczgce luk w zabezpieczeniach oraz jak dtugo prosimy analitykéw
zajmujacych sie bezpieczenstwem o wstrzymanie sie z publicznym ujawnieniem luk.

Zachecamy do kontaktowania sie z nami w celu zgtaszania potencjalnych luk w zabezpieczeniach
naszych systemoéw.

Upowaznienie

Jesli podczas prowadzenia badan i analiz nad bezpieczeristwem dotozysz staran w dobrej wierze, aby
przestrzega¢ niniejszych wytycznych, uznamy Twoje badania za autoryzowane, bedziemy
wspotpracowadé z Tobg w celu szybkiego zrozumienia i rozwigzania problemu, a Certum nie bedzie
zalecac¢ ani podejmowac dziatan prawnych zwigzanych z Twoimi badaniami. W przypadku wszczecia
przez strone trzecig postepowania prawnego przeciwko Tobie w zwigzku z dziataniami
przeprowadzonymi zgodnie z niniejszymi wytycznymi, poinformujemy o tej autoryzacji.

Wytyczne
W ramach niniejszej polityki termin ,,badania, Analiza” oznacza dziatania, w ramach ktérych:

e Powiadom nas jak najszybciej po wykryciu rzeczywistego lub potencjalnego problemu
bezpieczenstwa.

e Dokfadajg Panstwo wszelkich staran, aby unikngc¢ naruszenia prywatnosci, pogorszenia
komfortu uzytkowania, zaktdcen w dziataniu systemdéw produkcyjnych oraz zniszczenia lub
manipulacji danymi.

e Wykorzystujesz luki w zabezpieczeniach wytgcznie w zakresie niezbednym do potwierdzenia

istnienia luki. Nie wykorzystujesz luki w celu naruszenia bezpieczenistwa lub wykradzenia
danych, uzyskania statego dostepu do wiersza polecen ani przejscia do innych systemoéw.

¢ Nalezy zapewni¢ nam okreslony (racjonalny) czas na rozwigzanie problemu przed jego
publicznym ujawnieniem.

¢ Nie nalezy przesytac duzej liczby zgtoszen o niskiej jakosci.

Po stwierdzeniu istnienia luki w zabezpieczeniach lub napotkaniu jakichkolwiek danych wrazliwych (w
tym danych osobowych, informacji finansowych, informacji zastrzezonych lub tajemnic handlowych
jakiejkolwiek strony) nalezy przerwac test, niezwtocznie nas o tym powiadomic¢ i nie ujawniaé tych
danych nikomu innemu.



Metody testowania
Nastepujace metody testowania sg niedozwolone:

e Testy typu ,,odmowa ustugi” (DoS lub DDoS) lub inne testy, ktére utrudniajg dostep do
systemu lub danych albo powodujg ich uszkodzenie

e Testy fizyczne (np. dostep do biura, otwarte drzwi, itp.), socjotechnika (np. phishing, vishing)
lub wszelkie inne nietechniczne testy podatnosci

Zakres
Niniejsza polityka ma zastosowanie do nastepujacych systemoéw i ustug:

e SimplySign SAM (Signature Activation Module),
e SmartSign,

e SimplySign Desktop,

e Aplikacje mobilne SimplySign(Android, 10S).

Wszelkie ustugi, ktére nie zostaty wyraZnie wymienione powyzej, takie jak ustugi powigzane, sg
wytgczone z zakresu niniejszej polityki i nie sg dopuszczone do testowania. Ponadto luki w
zabezpieczeniach wykryte w systemach naszych dostawcéw wykraczajg poza zakres niniejszej polityki
i nalezy je zgtaszac bezposrednio do dostawcy zgodnie z jego politykg ujawniania informacji (jesli taka
istnieje). Jesli nie masz pewnosci, czy dany system znajduje sie w zakresie niniejszej polityki, skontaktuj
sie z nami pod https://www.certum.pl/pl/bezpieczenstwo-podatnosci-kontakt/, przed rozpoczeciem
badan.

Prosimy, aby aktywne badania, analizy i testy byty prowadzone wytgcznie na systemach i ustugach
objetych zakresem niniejszego dokumentu. Jesli istnieje konkretny system spoza zakresu, ktéry Twoim
zdaniem zastuguje na przetestowanie, skontaktuj sie z nami, aby najpierw to oméwié. Z czasem
bedziemy rozszerzac zakres niniejszej polityki.

Zgtaszanie luk w zabezpieczeniach

Informacje przekazane zgodnie z niniejszg polityka bedg wykorzystywane wytacznie w celach
obronnych — w celu ograniczenia lub usuniecia luk w zabezpieczeniach. Jesli Panstwa ustalenia
obejmujg nowo odkryte luki w zabezpieczeniach, ktére majg wptyw na wszystkich uzytkownikéw
produktu lub ustugi, a nie wytgcznie na ADS, mozemy udostepni¢ Panstwa zgtoszenie Zespotowi
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT), gdzie zostanie ono rozpatrzone w
ramach koordynowanego przez ten zespdt procesu ujawniania luk w zabezpieczeniach. Nie
udostepnimy Panstwa imienia i nazwiska ani danych kontaktowych bez wyraznej zgody.

Zgtoszenia luk w zabezpieczeniach przyjmujemy za posrednictwem strony internetowej lub formularza
znajdujgcego sie na stronie: https://www.certum.pl/pl/bezpieczenstwo-podatnosci-kontakt/
Zgtoszenia mozna przesyta¢ anonimowo. Jesli podasz dane kontaktowe, potwierdzimy otrzymanie
zgtoszenia w ciggu 3 dni roboczych.

Czego oczekujemy od Panstwa
Aby pomdc nam w klasyfikacji i ustalaniu priorytetéw zgtoszen, zalecamy, aby Panstwa zgtoszenia:
e Opisywaty miejsce wykrycia luki oraz potencjalne skutki jej wykorzystania.

e Zawieraty szczegdtowy opis krokéw niezbednych do odtworzenia luki (pomocne sg skrypty
potwierdzajgce koncepcje lub zrzuty ekranu).



e Byly sporzadzone w jezyku polskim i/lub angielskim, jesli to mozliwe.

Czego mozesz oczekiwac od nas

Jesli zdecydujesz sie udostepni¢ nam swoje dane kontaktowe, zobowigzujemy sie do jak najszybszej i
jak najbardziej otwartej wspotpracy z Toba.

e W ciggu 3 dni roboczych potwierdzimy otrzymanie zgtoszenia.

e W miare naszych mozliwosci potwierdzimy istnienie luki i zapewnimy jak najwieksza
przejrzystosé co do dziatan podejmowanych w trakcie procesu naprawy, w tym w
odniesieniu do problemoéw lub wyzwan, ktére mogg opdznié rozwigzanie.

e Bedziemy prowadzié otwarty dialog w celu omdéwienia problemodw.
Pytania

Pytania dotyczace niniejszej polityki mozna kierowaé na adres infolinia@certum.pl. Zapraszamy
rowniez do kontaktowania sie z nami w sprawie sugestii dotyczgcych ulepszenia niniejszej polityki.
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