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1. Wstep

Exchange jest serwerem pocztowym, przeznaczonym na platforme Windows. Dzieki wbudowanym
mechanizmom bezpieczenstwa potrafi nawigza¢ szyfrowane i autoryzowane potaczenie za pomocag
protokotu TLS z drugim serwerem SMTP, umozliwiajac w ten sposéb bezpieczng wymiane informaciji.
Znajdujace sie w pakiecie serwery POP3, NNTP, IMAP posiadajg réwniez wsparcie dla certyfikatow
x.509, umozliwiajac klientom tych serwiséw bezpieczny i autoryzowany dostep. Dokument ten zawiera
instrukcje generowania unikalnej pary kluczy oraz CSR, dla serwera Exchange.

2. Tworzenie certyfikatow

2.1. Tworzenie wniosku o certyfikat CSR
Podczas generowania CSR trzeba poda¢ nastepujace informacje:

&, Type a name for a Certificate — wprowadz przyjazng nazwe nowotworzonego certyfikatu, np.:
Serwer SMTP.

&, Organization (O) — podaj petng nazwe organizacji / firmy, np.: Unizeto Technologies SA

&, Organizational Unit (OU) — jezeli zachodzi taka potrzeba, mozna wypetni¢ to pole, wstawiajac
nazwe dziatu np. Dzial Marketingu, Katedra Techniki Cieplnej czy Oddzial Pediatrii.

&, Common Name (CN) — wprowadz petng nazwa DNS (fqdn) lub IP ktére uzytkownik serwera bedzie
wprowadzat w swoim programie pocztowym, np.: serwera np.: mail.mojserwer.pl .

&, Country (C) — wprowadz dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym
kodem Polski jest PL (duze litery), a nie pl czy RP.

&, State/Province (ST) — podaj nazwe wojewoddztwa, np.: Zachodniopomorskie, Mazowieckie. Nie
stosuj skrétow.

&, City/Locality (L) — podaj nazwe miejscowosci, np.: Szczecin, Warszawa.

. File Name — podaj nazwe pliku, w ktérym zostanie zapisane zadanie certyfikatu, np.: C:\myreq.csr.
Plik z Zgdaniem trzeba bedzie przestaz do CERTUM.

UWAGA: Wazne jest tez, aby przy wypetianiu powyzszych podl nie uzywaé polskich znakow
diakrytycznych: g £ Z oraz znakéw specjalnych: * & _ $ @.

Aby wygenerowaé Zzadanie CSR, ktére zostanie wystane do CERTUM i podpisane przez jeden z
certyfikatow CERTUM, nalezy zalogowaé sie jako administrator serwera i uruchomi¢ Exchange

Exchange Enterprise Edition 2003 — W step
Wersja 1.2
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System Manager:

Start -> Programs -> Microsoft Exchange -> System Manager

@ Accessories >
@ Administrative Tools 1
@ Mozilla Firefox 12
@ PrintMe Internet Printing ¥
@ Startup k
B2 Adobe Reader 6.0 CE
& Internet Explorer
L,"s] Cutlook Express
[5 evchange POP3 5.0 ’
17 @ Additional Resources r
- @ Flashizet 1 @ Deployment 4
@ Windows Update @ WinZip P || Active Directory Ussrs and Computers
._ @ Any Image 4 em Manager
WinZip @ GIMP »
r_ @ Mozilla Thunderbird 12
B Programs [ openoffice.arg1.1.4  »
@ } Diocurrients L
Ty
il |
e % Setkings L
LiF]
U1
f=] @ Seatch L
S
o @ Help
wn
% Fun...
SIS
g Shuk Down.. .

Klikamy prawym przyciskiem myszki na protokét, dla ktérego chcemy wprowadzi¢ transmisje danych w
ostonie SSL, po czym wybieramy Properties:

:*‘-E:H:l:hange System Manager

JQ:-I Console  Window  Help
|J Action  Wiew |J & = | =

Tree I

&11 Moja Firma (Exchange)

(- tlobal Settings

: ﬁ‘j Internet Message Form:

= Message Delivery

& Mobile Services

-4 Recipients

=l Servers

=5 DAMIL-CERT
=1 Protacals

Statt
Stop
Pause

First Storage ey window From Hers
1__):4 Mailba &
[#-1&5 Public Fo Rename
B-C Connectars Refresh

- Taools
#- Folders

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
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Z okna Properties wybieramy zaktadke Access klikamy na Certificate:

Default POP3 Virtual Server Properties ed =4

gral Access | Meizage Fu:urmatl Ealendaringl

—Access control

Gen

Enable anorymous access and edit the

authentication methods for this rezource. G R |

— Secure communication

Wiew or zet the zecure communicationg
method uzed when this witual zerver iz
accezzed.

Certficate. ..

— Connection control

[Grant ar dery access to thiz resouce using

: Connection...
IP addreszes or Internet domain names.

(] | Cancel | Aoply | Help |

W ten sposéb uruchomimy kreatora, ktéry poprowadzi nas przez proces generowania zgdania CSR:

Welcome to the Web Server Certificate Wizard. [ ﬂ

Welcome to IheWeb Server

% Centificate Wizard
Y

Thiz wizard helps vou create and administer server
certificates used in secure Web commmunications
between your server and a client.

Statusz of your Web zerver

our web Server doesn't have a certificate installed
and you don't have any pending requests.
Certificate “Wizard will help you to create a new
certificate faor thiz Web Server or attach ta an
existing certificate.

To continue, click Mest.

¢ Back I et = I Cancel

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
Wersja 1.2
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Zaznaczamy opcje Create a new certificate:

115 Certificate Wizard i

Server Certificate
There are three methods for azsigning a cerificate to a'Web site,

Select the method pau want to uze far this web site:

f+ Create a rew certificate.
" Azzign an existing certificate

{ Import a certificate from a Key Manager backup file.

< Back I MHext = I Cancel |

Zostawiamy domyslng opcje:

I1S Certificate Wizard

Delayed or Immediate Request

Y'ou can prepare a request ta be zent later, or vou can send aone
irmrnediately.

Lo wou want bo prepare a certificate request to be sent later, or do you want to zend it
immediately ta an anling certification autharity’?

{* Prepare the request now, but send it later

€ Send the request immediately toran online certification autharity

< Back I MHest = I Cancel

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
Wersja 1.2
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Wprowadzamy nazwe dla naszego Certyfikatu oraz wybieramy dtugos¢ klucza (2048 bity to wartos¢
wystarczajgca):

115 Certificate Wizard

Hame and Security Settings
“our new certificate must have a name and a specihic bit lengih

Type a name for the new certficate. The name should be easy for you to refer to and
remember.

Marme:
Default POP3 Yirtual Server

The bit lenath of the encroption key determines the cerfificate’s enciyphion strength.
The greater the bit length, the stronger the secusty. However, a greater bit length may
decrease perfomance.

Bit length:

|512 =]

15&%4 aphy [SGC] certificate (for export versions only)

4036

< Back Mext » Cancel

Whpisujemy unikalng nazwe i oddziat firmy (organizacji):

UWAGA: Uzywanie znakéw specjalnych % ~ $ _ lub polskich znakéw diakrytycznych: Zzéat przy
podawaniu tych informacji spowoduje nieprawidtowe wygenerowanie certyfikatu!!!

115 Certificate Wizard '

Organization Information
Your certificate must include information about your organization that
diztinguizhesz it fram other organizations.

Select or type your arganization's name and vaur organizational unit. This iz tepically the
legal name of your organization and the name of your divizion or department.

Far further infarmation, consult certification authanity's Web site.
Organization:

IMDia Firma j

Orgarnizational unit:
|Elu:lu:lzial w Maja Fimd |

¢ Back I Mext = I Cancel

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
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Teraz wprowadzamy nazwe pospolita (Common Name) swojego serwera:

UWAGA: Jest to bardzo wazne pole i musi sie tutaj znalez¢ petna nazwa DNS (fqdn) lub IP serwera
np.: mail.mojserwer.pl (adres ten uzytkownik korzystajacy z serwera bedzie musiat wprowadzi¢ w
Swoim oprogramowaniu)

115 Certificate Wizard '

Your Site's Common Mame
Yourweb zite's common name iz itz fully qualified domain name.

Tupe the common name for gour zite. [F the server iz on the Intemet, use a valid DNS
name. If the zerver iz on the intranet, you may prefer to uze the computer's NetBI0S
ame.

If the common name changes. vou will need to obtain a new certificate.

Common name:

mail.mojzerwer. pl

¢ Back I Memt = I Cancel

Na zakonczenie wpisujemy dane geograficzne dotyczace naszego certyfikatu...:

115 Certificate Wizard '

Geographical Information
The certification autharity requires the following geographical information.

Country/Reagion:

|F'L {Poland] |

State/province:

IZachaniupom&kie j
Citplozality:

ISzczecirl j

State/provinee and CityAocalty muzt be complete, official names and may not contain
abbreviations.

¢ Back I Memt = I Cancel

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
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... i podajemy plik, w ktérym kreator zapisze nasz certyfikat:

115 Certificate Wizard

Certificate Request File Mame
Your certificate request is saved az a text file with the file name you
zpecify,

Enter a file name far the certificate request,

File name:

di\certreg. by Browsze. . |

¢ Back I Memt = I

Cancel

W podsumowaniu sprawdzamy czy dane, ktére umiesciliSmy w certyfikacie sg poprawne. Jezeli nie,

wracamy do pél formularza (klikajac na back) i poprawiamy niewtasciwe pola:

115 Certificate Wizard

Request File Summary
You have chozen to generate a request file.

Ta generate the fallowing request, click Mest.
File hame:  d:hcertreq. bt

Your request containg the following information:

lzzued To rnail. mojzerwer. pl

Friendly Hame Drefault POP3 Wirtual Server
Country # Region FL

State / Pravince Zachodniopomarskie

City Szezecin

Organization Moja Firma

Oroarzational it Oddzial v Moja Firma

]

¢ Back I Memt = I

Cancel

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
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Kreator poinformuje nas o prawidlowym wygenerowaniu zgadania CSR (oprocz Zzgdania w rejestrach
znajduje sie juz takze klucz prywatny):

115 Certificate Wizard [ |

Completing the eb Server

@ Certificate Wizard
Y

Y'ou have succesziully completed the \web Server
Certificate wizard. & certificate request was created and
zaved to the file:

d:hoertreg bt

Send or e-mail thiz file to pour certification authority, who will
zend pou a responze file containing pour new certificate.
Feztart this wizard to attach the new certificate to pour
FEIVEL

Click, here

for a lizt of certification autharities who offer services for
Microsaft products.

To cloze this wizard, click Finizh.

¢ Back I Finizh I LCancel

2.2. Tworzenie certyfikatu na podstawie utworzonego zgdania CSR

Wygenerowane w kroku poprzednim zgadanie powinno mie¢ posta¢ podobng jak ponizej:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1DMDCCApkCAQAWgZoxGzAZBgNVBAMTEmMRsdWJIhY3oudW5pemVOby5wbDEhMB8G
ALUECXMYRHppYWwgT2NocmOueSBJIbmZvemlhY2ppMRswGQYDVQQKEXJVbmI6ZXRv
IFNwL 1B61G8uby4xETAPBgNVBACTCFNGY3p1Y2TuMRsSwGQYDVQQ IExJaYWNob2Ru
awowb21venNraWuxCzAJBgNVBAYTAIBMMIGFMAOGCSAGS 1b3DQEBAQUAAAGNADCB
1QKBgQC8JvRgRPbItoZyvMj FXCef5P IcyLMQv6Z2A10]j2GMoeKBCCyZF1kHoDsSWW
O0ZF54FrTZhyKwYqTfgiHO5duLtISBgb/PTzovZHIgXUtx1+zQlhcInA4Z/ jKyWHGI
X7LUIC9u2bas/vWwQZWYvxeqgNMWARZ+LU9QqmOb/YD2qtO0Z2gw IDAQABO I IBUZzAa
BgorBgEEAY 13DQ I DMQWWC j UuMCAyMTK1L j IwNQYKKwYBBAGCNw 1 BD jEnMCUwWDgYD
VROPAQH/BAQDAgTWMBMGA1UdJIQQMMAOGCCSGAQUFBWMBMIHO9BgorBgEEAY 13DQIC
MYHuUMIHrAgEBHI0ATQBpAGMAcgBvAHMAbwBMAHQA I ABSAFMAQQAgAFMAQWBOAGEA
bgBuUAGUAbAAgAEMACgB5AHAAJABVAGCACgBhAHAAaABPAGMATABQAH IAbwB2AGKA
ZABIAHIDgYKAXxNuAz6gcBazUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGYOT+LFF7ViSDIgxYWaJl68ddqgXyAql i IF63kivPTiC6yxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6 IhulENLAAPEH4AAAAAAAAA
ADANBgkghk 1 GOWOBAQUFAAOBgQASTG3HUOOTFzNTekFo/fb3tKsmuS/1rCCB5sQK
INpWGZ828+TmgBBOTuz4FPTkeSqLpWv10RFmXMKP 1u10dC3QwRP2E//0MPnau807
1J1Dwn2VZ79Q/hOKcWoWSPmvt7J0KKshdGgAF7P6AYCc7W4yA9BONPeyEZQRWOt4D
YBApPQ==

————— END NEW CERTIFICATE REQUEST-----

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
Wersja 1.2
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Majac wygenerowane zadanie wypetniamy formularz zgtoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery SSL i na dole strony wybieramy Kup certyfikat).

Pobierz certyfikat Private SSL Server (niekwalifilkowany)

—Zadanie certyfikatu

W oponizsze pole wstaw zgdanie certyfikatu zgodne z PKCS#10.

MIIBzzCCATACAQAWDTS X CzAIBOMNYEATTAIBMMR swGQOYDYAQIEIEYWNob 2RuaW w9
bz1lvecnMraw JxETAPBOMNYBACTCFNAT Il T2 [uMQEWDQvDY QQKEWZDZx10d Wil xFialL
EghYBAMTOTEWLIEWMCdxMCd «MjIxIjAkBgkghkiGowlBCQEWFZlwemzemtpZxdp
SpATZVydHVLNBsMIGIMANGCSGEIb3DQERAQUAAYGNAD CRIOKBQODZSEBhg0AW
HATHNUOYSUfNOLSskvkbD S8k IgulBSMu+ v IH+zH T aHHy CdSt3I0EEZ RS OQ TR TIW

HwpTdo3AREHTPX14un/IKQIExS3s05ulEQIDAQABIAAWDQYIKoZIhveNAQEERQAD
QYEADXSdS 7 qDeikfyFIHVAIGk+1j55yiDZmlngl1GiDZ g6 2 [Idx v Bhe rjfd wu gkl
kbKdHOWSFOTEIoRMs 2hriSKial6] g7 941042 SP+E 2000w kBpZbfSukn CFR 2 W
PF7II+WuBdEqd W CVTioLhgl GEiLaSafyEXD OwwXWDgijP +1=

----- END CERTIFICATE REQUEST-----

<

—Adres email

ﬁ Fodaj adres e-rnail, na ktdry zostana wystane dalsze instrukcje postepowania,

E-rnail: Jumproszkiewicz@certumn.pl I
—0Dswiadczenie

ZANIM ZEOZYSZ WHIOSEK O WYDANIE CERTYFIKATU,
POTWIERDZIZZ GO, BADS LIZ'YJESZ‘DO REALIZACII
FIERWSZEGD PODPISU POWINIEMES PRZECZVTAC TEKST =
MINIEJZZEGO OEWIADCZENIA, JESLI NIE ZGADZASS SIE 2

AR UMEAMI NINIEJSEEGD OWIADCEZENTA, NIE SKEADATD
WHNICSKL O WYDANIE CERTYFIKATU, MIE POTWIERDZA] I NIE
LZTwal GO,

| >

Miniejsze oswiadczenie obowigzuje od mormentu przestania przez
Ciehie wnioslku o wydanie certyfilkatu do CERTUM - Powszechne
Centrum Certyfilkacji, Przedkiadaja_c wninsek o wydanie_ ] w

i Potwierdzam oswiadczeni

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!), uzywajgc do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczyliSmy pole Potwierdzam Oswiadczenie i klikamy Dalej.

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
Wersja 1.2
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Pojawi sie strona, na ktorej mozemy sie upewni¢, ze nasze zadanie CSR zostalo wygenerowane na
prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene poczta.mojserwer.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie, co do poprawnos$ci wprowadzonych danych klikamy Dalej:

Pobierz certyfikat Private S5L Server (nielowalifilkowany )

—Weryfikacja danych

ﬁ Ponize) znajduja, sie dane, ktore zawarte s w zgdaniu certyfikatu, Jesl zachodzi
potrzeba modyfikacy danych, nalezy anulowac dalsze wypetnianie formularza |
preygotowac nowe zgdanie PECS#10

Krag: PL

Wojewddztwo: zachodniopomorskie
Miasto: Szozecin

Firma: Certum

Podrmiot; 10.100.10,122

E-rnail: mproszkiewicz@certum.pl

Jeieli powyisze dane s3 poprawne, naciznij "Dalej”, aby kontynuowad proces wydawania

certyfilatu,

Po wykonaniu powyzszej procedury zostaniemy poinformowani stosownym e-mailem o dalszych
krokach naszych dziatah.

2.3. Pobieranie i instalowanie certyfikatu na serwerze

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z adresem
strony oraz numerem ID umozliwiajgcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym
repozytorium dostepnym na stronach www).

Wchodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajac Dalej:

Instalacja certyfikatu

wpisz numer certyfikaty ktdry dostates w rmailu od CERTUM:
[a65a0cd10700fch35604996ff4b036c53b60d517 || Dalej |

Uwaga!l

W przypadlu certyfiliatdow e-mail instalacja podpisu powinna odbywad sig na tym samym
komputerze | prey pomocy te] same] preegladarki, ktére] uivwates podajac adres e-rmail.

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
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Pojawi sie okno ze szczegdtami naszego certyfikatu:
Instalacja certyfikatu

Private S5L Server wazny do; 17.06.2007

Podrniot: 10.100.10.122
Ernail: mproszkiewicz@certurm.pl
Mumer: 0x370DE5

Zapisz binarnie Zapisz tekstawo

Klikamy Zapisz tekstowo, aby zapisa¢ certyfikat jako plik *.pem lub Zapisz binarnie, aby zapisac
certyfikat jako plik *.cer.

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy jg pobra¢ ze strony www.certum.pl ->
Obstuga certyfikatow -> Wyszukaj certyfikat (niekwalifikowany).

Wiyszukaj certyfikat (niekwalifilkowarny)

—Wyszukaj certyfikat

6 Wpisz adres e-mail lub nazwe podmiotu {imig | nazwisko lub adres serwera wwa) lub
nurmer seryiny aby odnalezé certyfilzat.

E-mail:| |

Mazwa
podriotu:

Nr’l |
sEryIny:

[1o.100.10.127 |

Dla interesujacego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:

Wiyszukaj certyfikat (niekwalifilkowarny)

Private S5L Server YWirazny do: 17-06-2007

Podrniot: 10.100.10.122
Murmer: 0x37085
Status: Wazny

Zainstaluj whasny Zapisz binarnie Zapisz tekstowo

Exchange Enterprise Edition 2003 — Tworzenie certyfikatow
Wersja 1.2
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Aby zainstalowaé certyfikat na serwerze nalezy zalogowac¢ sie jako administrator serwera i uruchomié
Exchange System Manager:

Start -> Programs -> Microsoft Exchange -> System Manager

any Image

= E WinZip

GIMP

Mozilla Thunderbird

@ Accessories K

@ Adrninistrative Tools »

@ Mazilla Firefox K

@ PrintMe Intermet Printing  ®

@ Skartup K

Ig‘ Adobe Reader 6.0 CE

& Internet Explorer

L,""ﬁl Outlook Express

(53 exchange POP3 5.0 C

|E| Microsoft Exchange g @ Additional Resources g
: @ FlashEet r @ Deployment r
% Windows Lpdate @ WinZip r Q Active Directory Users and Computers

=

=

=

=

E el Dpenffice.org 1.1.4
f_ﬁ Documents »
s
U N
C % Settings *
L]
L 3
o @ Search k
S
Pl @ Help
L7y ]
% Run...
=
b=
§ @ Shut Dawn...
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Klikamy prawym przyciskiem myszki na protokét, dla ktérego chcemy wprowadzi¢ transmisje danych w
ostonie SSL, po czym wybieramy Properties:

*‘-Exchange System Manager

J'&h Console  Window  Help

|J Action  Wiew |J & = | A
Tree I

ﬁ:g Maja Firma {Exchange)

£1-£ Global Settings

fj Internet Message Form:

[ Message Delivery

i Mobile Services

-4 Recipients

-3 Servers

B 5 DAMIL-CERT

-7 Protacals

E-£3 HTTP

E-C MAP4

-3 NNTP

& Eaford

@

"f.:3 SMTP Start

g w400 Stap

..... 15 queues Pause

=) First Storage
-4 Mailbox =
#4235 Public Fo Rename

Mew Window from Here

{23 Connectors Refresh
- Tools
B2 Folders Properties

Help

Z okna Properties wybieramy zaktadke Access klikamy na Certificate:

Default POP3 Yirtual Server Properties

Gengrsl  Access | Metzage Formatl Ealendaringl

—Access control
Enable ANONYMOUE SCCEsS and edit the e At AL |
authentication methods for thiz resource.

— Secure communication

2 x|

View or zet the secure communications
method uzed when this witual server is
accessed,

— Connection contral

Grant or deny access ta this resouce using Eomee |
|P addresses or Internet domain names.

kK Cancel Apply Help
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Zaznaczamy Process the pending request and install the certificate :

115 Certificate Wizard

Pending Certificate Request
& pending certificate request iz a request to which the certification
authority hag not et responded.

& certificate request iz pending. What would vou like to do?
% Process the pending request and install the certificate

" Delete the pending request

¢ Back I Memt = I

Cancel

Wskazujemy kreatorowi plik, w ktérym zapisaliSmy certyfikat serwera:

115 Certificate Wizard

Proceszs a Pending Request
Proceszs a pending certificate request by retrieving the file that contains
the certification authornity's response.

Enter the path and file name of the file containing the certification authorty's rezponse.

Path and file name:

d Settings\adminiztrator\DeskbophE schangecertybik atyhcertybilat, bt Browse... |

]

¢ Back I Memt = I

Cancel
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Zaprezentowane zostang dane dotyczace serwera, ktére zapisane sg w certyfikacie.

115 Certificate Wizard N x|

Certificate Summary
You have chozen to inztall a certificate from a responze file:

Ta install the following certificate, click Mest.
File name: D:ADocumentz and SethinoziadministratorhDe. Soertyfikat bt

Certificate details:

lgzued To mail.mojzerwer. pl

|zzued By Certum Level |

Expiration Date 1052005

Friendly Mame Drefault POP3 Wirtual Server
Country # Region FL

Organization M aoja Firma

< Back I Memt = I Cancel |

Kreator poinformuje nas o zakohczeniu pracy:

115 Certificate Wizard x|
Completing the Web Server

% Certificate Wizard
N

You have succesziully completed the \web Semver
Certificate wizard.

A certificate iz now installed on thiz server,

If you need to renew, replace, or delete the certificate in the
future, vou can uze the wizard again.

To cloze this wizard, click Finizh.

< Back I Finizh I Cancel

Certyfikat zostat zainstalowany na naszym serwerze.
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2.4. Pobieranie certyfikatéw posrednich

Aby pobraé certyfikat Certum CA lub certyfikaty posrednie nalezy wejs¢ na strone www.certum.pl do
dziatu Obstuga certyfikatow > Zaswiadczenia i klucze. Po wybraniu certyfikatu nalezy wybraé opcje
Certyfikat dla serweréw WWW.

Gtowny klucz urzedu - Certum CA
Nr seryjny: i00zo
Wazny od: Jun 11 10:46:39 2002 GMT
Wazny do: Jun 11 10046039 2027 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerdw WWW i 55L/TLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

do géry &

Wyswietli sie interesujacy nas certyfikat, ktéry zaznaczymy myszka, wkleimy do pliku i zapiszemy.

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowa¢ fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--", uzywajac do tego celu edytora
tekstowego np. Notepad i myszki. Nie nalezy uzywaé do tej operacji Worda, czy innego procesora
tekstowego!

W przypadku pobierania certyfikatow posrednich, wybieramy interesujacy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu IIl nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Commercial; dla
certyfikatow typu Private pobierany jest certyfikat klasy ). Pozostata czesé procesu (zapisanie do pliku)
przebiega jak dla certyfikatu Certum CA.

2.5. Import certyfikatdéw posrednich

Konieczne jest utworzenie specjalnej konsoli do administrowania i zarzgdzania certyfikatami
umieszczonymi w bazie certyfikatow komputera (standardowy wizard Windowsa faczy sie z rejestrami
okreslonego uzytkownika), chyba, ze konsola zostata utworzona juz wczesniej-wtedy dostepna jest z
menu Narzedzia Administracyjne.

W tym celu utworzenia konsoli uruchamiamy z linii komend polecenie mmc:
INNT system 324 crd.exe

Micy t Windows 2800 [Uersion 5.88.21951
{C> Copyright 1985-28PA Microsoft Corp.

D:“Documents and Settings“Administrator>mmc_
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W otwartej konsoli wybieramy z gérnego menu opcje Dodaj/Usun przystawke lub wciskamy kombinacje
klawiszy ctrl + M:

S
J Consale  Window  Help |J = |
T Mew ch |
I Cpen. .. Chrl+0
[ Save cries @ 2
Save As...

Snap-in. .. Chrl+M

Options..

1 DWINNT system32idsa

2 Exchange System Ménager

3 DAWINNT system32idnsmgmt
4 DiYWINNT system3z2idevmamt

Exit

Wybieramy opcje dodaj, po czym przystawke Certyfikaty:

Add/Remove Snap-in B N .ﬂ..)il
Standalone | Extensionsl

Usge this page to add or remove a standalone Snap-in from the consale.

Shapeing added to: Ia Eorsois Book j
Add standalone Snap-in x|
Available Standalone Snap-ing:
Snap-in | Werndor |A
4 MET Framework 1.1 Configuration Microzoft Corporation

e’EActive Drirectory Domaing and Trugtz Microzoft Corporation
]ﬁ.&ctive Diirectory Sites and Services Microzoft Carporation b
@Active Dvirectory Usgers and Computers - Microzoft Corporation
aﬁActiveX Control

Microzoft Carporation

@ Component Services Microsoft Corporation
e Q Eom.puter M anagement M?crosoft Eorporat?on
.% Device Manager Microzoft Corporation
e Digk. Defragmenter Executive Software Inte... LI
— Description
: The Certificates snap-in allows you to browse the contents of the
Add.. Femoyve About. | certificate stores for voursell, a service, or a computer.

oK | Ce

’TI Cloze
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Zaznaczamy opcje Konto komputera:

Certificates snap-in | |

Thiz gnap-in will ahway: manage certificate: for:
My uger account
" Service account

* Computer account

< Biack I MHext » I Cancel

Zostawiamy domysine ustawienia (jesli operacja dotyczy komputera lokalnego):

Select Computer h i

Select the computer you want thiz Snap-in to manage.

— Thig shap-in will always manage:

' L ocal computer: [the computer thiz consale i running onf

" Another computer; I Browee:.. |

[ Allow the selected computer to be changed when launching from the command line. This
only applies if you 2ave the console.

< Back I Finizh I Cancel
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Wchodzimy do konsoli - opcja Certyfikaty ma teraz opcje podrzedne - po jej otwarciu przechodzimy do
wskazanych opcji (Zaufane giéowne urzedy certyfikacji, Posrednie urzedy certyfikacji, Zaufane
gidwne urzedy innych firm) i dodajemy certyfikaty posrednie (najlepiej dodawac wszystkie certyfikaty -
Certum CA i Certum Level I-IV do wszystkich magazynow; praktycznie za$ wystarcza dodanie
certyfikatow posrednich do magazynu Posrednich urzedéw certyfikacji). Gtowny certyfikat (Certum CA) i

certyfikaty posrednie(Level I-1V) mozna pobrac ze strony:
http://www.certum.pl/certum/cert,certyfikaty zaswiadczenia_klucze.xml .
':m Consolel - [Console Root' Certificates {(Local Computer ) Trusted Root Certification Aul i tificate ilgljl
H Bﬁ] Console  Window  Help |J Nl | |;|i|5||
H fiction  Wiew  Favorltes |J & = | ||E| ||§ |
Tree I Favaorites | Issued To / | Issued B | Expiration [ &
(3 Console Root (Elasn.EcomM oot ca ABA.ECOM Root CA 7is{z009
E@ Certificates (Local Computer) (& autoridad Certificadora de la Asoci,. Autoridad Certificadora de la Asocia...  6/28/2009
B[ Personal El autoridad Certificadora del Colegi...  Autoridad Certificadora del Colegio ... 6/29/2009
(2] Trusted Roat Certification Authorities (Elsakimare £2 by DST Baltimore EZ by DST Fi3fzo09
I [=ARelnarom E-Trust Primary CA Belgacom E-Trusk Primary C4 12112010 —
(] Enterpr [RRANGEG T SecureMet C4 Class A e HKT SecureMet CA Class & 10416/2003
E[:l Interme View » CRb' HKT SecureMet CA Class B Cahy HKT Securehlet CA Class B 10/16f2009
=-(E Trusted B [ caan HKT Securemet Ca oot Ca HKT Securehet CA Roat 1016/2010
(0 Untrust [Edcaay HKT SecureMet CASEC Rook  CAM HKT Securebet Cf SGC Roat 10162009
B Third P ey Taskpad View... Ecn 1 cal 3112010
ED Trustd ek Cartipnste Classe & Personne Certiposte Classe A Personne BJ24(7018
ED Cerfice  Refres (= Certiposte Serveur Certiposte Serveur 62402018
E‘"Cl SPC Export List.., S e 2 2 -
[E] Certisign - Autoridade Certificador,,. Certisign - Autoridade Certificadara ... 6/27/2018
Help Cartlslgn - Autoridade Certificador. .. Certisign - Autoridade Certificadora ... 6j27/2018
(=) certisign Autoridade Certificadora ... Certisign Autoridade Certificadora &, 6/27/20153
[E Certisign Autoridade Certificadara ... Certisign Autoridade Certficadara A, 7/9/2018
=l certum ca Certurn CA 6/11f2027
=l class 1 Primary CA Class 1 Primary CA FIFlz0z0
[ Class 1 Public Primary Certification... (Class 1 Public Primary Certification A...  8/2/2028
[ Class 1 Public Primary Certification... Class 1 Public Primary Certification &...  1/8/2020
Elclass 2 Prirary Ch Class 2 Primary CA TI7iz019
[ Class 2 Public Primary Certification...  Class 2 Public Primary Certification ... 1/8/2004
[ Class 2 Public Primary Certification... Class 2 Public Primary Certification A, 8/2/2028
A | o
‘Add a certificate to a store |

Klikajac prawym przyciskiem myszy na katalogach Certyfikaty poszczegolnych magazynow wybieramy
opcje All Taks -> Import - tu juz pojawia sie znajomy wizard.

Po zakohczeniu importu, serwer (nie tylko ustuge) nalezy ponownie uruchomic.

Po zaimportowaniu certyfikatu do wskazanych kontenerow Exchange uzyskuje informacje, ktore
pozwalajg uzytkownikowi zbudowacC peing $ciezke certyfikacji (wraz z certyfikatem Certum CA
znajdujgcym sie w bazie oprogramowania klienta).
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3. Konfigurowanie serwera Exchange do potgczen https

Aby nasz serwer obstugiwat szyfrowane potaczenia nalezy zalogowac sie jako administrator serwera i
uruchomi¢ Exchange System Manager:

Start -> Programs -> Microsoft Exchange -> System Manager

Accessories »
Adrinistrative Tools 4
Mozilla Firefox »
PrintMe Intermet Printing  *
Starkup k
Adobe Reader 6.0 CE

I TN,

-
=

& Internet Explorer
L,""ﬁl Outlook Express
(53 exchange POP3 5.0 r
Bm Microsoft Exchange r @ Additional Resources r
@ FlashEet r @ Deployment r
Windows Update @ WinZip 4 Q Active Direcktory Users and Computers
@ Any Image
WinZip @ SIMP
r_ @ Mazilla Thunderbird
[ Frograms (5 oOpenoffice.arg 1.1.4
! g Diocuments *
E
il [T
C % Settings *
1 F]
w1 ;
o @ Search *
S
Pl @ Help
L]
% Run...
=
=
§ @ Shut Dawn...
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Z okna Properties wybieramy zaktadke Access klikamy na Communication i zaznaczamy opcje Require
secure channel i Require 128-bit encryption:

security x|

Once a valid key certificate iz ingtalled, you can require that access take
place an a secure channel.

¥ Fequire secure channel

Access can alzo be limited by the strenagth of the encroption. Select thiz
option only if 128-bit encryption is supported on this computer.

v Require 128-bit encryption ]

] I Cancel | Help | E

Yigw ar 2et the secure communications Certificate. . |
method uzed when this virtual server iz

acceszed. T
Communication...

— Connection control

527

Grant or deny access to this resouce using

: Connection... |
|F addreszes or Internet damain names.

()4 Cancel Appln Help

4. Import/Eksport certyfikatow serwera

W celu importu/eksportu certyfikatu serwera (wraz z kluczem prywatnym) konieczne jest utworzenie
specjalnej konsoli do administrowania i zarzadzania certyfikatami umieszczonymi w bazie certyfikatéw
komputera (standardowy wizard Windowsa taczy sie z rejestrami okreslonego uzytkownika), chyba, ze
konsola zostata utworzona juz wczesniej-wtedy dostepna jest z menu w Narzedziach Administracyjnych
w Panelu Sterowania (patrz punkt powyzej).

W celu zaimportowania certyfikatu serwera po uruchomieniu konsoli przechodzimy do opcji Personal i z
menu Action -> All tasks, wskazujemy polecenie Import... Pojawi nam sie kreator, ktéry poprowadzi nas
przez proces importowania. W kreatorze nalezy wykonac¢ nastepujgce czynnosci:

o Wskazac plik z kopig kluczy i certyfikatu (w formacie *.pfx)

e Podac hasto dla klucza prywatnego i zaznaczy¢ opcje Oznacz klucz jako eksportowalny
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Zakonczy¢ kreatora

W celu wyeksportowania certyfikatu serwera po uruchomieniu konsoli przechodzimy do opcji Personal i
wybieramy certyfikat, dla ktérego chcemy utworzyé kopie. W tym celu z menu Action -> All tasks,
wskazujemy polecenie Export... Pojawi nam sie kreator, ktoéry poprowadzi nas przez proces
eksportowania. W kreatorze nalezy wykonaé nastepujace czynno$ci:

Zaznaczy¢ opcje Eksport z kluczem prywatnym

NIE zaznacza¢ opcji Usunh klucz prywatny po udanym eksporcie
Podac hasto, ktére bedzie chronito eksportowany klucz prywatny
Poda¢ nazwe pliku, do ktérego zapisana zostanie kopia zapasowa
Zakonczy¢ kreatora
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