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1. Generowanie Ŝądania wystawienia certyfikatu 

Domyślnie serwer pocztowy Exchange 2007 uŜywa certyfikatu wystawionego samemu sobie. MoŜliwe 
jest jednak skonfigurowanie certyfikatu uzyskanego od zaufanego centrum certyfikacji. Aby 
skonfigurować własny certyfikat naleŜy wygenerować nowe Ŝądanie. NaleŜy otworzyć wiersz 
zarządzania serwera Exchange (Exchange Management Shell). NaleŜy wpisać następującą komendę: 

New-ExchangeCertificate -generaterequest -subjectna me 
"o=Unizeto Technologies S.A.,ou=Bajeczna,cn=win2008 .certum.local"  -
PrivateKeyExportable $true -path c:\win2008.certum. local.csr 

Znaczenie poszczególnych parametrów jest następujące: 

• generaterequest  – oznacza wygenerowanie nowego Ŝądania i pary kluczy, 

• subjectname  – tutaj powinny zostać wpisane parametry, jakie wystąpią w certyfikacie.  

Uwaga:  NaleŜy uŜywać znaków znaków z zestawu ASCII (bez polskich znaków diakrytycznych).  

Nie wszystkie pola są obowiązkowe. ZaleŜnie od klasy zakupionego certyfikatu w mogą znaleźć się 
róŜne zestawy pół. W tym przypadku są to: 

• o – nazwa organizacji, jaka zostanie umieszczona w certyfikacie, w tym przypadku Unizeto 
Technologies S.A. 

• ou  – jednostka organizacyjną w firmie. MoŜe to być np. „Dzial sprzedazy” 

• cn  – nazwa powszechna. NajwaŜniejsze pole. Zawiera nazwę domeny pod jaką widoczny jest 
serwer poczty w Internecie. 

• Inne pola. Opis, jakie pola moŜna umieścić w Ŝądaniu znajdują się na stronie MSDN: 

http://technet.microsoft.com/en-us/library/aa998840.aspx 

• PrivateKeyExportable $true – zaznacza generowaną parę kluczy jako eksportowalną. 
Oznacza to, Ŝe moŜna wykonać kopię zapasową klucza prywatnego i certyfikatu bez uŜycia 
dodatkowych narzędzi.  

• path  – ścieŜka do pliku, w którym zostanie zapisane Ŝądanie wystawienia certyfikatu.   
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2. Wysyłanie Ŝądania do CERTUM 

Po wygenerowaniu Ŝądania naleŜy wysłać je do CERTUM celem uzyskania certyfikatu. Proszę wejść na 
stronę certum.pl i wybrać „Certyfikaty SSL”: 

 

Zostanie zaprezentowana oferta CERTUM. Proszę zapoznać się z naszą ofertą i wybrać typ certyfikatu, 
który najlepiej będzie pasował do Państwa potrzeb. 
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Proszę kliknąć na przycisk „Kup teraz” przy wybranym typie certyfikatu i zalogować się na naszym 
portalu. Jeśli nie posiadają Państwo konta na naszym portalu proszę je utworzyć i zalogować się. 

W kolejnym kroku wypełnia się pola związane z zamówieniem certyfikatu. 

 

NajwaŜniejszym polem jest „śądanie certyfikatu”. NaleŜy wkleić tutaj Ŝądanie wygenerowane w punkcie 
poprzednim. Proszę otworzyć plik z Ŝądaniem w edytorze tekstu (Notatnik, Notepad++) i skopiować cały 
ciąg znaków  od „-----BEGIN NEW CERTIFICATE REQUEST-----” oraz „-----END NEW CERTIFICATE 
REQUEST-----”.  

 

Uwaga: NaleŜy skopiować cały ciąg, łącznie z wyŜej wymienionymi ciągami znaków. 

Uwaga! Exchange 2007 generuje Ŝądanie z przerw ą przed znacznikiem -----END NEW 
CERTIFICATE REQUEST-----. NaleŜy usun ąć tą przerw ę.  

Następnie proszę uzupełnić dane do faktury – będą one potrzebne do wystawienia faktury. Proszę nie 
zapomnieć o podaniu adresu e – mail. Będą na niego przesyłane wszelkie informacje związane z 
obsługą certyfikatów. MoŜe to być np. wiadomość z linkiem aktywacyjnym albo przypomnienia o 
wygasaniu certyfikatu. 
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W kolejnym kroku proszę wybrać formę płatności, przeczytać uwaŜnie oświadczenie a następnie je 
zaakceptować. Na koniec proszę wcisnąć przycisk „Dalej”. 

 

Następnym krokiem będzie weryfikacja domeny. MoŜna tego dokonać w dwojaki sposób. Pierwszy 
sposób polega na weryfikacji domeny i adresu e – mail. Weryfikacja domeny polega na umieszczeniu 
specjalnego znacznika na weryfikowanej stronie. Weryfikacja adresu e – mail polega na kliknięciu w 
specjalny odnośnik w wiadomości przesłanej na podany adres e – mail. 

Drugi sposób weryfikacji to przesłanie dokumentów. Osoba prowadząca proces uzyskania certyfikatu 
przesyła dokumenty, na podstawie których CERTUM moŜna zweryfikować przynaleŜność domeny do 
organizacji. 

3. Instalacja certyfikatów pośrednich 

Bardzo waŜnym elementem są certyfikaty urzędów pośrednich. NaleŜy je zainstalować na serwerze 
WWW aby przeglądarka internetowa poprawnie zweryfikowała wystawcę certyfikatu. 

Proszę wejść na stronę stronę certum.pl i z górnego menu wybrać „Obsługa certyfikatów”a następnie 
„Zaświadczenia i klucze”. Proszę zapisać certyfikaty urzędów Certum Level I CA,  Certum Level II CA,  
Certum Level III CA oraz  Certum Level IV CA. Proszę wybrać certyfikaty dla serwerów SSL/TLS. 

Proszę wcisnąć kombinację klawiszy [WinKey + R] wpisać polecenie mmc.exe. Zostanie uruchomiony 
edytor przystawek MMC. Z menu „Plik” naleŜy wybrać pozycję „Dodaj/Usuń przystawkę”. W nowym 
oknie trzeba kliknąć przycisk „Dodaj”a następnie wskazać przystawkę „Certyfikaty” i wcisnąć przycisk 
„Dodaj”. 



 

Exchange 2007 – Instalacja certyfikatów pośrednich 

Wersja 1.0 

UNIZETO TECHNOLOGIES S.A. © 

7 

Pojawi się okno podobne do następującego: 

 

Proszę wybrać opcję Konta komputera (ang. „Computer account”) i kliknąć przycisk „Dalej”. Na 
następnym ekranie proszę wskazać komputer lokalny i kliknąć przycisk „Zakończ”. 

W lewym panelu nowo otwartego okna proszę rozwinąć gałąź „Certyfikaty urzędów pośrednich”. Proszę 
kliknąć prawym przyciskiem myszy na folder „Certyfikaty” i z menu kontekstowego wybrać pozycję 
„Wszystkie zadania” a następnie „Importuj...”. 
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Kreator poprowadzi Administratora poprzez proces instalacji certyfikatów pośrednich. NaleŜy wskazać 
certyfikat urzędu Certum Level I CA i jako magazyn do instalacji wybrać „Pośrednie urzędy certyfikacji” 
(taki powinien być domyślny wybór). 

Opisane wyŜej kroki naleŜy powtórzyć dla certyfikatów urzędów Cetum Level II CA, Cetum Level III CA,  
oraz Cetum Level IV CA. 

4. Instalacja Certyfikatu 

Po po poprawnej weryfikacji otrzymają Państwo wiadomość e – mail z ID instalacyjnym. Będzie ona 
podobna do wiadomości przedstawionej na poniŜszej grafice: 

 

Aby aktywować certyfikat proszę wejść na stronę podaną w wiadomości i wkleić ID instalacyjne 
certyfikatu. Po wciśnięciu przycisku „Aktywuj” pojawi się nowa stroną, z której moŜna pobrać gotowy 
certyfikat. Proszę zapisać certyfikat na dysk wybierając opcję „Zapisz binarnie” i zapisać certyfikat na 
dysk twardy serwera.  

Kolejnym krokiem jest instalacja certyfikatu w serwerze Exchange 2007. W konsoli do zarządzania 
serwerem proszę wydać polecenie: 

Import-ExchangeCertificate -path sciezka-do-pliku.c er -friendlyname 
"win2008.certum.local" 

Poszczególne parametry mają następujące znaczenie: 

• path  – katalog, w którym zapisany został certyfikatem 

• firendlyname  – nazwa przyjazna, nazwa, pod którą będzie widoczny certyfikat w magazynie 
certyfikatów 
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Następnie naleŜy odnaleźć odcisk palca zainstalowanego certyfikatu. W konsoli zarządzającej naleŜy 
wydać polecenie: 

Get-ExchangeCertificate -DomainName "win2008.certum .local" 

Zostaną wyświetlone zainstalowane certyfikaty i ich odciski palca. Wyjście powinno być podobne do 
przedstawionego na rysunku.  

 

NaleŜy skopiować odcisk palca certyfikatu wystawionego przez CERTUM. 

Następną czynnością do wykonania jest przypisanie certyfikatu do poszczególnych usług serwera 
Exchange. NaleŜy wydać polecenie: 

Enable-ExchangeCertificate -thumbprint <odcisk-palc a> -services 
"IIS,POP,IMAP" 

Po tej czynności naleŜy uruchomić ponownie serwer. Konfiguracja certyfikatu została ukończona. 

5. Wykonywanie kopii zapasowej certyfikatu i klucza prywatnego 

W oknie „Uruchom” proszę wpisać mmc.exe. Zostanie uruchomiony edytor przystawek MMC. Z menu 
„Plik” naleŜy wybrać „Dodaj/Usuń przystawkę”. W nowym oknie proszę wybrać „Certyfikaty” i kliknąć 
przycisk „Dodaj”. W następnym oknie proszę wybrać konto komputera: 
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W następnym oknie proszę wybrać opcję „Komputer lokalny”. Następnie proszę rozwinąć gałąź 
„Osobisty” i „Certyfikaty”. Proszę kliknąć prawym przyciskiem myszy na ikonę certyfikatu i z menu 
kontekstowego wybrać „Wszystkie zadania” a następnie „Eksportuj”. Zostanie uruchomiony kreator 
eksportu certyfikatu. W czasie eksportu naleŜy zaznaczyć następujące opcje: 

• „Tak, eksportuj klucz prywatny” (Krok 1) 

• „Włącz silną ochronę klucza prywatnego” (Krok 2) 

• „Jeśli to moŜliwe dołącz wszystkie certyfikaty do ścieŜki certyfikacji” (Krok 2) 

Po wybraniu tych opcji naleŜy podać hasło chroniące klucz prywatny (Krok 4). W ostatnim kroku naleŜy 
wskazać lokalizację, w której zostanie zapisany plik w formacie PKCS12. Będzie on zawierał kopię 
zapasową klucza prywatnego i certyfikatu. 


