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1. Generowanie zgdania wystawienia certyfikatu

Domysinie serwer pocztowy Exchange 2007 uzywa certyfikatu wystawionego samemu sobie. Mozliwe
jest jednak skonfigurowanie certyfikatu uzyskanego od zaufanego centrum certyfikacji. Aby
skonfigurowa¢ witasny certyfikat nalezy wygenerowa¢ nowe zadanie. Nalezy otworzy¢ wiersz
zarzadzania serwera Exchange (Exchange Management Shell). Nalezy wpisa¢ nastepujacg komende:

New-ExchangeCertificate -generaterequest -subjectna me
"o=Unizeto  Technologies S.A.,ou=Bajeczna,cn=win2008 .certum.local" -
PrivateKeyExportable $true -path c:\win2008.certum. local.csr

Znaczenie poszczegOlinych parametrow jest nastepujace:

* generaterequest — 0znacza wygenerowanie nowego zadania i pary kluczy,
e subjectname - tutaj powinny zosta¢ wpisane parametry, jakie wystapig w certyfikacie.

Uwaga: Nalezy uzywac¢ znakoéw znakow z zestawu ASCII (bez polskich znakéw diakrytycznych).

Nie wszystkie pola sg obowigzkowe. Zaleznie od klasy zakupionego certyfikatu w moga znalez¢é sie
rézne zestawy pot. W tym przypadku sg to:

* 0 — nazwa organizacji, jaka zostanie umieszczona w certyfikacie, w tym przypadku Unizeto
Technologies S.A.
e ou —jednostka organizacyjng w firmie. Moze to by¢ np. ,Dzial sprzedazy”

 cnh — nazwa powszechna. Najwazniejsze pole. Zawiera nazwe domeny pod jakg widoczny jest
serwer poczty w Internecie.
* Inne pola. Opis, jakie pola mozna umiesci¢ w zadaniu znajdujg sie na stronie MSDN:
http://technet.microsoft.com/en-us/library/aa998840.aspx
» PrivateKeyExportable $true — zaznacza generowang pare kluczy jako eksportowalna.
Oznacza to, ze mozna wykona¢ kopie zapasowg klucza prywatnego i certyfikatu bez uzycia

dodatkowych narzedzi.
» path —sciezka do pliku, w ktérym zostanie zapisane zadanie wystawienia certyfikatu.
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2. Wysytanie zgdania do CERTUM

Po wygenerowaniu zadania nalezy wysta¢ je do CERTUM celem uzyskania certyfikatu. Prosze wej$¢ na
strone certum.pl i wybra¢ ,Certyfikaty SSL":
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Prosze klikna¢ na przycisk ,Kup teraz” przy wybranym typie certyfikatu i zalogowa¢ sie na naszym
portalu. Jesli nie posiadajg Panstwo konta na naszym portalu prosze je utworzyé i zalogowac sie.

W kolejnym kroku wypetnia sie pola zwigzane z zamowieniem certyfikatu.

Kup certyfikat Enterprise SSL {niekwalifikowany)

— Zadanie certyfikatu

Woponizsze pole wstaw zadanie certyfikatu (CSR).

zadanie certyfikaty moZna wygenerowad:

- korzystajac 2z generatora dostepnego na stronach CERTUM (wygeneru] ©SR)

- na serwerze na ktarym znajduje sie zabezpieczana domena (pobierz instrukcie dla swoje] platformmy)

T T T E o e I TE Iy e 8 T e T LT TR LY T DT S O DY g DL
BOATBONVHEUEDD AKBg qrBgEFE QD ATE4Bgk qhkiG9w0BCOaEa2BpMA4GCCqGETh 3 [
DOMCAQIAQDADBggqhkiGIWIDEAICAL AN CwYIYIZIAN UDEAEqQMAS GCIW CGSAFl AuQE
LTalBglaghkgBZ GMEADTWwCwYIVIZIAW UDBAEFMACGES s AwIHMAGCCgGEIbIDGMH
MBOGALUdDg W BBSEZub FEYhuTWDtnrEGEZeabrw iLpDaMNBgk ghkiGIwOBAQUFARDC

AQEAMKEAe sHCqQehZtEQ W fuBTAd IreZ a5k LR IDISYW b OEDPb TafermjBbh 11 WaicFT

kHtTEp 2FEVe AajGlLu TR 5/ 27 GIMERiIMHE w Dk Ea Zn sDYICR TTwlDe b Ok 1 1 Su 40fT

BIgAbInTiHup AS A g d49BESIIR M HAh, I AbZpWZh I TUBb Y
S+ 0EyHDStR cZHUSa h K7 SEW Y Gpn Sz GraGIZvivadouijCigan+tol
HZGRSWICEnm MCwMio IMZE4tVIZSs A0 w Cm uMfn 92+ £MIW AR 9 3itrTHOk e r 7 MLw
RYUIEZzDdSguNQSuche aj3rvya== p—
----- EMD MEW CERTIFICATE REQUEST----- |V
Uwagal

Wi 2adaniach CSR klucze kryptograficene musza byé diugosci co najmniej 2048 bit (dla algorytrmow RSA lub DEA) oraz
571 bit (dla algorytmdw EC: MIST K-571 oraz MIST B-571), Zadania CSR 2 kluczarni kryptograficzrnymi o dhugodci krétsze]

niZz wyrnienione powyiej nie zostana, przyjete do realizaci.

—adres email

6 Podaj adres e-mail, na ktdry 2ostang wystans dalsze instrulkicie postepowania,

E-rnail: |jmi|a@cer‘tum.|:-l |
—Dane do faktury

Nazwa:LUnizeto Technologies 5.4, |
NIP:[852-000-64-44 |
Ulica 1 nr:iE-ajeczna 13 |
Miasto: [Szczecin |

Najwazniejszym polem jest ,Zadanie certyfikatu”. Nalezy wklei¢ tutaj zadanie wygenerowane w punkcie
poprzednim. Prosze otworzy¢ plik z Zzgdaniem w edytorze tekstu (Notatnik, Notepad++) i skopiowac caty
ciag znakow od ,-----BEGIN NEW CERTIFICATE REQUEST-----" oraz ,-----END NEW CERTIFICATE

REQUEST-----".

Uwaga: Nalezy skopiowac¢ caly ciag, tacznie z wyzej wymienionymi ciaggami znakow.

Uwaga! Exchange 2007 generuje zadanie z przerw g przed znacznikiem ----- END NEW
CERTIFICATE REQUEST-----. Nalezy usun a¢ ta przerw e.

Nastepnie prosze uzupetni¢ dane do faktury — bedg one potrzebne do wystawienia faktury. Prosze nie
zapomnie¢ o podaniu adresu e — mail. Bedg na niego przesytane wszelkie informacje zwigzane z
obstugg certyfikatbw. Moze to by¢ np. wiadomos¢ z linkiem aktywacyjnym albo przypomnienia o
wygasaniu certyfikatu.
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W kolejnym kroku prosze wybraé forme ptatnosci, przeczyta¢ uwaznie oswiadczenie a nastepnie je
zaakceptowac. Na koniec prosze wcisng¢ przycisk ,Dalej”.

Miasto:|Szozecin |

—Prosze wybrac forme platnosci

() Kwotg 597 80PLM (490PLN + 22% VAT) zaplace przelewern internetowym (eCard)
() Kwota zostata uregulowana za pomoca karty aktywacyine]
(&) Kwotg 597 80PLM (490PLN + 22% VAT) zaplace przelewemn tradyeyjnym

—0gwiadczenie

ZANIM ZEOZYSZ WHNIOSEK O WYDAMIE CERTYFIKATU, POTWIERDZISZ GO, BADZ |
UZ¥IESZ DO REALIZACII PIERWSZEGO PODPISU POWINIENES PRZECZYTAC
TEKET NINIEISZEGO OSWIADCZENIA, JESLI NIE ZGADZASZ SIE 2 WARUNKAMI
MINIEISZEGO OSWIADCZENIA, NIE SKEADAT WHICSKL O WYDANIE CERTYFIKATLU,
MIE POTWIERDZAD [ MIE UZvW Al GO,

Minigjsze oswiadczenie obowiazuje od momentu przestania przez Ciebie wniosku o
wydanie certyfilkatu do CERTUM - Powszechne Centrum Certyfikacii, Przedktadajac
wniosek o wydanie certyfikatu zadasz od organu je wydajacego rozpatrzenia i

wydania certyfilkaty; jednoczesnie osdwiadozasz, e akceptujesz warunki w nirm
okreslone, w

Potwierdzam oéwiadczenie

[ Dalej |-

Nastepnym krokiem bedzie weryfikacja domeny. Mozna tego dokona¢ w dwojaki sposob. Pierwszy
spos6b polega na weryfikacji domeny i adresu e — mail. Weryfikacja domeny polega na umieszczeniu
specjalnego znacznika na weryfikowanej stronie. Weryfikacja adresu e — mail polega na kliknieciu w
specjalny odnosnik w wiadomosci przestanej na podany adres e — mail.

Drugi sposob weryfikacji to przestanie dokumentow. Osoba prowadzaca proces uzyskania certyfikatu
przesyta dokumenty, na podstawie ktorych CERTUM mozna zweryfikowa¢ przynaleznosé domeny do
organizaciji.

3. Instalacja certyfikatow posrednich

Bardzo waznym elementem sg certyfikaty urzedéw posrednich. Nalezy je zainstalowaé na serwerze
WWW aby przegladarka internetowa poprawnie zweryfikowata wystawce certyfikatu.
Prosze wejs¢ na strone strone certum.pl i z gérnego menu wybrac ,Obstuga certyfikatbw”a nastepnie

.Zaswiadczenia i klucze”. Prosze zapisa¢ certyfikaty urzedéw Certum Level | CA, Certum Level Il CA,
Certum Level Ill CA oraz Certum Level IV CA. Prosze wybrac certyfikaty dla serwerow SSL/TLS.

Prosze wcisng¢ kombinacije klawiszy [WinKey + R] wpisa¢ polecenie mmc.exe. Zostanie uruchomiony
edytor przystawek MMC. Z menu ,Plik” nalezy wybra¢ pozycje ,Dodaj/Usun przystawke”. W nowym
oknie trzeba klikng¢ przycisk ,Dodaj’a nastepnie wskaza¢ przystawke ,Certyfikaty” i wcisngé przycisk
,Dodaj".

Exchange 2007 — Instalacja certyfikatow posrednich
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Pojawi sie okno podobne do nastepujacego:
x|

This snap-n will always manage cerificates for:
= My user accourt
" Service account

¥ Computer accourt

< Back Mexd = Cancel

Prosze wybra¢ opcje Konta komputera (ang. ,Computer account”) i klikngé przycisk ,Dalej”. Na
nastepnym ekranie prosze wskaza¢ komputer lokalny i klikngé przycisk ,Zakoncz”.

W lewym panelu nowo otwartego okna prosze rozwing¢ gataz ,Certyfikaty urzedéw posrednich”. Prosze
klikng¢ prawym przyciskiem myszy na folder ,Certyfikaty” i z menu kontekstowego wybra¢ pozycje
~Wszystkie zadania” a nastepnie ,Importu;...".

= Consolel - [Console Root\Certificates (Local Computer)\Intermediate Certification Authorities\Certificates]

Vﬁ File Action View Favorites Window Help

&5 az0lc= =

=1 Console Root IssuedTo ~ | tssuzd 5 | ExprationDate [ Intended [ Actions,
=1 G Certificates (Local Computer) [ ] certum Level 1T CA Certum CA 20240303 <Al Certificates
11 Personal GlMicrosaft Windows Hardware Com... Microsoft Root Authority 2002-12-31 Code Sigy
_| Trusted Root Certification £ Roat Agency Raot Agency 2040-01-01 <All> Mare Actions

i Eriteppe Trust riSign Class 1 CA Individual Sub... 'Class 1Public Primary Certification A... 2008-05-13 <Al

= ——

8 [ Inter mE'_j:(E CEmﬁ[a“_D" ’ veriSign Class 2 CA - Individual Su... Class 2 Public Primary Certification ...  2004-01-07 <Al
. Certicass Revoration | '_'"]‘.\-'.\',\‘.\'Erisign.comePS Incorp.by ... Class 3 Public Primary Certification ...  2004-01-08 2.16.840

[ Trusted
| Untrus Vit
: News Window from Here
i Mew Taskpad View..,
L Smart C,
= Refresh
Export List...

Help

4] | KN} | |

|add & certificate to a store | =i
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Kreator poprowadzi Administratora poprzez proces instalacji certyfikatow posrednich. Nalezy wskaza¢
certyfikat urzedu Certum Level | CA i jako magazyn do instalacji wybraé ,Posrednie urzedy certyfikacji’
(taki powinien by¢ domysiny wybar).

Opisane wyzej kroki nalezy powtdrzy¢ dla certyfikatow urzedow Cetum Level Il CA, Cetum Level Il CA,
oraz Cetum Level IV CA.

4. Instalacja Certyfikatu

Po po poprawnej weryfikacji otrzymajg Panstwo wiadomosé e — mail z ID instalacyjnym. Bedzie ona
podobna do wiadomosci przedstawionej na ponizszej grafice:

SGzanowhi Panstwo,

Dokumenty do certyfikatu klasy 3.2 "Enterprise Webh 3erver™
zostaty zweryfikowane, certyfikat zostal wygenerowany

i jest gotowy do pokbrania.

Dane certyfikatu:

HNr seryiny: 0Ox4AclAF

Podmiot: winZ008 . certum.local

Firma: Unizeto Technologies 3.4,

Wainy od: 17-07-2009 14:01:44

Wainy do: 17-07-2010 14:01:44

ID instalacyline certyfikatu: S7d6%9e4519%adiasi057h74bh0ae5199e52cSbheefe

Prosze wkleid ID na stronie:
https://vww.cerctum.pl/inscalls

Zespdt Unizeto CA4
infodcertwn.pl

Aby aktywowaé certyfikat prosze wejs¢ na strone podang w wiadomosci i wklei¢ ID instalacyjne
certyfikatu. Po wcisnieciu przycisku ,Aktywuj” pojawi sie nowa strong, z ktérej mozna pobra¢ gotowy
certyfikat. Prosze zapisa¢ certyfikat na dysk wybierajac opcje ,Zapisz binarnie” i zapisa¢ certyfikat na
dysk twardy serwera.

Kolejnym krokiem jest instalacja certyfikatu w serwerze Exchange 2007. W konsoli do zarzadzania
serwerem prosze wydaé polecenie:

Import-ExchangeCertificate -path sciezka-do-pliku.c er -friendlyname
"win2008.certum.local"

Poszczegolne parametry majg nastepujace znaczenie:
e path - katalog, w ktérym zapisany zostat certyfikatem

- firendlyname  — nazwa przyjazna, nazwa, pod ktérg bedzie widoczny certyfikat w magazynie
certyfikatow

Exchange 2007 — Instalacja Certyfikatu
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Nastepnie nalezy odnalez¢ odcisk palca zainstalowanego certyfikatu. W konsoli zarzadzajacej nalezy
wydac polecenie:

Get-ExchangeCertificate -DomainName "win2008.certum Jocal"

Zostang wyswietlone zainstalowane certyfikaty i ich odciski palca. Wyjscie powinno by¢é podobne do
przedstawionego na rysunku.

[Ps] C:wwindows“SystemlZ»Get-ExchangeCertificate -Domainiame "win2008.certum.local"

Thumbprint Services Subject
FEBZ9F0SBLZ2C98A498EEDNTAI09A007IE36FDDELE  IP.WS CH=win2008.certum. Tocal, O=Unizeto Technolo...
91B2243030641B8992FE31149129ED29ECAATCCDD  IP. .S CH=WIN200B

BCBIET 54579717 3BBF03TECODFELIB4ETIVFIFFL  IP. .S CH=WIN2008

[PE] C:ywwindows \Systemidsg

Nalezy skopiowaé odcisk palca certyfikatu wystawionego przez CERTUM.

Nastepnag czynnoscig do wykonania jest przypisanie certyfikatu do poszczegdlnych ustug serwera
Exchange. Nalezy wydac¢ polecenie:

Enable-ExchangeCertificate -thumbprint <odcisk-palc a> -services
"lIS,POP,IMAP"

Po tej czynnosci nalezy uruchomi¢ ponownie serwer. Konfiguracja certyfikatu zostata ukonczona.

5. Wykonywanie kopii zapasowej certyfikatu i klucza prywatnego

W oknie ,Uruchom” prosze wpisa¢ mmc.exe. Zostanie uruchomiony edytor przystawek MMC. Z menu
,Plik” nalezy wybraé¢ ,Dodaj/Usun przystawke”. W nowym oknie prosze wybraé ,Certyfikaty” i klikngé
przycisk ,Dodaj’. W nastepnym oknie prosze wybraé konto komputera:

Certificates snap-in |

This snap-n will slways manage certficates for:
€~ My user account
" Service account

¢ Computer account

< Bachk Mext = Cancel

Exchange 2007 — Wykonywanie kopii zapasowej certyfikatu i klucza prywatnego
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W nastepnym oknie prosze wybra¢ opcje ,Komputer lokalny”. Nastepnie prosze rozwingé galaz
,Osobisty” i ,Certyfikaty”. Prosze klikngé prawym przyciskiem myszy na ikone certyfikatu i z menu
kontekstowego wybraé ,Wszystkie zadania” a nastepnie ,Eksportuj’. Zostanie uruchomiony kreator
eksportu certyfikatu. W czasie eksportu nalezy zaznaczyé nastepujace opcje:
o ,Tak, eksportuj klucz prywatny” (Krok 1)
~Wiacz silng ochrone klucza prywatnego” (Krok 2)
» Jesli to mozliwe dotgcz wszystkie certyfikaty do $ciezki certyfikacji” (Krok 2)

Po wybraniu tych opcji nalezy poda¢ hasto chronigce klucz prywatny (Krok 4). W ostatnim kroku nalezy
wskaza¢ lokalizacje, w ktorej zostanie zapisany plik w formacie PKCS12. Bedzie on zawierat kopie
zapasowa klucza prywatnego i certyfikatu.

Exchange 2007 — Wykonywanie kopii zapasowej certyfikatu i klucza prywatnego
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