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1. Wstep

Sendmail/TLS jest zaawansowanym wrapperem SMTP, przeznaczonym na profesjonalng platforme
Unix. Umozliwia nawigzanie bezpiecznego i autoryzowanego potgczenia za pomoca protokotu TLS z
klientem poczty elektronicznej. Dokument ten zawiera instrukcje generowania unikalnej pary kluczy oraz
zadania certyfikatu (CSR), dla serwera Sendmail i demona POP3. Wiecej informacji znajdziesz na
oficjalnych stronach projektu Sendmail (www.sendmail.org).

Aby wiasciwie skonfigurowa¢ potgczenia SSL na linii klient-serwer potrzebne beda nastepujgce
komponenty:

e Serwer MTA Sendmail — www.sendmail.org

e Demon POP3 - tutaj w postaci pakietu imap-2002d-2.src.rpm
o Biblioteka OpenSSL — www.openssl.org
Jesli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikéw, $ciggnij je i zainstalu;.
Zanim zabierzemy sie za konfigurowanie bezpiecznych potgczen pocztowych przekonajmy sie czy:
e Serwer DNS jest odpowiednio skonfigurowany (dodany wpis MX).
e Sendmail jest skonfigurowany z protokotem SMTP.
e Sendmail jest zintegrowany z agentem POP3 (lub IMAP) z paczki IMAP.
e Dodani zostali uzytkownicy poczty wraz z hastami (addust/passwd).
o Kilient poczty jest skonfigurowany.
... i czy caty mechanizm dziata poprawnie.

Przy pisaniu tej instrukcji, Autor korzystat z dystrybucji: Red Hat Enterprise Linux 4.

2. Tworzenie kluczy i certyfikatu dla demonow SMTP i POP3

2.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy dla Sendmaila (i agenta POP3), wykorzystamy zewnetrzne narzedzie —
Openssl — ktére mozna $ciggngc¢ ze strony: http://openssl.org.

Po instalacji biblioteki Openssl, wydajemy polecenie:
openssl genrsa -des3 -out server._key 2048

Polecenie to spowoduje wygenerowanie klucza prywatnego o nazwie server.key dla naszego serwera.
Klucz ten bedzie miat dlugos¢ 2048 bity i bedzie zaszyfrowany algorytmem symetrycznym 3des.
Podczas generowania klucza bedziemy poproszeni o hasto, ktére zabezpieczy komponent.
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Open55L> genrsa -des3 -out server.key 2048
Generating R5A private key, 2048 bit long modulus
........................................... 4+
.............. 4+

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:
OpenSSL>

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym nosniku.
Po pomysinym wygenerowaniu klucza prywatnego wydajemy polecenie:
openssl req -new -key server.key -out server.csr

Wynikiem tego polecenia jest zgdanie certyfikatu CSR serwera, ktére zapisane zostanie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zadania CSR nalezy poda¢ hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firmg i
serwerem poczty:

e Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu I1SO, np. poprawnym kodem Polski
jest PL (duze litery), a nie pl czy RP.

e State / Province (ST) - nazwa wojewoddztwa, np.: Zachodniopomorskie. Nie nalezy stosowacd
skrotow.

e City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
e Organization Name (O) - petna nazwa swojej organizaciji / firmy, np.: Moja Firma

¢ Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetni¢ to pole, wstawiajgc
nazwe dziatu np. Oddzial w Moja Firma

e Common Name (CN) - bardzo wazne pole! Musi sie tutaj znalez¢ petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: Uzywanie znakéw specjalnych % ~ $ _ lub polskich znakéw diakrytycznych: Zzéat przy
podawaniu tych informacji spowoduje nieprawidtowe wygenerowanie certyfikatu!!!

Pamietajmy, ze w pole Common Name musimy wpisa¢ nazwe fqdn naszego serwera, np.
poczta.mojserwer.com, pop3.mojadomena.pl, smtp.test.com.pl:

OpenS5L> req -new -key server.key -out server.csr

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default walue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:PL

S5tate or Province Name (full name) [Berkshire]:Zachodnicpomorskie
Locality Name (eg, city) [Newbury]:Szczecin

Organization Name (eg, company) [My Company Ltd]:Moja Firma
Organizational Unit Name (eg, section) []:0ddzial w Moja Firma

Common Name (eg, your name or your server's hostname)<]]:poczta.mojserwer.pl

SENDMAIL (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
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2.2. Tworzenie certyfikatu na podstawie utworzonego zgdania (CSR)

Wygenerowane w kroku poprzednim zgdanie powinno mieé posta¢ podobng jak ponizej:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1DMDCCApkCAQAWgZoxGzAZBgNVBAMTEmMRsdWJIhY3oudW5pemVOby5wbDEhMB8G
ALUECXMYRHppYWwgT2Nocm9ueSBJIbmZvem1lhY2ppMRswGQYDVQQKEXJVbmI6ZXRv
IFNwL iB61G8uby4xETAPBgNVBACTCFNG6Y3p 1 Y21uMRswGQYDVQQ IExJaYWNob2Ru
aW9wb21vcnNraWuxCzAJBgNVBAYTAIBMMIGFMAOGCSGS Ib3DQEBAQUAAAGNADCB
i1QKBgQC8JVvRgRPbItoZyvMj FXCef5P IcyLMQv6Z2A10)2GMoeKBCCyZF1kHoDsWW
0ZF54FrTZhyKwYqfgiHO5duLfJISBgb/PTzovZHIgXUtx1+zQ1hcInA4Z/ jKyWHGI
X7LUIC9u2bas/vWwQZWYvxegNMW4RZ+LU9Qqm9b/YD2qt0Z2qw IDAQABoI IBUZAa
BgorBgEEAY 13DQ I DMQWWC j UUMCA4yMTK1L j IWNQYKKwYBBAGCNw I BD j EnNMCUwDgYD
VROPAQH/BAQDAgTWMBMGA1UdJIQQMMAOGCCsGAQUFBWMBMIH9BgorBgEEAY 13DQIC
MYHuMIHrAgEBHI0ATQBpAGMACcgBVAHMAbwBMAHQA I ABSAFMAQQAgAFMAQWBOAGEA
bgBUAGUAbAAgAEMACgB5AHAAJABVAGCACgBhAHAAAABPAGMA TABQAH I AbwB2AGKA
ZABIAHIDgYKAXXNuAz6gcBazUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGyOF+LFF7ViSDIgxYWaJd68ddggXyAql i IF63kivPTiCoyxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6 lhulEnLAAPEH4AAAAAAAAA
ADANBgkqghk i GOwOBAQUFAAOBgGQASTG3HUOOTFzNTekFo/fb3tKsmuS/1rCCB5sQK
iNpWGZ828+TmqBBOTuz4FPTkeSqLpWv1O0RFmxXMKP 1u10dC3QwRP2E//0oMPnau807
1J1Dwn2VZ7gQ/hOKcWoWSPmvt7JOKKshdGgAF7P6AYC7W4yA9BInPeyEZzQRWOt4D
YBApPQ==

————— END NEW CERTIFICATE REQUEST-----

Po zalogowaniu do systemu CERTUM, majgc wygenerowane zgdanie oraz ziozone zamoéwienie w
sklepie, wypetniamy formularz zgtoszeniowy i wklejamy zgdanie CSR na stronie CERTUM. W tym celu
wybierz menu Aktywacja certyfikatow. Nastepnie wybierz typ certyfikatu SSL i aktywuj go przyciskiem

Aktywuj.
.U AU M bse R g 11 ruzern gz
Strona ghiwna = Moje konto » Aktywacja certyfikatéw
Kody elektroniczne
Aktywacja certyfikatow
Aktywacja certyfikatow
Zarzadzanie certyfikatami Nazwa usiugi Commercial 5L =l
Status aktywacji LI

Historia zamdwien

Mumer zamdwienia
Dane adresovie
Status ptatnosc j

MNarzedzia

Newssletter

Nazwa ustugi Data dwieni Numer dwienia Status platnosci Status aktywacji

Certyfikat
Commercial SSL Bloczekivanis  risaktyuny @

. 15 marzec 2011 ZoZE/N01835/MS/15/03/2011
wydanie, Waznaodé 1 rok na pratnoés®

Wybierz CSR jako sposob dostarczenia klucza do certyfikatu. Nastepnie przejdz
kroku przyciskiem Dalej.

SENDMAIL (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
Wersja 1.3
UNIZETO TECHNOLOGIES SA©

do kolejnego

www.certum.pl

5



CERTUM - Powszechne Centrum Certyfikacji

www.certum.pl

UN -
TECHNOLOGIES
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& Twoje konto: qoruceyk@amail.com  Wylogo

PRODUKTY POMOC 0 FIRMIE

Strona gtéwna » Majs konto = Edycia szczeqdtém sktywadii

Kody elektroniczne
Aktywacja certyfikatow
Zarzadzanie certyfikatami
Historia zamdwien

Dane adresovie
Narzedzia

Newsletter

Aktywacja@

1.Zaméwienia 2.Wybér metody (@ 3.Klucze 4.Dane 5.Potuisrdzenis

Mazwa ustugi  Commercial SSL
wydanie, Waznosc : 1 rok

Wivhierz sposdb € Generowanie pary k\uczy@'
dostarczenia kluczy dla & csr@
certwfikatu

Szczegélous informage na temat spasobdw przygotowania zadania SR, uzyskasz w zakladee Pomoc lub za

podrednictvem operatora naszej infolinii.

Wklej zadanie CSR, przejdz do kolejnego kroku przyciskiem Dalej.

SRR S

Strona géwna ¥ Majs konto » Edycis szczegéten aktywacii

Kody elektroniczne
Aktywacja certyfikatow
Zarzadzanie certyfikatami
Historia zamdwien

Dane adresowie
MNarzedzia

Newsletter

Aktywacjae

1.2amduienia 2.Wybér metady 3.Klucze @ 4.Dane 5 Potuierdzenie

Mazwaustugi  Commercial SSL
wydanie, Waznosé : 1 rok

EBR*®  [===e BEGIN NEV CERTIEICATE BEANEST--———
MIIC3ICCACYCAQRwYZgxCzATEgVEAY TAnE sHRswGQYDVQOT Ex I YWl ok 2 Rualiaw
b2 lvenNr il ETAPBNVBACTCFNEY3p 172 luMQswCYDVQ0LEw) PRDERMESGCS ol
STh3DQEIARYSZZ dydWN6elit AZZ 1halituY2 9t MEAYD YDV QQKEwdVhnl 62X By MR
FOUYDVQOD EvSthZ phLuRvb iUt S SubDCCAS TuD 1Y JKoZ ThwcNAIEBBIAD ggEPADCE
AQoCgyEBATN/T0AZAL GSSKUCCIUECYRyILOSZFHux37IC K+ 5r027i2T 1iDOWR+E
vRygNSTsMRSTEDZpisaKix38z4Enl+ 1o fETSV1tmal1GnF g5 P10 FLOES A FXPRXIK
SugFAxPAAIB/wEEeZ 3L Q0WFUEFL LDNY £1 InNywa ENZk T2 EuZnxc8cTU1I556TES
Memfrte2 I CEFTuZVS1L0dghaCPSDihokiyhTATHAl RoHP Sut 5v3L9in0BolKecpo
JEG40CPHIE1 TUbgZ  +E Ny 3l ulTulkVinoAFL 354k aCvml S2etT731 061 GaPwESbn
QHZrHTW/ GE4nd B 2QW. s E. 1 ae UAR4TE
AQCNt TuGhwyUeaRl1DTuli7nl fuagyol/ i 9AAITNO+01 7hkd4aDadlatnFEuoghl
FLUnMOThi Ot qdyWG4HZ Q006 % ] 7 1Kol ANFX4+ TX4 5ellduknRGYh 1 XPbBves Sul
LrZbgivilyt4aad03idgokT o yBET +nYe30g+ZKknsqh00/ Lojias us £7FIkalxzl
oxZasRE/ 4MaT/ A9 7PApnu/ AkDEDxZE0+1Hr /H/ 158 Anaga? aTWCVylzx G ERED+T
oEEAPA/ULETRIUPHNLE I KCBy Mk e cgws FN7ECvMzneY gl 2gasvZTiVyHreg 14 £
ek ey UGUBYO /AowREZ 510

Koszyk (pusty)

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!l), uzywajagc do tego celu

edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze

instrukcje).

PRODUKTY POMOC 0 FIRMIE

Strona glowna » Moje konto » Edycia szezegotiw aktywacii

Kody elektroniczne
Aktywacja certyfikatow
Zarzadzanie certyfikatami
Historia zamdwiei

Dane adresowe
MNarzedzia

Newsletter

Aktywacja@

1.Zamduienia 2.Wybér metady Z.Klucze 4.Dane (@ 5.Potwierdzenie

Mazwa uslugi  Commercial SSL
wydanie, Waznosé : 1 rok
Dane do certyfikatu: &
Domena * moja.domena.pll
Kraj * Polska =l @

Email ggruczyk@gmail.cam
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Pojawi sie strona, na ktérej mozemy sie upewni¢, ze nasze zgdanie CSR zostato wygenerowane na
prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie co do poprawnos$ci wprowadzonych danych nalezy potwierdzi¢ zatgczone
o$wiadczenie klikamy Aktywuj.

Dane adresowvie Dane do certyfikatu: &
Narzedzia Kraj Polska
Email  @aruczyk@gmail.com

Newsletter Domena Maja.domena.pl

: Prosimy o dokladna il je danych do il Po iu aktywacii ushigi, zmiana danych
nie bedzie mozliwa.

Struktura certyfikatu:'@
padmiot  E=ggruczyk@®gmail.cam,
CM=moja.domena.pl, C=PL
alt. nazwa podmiotu dNSMame=moja.domena pl
Oiwiadezanis
PIERWSZEGO PODPISU POWINIENES PRZECZYTAS TEKST HINIEISZEGD OSwIADCZENIA, JESLI MIE ZGADZASE SIE 2

WARUNKAMI HINIEISZEGD OSWIADCZENIA, HIE SKEADA] WNIDSKU O WYDANIE CERTYFIKATU, NIE POTWIERDZA) T NIE
UZYWA] GO,

ZANIM ZLOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, BADE UZYJIESZ DO REALIZACIT j

Hiniejs czenie nbowiazuje od momentu przestania przez Ciebie wniosku o wydanie certyfikatu do CERTUM -

sz od arganu je wydajacego

riyfikagi, Przedkiadajac w
nia certyfikatu; jednoczedn i w nim okrezlone.

Ustugi certyfikacyine fwisdezone 3 zgodnie z zasadami okredlonymi v Kedeksie Postepouania Certyfikacyjnegs
[0kB L mrmar mrmsm g o " e P ——— =

Potwiardzam ¥
ofwiadezenie *

Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w zgdaniu zostang
przestane informacje dalszego postepowania.

2.3. Pobieranie certyfikatow Certum CA i certyfikatow posrednich

Aby pobraé certyfikat Certum CA lub certyfikaty posrednie nalezy wej$¢ na strone www.certum.pl do
dziatu Obstuga certyfikatow = Zaswiadczenia i klucze. Po wybraniu certyfikatu nalezy wybra¢ opcje
Certyfikat dla serwerow WWW.

Wyswietli sie interesujgcy nas certyfikat, kiory zaznaczymy myszka, wkleimy do pliku i zapiszemy.

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowa¢ fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--".

W przypadku pobierania certyfikatow posrednich, wybieramy interesujgcy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu lll nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Trusted SSL / Trusted
Wildcard SSL, certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu
Commercial; dla certyfikatow typu Private pobierany jest certyfikat klasy 1). Pozostata cze$¢ procesu
(zapisanie do pliku) przebiega jak dla certyfikatu CERTUM CA.

2.4. Instalowanie certyfikatow posrednich i Certum CA

W paczce ca-bundle.crt (dostepnej pod adresem: http://www.certum.pl/keys/ca-bundle.crt), znajdujg sie
wszystkie certyfikaty CERTUM: wszystkie certyfikaty posrednie (w kolejnosci od Level | do Level 1V),
oraz root CA na koncu.

SENDMAIL (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
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W celu zainstalowania certyfikatbw CERTUM CA i certyfikatdw posrednich kopiujemy (z poziomu
Midnight Commandera badz linii polecen) plik z naszg paczkg ca-bundle.crt do katalogu, gdzie
bedziemy jg przechowywac (zdefiniowanego w pliku sendmail.mc), np.:

/usr/share/ssl/certs/ca-bundle.crt

Restartujemy serwer poleceniem:
#sendmail restart

Instalacja certyfikatu, CERTUM CA i certyfikatow posrednich zostata zakonczona pomysinie.

2.5. Pobieranie certyfikatu serwera

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z linkiem
instalacyjnym umozliwiajgcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym repozytorium
dostepnym na stronach www).

W tym celu nalezy odebra¢ email a nastepnie postepowac zgodnie z trescig wiadomosci.

L';’ Skrzynka odbiorcza - Microsoft Outlook -8B X
1 Flik Edyga Widok Przejdz Marzedzia Akge Pomog ‘Wpisz pytanie do Pomocy (=
PadNowy v | dei 23 X | Sl Odpowiedz (5§ Odpowiedz wszystkim 5 Przedlij dale | B W | 1 wudlij/odbierz + [ | G Wysz. w ksigzkach adr, - | (@) g
Poczta « || = Skrzynka odbiorcza |P|:E-:-:u|'aJ Skrzynka odbiorcza e v| ¥
Foldery ulubione e | Kliknij tutaj, aby wiaczyc wyszukiwanie blyskawiczne |
Przeciagnij swaje Foldery ulubione VY od Temat Otrzymano Rl % 5
Foldery poczty o .
“ 1|2 pata: Dzisiaj
L] Wszystide elementy poczty Ty 0 centrum Certyfikadi Certyfikat zostat utworzony Wt 2011-03-150... 1.
=) 26F Faldery asobiste Ny = Centrum Cerbyfikagji Whiasek certyfikacyjny zostat utwarzony Wt 2011-03-150... 1. g
@ Elementy usuniete L
LE Skrzynka nadawcza .
BT Skraynika Gabiorcza i} Certyfikat zostat utworzony
__ [ visA || Centrum Certyfikagji [testunizeto@gmail.com]
7| Wersje robacze
L_a Wiadamaéci-imisci Ta wiadomosc zostata wystana z waznoscia: Wysoka,
[_J Wystane elementy stano: Wt 2011-03-1503:45
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Po kliknieciu na link instalacyjny, na ekranie pojawi sie strona WWW.
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Sklep
TECHNOLOGIES & Twoje konto: agruczvk@amaileom  wylogui A

PRODUKTY POMOC 0 FIRMIE m

Strona glowna » Moje konto » Zarzadzaj certyfikatem

Koszyk (pusty)

Kody elektroniczne
Certyfikat

Aktywacja certyfikatow
Numer seryjny  261482d815b284191496c7385162bas

Zarzadzanie certyfikatami Skrét z certyfikaty  CHBI9VB4EGEYMswzDmMNCRIZB4A =

Podmiot  E=0g0ruczyk@amail.com,
CN=maja.domena.pl, C=PL

Historia zamowien

Dane adresowe Alt. nazwa podmioty dNSName=maja.domena.pl
Wazny od 15 marzec 2011 08:43:10
MNarzedzia
Wazny da 14 marzec 2012 08:43:10
Newsletter Czas utworzenia  2011-03-15

Wiystawea  CN=Certum Level II CA, OU=Certum
Certification authority, O=Unizeto
Technologies 5.4, C=PL

Status  Wazny

Zainstaluj wlasny | Zapisz binarnie | Zapisz tekst

Zapisz certyfikat w postaci binarnej *.cer lub tekstowej *.pem

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy jg pobra¢ ze strony www.certum.pl ->
Narzedzia -> Certyfikaty.

Strona giéwna » Moje konto » Certyfikaty

Kody elektroniczne
Certyfikaty

Aktywacja certyfikatow

Zarzadzanie certyfikatami Email * ggruczyk@gmail.com @

s B P Murmer seryjny * 2e61452d815b284101406c7385 @
Historia zamdwief

Dane adresovie

Narzedzia
& Nr seryiny Profil certyfikatu Podmiot Wazny od WaZny do Status

Newsletter

E=ggruczyk@gmail com, 15 marzec 14 marzec
2e61452d815b284191496c7385162bas Commercial S5L CN=moja.domena.pl, 2011 z012

Wazny
c=pL 08:43:10  08:43:10

E ogruczyk@amail.com
CN moja.domena.pl

c PL

dNSName moja.domena.pl

Dla interesujgcego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:
Nr seryiny Profil certyfikatu Podmiot Wazny od Wazny do Status

E=gagruczyk@gmail.com, 15 marzec 14 marzec @
aefl482d815b28419149607385162bas Commercial 5L CHN=moja.domena.pl, 2011 2012

Wazny
C=PL 08:43:10 05:435:10

E ggruczykigamail.com
CH moja.domena.pl
C PL

(dNSNaime moja.domena.pl
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UWAGA: Pobrany w ten sposéb plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobra¢ z dziatu Obstuga certyfikatow -> ZasSwiadczenia i klucze i dotgczyé do
pobranego pliku.

2.6. Instalowanie klucza prywatnego serwera

Aby zainstalowaé klucz prywatny na serwerze, nalezy skopiowac (z poziomu Midnight Commandera
badz linii polecen) plik z kluczem prywatnym server.key do katalogu, w ktérym bedziemy go
przechowywagé, np.:

/usr/share/ssl/certs/server.key

Zdejmujemy hasto z klucza prywatnego, aby klucz prywatny nie byt w formie zaszyfrowanej
(nieczytelnej dla niektérych wersji Sendmaila) :

Openssl rsa -in server.key -out server.key

QpenS8L> rza —in server.key —out server.key
Enter pass phrase for server.key:

writing HEA key

Open3SL>

Zabezpieczamy klucz:

#chmod 400 /etc/share/ssl/certs/server_key
Wiascicielem pliku server.key powinien by¢ root .
Po tych czynno$ciach restartujemy serwer poleceniem:

#sendmail restart

Instalacja klucza prywatnego zostata zakoriczona pomysinie.

2.7. Instalowanie certyfikatu serwera

W celu zainstalowania certyfikatu serwera kopiujemy (z poziomu Midnight Commandera badz linii
polecen) plik z pobranym certyfikatem (patrz Pobieranie certyfikatu serwera) do katalogu, gdzie
bedziemy go przechowywadé, np. do:

/usr/share/ssl/certs/server.crt
Po tych czynno$ciach restartujemy serwer poleceniem:
#sendmail restart

Instalacja certyfikatu serwera zostata zakonczona pomys$inie.

UWAGA: Klucze i certyfikaty moga by¢ rowniez przechowywane w jednym pliku. W tym celu nalezy do
pliku ca-bundle.crt dotaczy¢ klucz prywatny i odpowiednio zmieni¢ zapisy w pliku konfiguracyjnym
sendmail.mc:

define( confCACERT_PATH", ~/usr/share/ssl/certs®)dnl

define( confCACERT", ~/usr/share/ssl/certs/ca-bundle.crt”)dnl
define( confSERVER_CERT", ~/usr/share/ssl/certs/ca-bundle.crt”)dnl
define( confSERVER_KEY*", ~/usr/share/ssl/certs/ca-bundle.crt®)dnl

W tym przypadku klucz prywatny musi znajdowaé¢ sie na pierwszym miejscu w paczce ca-
bundle.crt!
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3. Konfigurowanie Sendmaila do obstugi SMTP w otoczeniu SSL

W celu instalacji kluczy i certyfikatow w Sendmailu edytujemy plik sendmail.mc i odkomentowujemy
linijki:
e wymuszajgce bezpieczne potgczenie:
TRUST_AUTH_MECH( EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN PLAIN®)dnl

define( confAUTH_MECHANISMS®, T“EXTERNAL GSSAPI DIGEST-MD5 CRAM-MD5
LOGIN PLAIN®)dnl

o Sciezke oraz pliki z kluczami:
define(C confCACERT_PATH", ~/usr/share/ssl/certs”)dnl
define(C confCACERT", ~/usr/share/ssl/certs/ca-bundle.crt®)dnl
define(C confSERVER_CERT", ~/usr/share/ssl/certs/server.crt™)dnl
define(C confSERVER_KEY", ~/usr/share/ssl/certs/server._key")dnl
e nastuchiwanie serwera na porcie smtps (465):
DAEMON_OPTIONS( Port=smtps, Name=TLSMTA, M=s")dnl

4. Uwierzytelnianie wzgledem serwera na podstawie certyfikatu klienta

Szczegotowe informacje na ten temat znalezé mozna poprzez serwis
http://www.sendmail.org/~ca/email/starttls.htmI#STARTTLS

5. Konfigurowanie demona POP3 do obstugi w otoczeniu SSL

Aby klienci mogli odbiera¢ poczte korzystajac z bezpiecznego potgczenia nalezy skonfigurowac
demona POP3 do obstugi certyfikatéw CERTUM.

5.1. Instalowanie klucza prywatnego w POP3S

Aby zainstalowa¢ klucz prywatny nalezy do pliku ipop3d.pem (przy instalacji paczki nalezy podac
Sciezke dla tego pliku — w przeciwnym razie zostanie zainstalowany domysinie) skopiowaé plik z
kluczem prywatnym server.key.

UWAGA: Nalezy wczesniej zdjaé hasto z klucza prywatnego:

Openssl rsa -in server._key -out server.key

OpensSEL> rsa —in server.key —out server.key
Enter pass phrase for server.key:

writing REA key

OpensSSL

5.2. Instalowanie certyfikatu serwera w POP3S

W celu zainstalowania certyfikatu serwera nalezy doda¢ do pliku jpop3d.pem (uzywajgc polecenia cat)
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certyfikat naszego serwera server.crt.

5.3. Instalowanie certyfikatu CERTUM CA i certyfikatu posredniego

Aby zainstalowaé certyfikat CERTUM CA i certyfikat posredni nalezy dodaé¢ do pliku ipop3d.pem
(uzywajgc polecenia cat) kolejno:

o certyfikat posredni odpowiadajgcy klasie certyfikatu naszego serwera np. CERTUM Level Il
o certyfikat gtdwny CERTUM CA, ktory "wydat" certyfikaty posrednie
Restartujemy serwer pop3s:

#xinetd restart

6. Eksport kluczy i certyfikatow

Aby wyeksportowac klucz i certyfikat z serwera nalezy skopiowac pliki z kluczem prywatnym server.key
i certyfikatem server.crt w bezpieczne miejsce. Aby utworzy¢ z tych plikbw paczke pfx nalezy wykonaé
polecenie:

openssl pkcsl2 -export -out klucze.pl2 -inkey server.key -in
server.crt

Open55L> pkcsl2 -export -out klucze.pl? -inkey server.key -in server.crt
Enter Export Password:

Verifying - Enter Export Password:

OpenSSL> JJ

W razie probleméw z instalacjg certyfikatow warto diagnozowaé problem przy uzyciu narzedzi typu
nmap, ps, netstat czy openssl s_client.
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