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1. Cotojest VPN ido czego stuzy

Skrot VPN (z ang. Virtual Private Network) oznacza Wirtualng Sie¢ Prywatna, zwang potocznie ,siecig
VPN”. Sieci VPN pozwalaja w sposéb bezpieczny laczyc ze soba sieci i komputery z wykorzystaniem
niezaufanego i niebezpiecznego medium, jakim jest np. Internet, linie dzierzawione czy lacza radiowe.

Transmisja pomiedzy poszczegdlnymi sieciami i komputerami odbywa sie poprzez szyfrowane i

zabezpieczone wieloma mechanizmami wirtualne ,tunele”.

2. Rodzaje sieci VPN

Jest wiele rodzajéow sieci VPN roznigcych sie sposobem realizacji transmisji, stosowanymi
mechanizmami zapewniajacymi bezpieczenstwo i cechami funkcjonalnymi.
Wsréd nich wyrbzniamy:

1) oparte na protokole IPSec,

a) sieci typu site-to-site laczace ze soba w sposob bezpieczny dwie lub wiecej sieci; ,,tunele”
pomiedzy tymi sieciami najczesciej sa zakonczone na dedykowanych urzadzeniach takich
jak routery z funkcja VPN, firewalle lub koncentratory VPN; nie wymagaja instalacji
zadnego oprogramowania na komputerach;

b) sieci typu remote-access lub client-to-site laczace w sposéb bezpieczny pojedyncze
komputery z sieciami; wymagaja instalacji na komputerach specjalnego oprogramowania
typu VPN Klient;

2) oparte na protokole SSL — najczeéciej typu remote-access, nie wymagaja instalacji specjalnego
oprogramowania na komputerze, za to maja mniejsza funkcjonalno$é niz sieci VPN oparte na
protokole IPSec,

3) oparte na innych protokolach / technologiach, np. L2TP.

3. Zalety stosowania sieci IPSec VPN

e zapewnienie poufnosci poprzez szyfrowanie danych silnymi algorytmami kryptograficznymi,
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e zapewnienie integralno$ci poprzez uniemozliwienie modyfikacji danych w trakcie transmisji,

e uwierzytelnianie stron poprzez zapewnienie, ze nikt nie podszyl sie pod zadna ze stron,

e zapewnienie niezaprzeczalnos$ci, ktore oznacza, ze strony nie moga zaprzeczy¢, ze nie wyslaly
danej informacji, o ile informacja ta byla podpisana kluczem prywatnym i podpis zostal

poprawnie zweryfikowany.

4. Metody uwierzytelniania

Zanim zostanie zestawiony wirtualny ,tunel” VPN, obie strony musza sie wzajemnie uwierzytelni¢, aby
mie¢ pewno§é, ze urzadzenie po drugiej stronie tunelu jest tym, za kogo sie podaje.
Istnieja trzy metody uwierzytelniania:

e haslo statyczne, klucze wspoldzielone (pre-shared key): W trakcie przygotowywania do pracy
urzadzenia klucz wpisuje sie bezposrednio do pliku konfiguracyjnego. Metody tej nie poleca sie z
uwagi na latwo$¢ popelienia pomyltki w trakcie konfiguracji, mozliwo$¢ podszycia sie trzeciej
strony w przypadku kompromitacji klucza a takze z przyczyn administracyjnych
(problematyczne jest zarzadzanie polaczeniami w obrebie kilku czy kilkunastu urzadzen)

e klucze publiczne RSA: Na kazdym z urzadzen bioracych udzial w polaczeniu generowana jest
para kluczy: prywatny-publiczny. Klucze publiczne nalezy nastepnie wymienié ze wszystkimi
uczestnikami polgczenia. W procesie tym bierze udzial czlowiek, ktéry musi ,recznie” dokonac
wymiany kluczy. Rozwigzanie to jest praktycznie nieskalowalne, przy wiekszej liczbie urzadzen
konieczne jest dokonanie N*(N-1) wymiany kluczy, co jest czasochlonne. Dodatkowo w
przypadku kompromitacji jednego z urzadzen nalezy wykasowaé stare i wgra¢ nowe klucze na
pozostalych urzadzeniach.

o certyfikaty cyfrowe: (ze wzgledu na swoja strukture stanowia najbardziej zaufany mechanizm
uwierzytelniania, mozliwe jest zautomatyzowanie procesu ich wymiany w przypadku
kompromitacji jednej ze stron. Ta metoda uwierzytelniania cechuje sie réwniez skalowalnoécig.
Przy ,N” stronach bioracych udzial w polaczeniu konieczne jest ,N” uwierzytelnien i ,N”
certyfikatow)

5. Certyfikaty cyfrowe

Przez ,certyfikat” rozumiemy dane podpisane cyfrowo przez tzw. ,zaufana trzecia strone”. Dane, o

ktérych mowa zawieraja zazwyczaj nastepujace informacje:
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¢ Klucz publiczny wlasciciela certyfikatu.
e Nazwe zwyczajowa (np. imie i nazwisko, pseudonim, etc.)
e Nazwe organizacji.
e Jednostke organizacyjna.
e Zakres stosowania (podpisywanie, szyfrowanie, autoryzacji dostepu itp.)
e (Czas, wjakim certyfikat jest wazny.
e Informacje o wystawcy certyfikatow.
¢ Sposbb weryfikacji certyfikatu (np. adres, pod ktéorym mozna znalez¢ listy CRL).
e Adres, pod ktérym znajduje sie polityka certyfikacji, jaka zastosowano przy wydawaniu tego
certyfikatu.
Struktura certyfikatu nie jest sztywna i w zalezno$ci od potrzeb mozna umieszcza¢ w niej dodatkowe

pola, wykraczajace poza definicje standardu.

5.1. Zastosowanie certyfikatow cyfrowych
W rozwigzaniach dla sieci VPN certyfikat stanowi element uwierzytelniajacy kazda ze stron biorgcych
udzial w polaczeniu. Dzieki temu rozwigzaniu podszycie sie pod jedna ze stron biorgcych udzial w

polaczeniu jest wysoce nieprawdopodobne.

5.2. Sposob uzyskania certyfikatu dla urzgdzen VPN
Ogo6lny zarys czynnoSci, ktore nalezy wykonaé, by urzadzenia shuzace do zestawienia polaczen VPN
mogly autoryzowac sie przy uzyciu certyfikatow przedstawione sa w kolejnych krokach:
1) Przy uzyciu urzadzenia generowana jest para kluczy RSA (tj. klucz publiczny i klucz prywatny),
2) Urzadzenie generuje zbiér danych w standardzie PKCS10, ktéry zawiera jego dane
identyfikacyjne oraz publiczny klucz RSA,
3) Klucz publiczny jest przekazywany do urzedu certyfikacji (za poSrednictwem stosowanego
formularza),
4) Urzad certyfikacji po zweryfikowaniu pliku PKCS10 podpisuje go swoim kluczem prywatnym
RSA (wystawia certyfikat),
5) Urzadzenie pobiera wystawiony certyfikat cyfrowy, jak réwniez liste CRL i certyfikat urzedu z

danego urzedu certyfikacji.
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5.3. Zalety stosowania certyfikatow

e uwierzytelniaja strony biorace udzial w polaczeniu,

e zapewniaja poufno$¢ danych,

e zapewniaja integralno$¢ danych,

e zapewniajg niezaprzeczalno$é danych.
Niektorzy z producentow urzadzen z zaimplementowana funkcjonalno$cia VPN pozwalaja na dodatkowa
kontrole uwierzytelnianych poprzez certyfikat stron polaczen. Mozliwe jest ograniczenie zestawienia
sesji jedynie dla polaczen uwierzytelnionych certyfikatem pochodzacym od konkretnego dostawcy.
Ponadto mozna weryfikowaé¢ (wymusié) istnienie okreSlonych pol certyfikatu, zawierajacych
odpowiednie wartoéci. Dzieki tak rozbudowanym mechanizmom uwierzytelniania certyfikaty w
zastosowaniach VPN stanowia najsilniejsze ogniwo, na podstawie ktorego dopuszcza sie badZ odrzuca
polaczenia zdalne, inicjowane przez druga strone, ktéra chce nawigzaé bezpieczne polaczenie siecia
zdalng.
Istotng zaleta jest tez skalowalno$¢ rozwiazan opartych na certyfikatach. Zaden inny mechanizm nie daje
takiej latwoSci w uaktualnianiu mechanizméw uwierzytelniania, jaka zapewniaja certyfikaty.
Urzadzenia, ktéore w pelni wspieraja oferowane standardy w praktyce samodzielnie pobieraja nowe
certyfikaty, jesli poprzednie zostaly wycofane np. poprzez liste CRL. Dzieki istnieniu ,zaufanej trzeciej
strony” ich podrobienie jest wysoce nieprawdopodobne. Stanowig wygodna metode zabezpieczenia sieci
dla administratoréw, ktoérzy zarzadzaja ztozona infrastruktura sieci.
W przypadku polaczen typu ,remote - access” oprocz latwosci zarzadzania uzytkownicy sg autoryzowani
przy uzyciu silnych mechanizméw uwierzytelniania, przy jednoczesnym zachowaniu skalowalno$ci

rozwigzania.

5.4. Urzadzenia wspierajgce certyfikaty cyfrowe

e routery CISCO

e koncentratory VPN CISCO

e routery Juniper serii M

e urzadzenia serii NetScreen

e firewalle rodziny CheckPoint

e inne urzadzenia
Od strony sprzetu, na ktérym dokonana zostanie implementacja bezpiecznego uwierzytelnienia potaczen
VPN przy uzyciu certyfikatbw wymagane jest jedynie, aby wspieraly one $ciezki certyfikacji. Wymog ten
jest niezbedny z uwagi na spos6b realizacji wystawienia certyfikatu dla urzadzenia (zgodnego z ogdlnie

przyjetym standardem).
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6. Aktywacja Certyfikatu VPN

1. Po zaksiegowaniu wpfaty przez firme Unizeto Technologies SA otrzymasz e-mail z powiadomieniem
o zaksiegowaniu ptatno$ci i dostepnym kodzie aktywacyjnym, ktéry umozliwia wygenerowanie zgdania
0 uzyskanie certyfikatu.

2. Logujemy sie na swoje konto w e-sklepie (https://sklep.unizeto.pl). Przechodzimy do zakfadki
Aktywacja Certyfikatow.

O T ©

Strona gitéwna » Moje konto » Aktywacja certyfikatow

Kody elektroniczne

Aktywacja certyfikatow
Aktywacja certyfikatow
Zarzadzanie certyfikatami Nazwa ustugi Trusted VPN E]
Historia zaméwien Status aktywadji [=]
Numer zaméwienia
Dane adresowe
Status ptatnosci =]
Narzedzia
Newsletter
Nazwa ustugi  Data zaméwieni N zaméwienias  Status platnosciStatus aktywacji
) Certyfikat
Trusted VPN, 1 rok 20 pazdziernika @Oczekiwan e iny &
s B 201’1 : Z0ZE/060318/M5/20/10/2011 \; nieaktywny %
|l "’
Y na pfatnosc'¥

Rysunek 1 - Aktywacja certyfikatu Trusted VPN
3. Aktywacja - Wybér metody.
1) Generowanie pary kluczy
a) Generowanie pary kluczy — klucze generowane w przegladarce

b) Generowanie pary kluczy — klucze generowane na karcie kryptograficznej

2) CSR (zadanie wydania certyfikatu) — metoda zalecana , nalezy wygenerowaé zadanie
certyfikatu na serwerze

2.1. Generowanie pary kluczy
2.1.1 Generowanie pary kluczy — klucze generowane w przegladarce:

Opcja ta pozwala na utworzenie kluczy kryptograficznych w ramach magazynu aktualnie uzywanej
przegladarki.

1. Wybieramy Generowanie pary kluczy i klikamy Dalej.
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Strona giéwna » Moje konto » Edycja szczegdtow aktywacji

Kody elektroniczne
Aktywacja©
Aktywacja certyfikatow

1.Zaméwienia 2.Wybér metody () 3.Klucze 4.Dane 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Trusted VPN, 1 rok

Historia zaméwien Wydanie
Dane adresowe Wybierz sposéb @ Generowanie pary kluczy ¥
dostarczenia kluczy dia © csrR®
Narzedzia certyfikatu
Szczegdlowe informacje na temat sposobéw przygotowania zadania CSR, uzyskasz w zakladce Pomoc lub za posrednictwem operatora
Newsletter naszej infolinii.

Rysunek 2 — Aktywacja certyfikatu Trusted VPN wybor metody

2. W przegladarce Internet Explorer uzytkownik jest informowany o tworzeniu certyfikatu cyfrowego w
jego imieniu, nalezy wybraé opcje TAK aby kontynuowac generowanie zgdania.

#

Potwierdzenie dostepu do sieciWeb 0 e L‘:—J

& Tawitryna sieci Web probuje wykona operacje dotyczaca certyfikatu
/_IA cyfrowego w imieniu uzytkownika:
https://muccustomer.unizeto.pl/muc-customer/certificati
onRequest/edit?customerCertificationRequestFrom= CustomerOrderDe
tailList&editedByEndUser=falsefad=923

Ma wykonywanie operacji dotyczacych certyfikatu cyfrowego w irnieniu
uzytkownika nalezy zezwalac tylko znanym witrynom sieci Web.
Czy cheesz zezwolic na te operacje?

Rysunek 3— Aktywacja certyfikatu Trusted VPN, komunikat systemowy

3. W tym kroku mamy mozliwos¢ wybrania, gdzie ma by¢ zapisany klucz kryptograficzny (klucz
prywatny certyfikatu):

1) Natym komputerze (opcja zalecana),
2) Na karcie Certum,
3) W innym miejscu (karta kryptograficzna zakupiona w innej firmie).
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Strona gtéwna » Moje konto » Edycja szczegdtéw aktywacji

Kody elektroniczne

Aktywacja @
1.Zamdwienia 2.Wybdér metody 3.Klucze gr 4.Dane 5.Potwierdzenie

Aktywacja certyfikatow

Zarzgdzanie certyfikatami
Nazwa ustugi  Trusted VPN, 1 rok

Historia zamoéwien Wydanie
Dane adresowe Poziom bezpieczeristwa @ Zapisz klucze w magazynie certyfikatow
kluczy certyfikatu = © Zzapisz klucze na karcie Certum
Narzedzia © Zzapisz klucze na innej karcie
Newsletter Prosze wskaza¢ diugos¢ klucza
2048 bit [~]

Rysunek 4 — Wybér miejsca zapisania klucza kryptograficznego

4. Na tym etapie generowania zgdania uzytkownik wskazuje dtugos¢ klucza kryptograficznego. Do
wyboru sg nastepujgce opcje:

1) 2048 bit

2) 4096 bit

— S — o

Strona giéwna » Moje konto » Edycja szczegdtow aktywacji

Kody elektroniczne

Aktywacja©
Aktywacja certyfikatow
1.Zaméwienia 2.Wybér metody 3.Klucze g 4.Dane S.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Trusted VPN, 1 rok
Historia zaméwien Wydanie
Dane adresowe Poziom bezpieczeristwa @ Zapisz klucze w magazynie certyfikatéw
kluczy certyfikatu = ® Zapisz klucze na karcie Certum
Narzedzia @ Zzapisz klucze na innej karcie
Newsletter Prosze wskaza¢ diugosc klucza
2048 bit [~ |
2048 bit
4096 bit

Generuj klucze

Rysunek 5 - Wskazanie diugosci klucza

5. Po wskazaniu dtugosci klucza kryptograficznego wciskamy przycisk Generuj Klucze.
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Strona giéwna » Moje konto » Edycja szczegdtéw aktywacji

Kody elektroniczne

Aktywacjag
1.Zamdwienia 2.Wybdér metody 3.Klucze (Y] 4.Dane 5.Potwierdzenie

Aktywacja certyfikatow

Zarzadzanie certyfikatami
Nazwa ustugi ~ Trusted VPN, 1 rok

Historia zamoéwien Wydanie
Dane adresowe Poziom bezpieczeristwa @ Zapisz klucze w magazynie certyfikatéw
kluczy certyfikatu =  © Zapisz klucze na karcie Certum
Narzedzia © Zzapisz klucze na innej karcie
Newsletter Prosze wskazac diugosc klucza
2048 bit [~

——

Rysunek 6 — Generowanie klucza Cz.1

6. Uzytkownik jest informowany, ze aplikacja tworzy element chroniony, nalezy klikng¢é OK aby
kontynuowaé generowanie zgadania.

Tworzenie nowego klucza wymiany RSA u

Aplikacia tworzy element chroniomy.

Klucz prywatry CryptoAP|

Ustawiono ér:adni poziom [ Ustaw poziom zabezpieczen... ]
zabezpieczen

é OK 11| A | |Szczegsly.. |

Rysunek 7 — Generowanie klucza Cz.2

7. Klucze certyfikacyjne zostaty wygenerowane — taki komunikat ukaze sie nam po poprawnym
wygenerowaniu klucza kryptograficznego. Aby kontynuowa¢ wybieramy przycisk Dale;j.
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Strona giéwna » Moje konto » Edycja szczegdtéw aktywacji

Kody elektroniczne
Aktywacja@

Aktywacja certyfikatow

1.Zaméwienia 2.Wybdr metody 3.Klucze (@ 4.Dane 5.Potwierdzenie
Zarzadzanie certyfil

Nazwa ustugi  Trusted VPN, 1 rok

Historia zaméwien Wydanie
Dane adresowe Poziom bezpieczeristwa  Klucze certyfikatu zostaty wygenerowane

kluczy certyfikatu =
Narzedzia
Newsletter

Rysunek 8 — Klucze certyfikatu zostaly wygenerowane

8. Na tym etapie nalezy zweryfikowa¢ dane, ktore bedg zawarte w certyfikacie. Jezeli wszystkie dane sg
poprawne, klikamy przycisk Dalej.

O R —— ~ o

Strona giéwna » Moje konto = Edycja szczegdtow aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
1.Zaméwienia 2.Wybér metody 3.Klucze 4.Dane () 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Trusted VPN, 1 rok

Historia zaméwien Wydanie
Dane adresowe Dane do certyfikatu: @
Narzedzia Poczatek waznosci  |2011-10-20 2]
certyfikatu
Newsletter Koniec waznosci 2012-10-19 m @
certyfikatu
Domena = | www.unizeto.pl L4
Organizacja | Unizeto @
Jednostka organizacyjna | Unizeto 9
Numer seryjny | 1234567890 @
Miejscowoéé | Szczecin L
Kraj Polska E] 9
Wojewédztwo =
Email adamnowék@unizeto.pl L]
(%]

Dodatkowy opis

Rysunek 9 — Dane do certyfikatu
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Uwaga: Prosimy o doktadng weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana danych nie
bedzie mozliwa. Zanim zlozysz wniosek o wydanie certyfikatu, potwierdzisz go, badz uzyjesz do realizacji
pierwszego podpisu powiniene$ doktadnie przeczyta¢ tekst oswiadczenia zawartego na stronie. Jeéli nie zgadzasz
sie z warunkami niniejszego o$wiadczenia, nie sktadaj wniosku o wydanie certyfikatu.

Jezeli zapoznaliSmy sie z zawartoscig oswiadczenia, zaznaczamy checkbox i wybieramy przycisk Aktywuj.

Potwierdzam
oswiadczenie *

<¢ Wstercz

Rysunek 10 — Potwierdzenie oswiadczenia Cz. 1

VPN - Virtual Private Network
Wersja 1.1
UNIZETO TECHNOLOGIES SA ©

www.certum.pl 12




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Kody elektroniczne
Aktywacjaw
Aktywacja certyfikatow

1.Zambwienia 2.Wybér m=tody

5.Potwierdzenie &

Zarzadzanie certyfikatami
Mazwa ustugi  Trusted VPN, 1 rok

Historia zamowien Wydanie

Dane adresowe Dane do certyfikatu: &

Narzedzia Poczatek waznoéci 20 pazdziernika 2011
certyfikatu

Newsletter Koniec waznoici 19 pazdziernika 2012
certyfikatu

Domena  Www.unizeto.pl
Organizacja Unizeto
Jednostka organizacyjna Unizeto

Numer seryjny 1234567890

Miejscowosé ~ Szczecin

Kraj Polska
Wojewddztwo
Email adamnowak@unizeto.pl

A Prosimy o doki{adna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: 9@

Podmiot  E=adamnowak@unizeto.pl, OU=Unizeto,
O=Unizeto, L=Szczecin, C=PL,
SerialNumber=1234567850,
unstructuredName=www.unizeto.pl

Alt. nazwa podmiotu  dNSName=wiww.unizeto.pl
Ofwisdczenis

E=rtyfikaty; jednoczeénie ofwisdczasz, 2= skeaptujesz warunki w nim ckredione.

Ustugi cartyfikacyjn= Swisdzzone =a zgodnie z zssadami okreélonymi w Kodeksi= Postepowania Cartyfikacyjn=go (KPC), ktbry przez

%

przywotanis staje siz intagralng czedcia ninisjszage céwisdczanis. Kodeks Postepowanis Cartyfikacyjnege dostasny jest poprzez
jnternet w repozytorium CERTUM - Powszechne Centrum Cartyfikacii pod sdrasem hittp://www.certum.pl/repozytorium/ lub za

podradnictwem poczty elekironicznef na wniosek wystany na adres info@c=rtum.pl.

Czynnosci prawne dokonane z uyciem niniejszegs cartyfikaty nis wywohija ns tereni= Rzaczypozpolite] Polskis] skutkéw
prawnych, réwnorzednych podpisowi wissnorgeznemu.

NINTEISZYM ASWIANCZAM 28 7 CERTYEINATLLORAZ TMAVCH IS2IIG CERTYEICACYINYCH BENE ZAMISZE KORZYSTAR W

Potwierdzam

oswiadczenie *

Rysunek 11 — Potwierdzenie oswiadczenia Cz. 2
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& Aktywacja certyfikatow - Windows Intemet Explorer - b l":“ = g
W S——1 w——"  w—
@O = |8 hitps:/muccustomer.unizeto. pl/ muc-customer/certificationRequest/edit?customerCertifcationRequestFrom= > 8 [m[4]x][= g o -
5z Ulubione |m Aktywacja certyfikatéw ‘ | - v [ = v Stronav Berpieczefistwo ¥ ”
~
] @
Strona gtdéwna » Maje konto = Aktywacja certyfikatéw
Kody elektroniczne
&) NaTwoj adres zostai wystany email z linkiem do weryfikacji
Aktywacja certyfikatéw
Zarzadzanie certyfikatami . n
Aktywacja certyfikatow
Historia zaméwien
Dane adresowe Nazwa ustugi [=]
Status aktywacji |z|
Narzedzia
Numer zaméwienia
N lett:
sl Status ptatnosci El
Aktywacja grupowa
Nazwa ustugi Data owieni Numer owienia ~ Status platnosciStatus aktywacji

Gotowe & Internet | Tryb chroniony: whaczony 53 v H100% -

Rysunek 12 — Potwierdzenie wystania linku do weryfikacji adresu
9. Na tym etapie uzytkownik otrzyma dwie informacje na sw¢j adres e-mail:

a) Wniosek certyfikacyjny zostat utworzony - Przy zakupie certyfikatu Trusted VPN
wymagana jest weryfikacja tozsamosci przysztego Subskrybenta. Nowi klienci proszeni sg o
dostarczenie w terminie do 7 dni kopii dokumentéw (lista wymaganych dokumentéw bedzie
podana w otrzymanym e-mailu),

b) Weryfikacja adresu email - CERTUM PCC kazdorazowo potwierdza podawane dane
identyfikacyjne, a certyfikat wydawany jest tylko na podstawie poprawnej ich weryfikacji. W
celu kontynuowania procesu uzyskiwania certyfikatu, nalezy klikngé w otrzymany link

aktywacyjny.
& Aktywacja certyfikatéw - Windows Internet Bcploreri ——— ——— . l":“'@ g
e | — —— W —
@O - ‘m https://muccustomer.unizeto.pl/muc-customer/order/list?cid=973 ~ g9 ‘ 2] “7| X || Bing £ "
5z Ulubione |m Aktywacja certyfikatéw ‘ | - v [ = v Stronav Berpieczefistwo ¥ ”
-
PRODUKTY
| : s e - 1
Strona gtéwna » Moje konto » Aktywacja certyfikatow =
|
Kody elektroniczne
e Zwenyfikowano adres email
Aktywacja certyfikatow
Zarzadzanie certyfikatami N _
Aktywacja certyfikatow
Historia zaméwien
Dane adresowe Nazwa usfugi [=]
Status aktywaci El
Narzedzia
Numer zaméwienia
Newslelicy Status ptatnosci E|
Aktywacja grupowa
& Internet | Tryb chroniony: whaczony 53 v H100% -

Rysunek 13 — Potwierdzenie weryfikacji adresu e-mail
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10. Po wykonaniu weryfikacji adresu i dostaniu dokumentéw formalnych uzytkownik otrzymuje na adres
e-mail z informacje o wydaniu certyfikatu.

Bezposrednio po ztozeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacje.
Po zweryfikowaniu wymaganych dokumentéw i zaakceptowaniu wniosku przez Centrum Certyfikacji
status wniosku zmieni sie na Zaakceptowany i nastepnie zmieni sie¢ automatycznie na W trakcie
realizacji.

Po wydaniu certyfikatu status wniosku zmieni sie automatycznie na Wydany. Wniosek zostanie wtedy
usuniety z listy wnioskéw, a uzytkownik, ktory ztozyt wniosek bedzie mogt zainstalowac certyfikat wg
opisu przedstawionego w rozdziale opisujacym tg czynnosc.

11. Gdy certyfikat zostanie wydany otrzymasz o tym informacje na adres e-mail:

Temat: Certyfikat zostat utworzony.
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