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1. Wstep

Tomcat jest serwerem implementujgcym technologie JavaServlet i JavaServer Pages. Jest dostepny
zaréwno dla systemu Linux jak i dla Windows. Opublikowany na licencji Apache Software License jest
dobrg platformg do obstugi aplikacji Java w sieci. Tomcat ma wbudowane wsparcie dla silnej
kryptografii.

W tej instrukcji opisano jak skonfigurowa¢ serwer Tomcat w systemie Windows. Konfiguracja w
systemie Linux jest podobna do konfiguracji w Windows. Zmianie ulegajg jedynie Sciezki do katalogow.
Pliki konfiguracyjne znajdujg sie w katalogu /etc/tomcat5.5 (zaleznie od wersji serwera nazwa
katalogu moze sie nieznacznie réznic).

Nalezy utworzy¢ katalog, w ktérym zostang umieszczone certyfikaty i klucz prywatny serwera.
Wskazane jest nadanie odpowiednich uprawnien (o ile nie zrobit tego menedzer pakietéw bgdz
instalator):

chmod 750 /etc/tomcat5.5
Aby skonfigurowa¢ serwer Tomcat ze wsparciem dla silnej kryptografii potrzebne bedg nastepujgce
elementy:

e Apache Tomcat (http://tomcat.apache.org/),

e OpenSSL (http://www.openssl.org/, wersja dla systemu Microsoft Windows znajduje sie pod
adresem: http://www.slproweb.com/products/Win320penSSL.html).

2. Generowanie certyfikatu

2.1. Generowanie pary kluczy RSA

W wierszu polecenia wydajemy nastepujgce polecenie:

OpenSSL> genrsa -aes256 -out server.key 2048
Loading 'screen' into random state - done
Generating RSA private key, 2048 bit long modulus
................... Rl o

B i s o S

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:
OpenSSL>

Spowoduje to wygenerowanie pary kluczy RSA i zaszyfrowanie ich algorytmem AES. W czasie
generowania pary kluczy nalezy podac¢ hasto chronigce klucze.

Tomcat + SSL - Windows/Linux — Wstep
Wersja 1.1
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2.2. Generowanie zgdania wydania certyfikatu

Kolejnym krokiem bedzie wygenerowanie zadania wystawienia certyfikatu. Zostanie uzyty klucz
wygenerowany w poprzednim kroku. Zadanie wystawienia certyfikatu zostanie zapisane w pliku
server.csr. Nalezy wydac polecenie:

OpenSSL> req —-new -key server.key -out server.csr
Konieczne bedzie podanie hasta chronigcego pare kluczy RSA:

Enter pass phrase for server.key:

Loading 'screen' into random state - done

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Nastepnie nalezy podac¢ informacje o firmie i domenie:

e Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym kodem
Polski jest

e PL (duze litery), a nie pl czy RP.

e State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nalezy stosowac
skrotow .

e Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.

e Common Name — nalezy poda¢ nazwe domeny pod jakg widoczna jest strona. W przypadku
zadania certyfikatu Trusted Wildcard SSL nalezy doda¢ przed nazwg domeny ,*.”. Ostatecznie
to pole powinno wyglgdac¢ nastepujgco: *.serwermojejfirmy.pl

Country Name (2 letter code) [AU]:PL

State or Province Name (full name) [Some-State]:Zachodniopomorskie
Locality Name (eg, city) []:Szczecin

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Moja Firma

Organizational Unit Name (eg, section) []:0dzial Moje]j Firmy
Common Name (eg, YOUR name) []:serwermojejfirmy.pl
Email Address []:Jmila@certum.pl

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:

An optional company name []:

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.1
UNIZETO TECHNOLOGIES S.A. ©

www.certum.pl

4




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

2.3. Tworzenie certyfikatu na podstawie wystanego zadania

Utworzone zadanie certyfikatu powinno mie¢ wyglad podobny do przedstawionego przyktadu:

MIICY9DCCAdwCAQAWgadxCzAJBgNVBAYTAIBMMRswGQYDVQQIExJaYWNob2RuaWow
b21venNraWUXETAPBGNVBACTCFN6Y 3plY21uMRMWEQYDVQQKEWPNb2phIGZpemlh
MRwwGgYDVQQLEXNPZGR6aWFsIElvamVgIEZpcml SMRwwGgYDVQQODEXNzZZXJ3ZXJt
b2plamZpcml 5LnBsMR4wWHAYJKoZIThvcNAQkBFg9gbW1lsYUB]jZXJ0dWOucGwwggEL
MAOGCSgGSIb3DQOEBAQUAA4IBDWAWgYEKAOIBAQDNgL2zNP/BfthiugS5Wop+91d5
10nR5gsoimxwaOyiDkIwNxMaX9YbYjZ+fCgDIMuB79X3yMy5c/JIJnsQS1rSXdtAXT
LOk+uTJQMz6P/sI/SRfIUxsZtfkVtiA6mhWekkOPXfov1BGUEJFI+KQ] 9M/bCyeHTomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.1
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Po zalogowaniu do systemu CERTUM, majgc wygenerowane zgdanie oraz ztozone zamoéwienie w
sklepie, wypetniamy formularz zgtoszeniowy i wklejamy zadanie CSR na stronie CERTUM. W tym celu
wybierz menu Aktywacja certyfikatow. Nastepnie wybierz typ certyfikatu SSL i aktywuj go przyciskiem
Aktywuj.

iy 13 Rusey (pusuy g

PRODUKTY POMOC 0 FIRMIE m

Strona ghéwna = Mojs konta » Aktywacia certyfikatow

Kody elektroniczne

Aktywacja certyfikatdow

Zarzadzanie certyfikatami Mazwa ushugi Commercial 551 =l

Aktywacja certyfikatow

Historia zamdwien Statuslakeeiasi |
Mumer zamdwienia

Dane adresovie
Status ptatnosci LI

Marzedzia
Newsletter
MNazwa ustugi Data dwieni Numer dwienia + Status ptatnosci Status aktywacji
a Certyfikat
o ial SSL Oczeki f @
ommeretal 354 15 marzec 2011 ZoZE/001835/MS/15/03/2011 ceekivanie  nieaktywny
wydanie, Waznosé : 1 rok na platnozc@

Wybierz CSR jako sposob dostarczenia klucza do certyfikatu. Nastgpnie przejdz do kolejnego
kroku przyciskiem Dalej.

UN -
TECHNOLOGIES

Sklep
& Twoje konto: garuceyk@ameileom  wylogui = Koszyk (pusty)

PRODUKTY PoMOC 0O FIRMIE m

Strona gidwna = Moje konto » Edycja szczeadtdw aktywacii

Kody elektroniczne
Aktywacja@

Aktywacja certyfikatow
1.zaméwieniz 2.Wybérmetody (@ 3.Klusze 4.Dane S.Fotuisrdzeniz

Zarzadzanie certyfikatami
Mazwa ushugi  Commercial SSL

Historia zamdwien wydanie, Waznosc : 1 rok

Dane adresowe Wyhierz sposdb € Generowanie pary kluczy @
dostarczenia kluczy dla @ csr@

MNarzedzia certyfikatu

Szczegélous informage na temat spasobdw przygotowania zadania SR, uzyskasz w zakladee Pomoc lub za

Newsletter poirednictwern operatora naszej infolinii,

Wklej zadanie CSR, przejdz do kolejnego kroku przyciskiem Dalej.

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.1
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Strona gléwna » Maje konto » Edycia szezegataw aktywacji

Kody elektroniczne
Aktywacja@

Aktywacja certyfikatow

1.Zaméuisnia 2.Wybér metedy F.Klucze (g 4.Dsne 5.Potuisrdzenis

Zarzadzanie certyfikatami

Mazwa ustugi
Historia zamdwien
Dane adresovie ESR:Y

Narzedzia

Newsletter

Commercial SSL
wydanie, Waznosé : 1 rok

————— BEGIN NEW BEOUEST

MITCEiCCACYCAQAUGZ ok CoATBgNVBAY TAnESMRSwGYDYQ0T ExJaTilob? Rualidu
b2 lvonNralUxETAPBGNVEACTCFNGY2p 1 T2 LulQswCQYDVQOLEvI PRDERMESGCS 4G
SIL3DQEIARYSZZdydWNGelc AZ2 1 halltni¥2 St HRAWD YDV QOKEwdVhu 1 6ZXRVIRCy
FQYDVQODEwSth ZphLuRvb WUt S Swb DECAS WD QY IKoZ ThwclAQEEE QAD gy EPADCC
AQoCgyEBATO/ TOAZALESSKUC GV CYRyILOSZFHux 3T I K ZnG2 742 T 1ADCVR e
vEygNSIsHRSIEDZpisaKix35z4Eult Lof5TOV1enwilGnF g5 P10 ELCES A EXPRHIK

SuqRAxPARUTE fvSEe2 3t QOUFUEFLLDNY £1 lnNywdENZk Tz Evnx 0o 7ULI 556 TSR
Memfree2 CESFTUZVS1L0dghaCESDihokivhIATHAL RoHP Sy Sv3Loin0BalKeapa
TG40CPHIS1 b2 ++eNv3ludTulkVine kP 354kzCvnlSzec 173106 1GaPvESbnd
QZEHTW/GE 4nd B 20 26 CAVE. MEOGCS4GETh UAR4IE
AQCHe TuGhwyUeaRl 1DTuli nT fuasyell/A9ALI THO+01 ThkdéaDadladnd Euo gkl
£LUmWMOR Thi Ot qdyVE4HZ 000t %3 7LRvIM4 ANTXH T4 SelduknRGThI KPhaves Sul
1rZbgivklyt4aad03idgokUfeyB6TtuYed0g+ZKnsqh00/Loiia/ g5 £7FIkadxzh
S5ZasRE/4NZU/ ST Aputu/ 1Hr /H/Q VylzzGEKE04TT
GhREARA/ULSTRIuPLML S JRCEYEMk e caws TNTE Collzue Yyl zgysvETiVylras 14 £
UTEkWgeyUCUBYO fAguRE+all

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniamil!!l), uzywajac do tego celu

edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze

instrukcje).

PRODUKTY POMOC 0 FIRMIE

Strons géwna = Majs konto » Edycjs szezegétan sktywacii

Kody elektroniczne
Aktywacjag

Aktywacja certyfikatéw

1.Zaméuisnia 2.Wybér metedy 3.Klucze 4.Dane (@ 5.Fokwisrdzenis

Zarzadzanie certyfikatami

Mazwa ustugi
Historia zamdwien

Dane adresovie

Narzedzia Domena *
Kraj *
Newsletter
Email

Commercial SSL
wydanie, Waznosé : 1 rok

Dane do certyfikatu: €@

moja.domena.pll
Polska

ggruczyk@gmail.com

Pojawi sie strona, na ktorej mozemy sie upewni¢, ze nasze zgdanie CSR zostatlo wygenerowane na

prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa widnieje w tym

polu)!!!

Upewniwszy sie co do poprawnosci wprowadzonych danych nalezy potwierdzi¢ zatgczone

o$wiadczenie klikamy Aktywuj.

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.1
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Dane adresowe Dane do certyfikatu: @
Narzedzia Kraj Polska
Email  @aruczyk@gmail.com
WLl Domena  mMoja.domena.pl

: Prosimy o dokladna V je danych do Po iu akty ji ushugi, zmiana danych
nie bedzie mozliwa.

Struktura certyfikatu: @

padmiot  E=ggruczyk@®gmail.cam,
CM=moja.domena.pl, C=PL

alt. nazwa podmiotu dNSMame=moja.domena pl
Oiwiadezanis
ZANIM ZLOZYSZ WNIOSEK © WYDANIE CERTYFIKATU, POTWIERDZISZ GO, BADZ UZYIESZ DO REALIZACII -
PIERWSZEGO PODPISU POWINIENES PRZECZYTAS TEKST HINIEISZEGD OSwIADCZENIA, JESLI MIE ZGADZASE SIE 2
WARUNKAMI NINIEJSZEGD OéWIADCZENIA, MIE SKEADA] WNIOQSKU O wYDANIE CERTYFIKATU, MIE POTWIERDZAJ I NIE,
UZrwWAl GO

Miniejsze néwiadczenie obowiazuje od momentu przestania przez Ciebie wniosku o wydanie certyfikatu do CERTUM -
Powszechne Gentrum Certyfikagi, Przedkiadajac wniosek o wydanie certyfikatu zadasz od organu je wydajacega

rozpatrzenia i wydania certyfikatu; jednoczednie oZviadezasz, ze akeeptujesz warunki u nim okredlane,

Ushugi certyfikacyine & ie z zasadami ie Postapouania Certyfikacyinege l

aralna era nis Kadaks Dnckanmuan

Potwiardzam ¥
ofwiadezenie *

Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w zgdaniu zostang
przestane informacje dalszego postepowania.

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z linkiem

instalacyjnym umozliwiajagcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym repozytorium
dostepnym na stronach www).

W tym celu nalezy odebra¢ email a nastepnie postepowac zgodnie z trescig wiadomosci.

u{v' Skrzynka odbiorcza - Microsoft Outlook -8B X
1 Flik Edyga Widok Przejdz Marzedzia Akge Pomog ‘Wpisz pytanie do Pomocy (=
DadNowy v dgl 3 X | CaOdpowiedz (5§ Odpowiedz wszystkim (5 Przedlij dalej | B5 L wydliyodbierz -~ [ | @ Wysz, wksigthach adr, - | (@ g
Poczta « || = Skrzynka odbiorcza |PI':ESZ'JF:1J Skrzynka odbiorcza e v| ¥
Foldery ulubione % | Kliknij tutaj, aby wtaczy¢ wyszukiwanie blyskawiczne |
Przeciagnij swaje Foldery ulubione VY od Temat Otrzymano Rl % 5
Foldery poczty o .
“ 1|2 pata: Dzisiaj
L] Wszystide elementy poczty Ty O centrum Certyfikadi Certyfikat zostat utworzony Wt 2011-03-150... 1.
= '@ Foldery asabiste ] (=1 Centrum Certyfikacji Wiosek certyfikacyjny zostat utwarzony Wit 2011-03-150... 1. &
@ Elementy usunigte g
LB Skrzynka nadawcza
BT Skraynika Gabiorcza i} Certyfikat zostat utworzony
3 visa Centrum Certyfikagji [testunizeto@gmail.com]
[J# wersje robocze
[:a Wiadamoéci-¢mieci Ta wiadomosc zostata wystana z waznoscia: Wysoka,
[;_j Wystane elementy Wystan Wi 2011-03-15 05:45
H L"Ej Zradta danych RSS Do ggruczyk@gmail.com
H L@ Foldery wyszukivania = |Z|
Certvfikat Commercial SSL o numerze servinvin ae61452d815b254191496c¢7385162bas5 dla
moja.domena.pl zostal wlasnie wvdanv. E|
Instalacji certvfikatu mo#na dokonac za posrednictwem konta klienta w svstemie CERTUM PCC
https: /muccustomer]l ] test. demo.unizeto.pl muc-customer'customerCertificate view?
linkId=231790788000645784848100745293818375077.
|1 [# - Wprzypadku jakichkolwiek pytan prosimy o kontakt z Operatorem naszej Infolinii: [~
Elementow: 106

Po kliknieciu na link instalacyjny, na ekranie pojawi sie strona WWW.

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
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Sklep
TECHNOLOGIES & Twoje konto: agruczvk@amaileom  wylogui A

PRODUKTY POMOC 0 FIRMIE m

Strona glowna » Moje konto » Zarzadzaj certyfikatem

Koszyk (pusty)

Kody elektroniczne
Certyfikat

Aktywacja certyfikatow
Numer seryjny  261482d815b284191496c7385162bas

Zarzadzanie certyfikatami Skrét z certyfikaty  CHBI9VB4EGEYMswzDmMNCRIZB4A =

Podmiot  E=0g0ruczyk@amail.com,
CN=maja.domena.pl, C=PL

Historia zamowien

Dane adresowe Alt. nazwa podmioty dNSName=maja.domena.pl
Wazny od 15 marzec 2011 08:43:10
MNarzedzia
Wazny da 14 marzec 2012 08:43:10
Newsletter Czas utworzenia  2011-03-15

Wiystawea  CN=Certum Level II CA, OU=Certum
Certification authority, O=Unizeto
Technologies 5.4, C=PL

Status  Wazny

Zainstaluj wlasny | Zapisz binarnie | Zapisz tekst

Zapisz certyfikat w postaci binarnej *.cer lub tekstowej *.pem

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy jg pobra¢ ze strony www.certum.pl ->
Narzedzia -> Certyfikaty.

Strona giéwna » Moje konto » Certyfikaty

Kody elektroniczne
Certyfikaty

Aktywacja certyfikatow

Zarzadzanie certyfikatami Email * ggruczyk@gmail.com @

s B P Murmer seryjny * 2e61452d815b284101406c7385 @
Historia zamdwief

Dane adresovie

Narzedzia
& Nr seryiny Profil certyfikatu Podmiot Wazny od WaZny do Status

Newsletter

E=ggruczyk@gmail com, 15 marzec 14 marzec
2e61452d815b284191496c7385162bas Commercial S5L CN=moja.domena.pl, 2011 z012

Wazny
c=pL 08:43:10  08:43:10

E ogruczyk@amail.com
CN moja.domena.pl

c PL

dNSName moja.domena.pl

Dla interesujgcego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:
Nr seryiny Profil certyfikatu Podmiot Wazny od Wazny do Status

E=gagruczyk@gmail.com, 15 marzec 14 marzec @
aefl482d815b28419149607385162bas Commercial 5L CHN=moja.domena.pl, 2011 2012

Wazny
C=PL 08:43:10 05:435:10

E ggruczykigamail.com
CH moja.domena.pl
C PL

(dNSNaime moja.domena.pl

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
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UWAGA: Pobrany w ten sposéb plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobra¢ z dziatu Obstuga certyfikatow -> ZasSwiadczenia i klucze i dotgczyé do
pobranego pliku.

3. Instalacja certyfikatu i klucza prywatnego

3.1. Eksport klucza prywatnego do formatu PKCS12

Kolejnym krokiem w procesie instalacji jest eksport certyfikatu serwera, certyfikatow urzedoéw
posrednich i gtéwnego oraz klucza prywatnego do formatu PKCS12. Jest to zalecany format, jednak
mozliwe jest takze korzystanie z magazynu certyfikatéw platformy Java.

Zanim zostanie utworzony plik w formacie PKCS12 nalezy utworzyé¢ plik z certyfikatami gtdwnym
posrednim. Ze strony:

http://www.certum.pl/certum/cert,certyfikaty zaswiadczenia klucze.xml
nalezy pobra¢ gtowny certyfikat urzedu (Certum CA) oraz odpowiedni certyfikat urzedu posredniego.
Nalezy zwrdci¢ uwage na nazwe urzedu, ktéry wystawit certyfikat. Prosze pobraé certyfikaty w formacie
dla serweréw WWW.

Nastepnie prosze otworzy¢ te dwa certyfikaty w edytorze tekstowym i skopiowac ich zawarto$¢ do pliku
bundle.crt. Plik bundle.crt powinien wygladaé¢ podobnie do tego:

MIIDDDCCAfSgAwWIBAgIDAQAgGMAOGCSGSIb3DQEBBQUAMD4xCzAJBgNVBAYTALBM
MRswGQYDVQQKExJVbm1l6ZXRvIFNwLiB6IG8uby4xEjJAQBgNVBAMTCUNL1cnR1bSBD
QTAeFwOWMjAZMTExMDQ2Mz 1aFw0yNzA2MTEXMDQ2Mz1aMD4xCzAJBgNVBAYTA1BM
MRswGQYDVQQKExJVbml 6ZXRvVIFNwLiB6IG8uby4xEjJAQBgNVBAMTCUN1cnR1bSBD
QTCCASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQOCGGEBAMG6xXxWS7TT3zNJCc4YPK/E
JG+AanPIW1H4mOLcuwBcsaD8dQPugfCI7iNS6eYVM42sLOnFdvkrOYCJI5JdLkKWo
ePhzQ3ukYbDYWMzhbGZ+nPMJIX1VIhNWo7/0xLjBos8Q82KxujZlakE403Daaj4GI
ULdt1kIJ89eVgwlBS7Bga/j8D351in2fE7SZfECYPCE/wpFcozo+47UX2bu4lXapu
Ob7kky/ZR6By6/qmiWl6/KUz/1iDsaWVhFu9+1mgSbYf5VT7QqFiLpPKavVCiF62/IUg
AKpoC6EahQGcxEZjgoi2IrHu/gqpGWX7PNSzVttpd90gzFFS2691vzs2I1gsb2pY7
HVkCAWEAAaMTMBEwWDwWYDVROTAQH/BAUWAWEB/ zANBgkghkiGOwOBAQUFAAOCAQEA
uI307+cUus/usESSbLQ5PgKEbg24IXfS1HeCh+YgQYHU4vgRt2PRFze+GXYkHAQa
TOs9gmdvLdTN/mUxcMUbpgIKumB7bViCmkn+YzILa+M6wKyrO7Do0wlRIBCDxjTg
x3vgGrZgFCdsMneMvLIymM/NzD+5yCRCENZX/0YmQ6kd5YCQzgNUKD73P9P4Telg
CjqTES5sTFCMTY5w/0YcneeVMUeMBrYVdG]uxlXMOpNPyvG5k9VpWkK)HDkx0Dy5x
O/ fIR/RpbxXyEV6DHpx8Ug79AtoSqF1InGNu8cN2bsWntgM6JQEhgDjXKKWYVIZQsS
6GAgmMAVKQPNriiTsBhYscw==

MITENTCCAx2gAwIBAgIDBHpSMAOGCSgGSIb3DQEBBQUAMDAxCzAJBgNVBAYTA1BM
MRswGQYDVQQOKExJVbml 6ZXRvIFNwLiB6IG8uby4xEjJAQBgNVBAMTCUNL1cnR1bSBDTomcat + SSL - Windows/Linux — Instalacja certyfikatu i klucza prywatnego
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1bFYNySdT1061Z8CAWEARAOCAQEWgf4wDwYDVROTAQH/BAUWAWER/ ZzAOBgNVHQSB
Af8EBAMCAQYWHQYDVROOBBYEFIBiEd72a6cQ4QiwVbQwg7/6jwhgMFIGA1UdIWRL
MEmhQgRAMD4xCzAJBgNVBAYTA1BMMRswGQYDVQOKExJVbml 6ZXRvIFNwLiB6IG8u
by4xEjAQBgNVBAMTCUN1cnR1bSBDQYIDAQAGMCWGALUJHWQIMCMwIaAfoB2GG2h0
dHAG6LY9jcmwuY2VydHVELNBsSL2NhLmNybDA6BgNVHSAEMzAXMC8GBFUdIAAWIZAL
BggrBgEFBQcCARYZaHROCHM6Ly93d3cuY2VydHVtLnBsLONQUzANBgkghkiG9wOB
AQUFAAOCAQEASNIXnyR8Fw+yTKAUAQlhhK+kioXhh06Nxn7mrFWDHBZwEjDvplup
CXpLp+4a5J8nXK5ULML1 ipBg+gCOTw/JBGIHOEhACO802IxGDTL67 1HAXECAVKGV
IJ2++3p96m/1omkc3Z2ZDgVYG7BWT1YzsHOWINxmDwIObRIcHgNwwdju/RHjP822w
QWhR1IN4jFg8UcjUjSpinAT9kTn7aVADeghuhdztaWdyTYppRNsxySwShk/cONC2p
0siTOHlk+muyUirojTGXFsc2FUcr8MQtFuvV2PeiP7Qs++4a0B6acu5ROf4bnKWpW
z5sMktU2b8490YkS3RbEhar/71/cMkYbrA==

Nastepnie prosze wydaé nastepujgcg komende:

pkcsl2 -export -in 295925.cer -inkey tomcat.key -out tomcat.pfx -certfile

bundle.crt

295925.cer to plik certyfikatu pobranego z repozutorium certyfikatow Certum, tomcat.key to klucz
prywatny wygenerowany w kroku pierwszym a bundle.crt to plik z certyfikatami urzedéw CERTUM
tomcat.pfx to plik w formacie PKCS12. Nalezy poda¢ hasto zabezpieczajgce klucz w pliku tomcat.key

oraz poda¢ nowe hasto chronigce klucz w formacie PKCS12.
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3.2. Zmiana konfiguracji serwera Toccat
Aby wigczy¢ SSL nalezy skopiowal plik tomcat.pfx w bezpieczne miejsce na dysku twardym
serwera. Nalezy nada¢ odpowiednie uprawnienia do katalogu z plikiem tomcat.pfx.

Na potrzeby tego dokumentu plik tomcat.pfx zapisano w katalogu C:\Program Files\Apache
Software Foundation\Tomcat 6.0\SSLKeys.

Uprawnienia do tego katalogu powinny wyglgdac¢ nastepujgco:

th'ciwus'ci: S5LKeys 71X
Udostepnianie w sieci Web D ostozowpwanie
Ogdlne U dostepnianie | Zabezpieczenia

MHazwy grupy lub uzytkownik.a:
€ Administrator (TOMCAT-SERVER)

€7 SYSTEM
Dodaj.. | [ Usun |
Uprawnienia dla Adminiztratar Zezwala) Odmdw
Petna kontrola O e
Maodyfikacia O
Zapiz i wykonanie O L
wiydwietanie zawartogei folden O |
Odecayt O
Zapiz O
e —inmimimi = smmmi =l [v]
Kliknij praycisk Zaawanzowane, aby przejié do
zpecjalnych uprawnien lub ustawier
zaawansawanych,
l Ok I [ Anuluj ] [ Zastosu) ]

Tylko Administrator i konto SYSTEM powinny mie¢ peten dostep do tego katalogu. Takie same
uprawnienia nalezy nadaé plikowi C:\Program Files\Apache Software Foundation\Tomcat
6.0\conf\server.xml.

Nastepnie nalezy edytowac¢ plik server.xml. W pliku tym trzeba odnalez¢ sekcje zaczynajaca sie od

fragmentu:
<!-- Define a SSL HTTP/1.1 Connector on port 8443
Teraz powinno sie usungé komentarze przed i za tagiem <connector> (odpowiednio <!-- i -->).

Nalezy zmieni¢ parametry potgczenia SSL. Witasciwos¢ port powinna wynosi¢ 443, ss1lProtocol
TLS. Nalezy doda¢ trzy wiasciwosci — keystoreFile, keystorePass oraz keystoreType.
Pierwszej z nich nalezy nadaé¢ wartos¢:

,C:\Program Files\Apache Software Foundation\Tomcat 6.0\SSLKeys\tomcat.pfx”

drugiej natomiast hasto jakie przypisane zostato przy eksporcie klucza prywatnego do formatu PKCS12.
Trzeciej nalezy nadac wartosé PKCS12.
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Cata sekcja powinna wygladac¢ nastepujgco:

<!-- Define a 33L HTTP/1.1 Connector on port 5443
This connector uses the J53E configuration, when using LPER, the
connector should be using the Open33L style configuration
described in the ALPR documentation -—-»

<Connector port="443" protocol="HTTPf1.1" 33LEnabled="true"
waxThreads="150" scheme="https" secure="true'
clientiuth="false" sslProtocol="TLS"
keystoreFile="C:\Program Files\Apache Software Foundation\Tomcat 6.0%55LKeys\tomcat.pfx"
keystorePass=" !
kevystoreType="PEC512"

/]

Ostatnim krokiem jest ponowne uruchomienie serwera Tomcat. W wierszu polecenia trzeba wydacé
polecenia "net stop Apache Tomcat"inet start "Apache Tomcat".

C:\Documents and Settings\Administrator>net stop "Apache Tomcat"
Ustuga Apache Tomcat jest wtasnie zatrzymywana.

Ustuga Apache Tomcat zostata zatrzymana pomy$lnie.
C:\Documents and Settings\Administrator>net start "Apache Tomcat"

Ustuga Apache Tomcat Jjest witas$nie uruchamiana.

Pomy$lnie uruchomiono ustuge Apache Tomcat.

4. Uwierzytelnianie uzytkownikdw na podstawie certyfikatow klucza
publicznego

Protokoty SSL w wersji 3 i TLS umozliwiajg dwustronne uwierzytelnianie. Zwykle wykorzystuje sie tylko
uwierzytelnianie serwera, jednak mozliwe jest takze uwierzytelnianie uzytkownikéw i kontrola dostepu
do serwera WWW poprzez uzycie certyfikatéw uzytkownikow.

4.1. Instalacja certyfikatow Urzedu Certyfikacji Certum CA

Ze strony Certum nalezy pobra¢ certyfikat gtdwnego urzedu certyfikacji Certum CA oraz podrzednego
urzedu certyfikacji.

W tym celu powinno sie przejs¢ do strony certum.pl i z géornego menu wybraé¢ pozycje ,Obstuga
certyfikatow”, a nastepnie ,Klucze i zaswiadczenia”.

Jesli certyfikaty uzytkownikéw zostaty wystawione przez urzgd Certum Level Il nalezy pobra¢ certyfikaty
urzedu Certum CA i Certum Level Il. Analogicznie postepuje sie z innymi poziomami (Level I, 1l i IV).
Jako typ certyfikatu trzeba wybrac¢ ,Certyfikat dla Przegladarek Internetowych” i zapisac je w katalogu
C:\Program Files\Apache Software Foundation\Tomcat 6.0\SSLKeys jako pliki Certum
CA.ceriCertum Level II.cer.

Kolejnym krokiem jest import certyfikatéw urzedéw certyfikacji do magazynu certyfikatéw Javy. W tym
celu nalezy otworzy¢ wiersz polecenia i przejs¢ do katalogu $Java%$\jre\bin, gdzie zmienna $Java$%
to nazwa katalogu z najnowszg wersjg maszyny wirtualnej Java. W przedstawionym przypadku jest to
katalog C:\Program Files\Java\jre6\bin
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Teraz trzeba wydac polecenie:

keytool.exe —-import -keystore "C:\Program
Files\Java\jre6\lib\security\cacerts" -file "C:\Program Files\Apache
Software Foundation\Tomcat 6.0\SSLKeys\Certum CA.cer" -alias CertumCA

a nastepnie:

keytool.exe —-import -keystore "C:\Program
Files\Java\jre6\lib\security\cacerts" -file "C:\Program \ Files\Apache
Software Foundation\Tomcat 6.0\SSLKeys\Certum Level II.cer" -alias
CertumlLevellIl

Domysinym hastem dla magazynu certyfikatow Javy jest ,changeit”. Wskazane jest zmienienie tego
hasta.

4.2. Edycja plikéw konfiguracyjnych

Kolejnym krokiem jest zmiana konfiguracji serwera Tomcat. Nalezy wprowadzi¢ zmiany w trzech plikach
konfiguracyjnych: web.xml, server.xml i tomcat-users.xml. Znajdujg sie one w katalogu
C:\Program Files\Apache Software Foundation\Tomcat 6.0\conf

4.3. Plik server.xml

Nalezy odnalez¢ sekcje konfiguracji potgczenia SSL. Jest to tag <Connector> - ten sam, ktéry zostat
zmieniony w poprzedniej czesci tego przewodnika. Nalezy zmieni¢ wartos¢ clientAuth z false na
true.

4.4. Plik tomcat-users.xml

W tym definiuje sie role a takze uzytkownikéw, ktdérzy majg mie¢ dostep do witryny obstugiwanej przez
serwer Tomcat. Znajduje sie tam przynajmniej jeden wpis definiujgcy uzytkownika:

<user username="admin" password="f9E28cck7" roles="admin,manager"/>
Po tym wpisie nalezy doda¢ kolejng linijke, np.:
<user name="Jaroslaw Mila" password="null"/>

Szczegdlng uwage nalezy zwrécic na wilasciwosé user name — musi by¢ ona identyczna jak pole
Common Name certyfikatu uzytkownika.
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4.5. Plik web.xml
Tuz po tagu <web-app> nalezy dodaé¢ nastepujgce wpisy:

<login-config>
<auth-method>CLIENT-CERT</auth-method>
<realm-name>Client Cert Users-only Area</realm-name>
</login-config>

Konfiguracja serwera zostata zakonczona. Teraz wystarczy uruchomié go ponownie.

Ostatnim krokiem jest zainstalowanie certyfikatow i kluczy prywatnych w magazynie certyfikatow
przegladarki internetowej klienta. Poradniki opisujgce jak zainstalowaé certyfikaty i klucze prywatne
uzytkownika znajdujg sie na stronie:

http://www.certum.pl/certum/cert,wiedza instrukcje.xml.
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