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Wstnp

Microsoft zaprezentowad pierwszN wersjfin systemu Auth
zostag zmoderni zowany i poprawi ony w I nternet Expl
zaproponowal Pa@Gstwu pegne wWoparegi et eccenrntoyl foigkiat. - wP eXj.

znajduj e sif:

http://msdn.microsoft.com/library/default.asp?url=/workshop/security/authcode/a uthenticode_node_entry.asp

Uwaga: Aut henti code pozwala na podpisywanie binari - -w (
wt edy, gdy sN one 32 bitowe. Starsze programy np. p |
mogN byl podpiisaynwwaniDo kodpp w technol ogii Aut henti co
pobrania na stronach Mi crosoft). W celu uzyskani a
pr zegl Mteraet Explorer w wersji 61 ub nowszej . Certyfikaty eWlithent
uUOywane w innych narzndziach do podpisywania oprogr a
C++).

Podpi sany kod mo Ue zostal r-wnieU oznaczony wiaryeg
internet owymi i nor mami eur opej szhsemmwg. techdadogiiuMjcrosofp u b | i ¢

Authenticode Swiadczone sN nieodpgat ninekonfegyjngch). zast o
Oznaczanie czasem wg tej niestandardowej technologii wymaga dodania parametru:
-t http://time.certum.pl

Nal eUOy pamifntal, aby zabezpieczyl na dodatkowym noSn

Microsoft Authenticode T Ws't np
Wersja 1.2
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1. Rejestracja certyfikatu Standard Code Signing (  Microsoft
Authenticode )

y pr z B8Aotrdymaszefmailkzmowiadomieniem®c h n o | c

Po zaksifngowaniu wpgat
nosSci i dostfhAipnym kodzie aktywacyj

zaksiAgowaniu pgat
uzyskanie certyfikatu.

Loguj emy sin na sskiepie e(httpk:/fskiep.onizetw.pl) e Przechodzi my do
Akt ywacja Certyfikat- -w

N @

Strona gtdwna » Moje konto = Aktywacja certyfikatow

Kody elektroniczne

Aktywacja certyfikatow
Aktywacja certyfikatow
Zarzadzanie certyfikatami Nazwa ustugi Standard Code Signing [¥]
Historia zaméwien Status aktywacji IZI

Numer zamdwienia
Dane adresowe

Status ptatnosci EI
Narzedzia
Newsletter
Nazwa ustugi Data zamoéwienia N zamodwienia~ Status platnosciStatus aktywacji
Standard Code Signing, - < Certyfikat
1 rok 13 pazdziernika o 1 okar002920/13/10/2011 - oZaksiegowano  nieaktywny &
Wydanie e @
Rysunek 1 - Aktywacja certyfikatu Standard Code Signing
17. Aktywacja-Wy b - r met ody .
Na tym etapie moUemy wybral w jaki spfemy.b bhidziemy g
1) Generowanie pary kluczy (opcja zalecana),
2) CSR.

1.1. Generowanie pary kluczy i klucz generowany w przegladarce

1.Wy bi er a m@enerpnanigipary kluczy i klikamy Dalej. Opcja ta pozwala na utworzenie kluczy
kryptograficznych w ramach magazynu aktualnie u Uy wa n e | przegl Ndar ki

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
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Strona gtéwna » Moje konto » Edycja szczegdtow aktywacji

Kody elektroniczne
Aktywacja©

Aktywacja certyfikatow

1.Zaméwienia 2.Wybér metody (@ 3.Klucze 4.Dane 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Wybierz sposéb @ Generowanie pary kiuczy®
dostarczenia kluczy dla © cSrR®
Narzedzia certyfikatu
Szczegdlowe informacje na temat sposobdw przygotowania zadania CSR, uzyskasz w zakladce Pomoc lub za posrednictwem operatora
Newsletter naszej infolinii.
[ Dale; |

Rysunek 21 Aktywacja certyfikatu Standard Code Signingwy b - r met ody

2W przegl Ndarce Internet Expl o

1 3 rer ulUytkownik es i
jego i mieniu, §nadAkealbyy wkyobnrtayl n uoopwea |

| est
generowanie UNdani e

Potwierdzenie dostepu do sieci Web 0 L‘?—J

- Tawitryna sieci Web probuje wykonaé operacje dotyczaca certyfikatu
/_IA cyfrowego w imieniu uZytkownika:
https://muccustomer.unizeto.pl/muc-customer/certificati
onRequest/edit?custornerCertificationRequestFrom=CustomerOrderDe
tailList&editedByEndUser=falsefcid=923

Ma wykonywanie operacji dotyczacych certyfikatu cyfrowego w imieniu
uzytkownika nalery zezwalac tylko znanym witrynom sieci Web.
Czy cheesz zezwolié na te operacje?

| |
! Tak

Rysunek 3i Aktywacja certyfikatu Standard Code Signing, komunikat systemowy

3W tym kroku mamy moUliwoSi wybrania, gdzie ma by
prywatny certyfikatu):

1) Natym komputerze (opcja zalecana),
2) Na karcie Certum,
3) W innym miejscu (karta kryptograficzna zakupiona w innej firmie).

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
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Strona gtéwna » Moje konto » Edycja szczegdétow aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow

1.Zaméwienia 2.Wybdér metody 3.Klucze () 4.Dane 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Poziom bezpieczeristwa @ Zapisz klucze w magazynie certyfikatéw
kluczy certyfikatu =  © Zapisz klucze na karcie Certum
Narzedzia © Zzapisz klucze na innej karcie
Newsletter Prosze wskazac diugosc klucza
2048 bit[v]

Generuj klucze

Rysunek4i Wy b-r miejsca zapisania klucza kryptog

4 Na tym etapie generoWgnkawtiNdawskazuje dgugoSi kI
wyboru sN nastfpuj Nce opcje:

1) 2048 bit

2) 4096 bit

O RS ———— o

Strona gidwna » Moje konto » Edycja szczegoiow aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow

1.Zaméwienia 2.Wybdr metody 3.Klucze (@ 4.Dane 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zamoéwien Wydanie

Dane adresowe Poziom bezpieczeristwa @ Zapisz klucze w magazynie certyfikatéw
kluczy certyfikatu = © Zapisz klucze na karcie Certum
Narzedzia © Zzapisz klucze na innej karcie

Newsletter Prosze wskazac diugosc klucza
2048 bit [~ |
2048 bit

4096 bit

Generuj klucze

Rysunek5i Ws kazanie dgugoSci kl ucza

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
UNIZETO TECHNOLOGIES SA E

www.certum.pl ©




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

5Po wskazaniu ddjugoSci kl ucza krGenetujkKbtucza.f i cznego wci s

R R R M S - =

Strona gtéwna » Moje konto » Edycja szczegdiow aktywacji

Kody elektroniczne
Aktywacja@

Aktywacja certyfikatow

1.Zamdwienia 2.Wybdr metody 3.Klucze @l 4.Dane 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Poziom bezpieczeristwa @ Zapisz klucze w magazynie certyfikatéw
kluczy certyfikatu = @ zapisz klucze na karcie Certum
Narzedzia © Zzapisz klucze na innej karcie
Newsletter Prosze wskazac diugosc klucza
2048 bit[~|
I ——
Generuj klucze
TeSS———

Rysunek 6 1 Generowanie klucza Cz.1

6.UUytkowni,k j est informowany, Ue aplikacjCGK abywor zy
kontynuowal generowanie UNdani a.
Tworzenie nowego klucza wymiany RSA u

Aplikacia tworzy element chroniomy.

Klucz prywatry CryptoAP|

Ustawiono ér:adni poziom [ Ustaw poziom zabezpieczen... ]
zabezpieczen

é OK 11| A | |Szczegsly.. |

Rysunek 7i Generowanie klucza Cz.2

7.Klucze certyfikacyjne toskagkomyge hat ow«kmdle si i n.
wygenerowaniu klucza kryptograficzneDaej. Aby kontynuo

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
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Strona giéwna » Moje konto » Edycja szczegdtow aktywacji

Kody elektroniczne
Aktywacja@

Aktywacja certyfikatow

1.Zaméwienia 2.Wybér metody 3.Klucze @ 4.Dane S.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zamoéwien Wydanie
Dane adresowe Poziom bezpieczeristwa  Klucze certyfikatu zostaty wygenerowane
kluczy certyfikatu *
Narzedzi
Newsletter
Rysunek 8 Kl ucze certyfikat waneostadgy wygenero
8Na tym etapie naleUy zweryfikowal dane, kt-re bAdN

poprawne, klikamy przycisk Dalej.

e s e i ' o

Strona gidwna » Moje konto » Edycja szczegotow aktywacji

Kody elektroniczne
Aktywacja©

Aktywacja certyfikatow

1.Zaméwienia 2.Wybdr metody 3.Klucze 4.Dane @) 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zamowien Wydanie
Dane adresowe Dane do certyfikatu: @
Narzedzia Nazwa = |Adam Nowak @
Poczatek waznosci | 2011-10-19 [ @
Newsletter certyfikatu
Koniec waznosci 2012-10-18 @
certyfikatu
Organizacja * Unizeto Technologies SA @
Jednostka organizacyjna Unizeto Technologies SA @
Kraj * | Polska =@
Email adam.nowak@unizeto.pl @

Rysunek 91 Dane do certyfikatu

Uwaga:Prosimy o dokgadnN werryfyifk &ajtiu.dPoy dlo kbmani u aktywac]

bindzi e mbaidiimazgolysz wni osek o] wydani e certyfikatu, p ot
pierwszego podpisu powinieneS dokgadnie preeckyg3lail niekszga
sin z warunkami niniejszego oSwiadczenia, nie skgadaj wni o

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
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JeUeli zapoznali Smy si i zaznaczampaheéckbSxciiwybierans wrizyaisk Aktyevoji a ,

Fotwierdzam
oswiadczenie *

Rysunek 107 Potwi er dzeni e oSwi adczenia Cz. 1

Kody elektroniczne
Aktywacjaw

Aktywacja certyfikatow

ze 4.Dane 5.Potwierdzenie @

Zarzadzanie certyfikatami
Nazwa uslugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie

Dane adresowe Dane do certyfikatu: @

Narzedzia Nazwa Adam Nowak
Poczatek waznoéci 19 pazdziernika 2011

Newsletter certyfikatu

Koniec waznosci 18 pazdziernika 2012
certyfikatu
Organizacja  Unizeto Technologies SA
Jednostka organizacyjna  Unizeto Technologies SA
Kraj Polska

Email adam.nowak@unizeto.pl

A Prosimy o doktadna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: &

Podmiot E=adam.nowak@unizeto.pl, CN=Adam
Nowak, OU=Unizeto Technologies SA,
0O=Unizeto Technologies SA, C=PL

Oswiadczenie
Centrum Certyfikagi. Przedkiadajac wniosek o wydanie certyfikatu zadasz od organu je wydajacego rozpatrzenia | wydania
certyfikatu; jednoczesnie oswiadczasz, ze akceptujesz warunki w nim okreélone.

Ustugi certyfikacyjne $wiadczone sa zgodnie 2 zasadami okreslonymi w Kodeksie Postepowania Certyfikacyinego (KPC), kedry przez
przywolanie staje sig integralng czescia niniejszege oswiadczenia. Kodeks Postepowania Certyfikacyjnego dostepny jest poprzez
intemet w repozytorium CERTUM - Powszechne Centrum Certyfikacii pod adresem http://www.certum.ol/repozytorium/ lub 22

posrednictviem poczty elektroniczne) na wniosek wyshany na adres info@certum.ol.

Czynneosci prawne dokonane z uzyciem niniejszego cartyfikatu nie wywoluja na terenie Rzeczypospolitej Polskiej skutkow
prawnych, rownorzednych podpisowi whasnorecznemu.

Potwierdzam
oswiadczenie *

s )
Rysunek 117 Pot wi erdzeni e oSwiadczenia Cz. 2

9. Na adres poczty el ektroni(@eanate\Wn izoossetkand er twyfsi gkaancyy j |
utworzony)z awi er aj Ncy dal sz e aicangikatu Stndarad CodelSignimgywyraagana

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
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j est wer yfika
terminie do 7
mailu).

cja toUsamoSci przyszgego Subskrybent a
n o .

j
dni( lkepiai wymagmayichwdokument -w bndzie

BezpoSrpadni®oUeni u wniosku status wiciekugekna regizacpidst awi
Pozwer yfi kowaniu wymaganych dokument -Centrum Qesadikacjie pt owa
status wni os k uZaakoeptewany isimasntaipni e zmieniaWitrdkciemut oma
realizacji.

Po wydaniu certyfikatu status wWWdanys Weiosek zostanieiwtedyi i1 a ut
usuni ARt gyt wniosk - w, a uUytkowni k, kt-ry zgoUyg wni
opisu przedstawionego w rozdzialeo pi suj Ncym t N czynnoSlI

1.2. Generowanie pary kluczy i klucz generowany na karcie kryptograficzne;j

Opcja ta pozwala na utworzenie kluczy kryptograficz
Certum.

1. Wybi er &Semgronarpeqaryikluczy i klikamy Dalej.

N N ——— o

Strona gtéwna » Moje konto » Edycja szczegotow aktywacii

Kody elektroniczne
Aktywacja©

Aktywacja certyfikatow

1.Zaméwienia 2.Wyb6r metody (@ 3.Klucze 4.Dane 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi ~ Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Wybierz sposéb @ Generowanie pary kiuczy®
dostarczenia kiuczy dla ~ © CSR@
Narzedzia certyfikatu
Szczegdlowe informacje na temat sposobdw przygotowania zadania CSR, uzyskasz w zakladce Pomoc lub za posrednictwem operatora
Newsletter naszej infolinii.
[ Dale; > |

Rysunek 121 Aktywacja certyfikatu Standard Code Signingwy b - r met ody

22W przegl Ndarce Internet Explorer qutkoyvpik jest i
jego i mieniu, naAhkeabykontyyuborweali ogpecnjeir owani e UNdani a.

Microsoft Authenticode i Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
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&

Potwierdzenie dostepu do sieci Web 0 L‘?—J

- Tawitryna sieci Web probuje wykonaé operacje dotyczaca certyfikatu
/_IA cyfrowego w imieniu uZytkownika:

https://muccustomer.unizeto.pl/muc-customer/certificati
onRequest/edit?custornerCertificationRequestFrom=CustomerOrderDe
tailList&editedByEndUser=falsefcid=923

Ma wykonywanie operacji dotyczacych certyfikatu cyfrowego w imieniu
uzytkownika nalery zezwalac tylko znanym witrynom sieci Web.
Czy chcesz zezwolic na te operacje?

- o

Rysunek 137 Aktywacja certyfikatu Standard Code Signing, komunikat systemowy

33W tym kr oku wyNnaikaagiesCaryum otamczpstanie zapisany klucz kryptograficzny (klucz
prywatny certyfikatu). Wybranie opcji W innym miejscu skutkuje zapisaniem klucza na karcie
kryptograficznej Zzakupionej W innej firmie niU Unize
Uwaga:Zapi sanie klucza na karcie uniemoUliwi wyeksport

A @

Strona gitéwna » Moje konto » Edycja szczegéiow aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
1.Zaméwienia 2.Wybdr metody 3.Klucze () 4.Dane 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zaméwien Wydanie

Dane adresowe Poziom bezpieczeristwa © Zapisz klucze w magazynie certyfikatow
kluczy certyfikatu = ©@ Zapisz klucze na karcie Certum

Narzedzia © Zapisz klucze na innej karcie
Newsletter Prosze wskazac diugosc klucza i CSP

2048 bit[v]

crypto3 CSP - profil zwykly [+]

Generuj klucze

Rysunek 14T Wy b - r mi ej sca zapisania klucza kryptogd

4. Na tym etapie generowania OUNdania uUOytkownik wska
wyboru sN nastfipuj Nce opcj e:

1) 2048 bit
2) 4096 bit

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
Wersja 1.2
UNIZETO TECHNOLOGIES SA E
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R WY S B — S

Strona gldwna » Moje konto » Edycja szczegdlow aktywacji

Kody elektroniczne

Aktywacjagw

Aktywacja certyfikatow

1.Zamowienia 2.Wybdr metody 3.Klucze & 4.Dane 5.Potwierdzenie
Zarzad ie certyfik

Nazwa ustugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Poziom bezpieczeristwa © Zapisz klucze w magazynie certyfikatow

kluczy certyfikatu * @ Zapisz klucze na karcie Certum
Narzedzia © zapisz klucze na innej karcie
Newsletter

Prosze wskazac dfugosé klucza i CSP

2048 bit v
#-pmﬁizwyldv [=]

Rysunek 157 Ws kazani e dgugoSci kl ucza

5Po wskazaniu dgugoSci kl ucza krGegretujKéucza.f i cznego wci s

T T T e —

Strona gtéwna » Moje konto » Edycja szczegdtow aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow

1.Zaméwienia 2.Wybér metody 3.Klucze @) 4.Dane 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zaméwien Wydanie

Dane adresowe Poziom bezpieczeristwa ~ © Zapisz kiucze w magazynie certyfikatéw

kluczy certyfikatu = ) Zapisz kiucze na karcie Certum
Narzedzia © Zapisz klucze na innej karcie
Newsletter Prosze wskaza¢ dtugos¢ klucza i CSP
2048 bit[v]
crypto3 CSP - profil zwykly =]

Generuj klucze

Rysunek 16 1 Generowanie klucza Cz.1

6. UOyt kowni k jest inform

owany, Ue apdlykak]|GKkabyior zy
kontynuowal generowanie UNdan

i a.

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
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Tworzenie nowego klucza wymiany RSA ﬁ

Aplikacia tworzy element chroniory.

Klucz prywatry CryptoAP|

UStE""'“_’”“ érredni poziom [ Ustaw poziom zabezpieczen... ]
zabezpieczen

770K [ A | [ szczegsty.. |

Rysunek 171 Generowanie klucza Cz.2

7Nastfipnie pojawi sifn okadaj | WKl rroyfm | nua | Zayyk guepgroo w

-

Logowanie do profilu zwykiego _._____ u |

Dane karty 1
MNazwa czytnika: OMMIKEY CardMan 3x210

| Mumer karty: 4671 1568 7350 3479 I

Podaj PIM dla profilu zwyktego: IT

Minimalna diugosc kodu PIN (w bajtach): 4
i Maksymalna dhugose kodu PIN (w bajtach): &

§ Ok Anuluj |

Rysunek 187 Generowanie kluczy nakarcie-pr oSba o wprowadzenie kodu P
Zwykgdgego karty

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
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troskagkomuynpe kat owxmede si A n.
kryptograficznskBale)., Aby kontynuo

TS ——— Tz o

Strona giéwna » Moje konto » Edycja szczegdtow aktywacji

8 Klucze <certyfikacyjne
wygenerowaniu klucza

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
1.Zaméwienia 2.Wybér metody 3.Klucze @) 4.Dane S5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zamoéwien Wydanie

Dane adresowe Poziom bezpieczeristwa  Klucze certyfikatu zostaty wygenerowane

kluczy certyfikatu *

i e
Newsletter

Rysunek 1971 Kl ucze certyfikatu zostagy wygener o)
99Na tym etapie naleOUOy zweryfikowal dane, kt-re bAadN

poprawne, klikamy przycisk Dalej.

O N T - @

Strona gtéwna » Moje konto » Edycja szczegdtéw aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
1.Zamodwienia 2.Wybdr metody 3.Klucze 4.Dane Q) S.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zaméwien Wydanie

Dane adresowe Dane do certyfikatu: ©

Narzedzia Nazwa *  Adam Nowak @
Poczatek waznosci  |2011-10-19 (@@
Newsletter certyfikatu
Koniec waznosci | 2012-10-18 @ ©
certyfikatu
Organizacja * Ur)izeto Technologies SA @
Jednostka organizacyjna Unizeto Technologies SA @
Kraj = Polska [+] @
Email adam.nowak@unizeto.pl @

Rysunek 207 Dane do certyfikatu

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
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Uwaga: Prosi my o dokgadnN weryfikacjn danych do certyfikatu.
biidzie mbddiimazgolysz wniosek o wydanie certyfikaftu, p ot
pierwszego podpisu powinieneS dokgadnie przeczytal tekst
sin z warunkami niniejszego oSwiadczenia, nie sk@gadaj wni c
JeUeli zapoznali Smy si i zaznaczampahéckbSxciiwybierans wrizyaisk Aktysvoji a ,

Fotwierdzam
oswiadczenie *

Rysunek21i Pot wi erdzenie oSwiadczenia Cz. 1
Kody elektroniczne
Aktywacjaw
Aktywacja certyfikatow
1.Zamowienia 2. 0r metol 3. cze 4.Dane 5.Potwierdzenie (Y]

Zarzadzanie certyfikatami
Nazwa uslugi  Standard Code Signing, 1 rok

Historia zamowien Wydanie

Dane adresowe Dane do certyfikatu: ¥

Narzedzia Nazwa Adam Nowak
Poczatek waznosci 19 pazdziernika 2011

Newsletter certyfikatu

Koniec waznosci 18 paZdziernika 2012
certyfikatu
Organizacja  Unizeto Technologies SA
Jednostka organizacyjna  Unizeto Technologies SA
Kraj Polska

Email adam.nowak@unizeto.pl

A Prosimy o doktadna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: ¥

Podmiot E=adam.nowak@unizeto.pl, CN=Adam
Nowak, OU=Unizeto Technologies SA,
0O=Unizeto Technologies SA, C=PL
Oswiadczenie

Centrum Certytikagyi. Przedkiadajac wniosek o wydanie certyhikaty zadasz 00 0rgan J& wydajacego rozpatrzenia | wydania
certyfikatu; jednoczesnie oswiadczasz, Ze akceptujesz warunki w nim okreglone,

>

|

Ustugi certyfikacyjne Swiadczone sa zgodnie 2 zasadami okreslonymi w Kodeksie Postepowania Certyfikacyinego (KPC), ktory przez
przywolanie staje sig integralng czescia niniejszege oswiadczenia. Kodeks Postepowania Certyfikacyjnego dostepny jest poprzez
internet w repozytorium CERTUM - Powszechne Centrum Certyfikacji pod adresem htep:// w.certum.pl/repozytorium/ lub za
posrednictwiem poczty elektronicznej na wniosek wyslany na adres info@certum.pl.

Czynnosci prawne dokonane z uzyciem niniejszego cartyfikatu nie wywoluja na terenie Rzeczypospolitej Polskiej skutkdw
prawnych, réwnorzednych podpisowi wiasnorecznemu.

Potwierdzam

oswiadczenie *

e )
Rysunek 22i Pot wi erdzeni e oSwiadczenia Cz. 2

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
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10. Na adres poczty &elektroni(Cemat:elWni osetkancieesr twy s karcy j |
utworzony)z awi er aj Ncy dal sze icangikatu Standgred CodeDSignimgywyraagana

j est weryfikacja toUsamoSci przyszgego Subskrybent a
terminie do 7 dni kopii dok u men¢ | wst a wymaganych dokument - -w bnindzie
mailu).

BezpoSrednio po zgdgoUeniu wniosku s tOezekujs nawenlizacsjkiu pr z
Pozwer yfi kowani u wymaganych dokument -Centrum Qea\dikacjie pt owa
status wni os k uZaakoeptewany isimasntaipni e zmieni Wirdkciemut oma
realizacji.

status wWydany Wniosek ostenieiwtedy i 1 a ut
vPobkPwwnkos&k - badzie m-gg§ z
rozdziale opisujNcym tN czyn

Po wydaniu certyfikatu
usuni ARt gyt wniosk:-w, rwn
0

opisu przedstawioneg w

1.3. CSR (UNdanie wydania certyfikatu)

Opcja ta pozwal a na podani e wygenerowanego wczeSni
wy gener owa lnejstacji rdboozeplubser wer ze z ur zNdzenia HSM itd.
dane, kt-re bAdN umieszczone w certyfikacie.
1LWybieramy metodmagSR i kIl i kamy
Strona gléwna » Moje konto » Edycja szczegotéw aktywacji
Kody elektroniczne
Aktywacjag
Aktywacja certyfikatow
1.Zaméwienia 2.Wybér metody @@ 3.Klucze 4.Dane 5.Potwierdzenie
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zamoéwien Wydanie
Dane adresowe Wybierz sposéb © Generowanie pary kluczy®
dostarczenia kiuczy dla @ csR®
Narzedzia certyfikatu
Szczegdtowe informacje na temat sposobow przygotowania zadania CSR, uzyskasz w zakfadce Pomoc lub za posrednictwem operatora
Newsletter naszej infolinii.

Rysunek 237 CSR wyb-r metody

2W ramkn nal eddl¢ Swikdjeiwygeener owane UNdani e CSR

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
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S S —— ~ c

Strona giéwna » Moje konto » Edycja szczegdtéw aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatéw
1.Zamdwienia 2.Wybdér metody 3.Klucze @ 4.Dane 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zaméwien Wydanie
Dane adresowe ESR¥ |G BEGIN NEW CERTIFICATE REQUEST----- =

MIICeTCCAWECAQAWNDELMAKGAIUEBNMCcGwxEDROBGNVBA0TB3VuaXpldGBxEZAR
BgNVERMTCnVuaXpldGeucCwwggEiMA0GCSQGSIb3DQERRQUARAIRDWAWGGEKRCIE

Narzgdzia AQCZgstNZaMEKBUp&tdY¥Id/zEAGHipHCAOcFZLijURt00rSAulswlinTW3IRCGWgS3T
GYQKTU4HkA] yOW401ln+6gnmWNaDFXpDpN4PtQYKle 1WkWyPyLircCEDow/ voxOgN
¥yYM3mRmllotcHTXWYMiatIiRFxkiBc/Zdd+GxDVHRE10KAUruoPHEELMQTT2WAXg

Newsletter 8yGsTKxPMOXxSSVCKEMLYN7Xqasi kHMWWaEIDvG/gLémZgpttFolyGUEvvYIxxJD
cchROY03rjClyFiavhud43EPTcBYo7Ax4 jBEpVKS£CKDGDLPGOwEDsScCaj0f76s1
h3RNg45bsFyk0rPFgF0QtbgzAgMBARGGADANBgkghkiGSwOBAQUFAROCAQERTARS
OW7tJDNYuxS2QfiVZExMRZKcoNr23e7hX&éBoxocu/KelXbpSF+E1+d0TvmyPLBSYgS
PqugwQID4N/GkNaerOOxinéacogy7nPegH2lJycmnZtmItu4JwOSAgwo7oDmZ 100
wIWEuVNK42zBK4GF/82zk€dne 3SHEMTwE4eV0/ra¥abgkeSVgnCSI+pdJWHQBaMEIZ4
2gSMK7GMOPOE3Rfet£2zHx+NJ2ZFm8JVZ2sCE1XZjHlucSUUqIIuMnysrD4wfjHVZg
r8duzEODDN4KaSclXnQTZG251JKegoGZvuNzMdkd£ENS SMUVTAdCp+BwXWENUIUD
egHERQCGLg+3gRsSi3Rw==

Rysunek 247 Wkl ej eni e UNdani a CSR

3Na tym etapie naleUy zweryfikowal dane, kt-re bAdN
poprawne, klikamy przycisk Dalej.

v e @

Strona gtdéwna » Moje konto » Edycja szczegotow aktywacji

PROI

Kody elektroniczne
Aktywacja©
Aktywacja certyfikatow
1.Zaméwienia 2.Wybér metody 3.Klucze 4.Dane (@) 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Dane do certyfikatu: @
Narzedzia Nazwa *= |Adam Nowak @
Poczatek waznosci | 2011-10-19 ©
Newsletter certyfikatu
Koniec waznosci | 2012-10-18 @ ©
certyfikatu
Organizacja * Unizeto Technologies SA @
Jednostka organizacyjna Unizeto Technologies SA @
Kraj * Polska [+] @
Email | adam.nowak@unizeto.pl @

Rysunek 251 Dane do certyfikatu
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Uwaga:Prosirpy o dokgadnN weryfikacjn danych do certyfikatu.
brndzie mbdiimwazgoUysz wniosek o wydanie certyfi kau, p ot
pierwszego podpisu powinieneS dokgadnie przeczytal tekst
sin z warunkami niniejszego oSwiadczenia, nie skgadaj wni o
JeUeli zapoznali Smy si i zaznaczampahéckbxciiwybierans wrizyaisk Aktysvoji a ,

Potwierdzam
oswiadczenie *

Rysunek 267 Pot wi erdzeni e oSwiadczenia Cz. 1

Kody elektroniczne
Aktywacjaw
Aktywacja certyfikatow

1.Zaméwienia 2

cze 4.Dane 5.Potwierdzenie @

Zarzadzanie certyfikatami
Nazwa uslugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie

Dane adresowe Dane do certyfikatu: @

Narzedzia Nazwa Adam Nowak
Poczatek waznoéci 19 pazdziernika 2011

Newsletter certyfikatu

Koniec waznodci 18 pazdziernika 2012
certyfikatu
Organizacja  Unizeto Technologies SA

Jednostka organizacyjna  Unizeto Technologies SA

Kraj Polska

Email adam.nowak@unizeto.pl

A Prosimy o doktadna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: &

Podmiot E=adam.nowak@unizeto.pl, CN=Adam
Nowak, OU=Unizeto Technologies SA,
0O=Unizeto Technologies SA, C=PL
Oswiadzenie
Centrum Certyfikagi. Przedkiadajac wniosek o wydanie certyfikatu zadasz od organu je wydajacego rozpatrzenia | wydania 3R
certyfikatu; jednoczesnie oswiadczasz, ze akceptujesz warunki w nim okraélone.

Ustugi certyfikacyjne Swiadczone s3 zgodnie z zasadami okreslonymi w Kodeksie Postepowania Certyfikacyjnego (KPC), keory przez
przywolanie staje sig integralng czescia niniejszege oswiadczenia. Kodeks Postepowania Certyfikacyjnego dostepny jest poprzez 3
intemnet w repozytorium CERTUM - Powszechne Centrum Certyfikacji pod adresem http://vwiww.certum.pl/repozytorium/ lub za
posrednictwem poczty elektroniczne] na wniosek wyslany na adres info@certum.pl.

Czynnosci prawne dokonane z uzyciem niniejszego cartyfikatu nie wywolujg na terenie Rzeczypospolits] Polskiej skutkow
prawnych, révnorzednych podpisowi wiasnorecznemu.

Potwierdzam

oswiadczenie *

=
Rysunek 27i Pot wi erdzeni e oSwiadczenia Cz. 2
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4. Na adres poczty el ektr oiist (Temae Wnizosdlkntcer twyfsiglagyyj !
utworzony)z awi er aj Ncy dal s ze icamgikatu Stendarad CodeDsignimgywyraagana

j est weryfikacja toUsamoSci przyszgego Subskrybent a
terminie do 7 dni kopii dokun{elnitsstwa wymaganych dokument -w bndzie
mailu).

Temat: Wni osek certyfikacyjny zostag utworzony

Szanowni PaEst wo,
Dzifnkujemy za zgoUeni etStandaml Cade SigningdlarFiamy.d\niosekyofwiydiaree
certyfikatu zostag wstifipnie rozpatrzony.

Przy zakupie certyfikatu Standard Code Signingwy magana jest weryfikacj a t oUs e
Subskrybenta. Prosimy o dostarogdoyehwdb&uminitew? dn

Dokumenty wymagane od osoby prywatnej:

T kopia dokumentu na podstawie kt-rego bndzie mo Un &
odpowiedzialnej za zakup certyfikatu(d ow- d t oUsamoSci, paszport, kart
jazdy).

Dokumentywymagane od osoby reprezentuj Ncej organi zacjn:

T kopia dokumentu na podstawie kt-rego bndzie mo Un

odpowiedzialnej za zakup certyfikatu(d ow- d t oUsamoSci, paszport, kart

jazdy),

1 dokument potwierdzajNcy zwiNzek osoby zamawi aj Nce
wykazane jest np. w KRS-ie) T Swi a d ezcattwoudni enia | ub upowaUnieni e

1 dokumenty firmy i akt nadania numeru NIP lub REGON,
Wszystkie zebrane doaiundemntgERTWMIiRMYC wyas gj eden z poni l
a) e-mailem w formie skanu na adres: ccp@certum.pl (forma zalecana)
b) faxem na numer fax: +48 (0) 91 4257 422
C) pocztN na adres:
CERTUM PCC
ul. Bajeczna 13
71-838 Szczecin
Wprzypadku jakichkol wiek pyta® prosimy o kontakt 2z Op

1 e-mail: infolinia@unizeto.pl

f nr tel.: 801 540 340 (czynna 24h na dobn),

Microsoft Authenticode 1 Rejestracja certyfikatu Standard Code Signing ( Microsoft Authenticode )
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T dila telefon-w kom-rkowych +48 91 4801 340 (czynn:
Z powaUani em

Zesp-§g CERTUM PCC

BezpoSrednio po zgdoUeniu wniosku s tOezekuje naweniizacsjkiu pr z
Pozwer yfi kowaniu wymaganych dokument -Centrum Qesa\dikacjie pt owa
status wni os k uZaakoeptewany isimasnaipni e zmieni Wirdkciemut oma
realizacji.

Po wydaniu certyfikatu status wWWydanys Woiosek aostanie iwtedy i t

n au
usuni fitgty wniosk- wkt -ar yu (zydtokloywgn ivkni osek biidzie m-gg
opi su przedstawionego w rozdziale opisujNcym tN czyn

2. Instalowanie certyfikatu

21. Klucz zapisany bezpoSrednio do przegl Nda.
1. Na tym etapie uUy te&oowdaniulkcertygfikatunayaras eimaif or ma c j

Temat:Certyfi kat zostag utworzony

Szanowni Pa@Est wo,

Certyfikat Standard Code Signingo numerze seryjnyra475491978e7fd4cebaf932f2269b6:
dlaUnizeto TechnologiesSA ost ag wgdgaSnie wydany.

Okreswa Uno Sci c e910.291fdd:18.20pow2: o d :
I nstalacji certyfikatu moUna dokonal za
PCC.

https://cservices.certum.pl/muc
customer/partner/ctmmerCertificate/view?themeld=default&linkld=KxKcZXC%2FGt656 Tl
Mf1LKFrwxeMg%3D%0D%0A

W przypadku jakichkol wiek pyta®E& prosi my
A email: infolinia@unizeto.pl
A nrtel:80154 40 (czynna 24h na dobn),
A dla telefon-w kom-rkowych +48 91 480

Z powaUaniem

Zesp-g Certum PCC

Microsoft Authenticode 1 Instalowanie certyfikatu
Wersja 1.2
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2.Pobraniecertyfi katu moUna dokonal za poSrednict.wem kont

3. Pobraniecertyfi katu moUna dokon aklienmav systenS8er GERFUMAPC®e m k o 1
Wchodzimy nas t r bttpd://sklep.unizeto.pl/A zak gZaka Ndzani e certyfikat ami

O S T ®

Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzadzanie certyfikatami Profil certyfikatu Standard Code Signin[~] Status B @Wazny
Historia zaméwien Nazwa @ E] gUniewazniony
o & W g
Email e ygasly
Dane adresowe [[] Quzyska waznosé
Narzedzia Wydany po Wydany przed @
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa Waznyod~v Waznydo Status
TSANITETE Unizeto . dI? k i ;? ”
n i erni erni >
ddcebaf 332f22 9 5 2 oce marcin.sztyrbicki@unizeto.pl Technologies paseels pazres @Wainy
Signing 2011 2012
B69h6a3 SA
13:56:03 13:56:03

Rysunek 281 Profil certyfikatu Standard Code Signing

4. Wceluzanst al owania certyfikatu, dla kt-rego klucz zo:
odnal ef¥l ten certyfikat na |iScie certyfikately przy
kliknNI w obrnbie tego certyf i katwbranayycenyfikett. | one zost

Aby zainstal owal cert yfaiilnastt awwlhi ewramynypr zyci sk

Microsoft Authenticode i Instalowanie certyfikatu
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Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzadzanie certyfikatami Profil certyfikatu Standard Code Signin[¥] Status B ©wasn
DWazny
Historia zamoéwien Nazwa - % gUniewaZniony
) [ Wygast
Email @ g
Dane adresowe [F] ©uzyska waznosé
Narzadzia Wydany po Wydany przed
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa+« Waznyod Waznydo Status
19 18
2eiALI et Standard Code ynizeto azdziernik azdziernik
{ 1 I ~
ddcebaf932f22 marcin.sztyrbicki@unizeto.pl Technologies i P @\'Jaz'ny
Signing 2011 2012
69h6a9 SA
13:56:03 13:56:03

Nazwa  Unizeto Technologies SA )
Organizacja  Unizeto Technologies SA Standard

! J nr
Jednostka organizacyjna  Unizeto Technologies SA

Email  marcin.sztyrbicki@unizeto.pl Zainstaluj wiasny Odnéw

Rysunek 291 Instalacja certyfikatu Standard Code Signing

5. UOyt kowni k | e mstaladji wdrtyfikato @ wapytaypiem o potwierdz eni e chici i ns
certyfikatu.Nal e Uy wy bTAKh bgp&pont ynuowal wgrywanie certyfika

Potencjalne naruszenie kodu sknypiow X

Ta witryna sieci Web dodaje jeden lub wiecej certyfikatdw do tego komputera, Zezwolenie niezaufane] witrynie sieci Web na aktualizacje certyfikatdw
! stanowi zagrozenie bezpieczerstwa. Witryna siec Web moze zainstalowad certyfikaty, kbdrem nie ufasz, co moghoby umozZliwic niezaufanym
programan uruchamianie sig na tvm komputerze | uzvskivianie dostepu do danych,

Czy cheesz, aby ten program dodat certyfikaty teraz? Kliknij praycisk Tak, jesli uFasz tej witrynie siec Web, W przecivnym wypadku kiknij praycisk Bie.

Rysunek 301 Instalacja certyfikatu Standard Code Signing 7 Informacja o instalacji certyfikatu

6. Po zatwierdzemlacghhciertpsi katu zostanie on zainst

wy Swi etl ona st os owhVgbieiamyfpzyciekdOKj a o t y m.
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Komunikat ze strony sieci Web ﬁ

I_.\ Prawidlowe zainstalowane certyfikat osobisty

Rysunek 317 Potwierdzenie wgrania certyfikatu Standard Code Signing

Ten komunikat oznacza, Oe certyfikat zostag poprawnie dogr an)
przegl Ndar ki .

22. Kl ucz =zapi s an yakKareigkpyptdrafezhej i o

W celu zainstalowania certyfikatu, dla kt-rjpigw kIl uc
umi eSciklartm w czytniku, nastipnie naleUy odnal efl
przypisanych do konta uUytkownika i k1l i knNI w obr b

dotyczNce wybranego certyfikatu.
1. Na tym etapi e u Uwyatjgkoowdarniulcertgfikatu nayaaras eimailf o r

Temat:Certyfi kat zostag utworzony

Szanowni Pa@Est wo,

Certyfikat Standard Code Signingo numerze seryjnym
2475491978e7fd4cebaf932f2269b6dkx Unizeto TechnologiesSA ost ag w(g a

LA\

Okr es wa UfikatuSod:i9.1000 100t 18/10.2012

Il nstal acj i certyfikatu moUna dokonal z
PCC.

Q)

https://cservices.certum.pl/muc
customer/partner/customerCertifietview?themeld=default&linkld=KxKcZXC%2FGt656T
Mf1LKFrwxeMg%3D%0D%0A

W przypadku jakichkol wiek pytaE prosi my
A email: infolinia@unizeto.pl
A nrtel.: 801540340 (czynn@dzh na dobif) ,
A dla telefon-w kom-rkowych +48 91 48(

Z powaUaniem

Zesp-g Certum PCC

Microsoft Authenticode 1 Instalowanie certyfikatu
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2.Pobraniecertyfi katu moUna dokonal za poSrednict.wem kont

3. Pobraniecertyfi katu moUna dokonal za ptenSe GERFTUMAPC®em Kk o |
Wchodzimy nas t r bttpd://sklep.unizeto.pl/A zak gZaka Ndzani e certyfikat ami

O S T ®

Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzadzanie certyfikatami Profil certyfikatu Standard Code Signin[~] Status B @Wazny
Historia zaméwien Nazwa @ E] gUniewazniony
o & W g
Email e ygasly
Dane adresowe [[] Quzyska waznosé
Narzedzia Wydany po Wydany przed @
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa Waznyod~v Waznydo Status
TSANITETE Unizeto . dI? k i ;? ”
n i erni erni >
ddcebaf 332f22 9 5 2 oce marcin.sztyrbicki@unizeto.pl Technologies paseels pazres @Wainy
Signing 2011 2012
B69h6a3 SA
13:56:03 13:56:03

Rysunek 321 Profil certyfikatu Standard Code Signing

4. W celu zainstalowania cert y f i kat u, dla kt-rego klucz zostagdg wyg
naleUy odnal ef¥l ten certyfikat na |iScie certyfikat
nal eUy kliknNI w obrnbie tego certyf i kantgocertyfkgt&wi et | o

Aby zainstal owal cert yfaiilnastt awwlhi ewramynypr zyci sk
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Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzadzanie certyfikatami Profil certyfikatu Standard Code Signin[¥] Status B ©wasn
DWazny
Historia zamoéwien Nazwa - % gUniewaZniony
) [ Wygast
Email @ g
Dane adresowe [F] ©uzyska waznosé
Narzadzia Wydany po Wydany przed
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa+« Waznyod Waznydo Status
19 18
2eiALI et Standard Code ynizeto azdziernik azdziernik
{ 1 I ~
ddcebaf932f22 marcin.sztyrbicki@unizeto.pl Technologies i P @\'Jaz'ny
Signing 2011 2012
69h6a9 SA
13:56:03 13:56:03

Nazwa  Unizeto Technologies SA )
Organizacja  Unizeto Technologies SA Standard

! J nr
Jednostka organizacyjna  Unizeto Technologies SA

Email  marcin.sztyrbicki@unizeto.pl Zainstaluj wiasny Odnéw

Rysunek 3371 Instalacja certyfikatu Standard Code Signing

5. UOyt kowni k |ceisstalacji certyfikatuno za@ytanjem o potwierdzenie ¢ hic i i
certyfikatu.Nal e Uy wy bTAKa bgp&jont ynuowal wgrywanie certy

Potencjalne naruszenie kodu sknypiow X

Ta witryna sieci Web dodaje jeden lub wiecej certyfikatdw do tego komputera, Zezwolenie niezaufane] witrynie sieci Web na aktualizacje certyfikatdw
! stanowi zagrozenie bezpieczerstwa. Witryna siec Web moze zainstalowad certyfikaty, kbdrem nie ufasz, co moghoby umozZliwic niezaufanym
programan uruchamianie sig na tvm komputerze | uzvskivianie dostepu do danych,

Czy cheesz, aby ten program dodat certyfikaty teraz? Kliknij praycisk Tak, jesli uFasz tej witrynie siec Web, W przecivnym wypadku kiknij praycisk Bie.

Rysunek 341 Instalacja certyfikatu Standard Code Signing 7 Informacja o instalacji certyfikatu

6.Po zat wierdzencjui ccheirctiyfiinksattau azost ani e wySwiP\t | ona
do Profilu Z wy k §.&Vgbieramy przycisk OK.
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i - A
Logowanie do profilu zwykiego u
Dane karty
Mazwa czytnika: OMMIKEY CardMan 3x210
Mumer karty: 4671 1568 7350 8479
I i

Podaj PIN dla profilu zwyktego: IT

Minimalna diugosc kodu PIN (w bajtach): 4
N Maksymalna diugosc kodu PIN (w bajtach): &

i Ok Anuluj |

& A

Rysunek 357 ProSbha o wprowadzenie kodu PIN do Profil

7. Po wprowadzeniu poprawnego kodu PIN i zatwierdzeniu go certyfikat zostanie zainstalowany na
karcie i zostanie wySwietlona stosowna informacja o

Komunikat ze strony sieci Web ﬁ

; l\ Prawidlowe zainstalowane certyfikat osobisty

- A

Rysunek 361 Potwierdzenie wgrania certyfikatu Standard Code Signing

Ten komuni kat oznacza, rBenicertdypfhrhkay Hdostmmiapypu c
przegl Ndar ki

23. Klucz generowany za pomocN UNdania wydani

Wybranie opcji uzyskania certyfikatu przy pomocy O N
certyfikatu w formie pliku. Pobrany pl i k certyfi katu naleUy pogNczyl z
wygenerowanym przy pomocy (np.: serwer, apl et Jav
internetowa.

1. Uzyskany cert yfziakagoSmoelma cp wemaikonta klienta w

Wchodzimynas t r bttps://sklep.unizeto.pl/A zak g&Zaka Ndzani e certyfikat ami
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T ——— c

Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatéw
Profil certyfikatu Standard Code SiqninE] 7 Status D©Wa2ny
Historia zaméwien Nazwa @ ]} 9Uniewa2niony
Email " ] @Wygasly
Dane adresowe [[] Guzyska waznosé
Narzedzia Wydany po Wydany przed @
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa Waznyod~v Waznydo Status
19 18
24754919787 Unizeto . ,
ddcehaf 932 22 Stan-dard Gode marcin.sztyrbicki@unizeto.pl Technologies pezdsienik pazdaienik @wazny
Signing 2011 2012
B69h6a9 SA
13:56:03 13:56:03
Rysunek 371 Profil certyfikatu Standard Code Signing
2. W celu pobrani a &drutcyzf izkoasttua,§ dwyag elnte-rroempany pr zy p
nal eUy odnal e ¥l ten certyfikat na | iScie certyfikat
nal eUy kliknNI w obrnbie tego certyfikatu. Wuswietl o
Aby pobr al certyf i kaZapiswpinarreer labmzapisp teksyowd. sPlo zapisaniu
certyfikatu w formie pli ku, moUemy wykonal i mport
wczeSni ej ut worzyl i Smy UNdani a CSRany(klua privatny dona s z y n |

uzyskanego certyfikatu).
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Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzgqdzanie certyfikatami Profil certyfikatu Standard Code Siqnian\ Status B @Wa_n
zny
e o i
Historia zaméwien Nazwa =4 (] QUHIEV'aZHIOHY
Email o o @Wygas’y
Dane adresowe [F] ©uzyska waznosé
Narzadzia Wydany po @ Wydany przed
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa+« Waznyod Waznydo Status
19 18
GerlI It Standard Code Unizeto azdziernik azdziernik
{l ] I A
ddcebaf 932(22 marcin.sztyrbicki@unizeto.pl Technologies B P @Waz‘ny
Signing 2011 2012
69h6al9 SA

13:56:03 13:56:03

Nazwa  Unizeto Technologies SA S
Organizacja  Unizeto Technologies SA Standard—

Lode nir
Jednostka organizacyjna  Unizeto Technologies SA

Email  marcin sztyrbicki@unizeto.pl Zainstaluj wiasny m
Zapisz tekstowo

Rysunek 381 Instalacja certyfikatu Standard Code Signing

3. Eksport klucza prywatnego i certyfikatu

Aby wyeksportowal klucz prywatny z cechymi kamemewOUe
certyfikat - wcnd. Wyi woi §i u j peont yecepem@r.gxe awchodzimy do katalogu, w kt - rym
zostag zainstalowany pakiet Aut henticode. Poj awi S i
certyfikat i klikamy Eksportuj...:

Microsoft Authenticode i Eksport klucza prywatnego i certyfikatu
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Certyfikaty

Zamierzu:unv cel: I <Wsaysoy B

Csobisty |Inne osoby | Posrednie urzedy certyfikac || Zaufane ghowne urzedy certyfikaci 4 *

Wivstawiony dla Whyskawiony przez Daka we., . Pr;yjazna Mazwa

Certun Level [II

Cireora (] (Bporn.. ] ]
Zamierzone cele cerbyFikatu

Fodpisywanie kodu

Wiswiet]

Zaznaczamy opcjn Tak, eksportuj kl ucz prywatny:

Kreator eksporiu certyfikatow @

Eksportowanie klucza prywatnego
Mozesz wybrac eksport klucza prywatnego razem z certyfikatem.

Klucze prywatne sg chronione hastem. by wyeksportowad Klucz prywatny
z certyfikatem, musisz wpisac hasto na jednej z kolejnych stron.

Czy chcesz wyeksportowad klucz prywatny wraz z certyfikatem?

(2) Tak, eksportuj klucz prywatny :

() Nie eksportuj Kucza prywatnego

[ < Wstecz ][ Dalej > | [ Anuluj ]

Zostawiamy domySline ustawienia:

Microsoft Authenticode 1 Eksport klucza prywatnego i certyfikatu
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Kreator eksporiu certyfikatow @

Format pliku eksportu

Certyfikaty mogg by¢ eksportowane w wielu rdznych Formatach plikdw.

‘Wybierz format, ktdrego cheesz uzye:

yfrowany binariie:algorstmen DER (. CER)

0% szyfrowany algorytmen Base-A4 (CER)
by PRCS #7 {.P76)
ezki cerkyfikaci
@ Wymiana informacji osabistych - PKCS #12 (PFX)
[[12ezeli jest to mozliwe, dotacz wszystkie certyfikaty do ciezki certyfikacii
Whacz silng ochrone (wymaga programu IE S.D, syskemu MNT 4.0 5P4 lub nowszeqgo)

[(JUsur klucz prywatny, jezeli eksport zostat zakoriczony pomy<inie

[<Wstecz ][ Dalej > | [ Anuldj ]

| wpisujemy hasgo, kt-re bfidzie chronili klucz prywat

Microsoft Authenticode i Eksport klucza prywatnego i certyfikatu
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Kreator eksportu certyfikatow

Hasto
Bby zapewnic bezpieczenshwn, musisz 2abezpieczyd klucz prywatny za pomocy hasta,
‘Wpisz i pobwierdz hasta,
Hasto:
i*******
Pobwigrdz hasto:
I*******l
[ % Mistecs ” Dualej = ] [ Anuhaj
Podajemy ScieUkn i nazwi pliku z paczkN:

Kreator eksportu certyfikatow

Eksport pliku

Dkredl nazwe pliku, kkdry cheesz wyekspartoiad

Mazwa pliki
| ailpaczka.pf | | Precgladai..

[ < Mistecz ][ Dalej = l [ Anuluj

Kreator potwierdzi dane wprowadzone podczas procesu eksportowania kluczy...:

Microsoft Authenticode 1 Eksport klucza prywatnego i certyfikatu
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Kreator eksportu ceriyfikatow

Konczenie pracy Kreatora eksportu
certyfikatow

Praca Kreatora eksportu certyfikatdw zostata pomyslnie
ukoriczona,

Wibrane zostaty nastepujgce ustawienia:

| Nazwa pliku a
Klucze eksportu Ta
Dotacz wszystkie certyfikaty ze sciezki certyfikacii  Nie
Format pliku W

& . *

[ < Wistecz ][ zakorcz | [ Anuluj ]

o poinformuje nas o pomySlnym zako@® zeniu eksport

Kreator eksporiu certyfikatow

Eksport zakoriczyt sie pomysinie.

4. Importowanie kluczy (PFX)

Aby importowal do

r cze W postaci pliku (p
myszki w plik i wyb [ u

i PFX.

Microsoft Authenticode 1 Importowanie kluczy (PFX)
Wersja 1.2
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Stacja dyskietek 3.5 (A:)
Plik Edycja Widok Ulubione Marzedzia Pomoc o

T

? /:IWyszukaj ; =1 Foldery‘ :‘,El$ j X @ '

=
i
o
@
A
N
4
h

v-:ﬁa Przejdz

Foldery X [Elcert.spc
Pulpit ~ Lﬂ Kluczyk.pvk
£33 Moje dokumenty = j Klucz.pvk
% MGj komputer 122 a0 ol PRX ‘
m HL Stacja dyskietek 3,5 (A1)
=) e Dysk lokalny (C:) N MetWare Copy...

3 'backup Skanuj za pomocyg programu OfficeScan
# ) %APPDATA% Otworz za pomocy 4
) AppSery | 88 Dodaj do archiwum. .,
() auctor &€ Dodaj do "paczka.rar”
) .cc
i) certyfikaty RER >
() codesigningx86 wiydlij do >
@ ) COMPAQ v )
% - 5 | proCertum Combi 4 |
Wyknij
Kopiuj

Ukwidrz skrdt
Usury
Zmien nazwe

‘Whasciwosci

... lub uruchomi_ certmgr.exe:

Kreator importu certyfikatow

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
cerktyfikatdw oraz listy odwotania certyfikatdw z dysku
twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikacii, stanowi
potwierdzenie tozsamosci uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w kkdrym przechowywane sg certyfikaty.

Aby kontynuowad, kliknij przycisk Dalej.

stecz [ Dalej > J [ Anuluj ]

B

Zamierzones cele certyfikatu

Microsoft Authenticode 1 Importowanie kluczy (PFX)
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Podajemy nazwin pliku z paczkN:

Kreator imporfu ceriyfikatow

Import pliku
Wybierz plik, kkdry cheesz zaimportowad,

Mazwa pliku;
i Ai\paczka.pfx| l [Przeglqdaj... ]

Uwaqga: uzywajac nastepujacych formatdw, mozna przechowad wiecej niz jeden
certyfikat w pojedynczym pliku:

‘Wymiana informacii osobistych- PKCS #12 (.PFX,.P12)
Standard skfadni wiadomosci kryptoaraficznych - certyfikaty PKCS #7 {.P7B)
Magazyn certyfikatdw seryinych firmy Microsoft {.55T)

[ <wstece || Dalej> | [ anuy |

Wpisujemy hasgo chroni Nce klucze i oznaczamy ten klu

Kreator importu certyfikatow

Hasto
Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wpisz hasto dla klucza prywatnego.

Hasto:
l*******

[]'tacz sing ochrone Klucza prywatnego. W przypadku wybrania tej opci
uzytkownik bedzie informowany o kazdym uzyciu Klucza prywatnego przez
aplikacie.

nacz ten Klucz jako eksportowalny. Pozwoli to na péZniejsze wykonanie kopii

Fapasowej lub transport kluczy.

| <wstecz || Daleiz | [ anuy |

Microsoft Authenticode 1 Importowanie kluczy (PFX)
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Umi eszczamy klucze w magazynie certyfikat-w osobiste

Magazyn certyfikatow
Magazyny certyfikatéw to obszary systel

WWivbierz magazyn certyfikatow, kkdrego cheesz uzye.

System Windows moze automatycznie wi

okreslié inng lokalizacje dla certyfikatu, 4@ ’;w’
() Automatycznie wybierz magazyn o (] Zaufane gtdwne urzedy certyfikacji

(L) Zaufanie przedsiebiorstwa

[ Posrednie urzedy certyfikacii

Magazyn certyfikatdw: (2 Zaufani wydawcy

’ § (] Certyfikaty niezaufane ‘

1 Gtawne 1rzedy rertyfikacii innveh Firm

(3) Umies¢ wszystkie certyfikaty w nas

[]Pokaz magazyny fizyczne

QK ][ Anuluj ]

| <wstecz || Dalj> | [ anuy |

Kreator wySwietl:i dane, kt - -reniapaiki ag podczas procesu

Kreator importu certyfikatow

Korniczenie pracy Kreatora importu
certyfikatow

Praca Kreatora importu certyfikatow zostata pomysinie
ukoniczona,

\Wybrane zostaty nastepujace ustawienia:
st Setde B s e

Magazyn certyfikatdw wybrany przez uéytmwnik;és;fé

Zawartosd PFX |
Nazwa pliku Alp.
< 5)

[ < Wstecz ][ Zakoncz I [ Anuluj ]

Microsoft Authenticode 1 Importowanie kluczy (PFX)
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Po czym poinformuje nas o pomySinym uko@Ezeniu impor

\\l‘) Import zostat pomyélnie ukoniczony.

5. Podpisywanie kodu w Standard Code Signing ( Microsoft
Authenticode )

51. Podpisywanie za pomocN kreator a

W celu wykonania podpisu kodu za pomacNc Ko ma
signtool (wchodzNcego w skgad Microsoft Pl atf
pol ece® z parametrem signwizard:

o™=
- O
no
O«
—— —

>:\Program Files\Microsoft Platform SDK\Bin)signtool.exe signwizard

Kreator podpisow cyfrowych

Kreator podpisow cyfrowych —
Zapraszamy!

Ten kreator pozwala dotaczyé do pliku podpis cyfrowy.

Podpis cyfrowy pozwala zweryfikowad, czy w pliku nie
zostaty wprowadzone zadne zmiany.

aby kontynuowad, Kliknij przycisk Dalej.

[ odei> | [ Ay |

Wskazujemy plik, kit-ry chcemy podpisa

Microsoft Authenticode 1 Podpisywanie kodu w Standard Code Signing ( Microsoft Authenticode )
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Kreator podpisow cyfrowych @

Wybieranie pliku

Wybierz plik, ktdry ma zostac podpisany cyfrowo,

Jezeli dla pliku istnieje juz podpis cyfrowy, zostanie on zastapiony nowym
podpisem,

Mazwa pliku:
C:\majprogram. exe] ] [Przeglqdaj. 0 ]

[ <Wstecz || Dalej> | [ Anuluj ]

Wybieramy standardowy typ podpisu (podpis niestandardowyzo st ani e om- wi ony w dal sz

Kreator podpisow cyfrowych @

Opcje podpisywania
Wybrany typ podpisu determinuje opcje, kkdre bedg dostepne.

‘Wybierz typ podpisu, kkdrego cheesz uzye,

(%) Standardowy
Zalecany dla wiekszosci uzytkownikéw.

() Miestandardowy
Zalecany jedynie dla uzytkownikdw zaawansowanych. Dostepne sg wszystkie
opcje zaawansowane,

[ <wstecz || Dalej> | [ Anuluj ]

Klikamy Wybierz z magazynu... i wybieramy nasz certyfikat:

Microsoft Authenticode 1 Podpisywanie kodu w Standard Code Signing ( Microsoft Authenticode )
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ator pedpisow cyfrowych

Certyfikat podpisu

ugyty' do podpi;ania pliku,

Mozesz dotaczyd certyfikat do podpisu. Odpowiadajacy mu klucz prywatny zostanie

Uzyj nastepujacego certyfikatu:

Wbierz certyfikat z magazynu certyfikatdw.,

Wybieranie certyfikatu

‘Wybierz certyfikat, kkdrego cheesz uzyc.

Weybierz z magam

Wrystawiony dla Wystaw. ..

2B Cerkacy Certum ..

Zamierz... Przyjaz... | Dataw... | Lokalizacja

Podpisy... 4 7 Osobisty

i | 2

ok || anuui || wyswiet certyfikat |

Kreator wySwiet]l.i nam informacje o ¢

ertyfikacie:

Kreator podpisow cyfrowych [:J

Certyfikat podpisu

uzyty do podpisania pliku,

Mozesz dotaczyc certyfikat do podpisu. Odpowiadajgcy mu klucz prywatny zostanie

Uzyj nastepujacego certyfikatu:

Wbierz certyfikat z magazynu certyfikatdw,

Wystawiony dla  Certacy
Wystawiony przez  Certum Level I1I
Zamierzone cele  Podpisywanie kodu
Data wygasniecia  2006-07-27

l Wybierz z magazynu... J

Wiybierz 2 plikid..

[ Whydwietl certyfikat ]

| <wstecz || Dalej» ] [ Ao |

MoUemy dodal komentarz do podpi su:

Microsoft Authenticode i Podpisywanie kodu w Standard Code Signing ( Microsoft Authenticode )
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Kreator podpisow cyfrowych @

Opis danych
Mozesz dodac opis podpisywanych danych lub witryne sieci Web zawierajacq opis.

Whpisz opis lub podaj adres internetowy, kkdry wskazuje witryne sieci Web zawierajacq opis.

Opis {opcjonalnie):

[ |

Lokalizacja w sieci Web {opcjonalnie):

| |

[<Wstecz ][ Dalej = ] [ Anuluj ]

nie moUemy wskazal publicyzmyc seseaewer( Dizmastzamy )a,
y sw-j znacznik czasu do naszego podpisu. Prop

oz
(@)
O =«

tnp
Nc z

«Qm

http://time.certum.pl

Signcode pogNczy sifn w trybie online z serweremstamas
dogNczony do podpi sywanego programu. W efekcie otrzy
sfagszowany:

Kreator wySwietl:i dane wprowadzone podczas procesu s

Microsoft Authenticode 1 Podpisywanie kodu w Standard Code Signing ( Microsoft Authenticode )
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