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Wstňp 

Microsoft zaprezentowağ pierwszŃ wersjň systemu Authenticode w MS Internet Explorer 3.0. System ten 

zostağ zmodernizowany i poprawiony w Internet Explorer 4.0 i 5.x. CERTUM ma przyjemnoŜĺ 

zaproponowaĺ PaŒstwu peğne wsparcie certyfikat·w X.509 do tej technologii. Peğna dokumentacja 

znajduje siň: 

 

http://msdn.microsoft.com/library/default.asp?url=/workshop/security/authcode/a uthenticode_node_entry.asp  

 

Uwaga: Authenticode pozwala na podpisywanie binari·w (*.exe, *.dll, *.cab, *.cat, *.ocx, *.stl) tylko 

wtedy, gdy sŃ one 32 bitowe. Starsze programy np. pliki wykonywalne pod 16 bitowy Windows 3.1 nie 

mogŃ byĺ podpisane. Do podpisywania kodu w technologii Authenticode sğuŨy aplikacja Signcode (do 

pobrania na stronach Microsoft). W celu uzyskania certyfikatu niezbňdne jest r·wnieŨ uŨycie 

przeglŃdarki Internet Explorer w wersji 6 lub nowszej. Certyfikaty Authenticode mogŃ byĺ r·wnieŨ 

uŨywane w innych narzňdziach do podpisywania oprogramowania (np. Microsoft Java SDK oraz Visual 

C++). 

Podpisany kod moŨe zostaĺ r·wnieŨ oznaczony wiarygodnym czasem zgodnie ze standardami 

internetowymi i normami europejskimi. Usğugi publiczne oznaczania czasem wg technologii Microsoft 

Authenticode Ŝwiadczone sŃ nieodpğatnie (przy zastosowaniach na mağŃ skalň i niekomercyjnych). 

Oznaczanie czasem wg tej niestandardowej technologii wymaga dodania parametru: 

-t http://time.certum.pl 

NaleŨy pamiňtaĺ, aby zabezpieczyĺ na dodatkowym noŜniku plik z kluczem prywatnym oraz certyfikat. 

 

 

 

 

 

 

 

 

 

 

 

 

http://msdn.microsoft.com/library/default.asp?url=/workshop/security/authcode/authenticode_node_entry.asp
http://time.certum.pl/
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1. Rejestracja certyfikatu Standard Code Signing ( Microsoft  
Authenticode ) 

 

Po zaksiňgowaniu wpğaty przez firmň Unizeto Technologies SA otrzymasz e-mail z powiadomieniem o 
zaksiňgowaniu pğatnoŜci i dostňpnym kodzie aktywacyjnym, kt·ry umoŨliwia wygenerowanie ŨŃdania o 
uzyskanie certyfikatu.  

Logujemy siň na swoje konto w e-sklepie (https://sklep.unizeto.pl). Przechodzimy do zakğadki 
Aktywacja Certyfikat·w. 

 

 

Rysunek 1 - Aktywacja certyfikatu Standard Code Signing 

 

17. Aktywacja - Wyb·r metody. 

 

Na tym etapie moŨemy wybraĺ w jaki spos·b bňdziemy generowaĺ klucz kryptograficzny. 

1) Generowanie pary kluczy (opcja zalecana), 

2) CSR. 

1.1. Generowanie pary kluczy ï klucz generowany w przegladarce 

 

1. Wybieramy opcjň Generowanie pary kluczy i klikamy Dalej. Opcja ta pozwala na utworzenie kluczy 
kryptograficznych w ramach magazynu aktualnie uŨywanej przeglŃdarki.  

https://sklep.unizeto.pl/
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Rysunek 2 ï Aktywacja certyfikatu Standard Code Signing wyb·r metody 

 

2. W przeglŃdarce Internet Explorer uŨytkownik jest informowany o tworzeniu certyfikatu cyfrowego w 
jego imieniu, naleŨy wybraĺ opcjň TAK aby kontynuowaĺ generowanie ŨŃdania.  

 

Rysunek 3ï Aktywacja certyfikatu Standard Code Signing, komunikat systemowy 

 

3. W tym kroku mamy moŨliwoŜĺ wybrania, gdzie ma byĺ zapisany klucz kryptograficzny (klucz 
prywatny certyfikatu):  

 

1) Na tym komputerze (opcja zalecana), 

2) Na karcie Certum, 

3) W innym miejscu (karta kryptograficzna zakupiona w innej firmie). 
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Rysunek 4 ï Wyb·r miejsca zapisania klucza kryptograficznego 

 

 

 

4. Na tym etapie generowania ŨŃdania uŨytkownik wskazuje dğugoŜĺ klucza kryptograficznego. Do 
wyboru sŃ nastňpujŃce opcje: 

1) 2048 bit 

2) 4096 bit 

 

 

Rysunek 5 ï  Wskazanie dğugoŜci klucza 
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5. Po wskazaniu dğugoŜci klucza kryptograficznego wciskamy przycisk Generuj Klucze. 

 

 

Rysunek 6 ï  Generowanie klucza Cz.1 

 

6. UŨytkownik jest informowany, Ũe aplikacja tworzy element chroniony, naleŨy kliknŃĺ OK aby 
kontynuowaĺ generowanie ŨŃdania. 

 

 

Rysunek 7ï  Generowanie klucza Cz.2 

 

7. Klucze certyfikacyjne zostağy wygenerowane ï taki komunikat ukaŨe siň nam po poprawnym 
wygenerowaniu klucza kryptograficznego. Aby kontynuowaĺ wybieramy przycisk Dalej. 
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Rysunek 8ï  Klucze certyfikatu zostağy wygenerowane 

 

 

8. Na tym etapie naleŨy zweryfikowaĺ dane, kt·re bňdŃ zawarte w certyfikacie. JeŨeli wszystkie dane sŃ 
poprawne, klikamy przycisk Dalej. 

 

 

Rysunek 9 ï  Dane do certyfikatu 

 

 

Uwaga: Prosimy o dokğadnŃ weryfikacjň danych do certyfikatu. Po dokonaniu aktywacji usğugi, zmiana danych nie 

bňdzie moŨliwa. Zanim zğoŨysz wniosek o wydanie certyfikatu, potwierdzisz go, bŃdŦ uŨyjesz do realizacji 
pierwszego podpisu powinieneŜ dokğadnie przeczytaĺ tekst oŜwiadczenia zawartego na stronie. JeŜli nie zgadzasz 
siň z warunkami niniejszego oŜwiadczenia, nie skğadaj wniosku o wydanie certyfikatu. 
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JeŨeli zapoznaliŜmy siň z zawartoŜciŃ oŜwiadczenia, zaznaczamy checkbox i wybieramy przycisk Aktywuj. 

 

 

Rysunek 10 ï  Potwierdzenie oŜwiadczenia Cz. 1 

 

 

Rysunek 11 ï  Potwierdzenie oŜwiadczenia Cz. 2 

 

 

 

 

 

9. Na adres poczty elektronicznej zostanie wysğany list (Temat: Wniosek certyfikacyjny zostağ 
utworzony) zawierajŃcy dalsze instrukcje. Do wydania certyfikatu Standard Code Signing wymagana 
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jest weryfikacja toŨsamoŜci przyszğego Subskrybenta. Nowi klienci proszeni sŃ o dostarczenie w 
terminie do 7 dni kopii dokument·w (lista wymaganych dokument·w bňdzie podana w otrzymanym e-
mailu).  

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. 
Po zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji 
status wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie 
realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg 
opisu przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

 

1.2. Generowanie pary kluczy ï klucz generowany na karcie kryptograficznej 

 

Opcja ta pozwala na utworzenie kluczy kryptograficznych w ramach uŨywanej karty kryptograficznej 
Certum.  

 

1. Wybieramy opcjň Generowanie pary kluczy i klikamy Dalej. 

 

 

Rysunek 12 ï Aktywacja certyfikatu Standard Code Signing wyb·r metody 

 

2. W przeglŃdarce Internet Explorer uŨytkownik jest informowany o tworzeniu certyfikatu cyfrowego w 
jego imieniu, naleŨy wybraĺ opcjň TAK aby kontynuowaĺ generowanie ŨŃdania.  
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Rysunek 13 ï Aktywacja certyfikatu Standard Code Signing, komunikat systemowy 

 

3. W tym kroku wybieramy opcjň Na karcie Certum, tam zostanie zapisany klucz kryptograficzny (klucz 
prywatny certyfikatu). Wybranie opcji W innym miejscu skutkuje zapisaniem klucza na karcie  
kryptograficznej zakupionej w innej firmie niŨ Unizeto Technologies SA. 

Uwaga: Zapisanie klucza na karcie uniemoŨliwi wyeksportowanie cağego certyfikatu do plik *.pfx 

 

 

Rysunek 14 ï Wyb·r miejsca zapisania klucza kryptograficznego 

 

4. Na tym etapie generowania ŨŃdania uŨytkownik wskazuje dğugoŜĺ klucza kryptograficznego. Do 
wyboru sŃ nastňpujŃce opcje: 

1) 2048 bit 

2) 4096 bit 
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Rysunek 15 ï  Wskazanie dğugoŜci klucza 

 

5. Po wskazaniu dğugoŜci klucza kryptograficznego wciskamy przycisk Generuj Klucze. 

 

 

Rysunek 16 ï  Generowanie klucza Cz.1 

 

6. UŨytkownik jest informowany, Ũe aplikacja tworzy element chroniony, naleŨy kliknŃĺ OK aby 
kontynuowaĺ generowanie ŨŃdania. 
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Rysunek 17 ï  Generowanie klucza Cz.2 

 

7. Nastňpnie pojawi siň okno, w kt·rym naleŨy wprowadziĺ kod PIN do Profilu Zwykğego karty. 

 

 

Rysunek 18 ï  Generowanie kluczy na karcie - proŜba o wprowadzenie kodu PIN do Profilu 
Zwykğego karty 
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8. Klucze certyfikacyjne zostağy wygenerowane ï taki komunikat ukaŨe siň nam po poprawnym 
wygenerowaniu klucza kryptograficznego. Aby kontynuowaĺ wybieramy przycisk Dalej. 

 

 

Rysunek 19 ï  Klucze certyfikatu zostağy wygenerowane 

 

9. Na tym etapie naleŨy zweryfikowaĺ dane, kt·re bňdŃ zawarte w certyfikacie. JeŨeli wszystkie dane sŃ 
poprawne, klikamy przycisk Dalej. 

 

 

Rysunek 20 ï  Dane do certyfikatu 
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Uwaga: Prosimy o dokğadnŃ weryfikacjň danych do certyfikatu. Po dokonaniu aktywacji usğugi, zmiana danych nie 
bňdzie moŨliwa. Zanim zğoŨysz wniosek o wydanie certyfikatu, potwierdzisz go, bŃdŦ uŨyjesz do realizacji 
pierwszego podpisu powinieneŜ dokğadnie przeczytaĺ tekst oŜwiadczenia zawartego na stronie. JeŜli nie zgadzasz 
siň z warunkami niniejszego oŜwiadczenia, nie skğadaj wniosku o wydanie certyfikatu. 

 

JeŨeli zapoznaliŜmy siň z zawartoŜciŃ oŜwiadczenia, zaznaczamy checkbox i wybieramy przycisk Aktywuj. 

 

 

Rysunek 21 ï  Potwierdzenie oŜwiadczenia Cz. 1 

 

 

Rysunek 22ï  Potwierdzenie oŜwiadczenia Cz. 2 
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10. Na adres poczty elektronicznej zostanie wysğany list (Temat: Wniosek certyfikacyjny zostağ 
utworzony) zawierajŃcy dalsze instrukcje. Do wydania certyfikatu Standard Code Signing wymagana 
jest weryfikacja toŨsamoŜci przyszğego Subskrybenta. Nowi klienci proszeni sŃ o dostarczenie w 
terminie do 7 dni kopii dokument·w (lista wymaganych dokument·w bňdzie podana w otrzymanym e-
mailu).  

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. 
Po zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji 
status wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie 
realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg 
opisu przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

1.3. CSR (ŨŃdanie wydania certyfikatu) 

 

Opcja ta pozwala na podanie wygenerowanego wczeŜniej ŨŃdania CSR. ŧŃdanie takie moŨna 
wygenerowaĺ na dowolnej stacji roboczej lub serwerze z urzŃdzenia HSM itd.. Zawiera ono klucze jak i 
dane, kt·re bňdŃ umieszczone w certyfikacie. 

 

1. Wybieramy metodň CSR i klikamy Dalej. 

 

 

Rysunek 23 ï  CSR wyb·r metody 

 

2. W ramkň naleŨy wkleiĺ wczeŜniej wygenerowane ŨŃdanie CSR 
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Rysunek 24 ï  Wklejenie ŨŃdania CSR 

 

 

3. Na tym etapie naleŨy zweryfikowaĺ dane, kt·re bňdŃ zawarte w certyfikacie. JeŨeli wszystkie dane sŃ 
poprawne, klikamy przycisk Dalej. 

 

 

Rysunek 25 ï  Dane do certyfikatu 
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Uwaga: Prosimy o dokğadnŃ weryfikacjň danych do certyfikatu. Po dokonaniu aktywacji usğugi, zmiana danych nie 
bňdzie moŨliwa. Zanim zğoŨysz wniosek o wydanie certyfikatu, potwierdzisz go, bŃdŦ uŨyjesz do realizacji 
pierwszego podpisu powinieneŜ dokğadnie przeczytaĺ tekst oŜwiadczenia zawartego na stronie. JeŜli nie zgadzasz 
siň z warunkami niniejszego oŜwiadczenia, nie skğadaj wniosku o wydanie certyfikatu. 

 

JeŨeli zapoznaliŜmy siň z zawartoŜciŃ oŜwiadczenia, zaznaczamy checkbox i wybieramy przycisk Aktywuj. 

 

 

Rysunek 26 ï  Potwierdzenie oŜwiadczenia Cz. 1 

 

 

Rysunek 27ï  Potwierdzenie oŜwiadczenia Cz. 2 
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4. Na adres poczty elektronicznej zostanie wysğany list (Temat: Wniosek certyfikacyjny zostağ 
utworzony) zawierajŃcy dalsze instrukcje. Do wydania certyfikatu Standard Code Signing wymagana 
jest weryfikacja toŨsamoŜci przyszğego Subskrybenta. Nowi klienci proszeni sŃ o dostarczenie w 
terminie do 7 dni kopii dokument·w (lista wymaganych dokument·w bňdzie podana w otrzymanym e-
mailu).  

 

Temat: Wniosek certyfikacyjny zostağ utworzony 

Szanowni PaŒstwo, 

Dziňkujemy za zğoŨenie zam·wienia na certyfikat Standard Code Signing dla Firmy. Wniosek o wydanie 
certyfikatu zostağ wstňpnie rozpatrzony. 

 

Przy zakupie certyfikatu Standard Code Signing wymagana jest weryfikacja toŨsamoŜci przyszğego 
Subskrybenta. Prosimy o dostarczenie w terminie 7 dni kopii nastňpujŃcych dokument·w: 

Dokumenty wymagane od osoby prywatnej: 

¶ kopia dokumentu na podstawie kt·rego bňdzie moŨna potwierdziĺ toŨsamoŜĺ osoby 
odpowiedzialnej za zakup certyfikatu (dow·d toŨsamoŜci, paszport, karta stağego pobytu, prawo 
jazdy). 

Dokumenty wymagane od osoby reprezentujŃcej organizacjň: 

¶ kopia dokumentu na podstawie kt·rego bňdzie moŨna potwierdziĺ toŨsamoŜĺ osoby 
odpowiedzialnej za zakup certyfikatu (dow·d toŨsamoŜci, paszport, karta stağego pobytu, prawo 
jazdy), 

¶ dokument potwierdzajŃcy zwiŃzek osoby zamawiajŃcej certyfikat z firmŃ (chyba, Ũe powiŃzanie 
wykazane jest np. w KRS-ie) ï Ŝwiadectwo zatrudnienia lub upowaŨnienie, 

¶ dokumenty firmy ï akt nadania numeru NIP lub REGON, 

Wszystkie zebrane dokumenty prosimy wysğaĺ do CERTUM PCC na jeden z poniŨszych sposob·w: 

a) e-mailem w formie skanu na adres: ccp@certum.pl (forma zalecana) 

b) faxem na numer fax: +48 (0) 91 4257 422 

c) pocztŃ na adres: 

CERTUM PCC 
ul. Bajeczna 13 
71-838 Szczecin 

W przypadku jakichkolwiek pytaŒ prosimy o kontakt z Operatorem naszej Infolinii: 

¶ e-mail: infolinia@unizeto.pl 

¶ nr tel.: 801 540 340 (czynna 24h na dobň), 

mailto:ccp@certum.pl
mailto:infolinia@unizeto.pl
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¶ dla telefon·w kom·rkowych +48 91 4801 340 (czynna 24h na dobň), 

Z powaŨaniem 

Zesp·ğ CERTUM PCC 

 

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. 
Po zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji 
status wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie 
realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg 
opisu przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

2. Instalowanie certyfikatu  

2.1. Klucz zapisany bezpoŜrednio do przeglŃdarki (Na tym komputerze)  

 

1. Na tym etapie uŨytkownik otrzyma informacje o wydaniu certyfikatu na adres e-mail: 

 

Temat: Certyfikat zostağ utworzony. 

Szanowni PaŒstwo, 

Certyfikat Standard Code Signing o numerze seryjnym 2475491978e7fd4cebaf932f2269b6a9 

dla Unizeto Technologies SA zostağ wğaŜnie wydany. 

Okres waŨnoŜci certyfikatu: od: 19.10.2011 do: 18.10.2012. 

Instalacji certyfikatu moŨna dokonaĺ za poŜrednictwem konta klienta w systemie CERTUM 

PCC. 

https://cservices.certum.pl/muc-

customer/partner/customerCertificate/view?themeId=default&linkId=KxKcZXC%2FGt656Tlt

Mf1KFrwxeMg%3D%0D%0A 

W przypadku jakichkolwiek pytaŒ prosimy o kontakt z Operatorem naszej Infolinii: 

Å e-mail: infolinia@unizeto.pl 

Å nr tel.: 801 540 340 (czynna 24h na dobň), 

Å dla telefon·w kom·rkowych +48 91 4801 340 

Z powaŨaniem 

Zesp·ğ Certum PCC 

list?pageContentId=200&cid=25937#%7Blink%7D
list?pageContentId=200&cid=25937#%7Blink%7D
list?pageContentId=200&cid=25937#%7Blink%7D
mailto:infolinia@unizeto.pl
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2. Pobranie certyfikatu moŨna dokonaĺ za poŜrednictwem konta klienta w systemie CERTUM PCC. 

 

3. Pobranie certyfikatu moŨna dokonaĺ za poŜrednictwem konta klienta w systemie CERTUM PCC. 
Wchodzimy na stronň https://sklep.unizeto.pl/ Ą zakğadka ZarzŃdzanie certyfikatami 

 

 
Rysunek 28 ï  Profil certyfikatu Standard Code Signing 

 

4. W celu zainstalowania certyfikatu, dla kt·rego klucz zostağ wygenerowany w przeglŃdarce naleŨy 
odnaleŦĺ ten certyfikat na liŜcie certyfikat·w przypisanych do konta uŨytkownika i nastňpnie naleŨy 
kliknŃĺ w obrňbie tego certyfikatu. WyŜwietlone zostanŃ opcje dotyczŃce wybranego certyfikatu. 

Aby zainstalowaĺ certyfikat wybieramy przycisk Zainstaluj wğasny. 

 

https://sklep.unizeto.pl/
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Rysunek 29 ï  Instalacja certyfikatu Standard Code Signing 

 

5. UŨytkownik jest informowany o instalacji certyfikatu z zapytaniem o potwierdzenie chňci instalacji 
certyfikatu. NaleŨy wybraĺ opcjň TAK aby kontynuowaĺ wgrywanie certyfikatu.  

 

 

Rysunek 30 ï  Instalacja certyfikatu Standard Code Signing ï Informacja o instalacji certyfikatu 

 

6. Po zatwierdzeniu chňci instalacji certyfikatu zostanie on zainstalowany w przeglŃdarce i zostanie 
wyŜwietlona stosowna informacja o tym. Wybieramy przycisk OK. 
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Rysunek 31 ï  Potwierdzenie wgrania certyfikatu Standard Code Signing 

 

Ten komunikat oznacza, Ũe certyfikat zostağ poprawnie dograny do magazynu certyfikat·w twojej 
przeglŃdarki.  
 

2.2. Klucz zapisany bezpoŜrednio na karcie kryptograficznej  

 

W celu zainstalowania certyfikatu, dla kt·rego klucz zostağ wygenerowany na karcie naleŨy najpierw 
umieŜciĺ tň kartň w czytniku, nastňpnie naleŨy odnaleŦĺ ten certyfikat na liŜcie certyfikat·w 
przypisanych do konta uŨytkownika i kliknŃĺ w obrňbie tego certyfikatu. WyŜwietlone zostanŃ opcje 
dotyczŃce wybranego certyfikatu. 

 

1. Na tym etapie uŨytkownik otrzyma informacje o wydaniu certyfikatu na adres e-mail: 

 

Temat: Certyfikat zostağ utworzony. 

Szanowni PaŒstwo, 

Certyfikat Standard Code Signing o numerze seryjnym 

2475491978e7fd4cebaf932f2269b6a9 dla Unizeto Technologies SA zostağ wğaŜnie wydany. 

Okres waŨnoŜci certyfikatu: od: 19.10.2011 do: 18.10.2012. 

Instalacji certyfikatu moŨna dokonaĺ za poŜrednictwem konta klienta w systemie CERTUM 

PCC. 

https://cservices.certum.pl/muc-

customer/partner/customerCertificate/view?themeId=default&linkId=KxKcZXC%2FGt656Tlt

Mf1KFrwxeMg%3D%0D%0A 

W przypadku jakichkolwiek pytaŒ prosimy o kontakt z Operatorem naszej Infolinii: 

Å e-mail: infolinia@unizeto.pl 

Å nr tel.: 801 540 340 (czynna 24h na dobň), 

Å dla telefon·w kom·rkowych +48 91 4801 340 

Z powaŨaniem 

Zesp·ğ Certum PCC 

list?pageContentId=200&cid=25937#%7Blink%7D
list?pageContentId=200&cid=25937#%7Blink%7D
list?pageContentId=200&cid=25937#%7Blink%7D
mailto:infolinia@unizeto.pl
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2. Pobranie certyfikatu moŨna dokonaĺ za poŜrednictwem konta klienta w systemie CERTUM PCC. 

 

3. Pobranie certyfikatu moŨna dokonaĺ za poŜrednictwem konta klienta w systemie CERTUM PCC. 
Wchodzimy na stronň https://sklep.unizeto.pl/ Ą zakğadka ZarzŃdzanie certyfikatami 

 

 
Rysunek 32 ï  Profil certyfikatu Standard Code Signing 

 

4. W celu zainstalowania certyfikatu, dla kt·rego klucz zostağ wygenerowany na kartň kryptograficznŃ 
naleŨy odnaleŦĺ ten certyfikat na liŜcie certyfikat·w przypisanych do konta uŨytkownika i nastňpnie 
naleŨy kliknŃĺ w obrňbie tego certyfikatu. WyŜwietlone zostanŃ opcje dotyczŃce wybranego certyfikatu. 

Aby zainstalowaĺ certyfikat wybieramy przycisk Zainstaluj wğasny. 

 

https://sklep.unizeto.pl/
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Rysunek 33 ï  Instalacja certyfikatu Standard Code Signing 

 

5. UŨytkownik jest informowany o instalacji certyfikatu z zapytaniem o potwierdzenie chňci instalacji 
certyfikatu. NaleŨy wybraĺ opcjň TAK aby kontynuowaĺ wgrywanie certyfikatu.  

 

 

Rysunek 34 ï  Instalacja certyfikatu Standard Code Signing ï Informacja o instalacji certyfikatu 

 

6. Po zatwierdzeniu chňci instalacji certyfikatu zostanie wyŜwietlona proŜba o wprowadzenie kodu PIN 
do Profilu Zwykğego. Wybieramy przycisk OK. 
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Rysunek 35 ï  ProŜba o wprowadzenie kodu PIN do Profilu Zwykğego karty 

 

7. Po wprowadzeniu poprawnego kodu PIN i zatwierdzeniu go certyfikat zostanie zainstalowany na 
karcie i zostanie wyŜwietlona stosowna informacja o tym. 

 

 

Rysunek 36 ï  Potwierdzenie wgrania certyfikatu Standard Code Signing 

 

Ten komunikat oznacza, Ũe certyfikat zostağ poprawnie dograny do magazynu certyfikat·w twojej 
przeglŃdarki.  
 

2.3. Klucz generowany za pomocŃ ŨŃdania wydania certyfikatu CSR. 

 
 
Wybranie opcji uzyskania certyfikatu przy pomocy ŨŃdania CSR umoŨliwia uŨytkownikowi pobranie 
certyfikatu w formie pliku. Pobrany plik certyfikatu naleŨy poğŃczyĺ z kluczem prywatnym, kt·ry byğ 
wygenerowanym przy pomocy (np.: serwer, aplet Javy itp.) innych narzňdzi niŨ przeglŃdarka 
internetowa. 

 

1. Uzyskany certyfikat moŨna pobraĺ za poŜrednictwem konta klienta w systemie CERTUM PCC. 
Wchodzimy na stronň https://sklep.unizeto.pl/ Ą zakğadka ZarzŃdzanie certyfikatami 

https://sklep.unizeto.pl/
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Rysunek 37 ï  Profil certyfikatu Standard Code Signing 

 
2. W celu pobrania certyfikatu, dla kt·rego klucz zostağ wygenerowany przy pomocy innych narzňdzi, 
naleŨy odnaleŦĺ ten certyfikat na liŜcie certyfikat·w przypisanych do konta uŨytkownika i nastňpnie 
naleŨy kliknŃĺ w obrňbie tego certyfikatu. WyŜwietlone zostanŃ opcje dotyczŃce wybranego certyfikatu. 

Aby pobraĺ certyfikat wybieramy przycisk Zapisz binarnie lub zapisz tekstowo. Po zapisaniu 
certyfikatu w formie pliku, moŨemy wykonaĺ import pobranego certyfikatu do maszyny, z kt·rej 
wczeŜniej utworzyliŜmy  ŨŃdania CSR (na tej maszynie powinien byĺ zapisany klucz prywatny do 
uzyskanego certyfikatu). 
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Rysunek 38 ï  Instalacja certyfikatu Standard Code Signing 

 

3. Eksport klucza prywatnego i certyfikatu 

Aby wyeksportowaĺ klucz prywatny z certyfikatem w postaci paczki pfx naleŨy uruchomiĺ menedŨera 
certyfikat·w z linii poleceŒ cmd. Wywoğujemy program certmgr.exe i wchodzimy do katalogu, w kt·rym 
zostağ zainstalowany pakiet Authenticode. Pojawi siň znajome okno. Zaznaczamy interesujŃcy nas 
certyfikat i klikamy Eksportuj...:  
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Zaznaczamy opcjň Tak, eksportuj klucz prywatny:  

 

Zostawiamy domyŜlne ustawienia:  
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I wpisujemy hasğo, kt·re bňdzie chroniĺ klucz prywatny:  
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Podajemy ŜcieŨkň i nazwň pliku z paczkŃ: 

 

Kreator potwierdzi dane wprowadzone podczas procesu eksportowania kluczy...:  
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...i poinformuje nas o pomyŜlnym zakoŒczeniu eksportu: 

 

4. Importowanie kluczy (PFX)  

Aby importowaĺ do rejestru klucze w postaci pliku (paczki) pfx naleŨy kliknŃĺ prawym przyciskiem 
myszki w plik i wybraĺ Zainstaluj PFX...:  
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... lub uruchomi_ certmgr.exe:  
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Podajemy nazwň pliku z paczkŃ:  

 

Wpisujemy hasğo chroniŃce klucze i oznaczamy ten klucz jako eksportowalny...:  
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Umieszczamy klucze w magazynie certyfikat·w osobiste:  

 

 

Kreator wyŜwietli dane, kt·re zebrağ podczas procesu importowania paczki:  
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Po czym poinformuje nas o pomyŜlnym ukoŒczeniu importu:   

 

 

 

5. Podpisywanie kodu w Standard Code Signing ( Microsoft   
Authenticode ) 

5.1. Podpisywanie za pomocŃ kreatora  

 
W celu wykonania podpisu kodu za pomocŃ Kreator podpisu cyfrowego naleŨy uruchomiĺ program 
signtool (wchodzŃcego w skğad Microsoft Platform SDK dostňpnego na stronach Microsoftu) z wiersza 
poleceŒ z parametrem signwizard:  
 

 

Wskazujemy plik, kt·ry chcemy podpisaĺ:  
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Wybieramy standardowy typ podpisu (podpis niestandardowy zostanie om·wiony w dalszej czňŜci):  

 

 

Klikamy Wybierz z magazynu... i wybieramy nasz certyfikat:  



 

 

Microsoft Authenticode   ï Podpisywanie kodu w Standard Code Signing ( Microsoft   Authenticode ) 

Wersja 1.2 

UNIZETO TECHNOLOGIES SA É 

38 

 

 

Kreator wyŜwietli nam informacje o certyfikacie:  

 

 

MoŨemy dodaĺ komentarz do podpisu:  
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Nastňpnie moŨemy wskazaĺ publiczny serwer oznaczania wiarygodnym czasem (Timestamp), kt·ry 
doğŃczy sw·j znacznik czasu do naszego podpisu. Proponujemy serwis CERTUM:  
 

http://time.certum.pl   

Signcode poğŃczy siň w trybie online z serwerem czasu i pobierze wiarygodny znacznik, kt·ry zostanie 
doğŃczony do podpisywanego programu. W efekcie otrzymamy podpis, kt·ry nie moŨe zostaĺ 
sfağszowany:  
 

 

Kreator wyŜwietli dane wprowadzone podczas procesu skğadania podpisu...:  

http://time.certum.pl/



















