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Wstep

Wykonywalny kod Java moze by¢ podpisany cyfrowo w technologii Java Code Signing przy
zastosowaniu specjalnego certyfikatu do podpisywania kodu, oferowanego przez CERTUM. Niezbedna
do tego celu jest rowniez aplikacja Sun JDK (w szczegblnoSci programy keytool oraz jarsigner, lub
dostepny w starszych wersjach javakey). Dzieki podpisowi cyfrowemu dowolny aplet lub plugin moze
zada¢ rozszerzonych uprawnien. Podpis cyfrowy daje réwniez odbiorcy duza pewnos$é co do

autentycznoSci kodu. W celu uzyskania dalszych informacji odwiedz strone Sun Java Developer Kit.

1. Tworzenie Klucza prywatnego i certyfikatu

1.1. Tworzenie zgdania certyfikatu (CSR)
Zmien katalog na c:\Program Files\Java\jdki.x (lub inny gdzie zostala zainstalowana Java), gdzie x
oznacza wersje Javy lub dodaj ta $ciezke do PATH i wydaj polecenie:

keytool -genkey -keyalg RSA -keysize 2048 -alias cunizetowski

Powyzsze polecenie spowoduje wygenerowanie klucza prywatnego wraz z odpowiadajacym mu
zadaniem certyfikatu CSR. Algorytm generujacy klucze jest zgodny ze standardem RSA i jest 2048

bitowej dlugosci. -alias jest nazwa certyfikatu np. Imie, pseudonim itp.
Podczas generowania CSR bedziesz musial podac¢ ponizsze informacje:

- What is your first and last name ?
podaj swoje imie i nazwisko, np. Jan Kowalski. W przypadku, kiedy staramy sie o certyfikat dla firmy
programistycznej powinni$émy poda¢ nazwe firmy lub jej alias, np.: Firma Trusted Code, Firma S.A,
Firma Java Code itp.

- What is the name of your organizational unit ?
podaj nazwe oddzialu lub wydzialu swojej firmy czy instytucji, dla ktorej starasz sie o certyfikat.
Osoby prywatne moga wpisa¢: Unizeto(r) Developer Certificates, pozostali podaja jednostke
organizacyjng np.: Dzial Programowania, Instytut Metalurgii, Oddzial Intensywnej Terapii itp.

- What is the name of your organization ?
podaj nazwe swojej firmy lub instytucji, dla ktorej starasz sie o certyfikat. Osoby prywatne moga
wpisa¢: Java Code Signing, pozostali podaja nazwe firmy lub Organizacji np.: Firma S.A,
Uniwersytet w Ludowie Dolnym, Klub Kubusia Puchatka itp.

- What is the name of your City or Locality ?

Podaj nazwe swojej miejscowosci, np.: Szczecin, Warszawa, Lodowo Dolne itp.

- What is the name of your State or Province ?
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Podaj nazwe swojego wojewoddztwa nie stosujac skrotow, np.: Zachodniopomorskie, Mazowieckie
itd.

- What is the two-letter country code for this unit ?
Podaj kod ISO swojego kraju - PL (duze litery). Nie nalezy stosowa¢ matych liter lub innych
“popularnych” oznaczen, np.: RP, PRL itd.

Uwaga: Uzywanie znakéw specjalnych % ~ $ _ lub polskich znakéw diakrytycznych: Zzéak. przy
podawaniu tych informacji spowoduje nieprawidlowe wygenerowanie certyfikatu!

Przyklad wygenerowania pary kluczy przy uzyciu narzedzia keytool :

C:sj2sdki.4.1.@_?~bin*keytool —genkey —keyaly RSA —keysize 2048 —alias cunizetouwski
Enter keystore password: moje_haslo
What iz your first and last name?
[Unknownl: Certacy Unizetouwski
What iz the name of your organizational wnit?
[Unknownl: Moja Firma
What is the name of your organization?
[Unknownl: 0Oddzial w Moja Firma
What is the name of your City or Locality?
[Unknownl: S=zczecin
What is the name of your State or Province?
[Unknownl: Zachodniopomorzkie
What iz the two—letter country code for this unit?
[Unknownl: PL
Is CH=Certacy Unizetowski, OU=Moja Firma, 0=0ddzial w Moja Firma, L=8zczecin, &T
=Zachodniopomorskie,. C=PL correct?
[nol: yes

Enter key password for <cunizetowski’
CRETURN if zame as keystore password):

C:ngj2esdki.4.1.8_bin

Aby sprawdzi¢ czy polecenie zostalo wykonane poprawnie, mozna uzy¢ polecenia keytool -list lub
keytool -list -v. Obie te opcje wySwietla (z r6znym poziomem szczegbélowosci) zawarto$é bazy z
kluczami ./keystore:

Cinj2sdki.4.1_8?%bin>keytool —list —keystore "c:“Documents and Settings™dministrators_keystore"
Enter keystore password: moje_haslo

Keystore type: jks
Keystore provider: SUN

Your keystore contains 1 entry

cunizetowski, 20085-07-22, keyEntry.
Certificate fingerprint (MDS)- gB: BB CA=1C:50:AA-DV:AB:-75:C1:84:27:D9:6D:EA:BB

C:niZsdkl .4.1_@7%bin>

Po wykonaniu powyzszej czynno$ci nalezy wydaé polecenie:
keytool -certreq -alias cunizetowski -file c:\mycert.csr

Spowoduje to zapisanie zadania certyfikatu o nazwie cunizetowski do pliku mycert.csr :

Cinj2sdki 4.1 _@bin>*keytool —certreq —aliaz cunizetowski —file c:mycert.csp
Enter keystore password: moje_haslo

CrviZedkl 4.1 _@Mbin2_
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Przykladowy plik Zadania powinien wyglada¢ podobnie jak ponizej:

B mycert.csr - Notatnik |Z”'E||E|
Flil. Edvcja Formak  Widolk: Pomoc

————— BESIN MWEW CERTIFICATE REQUEST-—--—-

MIIBODCCATkECADAWTY BxCZAIBgNVEAY TATEMMR S wiEoy DVOQIEx I avwWNobZ RuawSwh2 1w criMr awlx
ETAFPBQNVEACTCFNGY 3R 1Y 2 1 UMROWGEW Y DVOOKEXRPZGREAWF S ITHCOTW Iy SEGaxITY TETMEEGALLE
CxMETWOOY SBGAXITY TECMBOGAL UEAXMTO2WydGF § esEvim] 62xRyd3nr aTCEnzZANEQR ghk 1 GEwWOE
AQEFRAOBjQAWngCgYEADHaZBVXkMZ+A3DPFSWWZZEQZVHZTmyESQUZS?EESCNHL501FECy+aLwT
+mnGLbT1X3PU14chCKSJTeuijEkaDGAImeumHDWPCdNZH?dEdMDAggIEaNinV1JkyQJanQY
GEZOZENKIXY S x7COIph7ItI1VESEFS OeiGFNMS CAWEAAAAAMADGC SOESI D3 DOEBBALAAL GEAAL D
xIg22rCTIVGBREDgPCPIUT 14 J0vw] JvkdnmH S queMayIDphTEwwx55T 2 dwipyF A4+ Z3Mgueec aky
gHIMA > s SooZsmIGUess AMVETS3CrM+NL 7 dodlHgMEr v 5nT+H2 20dhiBovIdSgs 1wBorEILh
S1DOMOwDESxs 0xb+

————— EMD MEW CERTIFICATE REQUEST——-——-

1.2. Aktywacja certyfikatu

15. Po zaksiegowaniu wptaty przez firme Unizeto Technologies SA otrzymasz e-mail z powiadomieniem
o zaksiegowaniu ptatnosci i dostepnym kodzie aktywacyjnym, ktéry umozliwia wygenerowanie zgdania
0 uzyskanie certyfikatu.

16. Logujemy sie na swoje konto w e-sklepie (https://sklep.unizeto.pl). Przechodzimy do zaktadki
Aktywacja Certyfikatow.

Strona gtéwna » Moje konto » Aktywacja certyfikatéw
Kody elektroniczne
Aktywacja certyfikatow
Aktywacja certyfikatow
Zarzadzanie certyfikatami Nazwa ustugi Standard Code Signing E|
Historia zamowien Status aktywadji lz'
Numer zaméwienia

Dane adresowe

Status ptatnosci E
Narzedzia .
Newsletter

Nazwa ustugi Data zamoéwieni Ni zamoéwienia~ Status platnosciStatus aktywacji

Certyfikat
Standard Code Signing, ertyfika

13 pazdziernika J i ? &
1 rok i il ZDRAPKA/002920/13/10/2011 - -22ksiggowano  nieaktywny'®
Wydanie 9 Aktywu)

Rysunek 1 — Aktywacja certyfikatu Standard Code Signing
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1.3. Wklejenie zgdania CSR (zgdanie wydania certyfikatu)

Ze wzgledu na specyfikacje certyfikatu do podpisywania kodu JAVA wybieramy metode CSR
(zadanie podpisania certyfikatu, ktére zostato utworzone wczesniej patrz rozdziat 1.1 ) i postepujemy
zgodnie z instrukcjami przedstawionymi w dalszej czesci instrukcji.

1. Wybieramy metode CSR i klikamy Dalej.
I I N o
Strona gldwna » Moje konto » Edycja szczegotdw aktywacji

Kody elektroniczne
Aktywacjag

Aktywadja certyfikatow '
1.Zamowienia 2.Wybér metody &@ 3.Klucze 4.Dane 5.Potwierdzenie

Nazwa ustugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie
Dane adresowe Wybierz sposéb © Generowanie pary kluczy®
dostarczenia kluczy dla @ cSR®
Narzedzia certyfikatu
Szczegdtowe informacje na temat sposobdws przygotowania zadania CSR, uzyskasz w zakiadce Pomoc lub za posrednictwem operatora
Newsletter naszej infolinii.

Rysunek 2 — CSR wyboér metody

2. W ramke nalezy wklei¢ wczesniej wygenerowane zgdanie CSR.
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Strona giéwna » Moje konto » Edycja szczegdtéw aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatéw
1.Zamdwienia 2.Wybdér metody 3.Klucze @ 4.Dane 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok
Historia zaméwien Wydanie
Dane adresowe ESR¥ |G BEGIN NEW CERTIFICATE REQUEST----- =

MIICeTCCAWECAQAWNDELMAKGAIUEBNMCcGwxEDROBGNVBA0TB3VuaXpldGBxEZAR
BgNVERMTCnVuaXpldGeucCwwggEiMA0GCSQGSIb3DQERRQUARAIRDWAWGGEKRCIE

Narzgdzia AQCZgstNZaMEKBUp&tdY¥Id/zEAGHipHCAOcFZLijURt00rSAulswlinTW3IRCGWgS3T
GYQKTU4HkA] yOW401ln+6gnmWNaDFXpDpN4PtQYKle 1WkWyPyLircCEDow/ voxOgN
¥yYM3mRmllotcHTXWYMiatIiRFxkiBc/Zdd+GxDVHRE10KAUruoPHEELMQTT2WAXg

Newsletter 8yGsTKxPMOXxSSVCKEMLYN7Xqasi kHMWWaEIDvG/gLémZgpttFolyGUEvvYIxxJD
cchROY03rjClyFiavhud43EPTcBYo7Ax4 jBEpVKS£CKDGDLPGOwEDsScCaj0f76s1
h3RNg45bsFyk0rPFgF0QtbgzAgMBARGGADANBgkghkiGSwOBAQUFAROCAQERTARS
OW7tJDNYuxS2QfiVZExMRZKcoNr23e7hX&éBoxocu/KelXbpSF+E1+d0TvmyPLBSYgS
PqugwQID4N/GkNaerOOxinéacogy7nPegH2lJycmnZtmItu4JwOSAgwo7oDmZ 100
wIWEuVNK42zBK4GF/82zk€dne 3SHEMTwE4eV0/ra¥abgkeSVgnCSI+pdJWHQBaMEIZ4
2gSMK7GMOPOE3Rfet£2zHx+NJ2ZFm8JVZ2sCE1XZjHlucSUUqIIuMnysrD4wfjHVZg
r8duzEODDN4KaSclXnQTZG251JKegoGZvuNzMdkd£ENS SMUVTAdCp+BwXWENUIUD
egHERQCGLg+3gRsSi3Rw==

Rysunek 3 — Wklejenie zgdania CSR

3. Na tym etapie nalezy zweryfikowa¢ dane, ktére bedg zawarte w certyfikacie. Jezeli wszystkie dane sg
poprawne, klikamy przycisk Dalej.

O R NI @

Strona gtéwna » Moje konto » Edycja szczegdtow aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
1.Zamowienia 2.Wybdr metody 3.Klucze 4.Dane Q) S.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Standard Code Signing, 1 rok

Historia zamowien Wydanie
Dane adresowe Dane do certyfikatu: ©
Narzedzia Nazwa *  Adam Nowak @
Poczatek waznosci  |2011-10-19 @
Newsletter certyfikatu
Koniec waznosci | 2012-10-18 @ @
certyfikatu
Organizacja * Ur)izeto Te;:hnolpgies SA @
Jednostka organizacyjna Unizeto Technologies SA @
Kraj * Polska =] @
(]

Email |adam.nowak@unizeto.pl

Rysunek 4 — Dane do certyfikatu
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Uwaga: Prosimy o doktadng weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana danych nie
bedzie mozliwa. Zanim zlozysz wniosek o wydanie certyfikatu, potwierdzisz go, bgdz uzyjesz do realizacji
pierwszego podpisu powiniene$ doktadnie przeczyta¢ tekst oswiadczenia zawartego na stronie. Jeéli nie zgadzasz
sie z warunkami niniejszego o$wiadczenia, nie sktadaj wniosku o wydanie certyfikatu.

Jezeli zapoznali$my sie z zawartoscig oswiadczenia, zaznaczamy checkbox i wybieramy przycisk Aktywuj.

Potwierdzam
oswiadczenie *

Rysunek 5 - Potwierdzenie oswiadczenia Cz. 1

Kody elektroniczne
Aktywacjaw

Aktywacja certyfikatow

1.Zaméwienia 2.Wybor metody 3.Klucze 4.Dane 5.Potwierdzenie @

Zarzadzanie certyfikatami
Nazwa uslugi  Standard Code Signing, 1 rok

Historia zaméwien Wydanie

Dane adresowe Dane do certyfikatu: @

Narzedzia Nazwa Adam Nowak
Poczatek waznoéci 19 pazdziernika 2011

Newsletter certyfikatu

Koniec waznodci 18 pazdziernika 2012
certyfikatu
Organizacja  Unizeto Technologies SA
Jednostka organizacyjna  Unizeto Technologies SA
Kraj Polska

Email adam.nowak@unizeto.pl

A Prosimy o doktadna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: &

Podmiot E=adam.nowak@unizeto.pl, CN=Adam
Nowak, OU=Unizeto Technologies SA,
O=Unizeto Technologies SA, C=PL
Oswiadzenie
Centrum Certyfikagi. Przedkiadajac wniosek o wydanie certyfikatu zadasz od organu je wydajacego rozpatrzenia | wydania 3R
certyfikatu; jednoczesnie oswiadczasz, ze akceptujesz warunki w nim okraélone.

Ustugi certyfikacyjne $wiadczone sa zgodnie z zasadami okreslonymi w Kodeksie Postepowania Certyfikacyinego (KPC), ktéry przez
kacyjnego dostepny jest poprzez
|/repozytorium/ lub za

przywolanie staje sig integralng czescia niniejszege oswiadczenia. Kodeks Postgpowania Ce ‘
intemet w repozytorium CERTUM - Powszechne Centrum Certyfikacii pod dresem htep://wwve.
posrednictwem poczty elektronicznej na wniosek wyslany na adres info@certum.pl.

Czynnosci prawne dokonane z uzyciem niniejszego cartyfikatu nie wywoluja na terenie Rzeczypospolits] Polskie) skutkow
prawnych, révnorzednych podpisowi wiasnorecznemu.

Potwierdzam

oswiadczenie *

L
Rysunek 6 — Potwierdzenie oswiadczenia Cz. 2
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4. Na tym etapie uzytkownik otrzyma informacje na adres:

Whniosek certyfikacyjny zostat utworzony - Przy zakupie certyfikatu Standard Code Signing
wymagana jest weryfikacja tozsamosci przysztego Subskrybenta. Nowi klienci proszeni sg o
dostarczenie w terminie do 7 dni kopii dokumentow (lista wymaganych dokumentéw bedzie podana w
otrzymanym e-mailu),

Temat: Whniosek certyfikacyjny zostat utworzony

Szanowni Panstwo,

Dziekujemy za ztozenie zamodwienia na certyfikat Standard Code Signing dla Firmy. Wniosek o
wydanie certyfikatu zostat wstepnie rozpatrzony.

Przy zakupie certyfikatu Standard Code Signing wymagana jest weryfikacja tozsamosci przysztego
Subskrybenta. Prosimy o dostarczenie w terminie 7 dni kopii nastepujacych dokumentéw:

Dokumenty wymagane od osoby prywatnej:

e kopia dokumentu na podstawie ktérego bedzie mozna potwierdzi¢ tozsamos¢ osoby
odpowiedzialnej za zakup certyfikatu (dowoéd tozsamosci, paszport, karta statego pobytu,
prawo jazdy).

Dokumenty wymagane od osoby reprezentujacej organizacje:

e kopia dokumentu na podstawie ktérego bedzie mozna potwierdzi¢ tozsamo$¢ osoby
odpowiedzialnej za zakup certyfikatu (dowéd tozsamosci, paszport, karta stalego pobytu,
prawo jazdy),

o dokument potwierdzajgcy zwigzek osoby zamawiajgcej certyfikat z firmg (chyba, ze powigzanie
wykazane jest np. w KRS-ie) — Swiadectwo zatrudnienia lub upowaznienie,

e dokumenty firmy — akt nadania numeru NIP lub REGON,
Wszystkie zebrane dokumenty prosimy wysta¢ do CERTUM PCC na jeden z ponizszych sposobdw:
a) e-mailem w formie skanu na adres: ccp@certum.pl (forma zalecana)
b) faxem na numer fax: +48 (0) 91 4257 422
C) pocztg na adres:
CERTUM PCC
ul. Bajeczna 13
71-838 Szczecin

W przypadku jakichkolwiek pytan prosimy o kontakt z Operatorem naszej Infolinii:

e e-mail: infolinia@unizeto.pl

Java Code Signing 1.4 - 6.0
Wersja 1.3
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e nrtel.: 801 540 340 (czynna 24h na dobe),
o dla telefonéw komdrkowych +48 91 4801 340 (czynna 24h na dobe),
Z powazaniem

Zesp6t CERTUM PCC

5. Bezposrednio po ztozeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacje.
Po zweryfikowaniu wymaganych dokumentéw i zaakceptowaniu wniosku przez Centrum Certyfikacji
status wniosku zmieni sie na Zaakceptowany i nastepnie zmieni sie automatycznie na W trakcie
realizacji.

Po wydaniu certyfikatu status wniosku zmieni sie automatycznie na Wydany. Wniosek zostanie wtedy
usuniety z listy wnioskéw, a uzytkownik, ktory ztozyt wniosek bedzie mogt zainstalowaé certyfikat wg
opisu przedstawionego w rozdziale opisujgcym tg czynnosc.

6. Po dosfaniu dokumentéw formalnych uzytkownik otrzymuje na adres e-mail z informacje o wydaniu
certyfikatu.

Temat: Certyfikat zostat utworzony.

Szanowni Panstwo,

Certyfikat Standard Code Signing o numerze seryjnym
2475491978e7fd4cebaf932f2269b6a9 dla Unizeto Technologies SA zostat wiasnie wydany.

Okres waznosci certyfikatu: od: 19.10.2011 do: 18.10.2012.

Instalacji certyfikatu mozna dokona¢ za posrednictwem konta klienta w systemie CERTUM
PCC.

https://cservices.certum.pl/muc-
customer/partner/customerCertificate/view?themeld=default&linkld=KxKcZXC%2FGt656Tlt
Mf1KFrwxeMg%3D%0D%0A

W przypadku jakichkolwiek pytan prosimy o kontakt z Operatorem naszej Infolinii:
+ e-mail: infolinia@unizeto.pl
* nrtel.: 801 540 340 (czynna 24h na dobg),
* dla telefonow komoérkowych +48 91 4801 340

Z powazaniem

Zespot Certum PCC

7. Pobranie certyfikatu mozna dokona¢ za posrednictwem konta klienta w systemie CERTUM PCC.
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1.4. Pobieranie certyfikatu Certum CA i certyfikatow posrednich

Aby pobrac¢ certyfikat Certum CA lub certyfikaty po$rednie nalezy wej$¢ na strone www.certum.pl do
dzialu Obstuga certyfikatéow —ZaSwiadczenia i klucze. Po wybraniu certyfikatu nalezy wybraé opcje
Certyfikat dla serweréw WWW.

Glowny klucz urzedu - Certum CA
Nr seryjny: 10020
WazZny od: Jun 11 10:46:39 2002 GMT
Wazny do: Jun 11 10:46:39 2027 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerow WWW i S5L/TLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

do géry &

Wyséwietli sie interesujacy nas certyfikat, ktory zaznaczymy myszka, wkleimy do pliku i zapiszemy.

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowac
fragment tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--", uzywajac
do tego celu edytora tekstowego np. Notepad i myszki. Nie nalezy uzywaé¢ do tej operacji
Worda, czy innego procesora tekstowego!

W przypadku pobierania certyfikatow posrednich, wybieramy interesujacy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobraé w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu III nalezy pobraé w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu II nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Commercial; dla
certyfikatow typu Private pobierany jest certyfikat klasy I). Pozostala cze$é procesu (zapisanie do pliku)
przebiega jak dla certyfikatu Certum CA.

1.5. Importowanie certyfikatu Certum CA i certyfikatdw posrednich
Aby do bazy certyfikatow doda¢ certyfikat Certum CA nalezy wydaé polecenie:
keytool -import -trustcacerts -file c: \work\CA.der -alias CertumCA

W ten sposob do bazy z zaufanymi urzedami certyfikujacymi zostanie dodany certyfikat Certum CA.
Opcja -file wskazuje nam polozenie pliku z certyfikatem, z kolei -alias to nazwa, pod ktora certyfikat

bedzie widnial w bazie:
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Ginj2sdki.4.1_@7bhin>keytool —import —trustcacerts —file GC:iwork:CA.der —aliaz CertumCA
Enter keystore password: moje_haslo
Owner: CH=Certum CA, O=Unizeto Sp. = o.o., C=PL
Issuer: CH=Certum CR, O=Unizeto Sp. = o.o.,. C=PL
Serial number: 18628
Ualid from: Tue Jun 11 12:-46:39 CEST 2082 until: Fri Jun 11 12:46:39 CEST 2827
Certificate fingerprints:

MD5: 2C:8F:9F:66:1D:18:908:B1:47:26:9D:-8E:86:82:8C:A%?

SHALl: 62:52:DC:4B8:F7:11:43:A2:2F:DE:?E:F7:34:8BE:86:42:51:B1:81:18
Trust this certificate? [nol: wyes
Certificate was added to keystore

Cini2sdki.4.1_@Mbin>
Procedure powtarzamy dla certyfikatu pos$redniego, uzywajac polecenia:

keytool -import -trustcacerts -file c: \work\|CA1.der —alias Certumlvl_1
Do bazy zostanie dodany certyfikat posredni Certum Level 1. Znaczenie opcji -file i -alias jest takie same
jak powyzej.
C:\j2sdki.4.1_A? hin>keytool —import —trustcacerts —file Ci\work\CAl.der —alias Certumlevel_1

Enter keystore password: moje_haslo
Certificate was added to keystore

Aby wy$wietli¢ zawarto$¢ naszej bazy z certyfikatami uzyjemy opcji:
keytool -list

lub

keytool -list —v

Cinj2sdkl . 4.1 @M bin>keytool —list
Enter keystore password: moje_haslo

Keystore type: jks
Keyzstore provider: SUN

Your keystore contains 3 entries

certumca, 2005-B7Y-22. trustedCertEntry.

Certificate fingerprint (MDS>: 2C:8F:9F:66:1D:18:90:B1:47:26:9D:8E:86:82:8C:A7?
certumlevel_1, Z20605-87Y-22. trustedCertEntry,

Certificate fingerprint (MD5>: A1:42:3D:8A:27:16:ED:DC:2E:94:81:29:D6:3B:-98:52
cunizetowski, Z2005-87-22. kevEntry,

Certificate fingerprint (MD5>: ?F:67:DB:A3:83:49:E6:73:E?:7C:BE:61:EE:71:8F:87

Cini2edki 4.1 _BPbinZ_

1.6. Instalowanie certyfikatu uzytkownika

1. Pobranie certyfikatu mozna dokonaé za posrednictwem konta klienta w systemie CERTUM PCC.
Wchodzimy na strone https://sklep.unizeto.pl/ = zaktadka Zarzadzanie certyfikatami
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Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzadzanie certyfikatami Profil certyfikatu Standard Code Signin[~]

fctori P Nazwa @
Historia zaméwien

Email | @

Dane adresowe
Narzedzia Wydany po
Newsletter

Nr seryjny Profil certyfikatu Email

Status ] @Wazny
] °Uniewa2niony
D @Wygasly
] @Uzyska waznosc
Wydany przed (]

Nazwa Waznyodv Waznydo Status

TSANITETE Unizeto . dl? : . d1§ ”
ddcehaf 93222 anA Re-tece marcin.sztyrbicki@unizeto.pl Technologies PRZCeIEmy pRZEeieTN @Waz‘ny
Signing 2011 2012
69h6a3 SA
13:56:03 13:56:03
Rysunek 7 — Profil certyfikatu Java Code Signing
2. Aby pobra¢ certyfikat wybieramy przycisk Zapisz binarnie.
Kody elektroniczne
Zarzadzanie certyfikatami
Aktywacja certyfikatow
Z dzani katami igni b
Profil certyfikatu Standard Code SlqnlnE Status ]| @WaZny
Historia zaméwien Nazwa @ B gUniewaZnionY
Email b O Owygasy
Dane adresowe [ Duzyska waznosc
Narzedzia Wydany po @ Wydany przed @
Newsletter
Nr seryjny Profil certyfikatu Email Nazwas Waznyod Waznydo Status
GerlI It Standard Code Unizeto aidiigernik aidlzisern’k A
ddcebaf 932(22 marcin.sztyrbicki@unizeto.pl Technologies B P : @Waz‘ny
Signing 2011 2012
69h6a9 SA
13:56:03 13:56:03
Nazwa  Unizeto Technologies SA =
Organizacja  Unizeto Technologies SA Standard ==
L e i
Jednostka organizacyjna  Unizeto Technologies SA '
Email  marcin sztyrbicki@unizeto.pl m

Rysunek 8 — Zapis w postaci binarnej certyfikatu Java Code Signing
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Zapisywany plik certyfikatu powinien by¢ szyfrowany binarnie algorytmem DER - $ciggajgc certyfikat z
naszej strony poprzez Zapisz binarnie zapisujemy certyfikat szyfrowany algorytmem DER -
rozszerzenie *.cer, a nastepnie nalezy wydac polecenie (nie ma koniecznosci zmiany rozszerzenia z
*.cer na *.der):

keytool -import -file c: \work|\certkod.der -alias cunizetowski
gdzie: -alias oznacza nazwe certyfikatu, natomiast -file jest Sciezkg prowadzgcg do naszego pliku z
certyfikatem:
E;:gEsﬂgtézaigﬂg;gizzksgtu;&j;fﬂggig —file c:iswworkscertkod.der —alias cunizetowski

Certificate was added to keystore

CiniZ2sdki 4.1 _@7%bink
Aby wyswietli¢ zawarto$¢ naszej bazy z certyfikatami uzyjemy opcji:
keytool —list

lub
keytool -list —v

Cing2sdki 4.1 A binrkevtool —list
Enter keystore password: moje_haslo

Keystore type: jks
Keystore provider: SUM

Your keystore containz 3 entries

certumca, 2005-87-22. trustedCertEntry.

Certificate fingerprint C(MD5>: 2C-8F:9F:66:1D:18:90:B1:47:26:2D:8E:86:82:8C:A?
certumlevel_ 1, 2005-87-22, trustedCertEntry,

Certificate fingerprint (MD5>: AL1:42:3D:BA:27:16:-ED:DC:2E:94:81:29:D6:3B:-98:52
cunizetowski,. 2005-87-22,. kevEntry.

Certificate fingerprint (MD5>: 2F:67:DB:A3:83:49:E6:73:E?:-7C:BE:61:-EE:?1:8F:8%

Cini2edki 4.1 _APbink_

2. Podpisywanie kodu

Przejdz do katalogu, w ktéorym zapisany jest program jarsigner (domyélnie c:|\Program
Files\Java\jdki1.x.0\bin\, gdzie x oznacza numer wersji javy - mozna rowniez dodaé éciezke do PATH) i
wydaj polecenie:

jarsigner Notepad.jar cunizetowski
Spowoduje to zlozenie podpisu na pliku Notepad.jar przy uzyciu klucza o nazwie cunizetowski:

C:wworksjar>jarsigner Hotepad. jar cunizetowski
Enter Passphrase for keystore: moje_haslo

C:sworksijar>

Java Code Signing 1.4 - 6.0
Wersja 1.3
UNIZETO TECHNOLOGIES SA ©

www.certum.pl 14




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

3. Weryfikowanie

Aby zweryfikowaé poprawno$¢ podpisu wydajemy polecenie:

C:wworksjar>jarsigner —verify Hotepad. jar
Jar verified.

C:sworksdavry_
W celu uzyskania bardziej szczegétowych informacji o podpisie, wpisujemy:

C:sworksjar>jarsigner —verify —verhose —certs Motepad. jar

Wyswietlone zostang szczegotowe dane podpisow.

smk 20348 Sat Dec B6 17:57:-34 CET 280832 =rc-Motepad.java
H.580?,. CH=Certacy Unizetowski. 0=0dd=ial w Moja Firma. C=PL <cunizetowski)

n.58%,. CH=Certum Level I. O=Unizeto S8p. =2 o.o.,., C=PL <certumlevel_1i>

#.582,. CHN=Certum CA. O=Unizeto Sp. = 0.0.. C=PL <certumcal

®#.582, CHN=Certacy Unizetowski » OU=Moja Firma. 0=0ddzial w Moja Firma.
L=8zczecin. S8T=Fachodniopomorskie. C=PL

signature was verified

entry iz listed in manifest

at least one certificate was found in keystore

at least one certificate was found in identity scope

D=l

Jar verified.

4. Import/Eksport kluczy

Po otrzymaniu certyfikatu wskazane jest by klucz prywatny zabezpieczony zostat na osobnym noéniku,
np. dyskietce lub CD. Wszystkie niezbedne do pracy programu klucze dla podpisywania apletéw Java
przechowywane sg w pliku *.keystore (w katalogu domowym). Jego zabezpieczenie pozwala odzyskaé

certyfikat w wypadku awarii dysku twardego.
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