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1. Wstep

Extended Validation Certificates (EV SSL, ang. certyfikaty rozszerzonej walidacji) jest to
specjalny typ certyfikatu X.509, ktérego wydanie wymaga bardziej szczegotowej weryfikaciji
wniosku certyfikacyjnego.

2. Tworzenie certyfikatu

Po zalogowaniu do systemu CERTUM, majgc wygenerowane zgdanie oraz ziozone
zamowienie w sklepie, wypetiamy formularz zgtoszeniowy i wklejamy zgdanie CSR na stronie
CERTUM. W tym celu wybierz menu Aktywacja certyfikatow. Nastepnie wybierz typ
certyfikatu SSL i aktywuj go przyciskiem Aktywuj.

Kody elektroniczne

Aktywacja certyfikatow

Zarzadzanie certyfikatami Nazwa ustugi v

Aktywacja certyfikatow

2 5 BT Status aktywacji
Historia zamowien 4 2

Numer zaméwienia

Dane adresowe .
Status ptatnosci

Newsletter
Nazwa ustugi Data zamowienia Numer zamdéwienia Status pfatnosci  Status aktywacii
Certyfikat
Premium EV SSL, 1 rok . 3| civeani ieaktywny @
A : ' 6 pazdziernika 2011 PREMIUMEV001 Oczekiwaniena nieaktywny

Rysunek 1 - Aktywacja certyfikatu
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2.1. Tworzenie certyfikatu poprzez wniosek CSR

Wklej zadanie CSR i przejdz do kolejnego kroku przyciskiem Dalej.

Kody elektroniczne
Aktywacja®
Aktywacja certyfikatow

1.Zamévienia 2.Wybér metody 3.Klucze ) 4.Dane S.Potvierdzenie

Zarzadzanie certyfikatami
Nazwa ustugi  Premium EV SSL, 1 rok
Historia zamoéwien Wydanie

Dane adresowe
CSR* |-=—-- BEGIN NEW CERTIFICATE REQUEST----- -

MIICEDCCAWQCAQAWNZELMAKGALUEBhMCcGwxDzANBGNVBACTBRRVbHVUYTEXMBUG
Narzedzia RA1UEAxMObWIqYSSkb211bmEucCwwggEiMA0GCSqESIb3DREBAQUAR 4 IBDWAWGGEKR
20IRAQCTRBPURGHMHEGYsTrq00zViybzB22yTSCGXSOVEUlUDlkyzExedqxviq/q
mOvJIFNkJI£nhsKg80KtRiX978VqunoLatFolQRUGCG1ZB3r3HUuSStV21Mbh5 785V
KRMRMJI0ipSDIKFiGnDTmIct8Nh2WLK10cEpSQRg ] KBNINEVKOKULQSwoVUPEJENAR
ZxNEHMrghntGSQWRARTEiSh03vEFn8FTavmpOclIDb11EMSYzF1+tdPeQT o+Xg0
y1CnzPNXAG1£72a4ABv3dMzZmSn35BcX,/d6és0Ri+BPallgxiJK807e8KWacNyQk4Xv
*OZ0ITulAfnHUB2J8QEXSZnQy52z7AgMBARCGADANBGkghkiGowOBAQUFAROCAQER
p01jD4/0DoZeZ7v/MkLIJeLHetYIkEN/uuOFuucQUaBcSYTFzUqQLDP+MIgxRDEcelU
EL85bURF6tphpeJKx4e3wRPx1XE£JCvTvbHUS41Zcr SPkHCpRXguNgggqMIMe YNE+
M/MCFi4QgSTEHF7psnHCIXkYRtHANMIXt4KiX7ThQTYOGHVM4H40+v2zII4ETrT4m
504COVeqLExBICYcnQaJvYs3DEw7AyZtoH4R1dgdl roNKG+CS2wTCq/ dKHKtmO2m
kQ3jCBUNAmMWOOu1 idUi+pZbHkI5hdSCxXCuaClylGexiwdCoehNuFzQ67 IqwDN3JZ
d1XMX3u6CRQEQUL30ar20g==
————— END NEW CERTIFICATE REQUEST-----

]

Newsletter

Rysunek 2 - Zagdanie CSR

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowaé¢ fragment tekstu od linii
"--BEGIN CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami !), uzywajgc
do tego celu edytora tekstowego.

Tworzenie certyfikatu
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Aktywacjae

1. Zamowienia 2.Wybdr metody 3.Klucze 4.Dane .@. 5.Potwierdzenie

Nazwa us{ugi Premium EV SSL, 1 rok
Wydanie

Dane do certyfikatu: @

Poczatek waznosci 2011-12-05 ' @

certyfikatu
Koniec waznosci 2012-12-04 ' @
certyfikatu
Domena =  moja.domena.pl L%
Rodzaj dziatalnosci = (= @
Organizacja = | Unizeto @
Jednostka @
organizacyjna
Numer rejestrowy * | @
Ulica i numer domu | L%
Miejscowosc = | Szczecin ,@)
Kod pocztowy | ©
Kraj * Polska =] L2
Wojewodztwo E] @
Miejsce rejestracji ©
organizacji
(miejscowosc)
Miejsce rejestracji | =] @
organizacji (kraj) =
Miejsce rejestracji L2
organizacji
(wojewodztwo)

Rysunek 3 - Dane certyfikatu
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Pojawi sie strona, na ktérej mozemy sie upewni¢, ze nasze zgdanie CSR zostato
wygenerowane na prawidiowe dane.

Standardowe zgdanie CSR nie wyczerpuje jednak wszystkich informacji, ktére znajdg sie w
certyfikacie Premium EV SSL. Wszystkie pola w formularzu, ktére odnoszg sie do danych
adresowych organizacji oraz miejsca, w ktérym zostata zarejestrowana dziatalnos¢ organizacji
muszg zosta¢ uzupetnione w zgodzie ze stanem faktycznym. To oznacza, ze informacje w
certyfikacie muszg dokftadnie odzwierciedla¢ tres¢ wpisu do KRS lub innego dokumentu
bedgcego podstawg dziatania podmiotu certyfikatu Premium EV SSL*.

Uwaga: Nalezy sie upewnic¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony
(jesli kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa
widnieje w tym polu).

Upewniwszy sie co do poprawnosci wprowadzonych danych nalezy potwierdzi¢ zatgczone
o$wiadczenie poprzez zaznaczenie i klikniecie przycisku Aktywuj.

A Prosimy o dokiadng weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana danych
nie bedzie mozliwa.

Struktura certyfikatu: @

podmiot CN=moja.domena.pl, O=Unizeto,
L=Szczecin, C=PL, BC=jednostka
podlegajaca obowigzkowi wpisu do KRS ,
JoISoCN=PL, SerialNumber=1234

Alt. nazwa podmiotu  dNSName=moja.domena.pl

Osviadczenie

ZANIM ZEOQZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, BA_Dé UZYJESZ DO REALIZACII -
PIERWSZEGO PODPISU POWINIENES PRZECZYTAC TEKST NINIEJSZEGO OSWIADCZENIA. JESLI NIE ZGADZASZ SIE Z ‘f
WARUNKAMI NINIEJSZEGO OSWIADCZENIA, NIE SKEADA] WNIOSKU O WYDANIE CERTYFIKATU, NIE POTWIERDZAJ I NIE};

UZYWAJ GO.

Niniejsze oswiadczenie obowvigzuje od momentu przestania przez Ciebie vniosku o wydanie certyfikatu do CERTUM -
Powszechne Centrum Certyfikagi. Przedkladajac vniosek o wydanie certyfikatu 2gdasz od organu je wydajacego
rozpatrzenia i wydania certyfikatu; jednoczesnie osviadczasz, ze akceptujesz warunki w nim okreslone.

Ustugi certyfikacyjne swiadczone s3 zgodnie z zasadami okreslonymi w Kodeksie Postepowania Certyfikacyjnego

(KDY _LtAre nrzaz nrnomntania staia cie intaaralna rzadria niniciszann nfwiadrzania Kndal-s Dastannwsnis

Potwierdzam

oswiadczenie *

T ——
s
h—_—~—_-u]

Rysunek 4 - Akceptacja certyfikatu

! Jesli w nazwie organizacji oraz danych adresowych wystepujg polskie litery, to muszg sie one znalez¢
takze w tresci certyfikatu.

Tworzenie certyfikatu
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Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w
zadaniu zostang przestane informacje dalszego postepowania.

3. Weryfikacja

Przy zakupie certyfikatu Premium EV SSL, tozsamos¢ Subskrybenta certyfikatu jest
weryfikowana zgodnie ze standardem Guidelines For The Issuance And Management Of
Extended Validation Certificates, ktéry przewiduje rozny zakres weryfikacji dla Subskrybentéow
posiadajgcych numer rejestrowy Krajowego Rejestru Sgdowego oraz dla Subskrybentéw
prowadzgcych dziatalnos¢ nie podlegajgca obowigzkowi wpisu do KRS.

3.1. Weryfikacja automatyczna

Ze strony zamawiajgcego wymagana jest pozytywna weryfikacja dostepu do domeny oraz
udostepnienie  CERTUM wszelkich informacji niezbednych do zakonczenia procesu
uzyskiwania certyfikatu Premium EV SSL.

W celu przeprowadzenia weryfikacji adresu email oraz domeny prosimy o zalogowanie sie na
swoje konto w sklepie internetowym https://sklep.unizeto.pl a nastepnie w zaktadce Aktywacja
certyfikatow nalezy kontynuowaé proces weryfikacji (weryfikowany jest adres email w domenie
oraz dostep do serwera za posrednictwem umieszczenia pliku html lub zadanej tresci w "meta
name", lub wpisu do rekordu TXT w bazie DNS).

3.2. Weryfikacja dokumentéw

Przy zakupie certyfikatu Premium EV SSL klienci proszeni sg o dostarczenie w terminie do
7 dni kopii nastepujgcych dokumentow:

3.2.1. W przypadku subskrybentéw podlegajgcych obowigzkowi wpisu do KRS

e kopii aktualnego wypisu z KRS

e upowaznienia potwierdzajagcego zwigzek wnioskodawcy z firma (jezeli
osoba wystepujgca o certyfikat nie jest organem danego podmiotu — tzn. nie
jest osobg upowazniong do samodzielnego reprezentowania danej instytucji)

e kopii dokumentu, na podstawie ktéorego bedzie mozna potwierdzi¢
tozsamosé osoby odpowiedzialnej za zakup certyfikatu (dowdd
tozsamosci, paszport, karta statego pobytu, prawo jazdy)

Wszystkie zebrane dokumenty nalezy wysta¢ do CERTUM PCC na jeden z
ponizszych sposobow:

a.w formie skanu, e-mailem na adres: ccp@certum.pl (forma zalecana)

Weryfikacja
Wersja 1.4
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b.faxem na numer fax: +48 (0) 91 4257 422
. pocztg na adres:

CERTUM PCC
ul. Bajeczna 13
71-838 Szczecin
3.2.2. W przypadku subskrybentéw nie podlegajgcych obowigzkowi wpisu do KRS

e upowaznienia potwierdzajacego zwiazek wnioskodawcy z firmg (jesli nie
wynika to innych dokumentow)

Wszystkie zebrane dokumenty nalezy wysta¢ do CERTUM PCC na jeden z
ponizszych sposobow:

a. w formie skanu, e-mailem na adres: ccp@certum.pl (forma zalecana)

b. faxem na numer fax: +48 (0) 91 4257 422
C. pocztg na adres:

CERTUM PCC
ul. Bajeczna 13
71-838 Szczecin

4. Umowa z CERTUM

Po przestaniu do Certum wszystkich wymaganych dokumentéw i pozytywnie
zweryfikowanych, klient otrzymuje na maila informacje o przeprowadzonej weryfikacji oraz
komplet dokumentow :

4.1. W przypadku subskrybentéw podlegajgcych obowigzkowi wpisu do KRS

Na podstawie nadestanych dokumentow Zespdt CERTUM przygotuje dla Panstwa dokumenty
Umowy z Subskrybentem certyfikatu Premium EV SSL oraz Wniosku o wydanie
certyfikatu Premium EV SSL, ktore nastepnie zostang przestane do Panstwa na adres
e-mail podany w formularzu zamdwienia.

Otrzymane dokumenty nalezy wydrukowaé, podpisa¢ przez upowazniong do tego osobe oraz
przesta¢ w dwdch egzemplarzach drogg pocztowg na adres:

CERTUM PCC
ul. Bajeczna 13
71-838 Szczecin

Postepujgc zgodnie z wymaganiami Guidelines For The Issuance And Management Of
Extended Validation Certificates CERTUM zastrzega sobie prawo do kontaktu telefonicznego
Z Subskrybentem certyfikatu Premium EV SSL.

Umowa z CERTUM
Wersja 1.4
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4.2. W przypadku subskrybentéw nie podlegajgcych obowigzkowi wpisu do KRS

Na podstawie nadestanych dokumentéw Zespot CERTUM przygotuje dla Panstwa dokumenty
Umowy z Subskrybentem certyfikatu Premium EV SSL oraz Wniosku o wydanie
certyfikatu Premium EV SSL, ktére nastepnie zostang przestane do Panhstwa na adres
e-mail podany w formularzu zamoéwienia.

Przy zakupie certyfikatu Premium EV SSL, CERTUM wymaga osobistego stawienia sie osoby
reprezentujgcej Subskrybenta u notariusza w celu potwierdzenia autentycznosci ztozonego na
Umowie z Subskrybentem podpisu oraz weryfikacji tozsamosci osoby skfadajgcej podpis.
Podczas wizyty subskrybent musi posiadac przy sobie nastepujgce dokumenty:

e dowdd osobisty, paszport lub karte statego pobytu,

o wydrukowang, lecz nie podpisang Umowe z Subskrybentem certyfikatu Premium EV
SSL,

¢ wydrukowany, lecz nie podpisany Wniosek o wydanie certyfikatu EV SSL,

o wydrukowane Oswiadczenie o potwierdzeniu tozsamosci.

Uwaga: Weryfikacji tozsamosci nalezy dokona¢ po ofrzymaniu (pocztg elektroniczng) z
CERTUM PCC kompletu wypetnionych dokumentéw (format pdf) na podstawie danych
wpisanych przez Panstwa w formularzu.

Potwierdzone notarialnie dokumenty prosimy przesta¢ w dwoch egzemplarzach droga
pocztowa na adres:

CERTUM PCC
ul. Bajeczna 13
71-838 Szczecin

Jednoczesnie klient jest informowany o mozliwosci przyspieszenia procesu jezeli przesle
zeskanowane dokumenty na e-mail info@certum.pl i obowigzku dostania oryginatéw do 7 dni.

Postepujac zgodnie z wymaganiami Guidelines For The Issuance And Management Of
Extended Validation Certificates CERTUM zastrzega sobie prawo do kontaktu telefonicznego
z Subskrybentem certyfikatu Premium EV SSL.

W uzasadnionych przypadkach, zespé6t CERTUM PCC moze poprosi¢ o dostanie
dodatkowych dokumentéw niezbednych do prawidtowej weryfikacji.

Umowa z CERTUM
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5. Instalacja kluczy certyfikatu

Poza naszym certyfikatem trzeba jeszcze dodatkowo zainstalowaé na serwerze certyfikaty
CERTUM. Certyfikat znajdujg sie na stronie:

http://www.certum.pl/certum/cert,certyfikaty zaswiadczenia klucze.xml

W przypadku certyfikatu Premium EV SSL interesujg nas klucze urzedu gtéwnego Certum
Trusted Network CA (Cross Certum CTNCA i Certum CA) oraz urzedu posredniego Certum
Extended Validation CA.

Klucz urzedu — Certum Trusted Network CA (Cross Certum CTNCA i Certum CA)
Klucz urzedu — Certum Extended Validation CA

5.1. Instalacja certyfikatu dla Apacha
Do pliku z certyfikatem serwera trzeba dotgczy¢ certyfikat Certum Extended Validation CA:

MITEmDCCA4CgAwIBAgIDBtbuMAOGCSgGSIb3DQERBQUAMHAxCZzAJBgNVBAYTA1BM
MSIwIAYDVQOKEx1Vbml6ZXRVIFR1IY2hub2xvZ211cyBTLkEUMScwJQYDVQQLEX5D
ZXJ0dW0gQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkxIjAgBRgNVBAMTGUN1cnR1bSBU
cnVzdGVkIES1dHdvemsgQOEwHhcNMDkxMjAzZMT I zMDUXWhcNMjQxMjAzMT I zMDUX
WjCBgjELMAKGA1UEBhMCUEwWxIjAgBgNVBAOTGVVuUaXpldG8gVGVjaG5vbGonaWvz
IFMuQS4xJzA1BgNVBAsTHkNIcnR1bSBDZXJ0aWZpY2F0aW9uIEF1dGhveml OeTEm
MCQGA1UEAxMdQ2VydHVt IEV4dGVUZGVkIFZhbGlkYXRpb24gQ0EwggEiMAOGCSAG
SIb3DQEBAQUAA4IBDWAWGGEKAOIBAQC3W31k/RUZrr5J8tMKvkb5MN3al480vTYC
Dg6rsd2BTM0oJcNVIkmvx2mgxHu/4S2Rtbkv+vNbhUyT1vAo7gdsy+PyWo0oPuFZ
PN05eX655j3Hntu00dvsORMrpb/BbAwBBalxyJLL/53spkD4bDaPPE7mLOFLENNA
JtJOJFxhnK7It4Pp+DgDycucGznoeSERcrGLouodjn7rJBMv8wlgmoAiRtdsSYsz
V2QP+zWTgPINXZYrQygAbS0Z4QxFkirLgvigUWNFEMOlprcyv3shn+HS9S8y/FQ8
UENQuhFdVh4yM7t3PAmJeWXncUlgaoGxb6VPIJWTOatvuHOn2BFedAgMBAAG]ggEY
MIIBFDASBgNVHRMBAfS8ECDAGAQH/AGEAMAAGA1UdADWEB/wWQEAWIBB]AABgNVHQAE
FgQUwDsK+qg/Z/g90AphlFAYKHi4AjAMwHwWYDVROJBBgwEFOoAUCHbNywf/JPbFze27
kLzihDdGdfcwQQYIKwYBBQUHAQEENTAzZMDEGCCsSGAQUFBzAChiVodHRwO18vemVw
b3NpdG9yeS57ZXJ0dW0ucGwvY3RuUY2EuUY2VyMC8GA1UdHWQOMCYwJIKA10oCCGHmMNO
dHAG6LY9jcmwuY2VydHVEtLnBsL2NObmNhLmNybDA6BgNVHSAEMzAXMC8GBFUAIAAW
JzA1BggrBgEFBQcCARYZaHROcHM6Ly93d3cuY2VydHVtLnBsLONQUzANBgkghkiG
9wOBAQUFAAOCAQEAOUI98vB8hovXCACAGGamGlxw8veonr3A02stIYif30hUKv3Q9
LcgLpcDeFb0FpiZugP3J0FNy0JInGzZ27G2W4dX8SeWiACgl /m8LgKiyUHGOJ/ 47K+
tINRYtCImIVIOrN2K1Knm7UZ8jymwSnSYeLeR2H/7JitJQ6Ijciy54TB3LM4/H5/0
XDJIbNEGmMm8OmMX2J1c4CsjISRfZtPcE6obdXJ6WqokuFWS5wsIKTwUoOLtZCsjRzG
B87WAFmMObLm5m2mdCgD5da20GxfsgovX8sbe/0lR6eT1Ux8t/mlVut5fpTvn0xKO0
XSJQerQ4UoAPGI1BSK67+yhul 3ADUkIvyp4 PXw==

Instalacja kluczy certyfikatu
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Nastepnie do pliku z certyfikatem serwera trzeba dotgczy certyfikat Certum Trusted Network

CA (Cross Certum CTNCA i Certum CA):

MIIDtjCCAp6gAWIBAGIOBx243avyP23UlFKvQBJI362zANBgkghkiGOwOBAQUFADA+
MOswCQYDVQOGEWJQTDELMBkGAIUEChMSVIWS5pemV0ObyBTcC4geiBvLM8UMRIWEAYD
VQODEw1DZXJ0dW0gQOEWHhcNMDgxMDI yMTIwNzM3WhcNMj UxMjMwMiM1OTUSW] B+
MQswCQYDVQQGEwJQTDEiMCAGA1UEChMZVW5pemV0byBUZWNobm9sb2dpZzXMgUy 5B
LJEnMCUGA1UECxMeQ2VydHVt IENlcnRpZmljYXRpb24g0OXV0aG9yaXR5MSIwIAYD
VOQODEx1DZXJ0dWOgVHJ1c3R1ZCBOZXR3b3JrIENBMIIBIjJANBgkghkiGOwOBAQEF
AAQOCAQ8AMIIBCKCAQEA4 /t903K6wvDJIFIflawFO4W5AB7ptJ11/91sts1rHUV+r
PDKmYYe2bg+GO0jACl/jXaVehGD1damR5xgFZrDwxSjh80gTSSyjoIF87B6LMTXPb
865Px1bViigqeWifrzq2iUI4%2J88JJ7ysbnKDHDByY3+C1i6dLhdHUZvSgeexVUBBVX
QzmtVSjF4hg79MDkrjhJIM8x2hZ85RAKknvISjFHAfOQt £/ WsX+sWn7Et0brMkUJ3
TCXJkDhv2/DM+44el1k+1WBO5gUo07Ul5E0u6SNsv+XLTOcr+HI9g0cvIWOQM8xXACPs
3hEtF10fuFDRXhmnad4HMy jKUJX5p1TLVIZQRan5SQIDAQABo3AwbjAPBgNVHRMB
Af8EBTADAQH/MA4GA1UJDWEB/WQEAWIBBjASBgNVHR8EJTAJMCGgH6Adhht odHRw
018vY3JsLmN1lcnR1bS5wbC9jYS5)cmwwHQYDVROOBBYEFAh2zcsH/yT2xc3tubC8
40Q3RnX3MAOGCSgGSIb3DQEBBQUAAATIRAQAYr888keI45imBudJFwXiktwIb6CrAbS
2WWTImpfpgR2j4p+Mz8x5Qrt ITUNPO30jkidcIVOTVblwCJIZsRswBUNCRBB+HASe
SbSiDIP/+0B15TOhdQ4mx 5SHMNMPCcFSyrbUSLRbiculQl5CIMCA6kWAQdr420kT4E
Q67rpdBvKDZnclmrKF4/9vw883h33gfpckFTCglXdglaOHWerWMrHgQSpOai+UCH9
FmdreaaCG++3iNdZumtvk7KMOc9WbEbuQlvdcVijP7satsZONkzpk8nwJumbXNvZL
b5EDT5t3jrPL3CKtvREfr8x9Ba7VKMgBiPS21yMsJqumuGp9Z1Eb3+dbC7

W pliku konfiguracyjnym httpd.conf (apache) wskazujemy ten sam plik dla certyfikatu

serwera oraz sciezki (certificate chain) :

SSL CertificateFile letc/certs/PLIK.pem
SSL CertificateChainFile letc/certs/PLIK.pem

6. Kontakt

W przypadku jakichkolwiek pytan prosimy o kontakt z Operatorem naszej Infolinii:

e e-mail: infolinia@unizeto.pl

e nrtel.: 801 540 340 (czynna 24h na dobe),
o dla telefonéw komérkowych +48 91 4801 340
Z powazaniem
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7. Spis rysunkow
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