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1. Generowanie żądania 

Konfigurację protokołu SSL w serwerze Internet Information Services należy rozpocząć od 
wygenerowania żądania wystawienia certyfikatu. Aby tego dokonać należy uruchomić Menedżera 
konfiguracji IIS i w prawym panelu kliknąć na węzeł z nazwą konfigurowanego serwera. W prawym 
panelu należy dwukrotnie kliknąć ikonę „Certyfikaty Serwera” (ang. „Server Certificates”): 

 

W nowo utworzonym oknie należy kliknąć prawym przyciskiem myszy i z menu kontekstowego wybrać 
polecenie utworzenia nowego żądania certyfikatu (ang. Create certificate Request). 
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Zostanie uruchomiony kreator przeprowadzający proces generowania żądania. Pierwszym krokiem jest 
podanie informacji o podmiocie, które zostaną umieszczone w certyfikacie. 

 

Najważniejszym polem jest „Nazwa powszechna” (ang. Common Name). Należy tam wpisać nazwę 
serwera, pod jaką będzie dostępny serwer w sieci. Na przykład jeżeli strona WWW będzie dostępna 
pod adresem http://mojafirma.pl to w tym polu należy umieścić mojafirma.pl. Jeżeli planowany jest 
zakup certyfikatu typu wildcard to przed nazwą domeny należy dopisać gwiazdkę i kropkę. Nazwą 
powszechną w takim przypadku powinien być ciąg znaków *.mojaforma.pl. 

Należy także zwrócić uwagę na kolejne pola. W szczególności należy zwrócić uwagę na pola 
Organizacja, Miasto, Województwo oraz Kraj. Należy wypełnić je zgodnie ze stanem faktycznym, gdyż 
CERTUM będzie weryfikować poprawność podanych danych.  

Po upewnieniu się, że wprowadzone dane są poprawne należy kliknąć przycisk Dalej. 

Kolejnym krokiem jest dobór parametrów generowanej pary kluczy. Należy wybrać klucz RSA o 
długości przynajmniej 2048 bit. 

Uwaga! CERTUM nie certyfikuje kluczy o długości mniejszej niż 2048! Jest to związane z wymaganiami 
NIST dotyczącymi długości kluczy kryptograficznych. 

Ostatnią częścią procesu wysyłania żądania jest wybór miejsca, w którym zostanie ono zapisane. Po 
wskazaniu nazwy pliku zostanie wygenerowana para kluczy oraz zapisane zostanie żądanie. 
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2. Wysyłanie żądania do CERTUM 

Po zalogowaniu do systemu CERTUM, mając wygenerowane żądanie oraz złożone zamówienie w 
sklepie, wypełniamy formularz zgłoszeniowy i wklejamy żądanie CSR na stronie CERTUM. W tym celu 
wybierz menu Aktywacja certyfikatów. Następnie wybierz typ certyfikatu SSL i aktywuj go przyciskiem 
Aktywuj. 

 

 

Wybierz CSR jako sposób dostarczenia klucza do certyfikatu. Następnie przejdź do kolejnego kroku 
przyciskiem Dalej. 

 

Wklej żądanie CSR, przejdź do kolejnego kroku przyciskiem Dalej. 
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UWAGA: W celu wklejania certyfikatu na stronie należy skopiować fragment tekstu od linii "--BEGIN 
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!), używając do tego celu 
edytora tekstowego. 

Upewniamy się, że w polu E-mail jest wpisany poprawny adres (na ten adres zostaną wysłane dalsze 
instrukcje).  

 

Pojawi się strona, na której możemy się upewnić, że nasze żądanie CSR zostało wygenerowane na 
prawidłowe dane. 

Uwaga: Należy się upewnić, że w polu podmiot jest wpisana poprawna nazwa naszej strony (jeśli 
kupujemy certyfikat na domenę www.moja.domena.pl upewnijmy się, że ta nazwa widnieje w tym 
polu)!!! 

Upewniwszy się co do poprawności wprowadzonych danych należy potwierdzić załączone 
oświadczenie klikamy Aktywuj. 
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Żądanie certyfikatu zostało wysłane do Centrum Certyfikacji. Na konto email podane w żądaniu zostaną 
przesłane informacje dalszego postępowania.  

3. Instalacja certyfikatów na serwerze 

Po wykonaniu powyższej procedury z poprzedniego punktu otrzymamy stosownego e-maila z linkiem 
instalacyjnym umożliwiającym aktywację certyfikatu (umieszczenie certyfikatu w naszym repozytorium 
dostępnym na stronach www). 

W tym celu należy odebrać email a następnie postępować zgodnie z treścią wiadomości. 
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Po kliknięciu na link instalacyjny, na ekranie pojawi się strona WWW. 

 

 
 

Zapisz certyfikat w postaci tekstowej *.pem 

Następnie proszę uruchomić Menedżera serwera IIS, kliknąć na węzeł z nazwą konfigurowanego 
serwera i dwukrotnie kliknąć na ikonę „Certyfikaty serwera”: 
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Następnie należy kliknąć prawym przyciskiem myszy w otwartym oknie i z menu kontekstowego wybrać 
pozycję kończenia rozpoczętego żądania (ang. „Complete Certificate Request”). W oknie dialogowym 
należy wskazać plik z certyfikatem zapisanym na dysku. 

Kolejnym elementem do ustawienia są porty, na których ma nasłuchiwać serwer WWW. Wybieramy 
stronę WWW do konfiguracji i z menu po prawej stronie okna pozycję „Bindings”: 
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Po kliknięciu na ten odnośnik pojawi się następujące okno: 

 

Następnie należy kliknąć przycisk „Add...” i w oknie pokazanym na kolejnym rysunku ustawić parametry 
protokołu SSL. 

 

Pierwszym elementem do zmiany jest typ protokołu. Należy ustawić tę wartość na https. Drugim 
ważnym elementem jest klucz prywatny i pasujący do niego certyfikat, który będzie zabezpieczał 
witrynę. Z rozwijalnego menu w dolnej części okna należy wybrać uprzednio zainstalowany certyfikat. 
Na koniec proszę wcisnąć przycisk OK. 

Bardzo ważnym elementem są certyfikaty urzędów pośrednich. Należy je zainstalować 
na serwerze WWW aby przeglądarka internetowa poprawnie zweryfikowała wystawcę 
certyfikatu. 

Proszę wejść na stronę certum.pl i z górnego menu wybrać „Obsługa certyfikatów” a następnie 
„Zaświadczenia i klucze”. Proszę zapisać certyfikaty urzędów Certum Level I CA,  Certum Level II CA,  
Certum Level III CA oraz  Certum Level IV CA. Proszę wybrać certyfikaty dla serwerów SSL/TLS. 

Proszę wcisnąć kombinację klawiszy [WinKey + R] wpisać polecenie mmc.exe. Zostanie uruchomiony 
edytor przystawek MMC. Z menu „Plik” należy wybrać pozycję „Dodaj/Usuń przystawkę”. W nowym 
oknie trzeba kliknąć przycisk „Dodaj”a następnie wskazać przystawkę „Certyfikaty” i wcisnąć przycisk 
„Dodaj”. 
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Pojawi się okno podobne do następującego: 

 

Proszę wybrać opcję Konta komputera (ang. „Computer account”) i kliknąć przycisk „Dalej”. Na 
następnym ekranie proszę wskazać komputer lokalny i kliknąć przycisk „Zakończ”.  

W lewym panelu nowo otwartego okna proszę rozwinąć gałąź „Certyfikaty urzędów pośrednich”. Proszę 
kliknąć prawym przyciskiem myszy na folder „Certyfikaty” i z menu kontekstowego wybrać pozycję 
„Wszystkie zadania” a następnie „Importuj...”. 
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Kreator poprowadzi Administratora poprzez proces instalacji certyfikatów pośrednich. Należy wskazać 
certyfikat urzędu Certum Level I CA i jako magazyn do instalacji wybrać „Pośrednie urzędy certyfikacji” 
(taki powinien być domyślny wybór).  

Opisane wyżej kroki należy powtórzyć dla certyfikatów urzędów Cetum Level II CA,  Cetum Level III CA,  
oraz Cetum Level IV CA.  

Instalacja certyfikatu została ukończona. Aby sprawdzić, czy instalacja jest poprawna należy wejść na 
zabezpieczaną stronę WWW. Jeśli przy pasku adresu pojawi się ikona z kłódką oznacza to, że 
połączenie jest szyfrowane a przeglądarka poprawnie zweryfikowała wystawcę certyfikatu: 

 

4. Uwierzytelnianie klientów na podstawie certyfikatów klucza 
publicznego. 

Wraz z wprowadzeniem wersji 3 protokołu SSL możliwe stało się uwierzytelnianie dwustronne. W 
standardowej konfiguracji serwera SSL możliwe jest tylko uwierzytelnianie serwera na podstawie jego 
certyfikatu. Konfiguracja uwierzytelniania dwustronnego umożliwia kontrolowanie dostępu do serwera z 
użyciem silnej kryptografii. Użytkownicy nie uwierzytelniają się za pomocą nazwy użytkownika i hasła, 
lecz za pomocą podpisu cyfrowego. Klucz prywatny i certyfikat mogą być przechowywane w magazynie 
określonej przeglądarki, toteż dostęp do witryny jest ściśle ograniczony. Do uwierzytelniania 
dwustronnego potrzeba zarówno certyfikatu serwera jak i certyfikatów klienta. Mogą to być na przykład 
kombinacja Certum Enterprise ID i Certum Professional ID. 

Aby skonfigurować uwierzytelnianie należy postępować zgodnie z następującymi krokami.  

Pierwszym krokiem powinno być utworzenie kont użytkowników w systemie operacyjnym z 
zainstalowanym serwerem IIS.  

W oknie „Uruchom” (Winkey + R) należy wpisać „compmgmt.msc” i w prawym panelu nowego okna 
przejść do węzła „Użytkownicy i grupy lokalne”. Proszę dodać grupę użytkowników korzystających z 
serwera WWW. Na potrzeby tego poradnika stworzono grupę „IIS Users”. Następnie proszę utworzyć i 
dodać żądaną ilość użytkowników i dodać ich do grupy „”IIS Users”. Proszę nie zapomnieć o ustawieniu 
hasła tym użytkownikom.  

Uwaga! Należy pamiętać o tym, że użytkownicy muszą mieć dokładnie takie same nazwy, jakie są 
wymienione w polu Common Name certyfikatu użytkowników! 
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Następnie należy ustawić odpowiednie uprawnienia do katalogu na serwerze, w którym przechowywana 
jest konfigurowana witryna WWW. Grupa „IIS Users” powinna mieć prawa do „Przeglądania zawartości 
folderu” i „Odczytu”. Przedstawiono to na obrazku poniżej. 
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W kolejnym kroku należy przygotować certyfikaty klienta na potrzeby serwera IIS. Konieczne będzie 
posiadanie certyfikatów klientów w postaci tekstowej. Jeśli wykorzystywane są certyfikaty CERTUM to 
można je uzyskać z naszego repozytorium. Proszę wejść na stronę www.certum.pl i z górnego paska 
wybrać „Obsługa certyfikatów” a następnie „Wyszukaj certyfikat”. Proszę wyszukać certyfikat 
niekwalifikowany o żądanej Nazwie powszechnej lub numerze seryjnym.  

Po otwarciu pliku z certyfikatem w Notatniku lub innym edytorze tekstowym powinien ukazać się widok 
podobny do tego: 

 

Należy usunąć znaczniki -----BEGIN CERTIFICATE----- oraz -----END CERTIFICATE-----. 
Następnie proszę usunąć wszystkie znaki nowej linii w tym pliku. Wszystkie litery, cyfry oraz znaki 
specjalne powinny znaleźć się w jednej linii. Czynności te należy powtórzyć dla wszystkich certyfikatów, 
jakimi mają się posługiwać klienci. 

Kolejnym krokiem jest konfiguracja serwera IIS. Konieczne będzie zainstalowanie pakietu 
Administration Pack for IIS 7.0. Można go ściągnąć za darmo ze stron internetowych firmy Microsoft.  
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Po uruchomieniu Menedżera konfiguracji IIS proszę rozwinąć gałąź reprezentującą konfigurowaną 
witrynę. W prawym panelu proszę dwukrotnie kliknąć ikonę „Edytor konfiguracji” 

 

Z rozwijalnego menu „Section” w Edytorze konfiguracji należy wybrać sekcję  
system.webServer/security/authentication/iisClientCertificateMappingAuthentication 

Konieczne jest ustawienie parametrów tak, jak na przedstawionej grafice: 

 

Najważniejsze jest tutaj pole oneToOneMappings. Jest to kolekcja użytkowników i certyfikatów, którym 
zezwoli się na logowanie na stronie WWW. Po wejściu do tego ustawienia pojawi się następujące okno: 
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Należy dodać wpisy reprezentujące poszczególnych użytkowników. W polu „Certyfikat” należy wkleić 
certyfikat użytkownika przygotowany w poprzednim podrozdziale. Pole „enabled” należy ustawić na 
„True”, natomiast w „userName” wpisać nazwę użytkownika. Powinna ona być dokładnie taka sama jak 
pole Common Name w certyfikacie i nazwa użytkownika utworzonego w systemie operacyjnym. Po 
dodaniu wszystkich użytkowników należy zamknąć to okno i zapisać zmiany w konfiguracji (przycisk 
„Apply settings” w prawym panelu okna. Następnie należy skonfigurować sekcję: 

system.webServer/security/authentication/anonymousAuthentication 

Należy sprawdzić, czy parametr „enabled” jest ustawiony na „True”. Resztę należy pozostawić bez 
zmian: 
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Ostatnim krokiem jest włączenie sprawdzania certyfikatów przy wchodzeniu na stronę. Należy przejść 
do węzła odpowiadającego za konfigurację witryny i dwukrotnie kliknąć na ikonę ustawień protokołu 
SSL (ang. SSL Settings). Należy ustawić parametry tak, jak na rysunku. 

 

Po ustawieniu tych właściwości konfiguracja serwera IIS zostanie ukończona. 

5. Wykonywanie kopii zapasowej klucza prywatnego i certyfikatu 

W oknie „Uruchom” proszę wpisać mmc.exe. Zostanie uruchomiony edytor przystawek MMC. Z menu 
„Plik” należy wybrać „Dodaj/Usuń przystawkę”. W nowym oknie proszę wybrać „Certyfikaty” i kliknąć 
przycisk „Dodaj”.  

W następnym oknie proszę wybrać konto komputera: 
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W następnym oknie proszę wybrać opcję „Komputer lokalny”. Następnie proszę rozwinąć gałąź 
„Osobisty” i „Certyfikaty”. Proszę kliknąć prawym przyciskiem myszy na ikonę certyfikatu i z menu 
kontekstowego wybrać „Wszystkie zadania” a następnie „Eksportuj”. Zostanie uruchomiony kreator 
eksportu certyfikatu. W czasie eksportu należy zaznaczyć następujące opcje: 

„Tak, eksportuj kluz prywatny” (Krok 1) 

„Włącz silną ochronę klucza prywatnego” (Krok 2) 

„Jeśli to możliwe dołącz wszystkie certyfikaty do ścieżki certyfikacji” (Krok 2) 

Po wybraniu tych opcji należy podać hasło chroniące klucz prywatny (Krok 4). W ostatnim kroku należy 
wskazać lokalizację, w której zostanie zapisany plik w formacie PKCS12. Będzie on zawierał kopię 
zapasową klucza prywatnego i certyfikatu. 


