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1. Generowanie zgdania

Konfiguracje protokolu SSL w serwerze Internet Information Services nalezy rozpoczg¢ od
wygenerowania zgdania wystawienia certyfikatu. Aby tego dokonac¢ nalezy uruchomi¢ Menedzera
konfiguracji IIS i w prawym panelu klikng¢ na wezet z nazwg konfigurowanego serwera. W prawym
panelu nalezy dwukrotnie klikng¢ ikone ,Certyfikaty Serwera” (ang. ,Server Certificates”):
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W nowo utworzonym oknie nalezy klikngé prawym przyciskiem myszy i z menu kontekstowego wybracé
polecenie utworzenia nowego zadania certyfikatu (ang. Create certificate Request).
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Zostanie uruchomiony kreator przeprowadzajgcy proces generowania zgdania. Pierwszym krokiem jest
podanie informacji o podmiocie, ktére zostang umieszczone w certyfikacie.

=L

Distinguished Name Properties

Specify the required information for the certificate. State/provice and City/locality must be specified as
official names and they cannot contain abbreviations.

Comman name: Iiis.local

Organization: IUnizeto Technologies 5.4,

Organizational unit: lm

City flocality Iszczecin

State/province: IZachodniopomorskje

Country/region: |PL j

Previous | Mext I Finish | Cancel |

Najwazniejszym polem jest ,Nazwa powszechna” (ang. Common Name). Nalezy tam wpisa¢ nazwe
serwera, pod jakg bedzie dostepny serwer w sieci. Na przyktad jezeli strona WWW bedzie dostepna
pod adresem http://mojafirma.pl to w tym polu nalezy umiesci¢ mojafirma.pl. Jezeli planowany jest
zakup certyfikatu typu wildcard to przed nazwa domeny nalezy dopisa¢ gwiazdke i kropke. Nazwg
powszechng w takim przypadku powinien by¢ ciag znakéw *.mojaforma.pl.

Nalezy takze zwréci¢é uwage na kolejne pola. W szczegdlno$ci nalezy zwrdcic uwage na pola
Organizacja, Miasto, Wojew6dztwo oraz Kraj. Nalezy wypetni¢ je zgodnie ze stanem faktycznym, gdyz
CERTUM bedzie weryfikowaé poprawnosé podanych danych.

Po upewnieniu sie, ze wprowadzone dane sg poprawne nalezy klikng¢ przycisk Dalej.

Kolejnym krokiem jest dobdr parametréw generowanej pary kluczy. Nalezy wybraé klucz RSA o
dtugosci przynajmniej 2048 bit.

Uwaga! CERTUM nie certyfikuje kluczy o dtugosci mniejszej niz 2048! Jest to zwigzane z wymaganiami
NIST dotyczgcymi dtugosci kluczy kryptograficznych.

Ostatnig czescig procesu wysytania zgdania jest wybor miejsca, w ktérym zostanie ono zapisane. Po
wskazaniu nazwy pliku zostanie wygenerowana para kluczy oraz zapisane zostanie zgdanie.
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2. Wysytanie zgdania do CERTUM

Po zalogowaniu do systemu CERTUM, majgc wygenerowane zgdanie oraz ztozone zamoéwienie w
sklepie, wypetniamy formularz zgtoszeniowy i wklejamy zadanie CSR na stronie CERTUM. W tym celu
wybierz menu Aktywacja certyfikatow. Nastepnie wybierz typ certyfikatu SSL i aktywuj go przyciskiem
Aktywuj.

i “ O FEE E

Strona giéwna = Maje konta = Aktywacia certyfikatéw

Kody elektroniczne

Akiywacja certyfikatow

Zarzadzanie certyfikatami Nazwa ustugi Commercial SSL ¥

Aktywacja certyfikatow

s v
Historia zaméwien Status aktywacji

Numer zaméwienia
Dane adresowe

Status platnosci b
Narzedzia
Szukaj
Newsletter
Nazwa ustugi Data owieni; Numer owienia & Status ptatnosci Status aktywacji
i Certyfikat

Commercial SSL, 1 rok . . — Bocekivanie  piesktywny @

o 20 lipca 2011 ZoZE/026009/MS/20/07/2011 o !

Wydanie ¢

¥ na platnosc & it

Wybierz CSR jako sposéb dostarczenia klucza do certyfikatu. Nastepnie przejdz do kolejnego kroku
przyciskiem Dalej.

PRODUKTY POMOC 0 FIRMIE E

Strona gldwna = Moje konto » Edycja szczegoléw aktywacji

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow

1.Zamévienia 2.Wybér metody @ 3.Klucee 4.Dsne 5.Potwierdzenic

Zarzadzanie certyfikatami
Nazwa uslugi  Commercial SSL, 1 rok

Historia zaméwien Wydanie
Dane adresowe Wybierz sposéb O Generowanie pary k\uczy»‘!f
dostarczenia kluczy dla @ csR@
Narzedzia certyfikatu
Szczegélows informacje na temat sposobéw przygotowania 2adania CSR, uzyskasz w zakiades Pomec lub za posrednictwem
Newsletter operatora naszej infalinii.

Wklej zadanie CSR, przejdz do kolejnego kroku przyciskiem Dalej.
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T T T @

Strona aléwna » Maje konto » Edycjs szczegétéw aktywacii

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow

1.Zaméwienia 2.Wybér metody 2.Klucze @ 4.Dane 5.Potvie

Zarzadzanie certyfikatami
Nazwa uslugi  Commercial S5L, 1 rok

Historia zamdwier Wydanie

Dane adresowe CSR*

Narzedzia

Newsletter

m
S2MELxOUNEN=4 T

ACKD1P24] 6nxVEQiLp4WNSE0ATIBEE=

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac fragment tekstu od linii "*--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!l), uzywajac do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje).

Strona gléwna = Moje konto = Edycja szczegétow aktywacii

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow

1.Zamévienis 2.Wybér metody 3.Klucze 4.Dane @ 5.Potwierdzenie

Zarzadzanie certyfikatami
Nazwa usiugi Commercial SSL, 1 rok

Historia zaméwien Wydanie
Dane adresowe Dane do certyfikatu: @
Narzedzia Poczatek waznosc  |[2011-07-20 @
certyfikatu
Lot Koniec waznosc | 2012-07-19 o
certyfikatu
Domena ™ moja.domena.pl @
Kraj = Polska v|@
Email mojadres@moja.domena.pl @

Pojawi sie strona, na ktorej mozemy sie upewni¢, ze nasze zgdanie CSR zostato wygenerowane na
prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie co do poprawnosci wprowadzonych danych nalezy potwierdzi¢ zatgczone
oswiadczenie klikamy Aktywuj.
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Aktywacja@

1.Zamévienia 2.Wybér matody 3.Klucze 4.Dans S.Potwierdzenie @

Nazwa usiugi  Commercial SSL, 1 rok
Wydanie

Dane do certyfikatu: &

Poczatek waznosc 20 lipca 2011
certyfikatu

Koniec waznosei 19 lipca 2012
certyfikatu

Kraj Polska
Email mojadres@moja.domena.pl

Domena Moja.domena.pl

& Prosimy o dokiadng weryfikacje danych do certyfikatu. Po dokonaniu aktywaciji ustugi, zmiana danych
nie bedzie motliwa.

Struktura certyfikatu: @

Podmiot E=mojadres@moja.domena.pl,
CN=moja.domena.pl, C=PL

Alt. nazwa podmiotu  dNSName=moja.damena.pl
Dsviadczenie

ZANIM ZrOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, BADZ UZYJESZ DO REALIZACII
PIERWSZEGO PODPISU POWINIENES PRZECZYTAC TEKST NINIEISZEGO OSWIADCZENIA. JESLI NIE ZGADZASZ SIE Z
WARUNKAMI NINIEJSZEGO O5WIADCZENIA, NIE SKeADA] WNIOSKU O WYDANIE CERTYFIKATU, NIE POTWIERDZAI I NIE
UZYwWal GO.

&

Niniejsze ofwiadezenie obowiazuje od momentu przestania przez Ciebie wniosku o wydanie certyfikatu do CERTUM -
dasz od organu je rydajacego
ki w nim okreglone

Povszechne Centrum Certyfileai. Przedidadajac vmiosek o wydanie certyfikatu =

rozpatrzenia | wydania certyfikatu; jednoczasnie ofviadczasz, ze skesptujesz wa

Ushugi certyfikacyine Sviadczone 53 2godnie = zasadami okreé
[KPCY. kebhre m

w Kodeksie Posts Cartyfikacyineg

reysnlanie staie sis intearalna rzedria ninisiszenn néwiadrzenia. Kndeks Bastennvanis

I3

Potwierdzam [
oswiadczenie *

Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w zgdaniu zostang
przestane informacje dalszego postepowania.

3. Instalacja certyfikatdow na serwerze

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z linkiem
instalacyjnym umozliwiajagcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym repozytorium
dostepnym na stronach www).

W tym celu nalezy odebra¢ email a nastepnie postepowac zgodnie z trescig wiadomosci.
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¥ Skrzynka odbiorcza - Outlook Express

Pk Edycja Widok Marzedzia Wisdomosé  Pomoc x
e Ty
H . 8¢ & “8 2 X LW .

Utwérz po... Odpowiedz  Odpowiedz ... Preeslj dalej Drukuj Usuri wyshijiod. ., Adresy Znajd

ESET NOD32 Antivirus

Foldery x[v g 7 od Temat Odebrano T
I::,;] Qutlook Express ' - @
=) Foldery lokalne ] £ Centrum Certyfikacii Whinsek cerbyfikacyiny zostat utworzony - cartyfikat ... 2011-07-21 09:39
B Skrzynka odbiorcza ! £ Centrum Certyfikacii Certyfilat zostat utworzony 2011-07-21 09:23
@S Slrzynka nadawcza ] £33 Centrumn Certyfikaci Wrinsek certyfikacyiny zostat Utworzany - certyfikat ... 2011-07-21 09:20
£ Elementy wystane
(3 Elementy usunigte
B} kopie robocze
< |
Od: Centrum Certyfikacii Do: lest unizeto@gmail.com |
Temat: Certyfikat zostat ubwiorzony
&
Sranowni Panstwo,
Certyfikat Comumercial SSL o numerze serymym 6£a02061119319376b456e6603ad5e09 dla moja.domena.pl zostal whasnie wydany
Instalacii certyfikatu mozna dokonac za posrednictwem konta klienta w systemie CERTUM PCC
hitpsfmuccustemer11 test deme unizeto plimuc-customerfpartner/custemer Certificate/mew PlinkTd=c {od1e TUSLEW X% 2BF C4=Lov0T=Tsg% 3D % 0D%
0A
W przypadku jakichkelwiek pytan prosimy ¢ kontakt z Operatorem naszej Infolmi
+ e-mail mfolima@umzeto. pl
o nrtel: 801 540 340 (czynna 24h na dobe),
+ dla telefondw kemdrkowych +48 91 4801 340
v

Wiadomosti: 4, nie przeczytans: 0 3 praca w trybis online Powych wiadamoseis 1

Po kliknieciu na link instalacyjny, na ekranie pojawi sie strona WWW.

PRODUKTY

Strons glévna * Moje konto * Zarzadzaj certyfilkatem

Kody elektroniczne
Certyfikat

Aktywacja certyfikatéw
Numer seryiny  6fal2061/f8319376b456e6603ad5209

Zarzadzanie Slrét z certyfikaty  0X04]eTUSLEWX+FC4xlgv0T2Teg=

certyfikatami
Sodmigt  E=test.unizeto@gmail.com,

Historia zaméwien CN=moja.damena.pl, C=FL

Alt. nazwa podmioty  dNSName=moja.domena.pl
Dane adresowe
Wazny od 21 lipca 2011 09:55:00
Narzedzia Wazny do 20 lipca 2012 08:55:00

Czas utworzenia  2011-07-21
Newsletter
Wystawca CN=Certum Level II CA, OU=Certum

Certification Authority, O=Unizeto
Technologies 5.4, C=PL

Status Wazny

R — ey

Zapisz certyfikat w postaci tekstowej *.pem

Nastepnie prosze uruchomi¢ Menedzera serwera IIS, klikngé na wezet z nazwg konfigurowanego
serwera i dwukrotnie klikna¢ na ikone ,Certyfikaty serwera”:
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1’E Internet Information Services (IIS) Manager
@ @ [ €3 b WIN-DCSEBRXZAMW »

File View Help

FEETEITY ii;, WIN-DCOEBRXZAMW Home

= Q_ﬁ Start Page =
-9 WIN-DCIEBRXZAMY (WIN-DCS Group by: Arez “E-
“‘}

Application Pools s
%!) @ o B .

| Sites

Authentication Compression Default Directary Erraor Pages Handler
Document Browsing Mappings
o
E%H ?3& {3
&=} . ety
Modules Qutput Worker
Caching Processes
Management
i,
= =
=%

Feature Shared
Delegation  Configuration

Nastepnie nalezy klikng¢ prawym przyciskiem myszy w otwartym oknie i z menu kontekstowego wybraé
pozycje kohczenia rozpoczetego zadania (ang. ,Complete Certificate Request’). W oknie dialogowym
nalezy wskazac plik z certyfikatem zapisanym na dysku.

Kolejnym elementem do ustawienia sg porty, na ktérych ma nastuchiwa¢ serwer WWW. Wybieramy
strone WWW do konfiguracji i z menu po prawej stronie okna pozycje ,Bindings”:

1Bl x|
EEEICE

2. Explore

Edit Permissions. ..

Edit Site
- ,
a. “G;E E;"E ?ol'!‘ D Basic Settings...

Default Directory Error Pages Handler HTTP Redirect HTTP IPv4 Address View Applications
Document Browsing Mappings Respo... and Domai. .. View Virtual Directories

o —_—
?’,ﬁ % Manage Web Site (&)

-
Output SSL Settings « Restart
Caching P Start

B Stop

Browse Web Site
Browse *:80 (http)
Advanced Settings...

Configure
Limits...

@ Help

Online Help
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Po kliknieciu na ten odnosnik pojawi sie nastepujgce okno:

Type | Host MName | Port | IP Address | Bind Add...

http 30 *
Edit.. |
Remove |
A | | _DI Browse |

Close |

Nastepnie nalezy klikng¢ przycisk ,,Add...” i w oknie pokazanym na kolejnym rysunku ustawi¢ parametry
protokotu SSL.

Type: IP address: Port:
Ihttps j IAII Unassigned j I-H3

Host name:

SSL certificate:

I - | v |
oK I Cancel |

Pierwszym elementem do zmiany jest typ protokotu. Nalezy ustawi¢ te wartos¢ na https. Drugim
waznym elementem jest klucz prywatny i pasujgcy do niego certyfikat, ktéry bedzie zabezpieczat
witryne. Z rozwijalnego menu w dolnej czesci okna nalezy wybra¢ uprzednio zainstalowany certyfikat.
Na koniec prosze wcisng¢ przycisk OK.

Bardzo waznym elementem s3 certyfikaty urzedow posrednich. Nalezy je zainstalowac¢
na serwerze WWW aby przegladarka internetowa poprawnie zweryfikowata wystawce
certyfikatu.

Prosze wejs¢ na strone certum.pl i z géornego menu wybra¢ ,Obstuga certyfikatow” a nastepnie
LZaswiadczenia i klucze”. Prosze zapisa¢ certyfikaty urzedéw Certum Level | CA, Certum Level Il CA,
Certum Level Il CA oraz Certum Level IV CA. Prosze wybrac certyfikaty dla serweréw SSL/TLS.
Prosze wcisng¢ kombinacje klawiszy [WinKey + R] wpisa¢ polecenie mmc.exe. Zostanie uruchomiony
edytor przystawek MMC. Z menu ,Plik” nalezy wybra¢ pozycje ,Dodaj/Usun przystawke”. W nowym
oknie trzeba klikng¢ przycisk ,Dodaj’a nastepnie wskaza¢ przystawke ,Certyfikaty” i wcisng¢ przycisk
~Dodaj”.
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Pojawi sie okno podobne do nastepujgcego:

@ Fle Acton Vien Favorites \Window Help
EEAGEEI I

_| Console Root Name | Actions
There are no items to show in this view. Console Root
i Actions
Add or Remove Snap-ins |

You can select snap-ins for this console from those avallable on yaur computer and configure the selected set of snap-ns, For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns: e
e =
Snap-in

=i ActiveX Control

[T Authorization Mar This snap4n will always manage cerificates for:

Bl certificates My user account

. Companent Servic
& Computer Manage
3 Device Manager
{29 Disk Management
{dlEvent viewer

[ Folder

€ Service account

¥ Computer account

| ] )

L=] Group Palicy Obje|
(SBnternet Informat
&, P security Monitc
8, 1P security Policy
= Link to Web Addre J

Description:
The Certficates snap

<Back Nest > Cancel |

\ [ |

Prosze wybra¢ opcje Konta komputera (ang. ,Computer account”) i klikngé przycisk ,Dalej’. Na
nastepnym ekranie prosze wskaza¢ komputer lokalny i klikng¢ przycisk ,Zakoncz”.

W lewym panelu nowo otwartego okna prosze rozwing¢ gataz ,Certyfikaty urzedéw posrednich”. Prosze

klikng¢ prawym przyciskiem myszy na folder ,Certyfikaty” i z menu kontekstowego wybraé pozycje
~Wszystkie zadania” a nastepnie ,Importu;j...”.

7= Console1 - [Console Root\Certificates (Local Computer)\Intermediate Certification Authorities\Certificates]

E File Acton WView Favorites Window Help

E=szEeld=HE

[ Cansole Root Issusd To ~ | 1ssued By | Expiration Dzte__ [ Intended [ Actions
B & Certificates {Local Computer) | | [l Certum Level III CA Certum CA 2024-03-03 <Al> | certificates
[ Personal [Slmicrosoft Windows Hardware Com... Microsoft Root Authority 2002-12-31 Code Sigr
[[3 Trusted Root Certification 4 lroot Agency Root Agency 2040-01-01 <Al= More Actions
% E”tErDHS? Trust ) [Sglverisign Class 1 CA Individual Sub... Class 1Public Primary Certification A...  2008-05-13 <Allx
B4 IT.termEd;“ata Certification £ [l verisign Class 2 CA - Individual Su... Class 2 Public Primary Certification A, 2004-01-07 <All»
j Ercae o =00 [ [ L verisign. com/CPS Tncorp.by ... Class 3 Public Primary Certification A,..  2004-01-08 2.16.840
ertificate
New Window from Here
8 New Taskpad View...
Refresh
Export List...
Help
4 I Bin L
|Add a certificate to a store [
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Kreator poprowadzi Administratora poprzez proces instalacji certyfikatéw posrednich. Nalezy wskazaé
certyfikat urzedu Certum Level | CA i jako magazyn do instalacji wybra¢ ,Posrednie urzedy certyfikacji”
(taki powinien by¢ domysiny wybor).

Opisane wyzej kroki nalezy powtorzy¢ dla certyfikatow urzedéw Cetum Level [I CA, Cetum Level Il CA,
oraz Cetum Level IV CA.

Instalacja certyfikatu zostata ukohczona. Aby sprawdzi¢, czy instalacja jest poprawna nalezy wej$é na
zabezpieczang strone WWW. Jedli przy pasku adresu pojawi sie ikona z kiédkg oznacza to, ze
potgczenie jest szyfrowane a przeglgdarka poprawnie zweryfikowata wystawce certyfikatu:

- Logowanie U'n 1ty - Windows Internet Explorer

4 - _:/. .\:- ’ 7

- | || https: {fiis.local [V] =
x

Plil. Edycja  Widok  Ulubione  Mar

ldentyfikac]a witryny sieci weh
-]

WA @ sy
Cedum identyfikuje te witryne jako: i
iis.local
wm To potgczenie z serwerem jest soyfrowane.
5 Cy mozZna ufad te] wittynie?
TECHNOLOG

WivSwiet] ceyfikaty

4. Uwierzytelnianie  klientow na podstawie certyfikatow klucza
publicznego.

Wraz z wprowadzeniem wersji 3 protokotu SSL mozliwe stato sie uwierzytelnianie dwustronne. W
standardowej konfiguracji serwera SSL mozliwe jest tylko uwierzytelnianie serwera na podstawie jego
certyfikatu. Konfiguracja uwierzytelniania dwustronnego umozliwia kontrolowanie dostepu do serwera z
uzyciem silnej kryptografii. Uzytkownicy nie uwierzytelniajg sie za pomocg nazwy uzytkownika i hasta,
lecz za pomocg podpisu cyfrowego. Klucz prywatny i certyfikat mogg by¢ przechowywane w magazynie
okreslonej przegladarki, totez dostep do witryny jest $cisle ograniczony. Do uwierzytelniania
dwustronnego potrzeba zaréwno certyfikatu serwera jak i certyfikatéw klienta. Moga to by¢ na przyktad
kombinacja Certum Enterprise ID i Certum Professional ID.

Aby skonfigurowaé uwierzytelnianie nalezy postepowaé zgodnie z nastepujgcymi krokami.

Pierwszym krokiem powinno by¢ utworzenie kont uzytkownikbw w systemie operacyjnym z
zainstalowanym serwerem IIS.

W oknie ,Uruchom” (Winkey + R) nalezy wpisa¢ ,compmgmt.msc” i w prawym panelu nowego okna
przejs¢ do wezta ,Uzytkownicy i grupy lokalne”. Prosze dodaé grupe uzytkownikéw korzystajgcych z
serwera WWW. Na potrzeby tego poradnika stworzono grupe ,IIS Users”. Nastepnie prosze utworzyc¢ i
dodac¢ zagdang ilo$¢ uzytkownikow i dodaé ich do grupy ,”lIS Users”. Prosze nie zapomnie¢ o ustawieniu
hasta tym uzytkownikom.

Uwaga! Nalezy pamieta¢ o tym, ze uzytkownicy muszg mie¢ doktadnie takie same nazwy, jakie sg
wymienione w polu Common Name certyfikatu uzytkownikow!
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General |

% IS USers

Description: |

Members:
A Jan Kowalski

Changes to a user's group membership
Add... | Femoyve | are not effective until the next time the
user logs on.

QK I Cancel | Spply Help

Nastepnie nalezy ustawi¢ odpowiednie uprawnienia do katalogu na serwerze, w ktérym przechowywana
jest konfigurowana witryna WWW. Grupa ,IIS Users” powinna mie¢ prawa do ,Przeglgdania zawartosci
folderu” i ,Odczytu”. Przedstawiono to na obrazku ponizej.

x

Security |

Object name:  Clinetpubwwwroot

GI‘DIJ[:I ar user names:

82 CREATOR OWNER

82 5YSTEM

IS USers (WIN-DCIEBRXZAMWNIS USers)
82, Administrators (WIN-DCIEBRXZAMW Administrators)
82, Users (WIN-DCSEBRXZAM \Usars)

ILI;I_IL

< |
Add... | Remove |
Pemissions for [15 LSers Allow Deny
Full contral O O =
Modify O O
Read & exscute O O
List folder contents O
Read O =l

Leam about access control and permissions

QK I Cancel | Spply |
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W kolejnym kroku nalezy przygotowaé certyfikaty klienta na potrzeby serwera IIS. Konieczne bedzie
posiadanie certyfikatow klientéw w postaci tekstowej. Jesli wykorzystywane sg certyfikaty CERTUM to
mozna je uzyska¢ z naszego repozytorium. Prosze wejs¢ na strone www.certum.pl i z gérnego paska
wybra¢ ,Obstuga certyfikatow” a nastepnie ,Wyszukaj certyfikat’. Prosze wyszuka¢ -certyfikat
niekwalifikowany o zgdanej Nazwie powszechnej lub numerze seryjnym.

Po otwarciu pliku z certyfikatem w Notatniku lub innym edytorze tekstowym powinien ukazaé¢ sie widok
podobny do tego:

————— BEGIN CERTIFICATE-----
MITEwTCCECaghAwIBAgIDBIFEMAOGCSgGSIbIDEBEBQUAMEGxCzAJBgNVBAYTALIEM

MRswGEQYDVROEEX Vbl 6 ZXRvIFNWLiB6 163 ubyv4xGDAWBgNVEAMT DON1 cnR1bL5EH
ZXZ1pCBIVAeFwOwCTAZMTAXMzESMDFaFWwOxMTAZMTEXMzE SHDFaMIHYMOswC QYD
VOQGEWIQTDEEHBEGAIUECEMSemFj aG8kbnlveGoth 3222 11 MREWDWYDVQOHEWRT
e ZWHpL JEAMCAGRITEChMZVH SpenVibyEUZWH obm Y sb 2 dp 2 MgUySELJEQOHMDIG
IUECEHMrQOVEVEVHIFEvAdIN6 ZWNobnUgR2VadHJ1b3BDZXJ0eWipaZ FjankgEFVD
C‘EI*JI—IB-’;:—L' TELXMNSmEvE SN Y XcgTWlsYTENMCUGCSgES T 3DQEJRRY YamFyvb 3=
YXoeubWlsYUBlbml 6 ZXRvLnBasMIGEMAOGCSgGS I3 DQEBAGUARAGNADCEBIQEBgQDV
Z.:-"?-H-I,E-k-":[’_x—Ek:.'-.rB:{Dn:uz.:u:r’:{p'_]:"BC.-Zkt_'_z_t_:_f.-'t'-.-'P_IB'-:-'z:{SF:i.-',.-'-dt'-.rC-”;.-ZI::a-'
EhbkuTwLEFUirNkqUPaRewSeTHHIHIuIUSKwakpXDJIQOb 5 5XETwl 91 ZVovx £ vHGE
ZDACzEuFaSeYdHFYwixMrfZ2Ime1Bfp637e/ +hJESQIDAQARc4ICTJCCAIIWIWYD
VRORBEBwWGEoEYanFvbE3NaYXocubWlsYUB1lbml 6 ZXREvLnBsMARGRITAdEWQCHMALWCWYD

VROPBAQDAGTWHBEGCWCGSAGG+EIBAEAWI FoDAWEgNVHRBEKTANMCWgI6ahhh%%0

AHRWOi18vY 3ol cnR1bSSwhb Lo bGP zczQuY3JsHF4GCCaGRAQUFBWEBEF IwUDAR
BogrEBgEFEQowhAYYVaHROcDovL2 8 jc3anY2VydHVLLnBsMC2GCCeGRUFEzAChNR S0
AHRwCigwd3 Slmﬂ;c:RLbSEWECijEcmz: Y3JOMITIBPAYDVROGBIIBM=CCASSwW
ggErBgoghGgBhvi3AgIEMITERG=zAKBggrBgEFBQcCARYYaHROcDowL3d3dy 5] 26 J0
dWOucGwvQ1lBTHMIHYyEgorBgEFBQcCAJCESTAgFRIVEMI 62X RvIFRIY2Zhub2xvaiZ1ll
cyETLEEuMMMCAOFRageE Ve 2 FnZ5BvZiB0aGlzIGH lenRpZml JYXRITIG1I zTHNOcml
AGx5IHN1YnplY3R1ZCBOLYBOaGUgl IENlenRpZml jYXRpb24ETHIRY3RE
Y2UgU3RhdGVeZWS0IChDUFMpIGIuY YXR1ZCBieSByZWZlcnVuY2UgaltVy
ZW1luIGFuZCEpbiBlatUgecnVwb3NpdGESvephdCBodHRwezovL3d3dy 5] ZXJ0dWon
cEwvenmVwh INpdGeveSdawDOY IR o ZInveNAQEFBQADGYERAZ63neiinl./ +WugVESg+n
vRoZ2Nne+5gd+weWYVIpnFPZ8WNEZYdadWledle0M1dBdTesy+5u2DITEZEERT T
Bp2zxOnHThXVI1Dna E”Pk_rpcab tnh3QipHgIuEe 1T fpEMwPTuX t 2ETEnFSLsvkD

Dl/cxWwiPavHdgoOvkzTLOC=

i — ~T T

————— END CERTIFICATE-----

Nalezy usung¢ znaczniki ----- BEGIN CERTIFICATE----- oraz --—-- END CERTIFICATE----- .
Nastepnie prosze usungé wszystkie znaki nowej linii w tym pliku. Wszystkie litery, cyfry oraz znaki
specjalne powinny znalez¢ sie w jednej linii. Czynnosci te nalezy powtérzy¢ dla wszystkich certyfikatow,
jakimi majg sie postugiwac klienci.

Kolejnym krokiem jest konfiguracja serwera IIS. Konieczne bedzie =zainstalowanie pakietu
Administration Pack for 1IS 7.0. Mozna go $ciggna¢ za darmo ze stron internetowych firmy Microsoft.
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Po uruchomieniu Menedzera konfiguracji IS prosze rozwing¢ gatgz reprezentujgcg konfigurowang
witryne. W prawym panelu prosze dwukrotnie klikng¢ ikone ,Edytor konfiguracji”

0 Default Web Site Home

Group by:  Area o .
IIs
1= 3| T ] ny
R B 9 (o B 2
Authentication Authorization Compression Default Directory Error Pages Handler
Rules Dacument Browsing Mappings
| I i - : =i — 1 - ’\
- e i =
= o E 1 $%H F e o=
II5 Reports  IPv4 Address Logging MIME Types Modules Qutput Reguest
and Domai, .. Caching Filtering

Management

Configuration
Editor

Z rozwijalnego menu ,Section” w Edytorze konfiguracji nalezy wybra¢ sekcje
system.webServer/security/authentication/iisClientCertificateMappingAuthentication

Konieczne jest ustawienie parametrow tak, jak na przedstawionej grafice:

0 Configuration Editor

Section: |[EL=alie= s gl =y W=y it g e g =y e=lely « | From:  ApplicationHost. config <location patt =

Bl Deepest Path: MACHINE/WEBROOT | APPHOST [ Default Web Site
defaultLogonDomain
enabled False
logonMethod ClearText
manyTolneCertificateMappingsEnabled False
manyTolneMappings (Count=0)
oneToCneCertificateMappingsEnabled True
oneToCneMappings (Count=1)

Najwazniejsze jest tutaj pole oneToOneMappings. Jest to kolekcja uzytkownikow i certyfikatow, ktérym
zezwoli sie na logowanie na stronie WWW. Po wejsciu do tego ustawienia pojawi sie nastepujace okno:
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21|
[ nsbied | useniame | passnora | certicate cotlection )
8 Jan Kowalski MIIFHTCCBIagAwIBAGIDBIIbMADGCSqGSIb 3DQEBBQUAMEQXCZAIBgNVEAYTAIBMMRswGQYDVQQKEX IVbmI6Z
Add
Clear all
Item Properties &)
Lock Item
K Remove
@ rep
Online Help

< | i
certificate # MIIFHTCCEIagAwIBAQIDBIIbMADGCSqGSIb3DQEBBQUAMEQXCzAIBgNVBAYTA
enabled True
password
userMame Jan Kowalski

certificate

Data Type:string

Nalezy dodac wpisy reprezentujgce poszczegdlnych uzytkownikow. W polu ,Certyfikat” nalezy wkleic¢
certyfikat uzytkownika przygotowany w poprzednim podrozdziale. Pole ,enabled” nalezy ustawi¢ na
»True”’, natomiast w ,userName” wpisa¢ nazwe uzytkownika. Powinna ona by¢ doktadnie taka sama jak
pole Common Name w certyfikacie i nazwa uzytkownika utworzonego w systemie operacyjnym. Po
dodaniu wszystkich uzytkownikoéw nalezy zamkng¢ to okno i zapisa¢ zmiany w konfiguracji (przycisk
LApply settings” w prawym panelu okna. Nastepnie nalezy skonfigurowaé sekcje:

system.webServer/security/authentication/anonymousAuthentication

Nalezy sprawdzi¢, czy parametr ,enabled” jest ustawiony na ,True”. Reszte nalezy pozostawi¢ bez
zmian:

0 Configuration Editor

Section: Isystem.wEbSEr'-,'er,-"seu:urity,-"auﬂﬁenﬁcaﬁun,r'ancunymuu j From: ApplicationHost.cao

B Deepest Path: MACHINE/WEBROOT/APPHOST /Default Web Site

enabled True
logonMethod ClearText
password

userMame ISR
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Ostatnim krokiem jest wigczenie sprawdzania certyfikatéw przy wchodzeniu na strone. Nalezy przejsé
do wezta odpowiadajgcego za konfiguracje witryny i dwukrotnie klikng¢ na ikone ustawien protokotu
SSL (ang. SSL Settings). Nalezy ustawi¢ parametry tak, jak na rysunku.

Q SSL Settings

This page lets you modify the 551 settings for the content of a Web site or application.
v Require S5L

¥ Require 125-hit 551
Client certificates:

e Ignore

i Accept

i« Require

Po ustawieniu tych wtasciwosci konfiguracja serwera 11S zostanie ukonczona.

5. Wykonywanie kopii zapasowej klucza prywatnego i certyfikatu

W oknie ,Uruchom” prosze wpisaé mmc.exe. Zostanie uruchomiony edytor przystawek MMC. Z menu
,Plik” nalezy wybra¢ ,Dodaj/Usun przystawke”. W nowym oknie prosze wybrac ,Certyfikaty” i klikng¢
przycisk ,Doda;j”.

W nastepnym oknie prosze wybraé¢ konto komputera:
x|

This snap-n will always manage cerificates for:
" My user account
i~ Service account

¥ Computer account

¢ Back Mext = Cancel
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W nastepnym oknie prosze wybraé opcje ,Komputer lokalny”. Nastepnie prosze rozwing¢ gatgz
,0sobisty” i ,Certyfikaty”. Prosze klikngé prawym przyciskiem myszy na ikone certyfikatu i z menu
kontekstowego wybra¢ ,Wszystkie zadania” a nastepnie ,Eksportuj’. Zostanie uruchomiony kreator
eksportu certyfikatu. W czasie eksportu nalezy zaznaczy¢ nastepujgce opcije:

»1ak, eksportuj kluz prywatny” (Krok 1)

»Wigcz silng ochrone klucza prywatnego” (Krok 2)

»~Jesli to mozliwe dotgcz wszystkie certyfikaty do Sciezki certyfikacji” (Krok 2)

Po wybraniu tych opcji nalezy podac hasto chronigce klucz prywatny (Krok 4). W ostatnim kroku nalezy
wskazaé lokalizacje, w ktorej zostanie zapisany plik w formacie PKCS12. Bedzie on zawierat kopie
zapasowg klucza prywatnego i certyfikatu.
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