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1. Generowanie zgdania wystawienia certyfikatu

(na
certyfikatu Wildcard i domeny exchange.unizeto.local)

przyktadzie

Domysinie serwer pocztowy Exchange 2010 uzywa certyfikatu wystawionego samemu sobie. Mozliwe
jest jednak skonfigurowanie certyfikatu uzyskanego od zaufanego centrum certyfikacji. Aby
skonfigurowac¢ wiasny certyfikat nalezy wygenerowac¢ nowe zgdanie.

Nalezy uruchomi¢ Exchange Management Console z menu Start-Programs-Microsoft Exchange
2010-Management Console. Wybierz opcje Manage Databases.

{8 Exchange Management Console
File Action View Help
e 2w Him
7] P}rosoft Exchange Organizational Health I e S har, l Actio
{23 Microsoft Exchange On-Premises (& - Micre
m Exchange 2010 Organizational Health E
? E :
;ﬁg Organization Summary A Y
Database Summary [
Total databases: Unavailatfe Manage databases v
Total database copies: Unavailable
Total unhealthy database copies: Unavailable
License Summary for Exchange 2010 Users
Total users requiring CALs: Unavailable
Standard CALs required: Unavailable
Enterprise CALs required: Unavailable
@ View legal information regarding the Client Access License {CAL)
ﬂ Servers Summary ¥
2, Recipients Summar ¥
-3 P! ¥
Nastepnie z listy obiektéw wybierz Server Configuration.
8 Exchange Management Console _ (O x]
File Action View Help
e 2ml
[ 2] Microsoft Exchange E Server Configuration 1 object JEITI
= 123 Microsoft Exchange On-Premises (e [~
[=] |ss) Organization Configuration ¥ Create Filter SesyerLonfigration =
44 Mailbox — T = ] Modify Configuration Domain Controller...
|+ Client Access gae e ge =il = .
5 EgEXCHSERY Hub Transport, Client Acc...  Version 14.1 (Buld 218,15, | > Export List...
s Unified Messaging View »
1 Server Configuration
5 Recipient-Configuratio & Refresh
i Toolbox Help
a
EXCHSERY
J {5 55 Manage Mailbox Role
9 Manage Client Access Role
= EXCHSERY 4 objects
— TR I = Manage Hub Transport Role
xchange iricates
MR I Soff Sianed I Status ;’_‘. Manage Diagnostic Logging Properties. ..
bif False The certificate is valid for Exchange Server (5l Enter Product Key...
£ e < "
E?; True The certificate is valid for Exchange Servel Q Mew Exchangs Cartiicats: .
%‘, True The certificate is valid for Exchange Server 5%
{4/ Microsoft Exchange True The certificate is valid for Exchange Server 5% Import Exchange Certificate. ..
Properties
Help
< o | |

Exchange 2007 -
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Zaznacz server Exchange, prawym klawiszem myszy wywotaj menu podreczne, nastepnie wybierz
opcje New Exchange Certificate...

EXCHSERY

5 Manage Mailbox Role

Manage Client Access Role

o

Manage Hub Transport Role
G Manage Diagnostic Logging Properties. ..
[Z& Enterp

"% New Exchange Certificate. .

;:‘@,j Import Exchange Certificate. ..

Propetties

Help
Na ekranie pojawi sie kreator Generowania zgdania CSR. W pierwszym kroku podaj ,przyjazng nazwe”
certyfikatu.
New Exchange Certificate

g

Introduction

[ Introduction :
This wizard will help you to determine what type of certificates you need for your
1 Domain Scope [ applications to behave comectly.
— Certificate | Before you continue, we recommend that you read these documents about Exchange
= Configuration Server services and certificate requirements.
[ Completion Enter a friendly name for the certificate:

Unizeto Exchange Server

Help < Back I Next > I Cancel [

W kolejnym kroku zdefiniuj domene gtéwna. Jesli certyfikat ma obstugiwaé sub-domeny nalezy
zaznaczy¢ pole wielokrotnego wyboru. To pozwoli na zdefiniowanie domeny certyfikatu Wildcard
(*.exchange.unizeto.local)

Exchange 2007 - Generowanie zgdania wystawienia certyfikatu (na przyktadzie -certyfikatu Wildcard i domeny
exchange.unizeto.local)
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l New Exchange Certificate

B

£ Introduction Domain Scope

Enter a parent domain name below if you would like to apply this certificate to all its
[ Domain Scope sub-domains automatically using wildcards. This is useful when you want to add
| sub-domains later but don't want to update an existing certificate.

- Certificate .
Configuration ¥ Enable wildcard certificate
[J Completion Root domain for wildcard (for example, contoso.com or *.contoso.com):

IK. exchange.unizeto.local

Help < Back I Next > I Cancel

Nastepnie uzupetnij pola o nastepujgce informacje: nazwa organizacji, jednostka organizacyjna, kraj,
miasto, wojewodztwo. W ostatniej sekcji podaj nazwe i docelowa lokalizacje zapisu zadania CSR.

}

| New Exchange Certificate

£

‘ Organization and Location

I Introduction s St oS : 3
Use this page to enter the name of your organization, organizational unit, location, and

I Domain Scope certificate request file path.
py Drganization and Organization:

Location IUnizeto Technologies 54
u Egﬁ','igj‘;im Organization unit:
= ‘ |oPw

Completion Cocaion

Country/region:

l Poland _'_]

City/locality:
I Szczecin

State/province:

IZachodniopomorskie

Certificate Request File Path
Specify the name of the request file in the text box below. Use the Browse button to select

the folder where you want the request file to be created. The name must end with the
extension ".req”.

]C:\lemp\exchange.req
Help | < Back I Next > l Cancel I

W kolejnym kroku kreator wyswietli ekran podsumowujgcy wprowadzone dane. W celu finalizaciji
zadania nalezy wybraé przycisk New.

Exchange 2007 - Generowanie zgdania wystawienia certyfikatu (na przyktadzie -certyfikatu Wildcard i domeny
exchange.unizeto.local)
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}

%j New Exchange Certificate
)
1 Introduction Certificate Configuration

The wizard will use the configuration below. Click New to continue.
I Domain Scope

& icaizatcr ot Configuration Summary:

Location {4l Unizeto Exchange Server A
[ Cerificate. FriendlyName: Unizeto Exchange Server
Configuration SubjectName: C=PL 5='Zachodniopomorskie" L="5zczecin",0="Unizeto
. Technologies 54" 0U="0Fw" CN=".exchange.unizeto.local
I Completion PrivateKeyE xportable: True
KeySize: 2048
) write file &

‘Wite binary stream into the file 'C:\temp\exchange.req’.

To copy the contents of this page, press CTRL+C.

Help | < Back | New Cancel l

Po tym pojawi sie potwierdzenie poprawnosci wygenerowania i zapisu zgdania CSR.

|

=

1 Introduction

New Exchange Certificate

Completion
The wizard completed successfully. Click Finish to close this wizard.

I Domain Scope Elapsed time: 00:00:00
- Organization and Summary: 2 item(s). 2 succeeded, 0 failed.

Location =
! |/ Unizeto Exchange Server

Certificate

&} Configuration Exchange Management Shell command completed:

New-ExchangeCertificate -FriendlyName 'Unizeto Exchange Server'
-GenerateRequest -PrivateKeyExportable $tue -KeySize '2048' -SubjectName
'C=PL.5="Zachodniopomorskie" L="5Szczecin",0="Unizeto Technologies
SA",0U="0Fw" CN="exchange.unizeto.local' -Server 'EXCHSERY'

I Completion

Elapsed Time: 00:00:00

] write File

Exchange Management Shell command completed:
Write binary stream into the file 'C:\temp\exchange.req'.

Le

Elapsed Time: 00:00:00

Step 1: Based on the information you provided, you must use a Wildcard certificate.
Please get the certificate issued from a Certification Authority (CA).

Step 2: Select the certificate request, and use the Complete Pending Request wizard
to install the certificate issued by the C&.

Step 3: Assign Exchange services to the certificate using the Assign Services to
Certificate wizard.

To copy the contents of this page, press CTRL+C.

Help cBack [[Fmsh | | concel

Aby zakonczy¢ proces wybierz Finish.
W konsoli Exchange pojawi sie pozycja z zgdaniem.

I Self Signed | Status | Services I Subject | Issuer
False The certificate is valid for Exchange Server usage. IMAP, POP, IIS, SMTP CN=EXCHSERY.exchange... CN=exchange-E
True The certificate is valid for Exchange Server usage. Mone CN=exchange-EXCHSERY... CN=exchange-E
True The certificate is valid for Exchange Server usage. Mone CN=WMSvc-EXCHSERY CN="WMSvc-EXC

The certificate is valid for Exchange Server usage. IMAP, POP, SMTP CN=EXCHSERY CN=EXCHSERY
This is a pending certificate signing request {CSR). Mone C=PL, S=Zachodniopomor... C=PL, S=Zacha

/7 Unizeto Exchange Server False

Exchange 2007 - Generowanie zadania wystawienia certyfikatu (na przyktadzie certyfikatu Wildcard i domeny
exchange.unizeto.local)
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2. Wysytanie zgdania do CERTUM

Po zalogowaniu do systemu CERTUM, majgc wygenerowane zagdanie oraz zlozone zamodwienie w
sklepie, wypetniamy formularz zgtoszeniowy i wklejamy zadanie CSR na stronie CERTUM. W tym celu
wybierz menu Aktywacja certyfikatow. Nastepnie wybierz typ certyfikatu Wildcard SSL i aktywuj go

przyciskiem Aktywuj.

Strona gléwna = Moje konto = Aktywacja certyfikatow

Kody elektroniczne

Aktywacja certyfikatow

Aktywacja certyfikatow

Zarzadzanie certyfikatami Nazwa ustugi Wildcard S5L [=]
Historia zamowien Status aktywacji [
Numer zamowienia
Dane adresowe
Status pfatnosci =
Narzedzia
Newsletter

Nazwa ushugi

Wildcard SSL, 1 rok
Wydanie

4 pazdziernika 2011 ZDRAPKA/002656/04/10/2011

Status platnosciStatus aktywacji

Certyfikat
_bZaksiegowano nieaktywny@z'

Wybierz CSR jako sposéb dostarczenia klucza do certyfikatu. Nastepnie przejdz do kolejnego kroku

przyciskiem Dale;.
E

Newsletter  Warunki zakupu  Mapa strony

o 5
TECHNOLOGIES | 1P

Strona glowna » Moje konto = Edycja szczegdtdw aktywacji

& Twoje konto: AB

Kody elektroniczne
Aktywacjag
Aktywacja certyfikatéw
1.Zaméwienia 2.Wybér metody (@ 3.Klucze 4.Dane  5.Potwierdzenie
Zarzadzanie certyfikatami
Wildcard S5L, 1 rok
Wydanie

Nazwa ustugi
Historia zamoéwien

@ Generowanie pary kluczy'®
© csrR®

Dane adresowe Wybierz sposéb
dostarczenia kluczy dla

certyfikatu

Szczegdlowe informacje na temat sposobdw pr

Narzedzia
iia Zgdania CSR. k

$ 801 540 340

© Czat & Email

-

Wyloguj Koszyk (pusty)

naszsj infolinii.

Newsletter

Wklej zgdanie CSR, przejdz do kolejnego kroku przyciskiem Dalej.

vi zaktadce Pomoc lub za posrednictwem operatora

Exchange 2007 — Wysytanie zadania do CERTUM
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Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
1.Zaméwienia 2.Wybér metody 3.Klucze @) 4.Dane 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Wildcard SSL, 1 rok

Historia zaméwiern Wydanie
N O U O T Y U A T U L DT T RO G T S G LOU e S U D LUK VLT
Dane adresowe CSR * +0eTS+mEzimbSuogxSLEcACHTO 26 SKTULWNE Y vzES hpr INOM S xzHARFE i x3 0ZED o~

SiVReTOIvOr+ywlBGvH18 10/ CuidzvollIH] /Ena€dS faFTnSG0xeck IR IRFasSd
S1wSbhEilVzmdeSwe tGEAGHERACyggFIMECGCI sGA00ES ] clRgM=xDBYENL 4wli ¥
Narzedzia MDTuMjEMBgkahkiGswlBCO4xDzRME4GR] UdDWER /wiELw I FoDEMBGNVHRMELESE
L3RAMEOGRIUdDgUWERSEWRDUSSL530¥05Li0EsvME TndMDErBak rBgEEAY T3 FROx
H3iBeRgEFDBSFWENIUOVSVi51eCGNoYWEnZE51bml 6 ZXRv Lmsv Y 2FsDEJFWENI QUSE =
Newsletter DVxFWENIUOVSViOMIk1pY3Tvel SmdCsFeGNoYWSnZSETZX T2aWN1SG524C5LeCli
g YKEWYBERGCHwICR] FEMCICAQEeWgENACKEYwByACE LowB v Y Ad R e AFTATNEE
ACAATWEDACgAYQRuAGAAZORsACAROWE yARkLcABOACE AZwEByACEAcAB o ACKAYwAY
AFRAcgBvAHYA2QBkACURCgMERDENEgkghkiCowEAQUFALOCACEAREOrhggDCu sl
wE3DgeREST2SBnl A ghvlad ipCus ZVwNYTinalDur 22/ ludut AeZ Teni 2 HrnhER
rW3md79B0g1 ZMULgMglWp JZ ¥V EqDE+bRd+ERE JAFZE4¥ I bFCak0bAHIKI S22g5Y
OEKHV150vzD3MbbNET 0WThd £ cRTMZmL vk G/ VMV +KpRK1 jwHZkKZFY SgVEcHET =
WBZI[1hFrquPmCEz20h8h0S62Zq4nTZ0gtcCabogx+iGluzRoCoiyRY /HRzFXtEXCT
dKYNz2LxJRiM5br20KkPr LxWWrMvle 0axXZpnT  ONTKRE2k2 TUS ZnequiineBeil
bkv/E5z54g== L=
—-----END NEW CERTIFICATE REQUEST--——- -

m

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!), uzywajgc do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcije).

S e

Strona gidwna » Moje konto » Edycja szczegdtdw aktywacii

Kody elektroniczne
Aktywacja@
Aktywacja certyfikatow
l.Zaméwienia 2.Wybdr metody 2.Klucze 4.Dane @@ 5.Potwierdzenie
Zarzadzanie certyfikatami
Nazwa ustugi  Wildcard 551, 1 rok

Historia zamowien Wydanie
Dane adresowe Dane do certyfikatu: €
Narzedzia Poczatek waznosci | 2011-10-04 @
certyfikatu
Newsletter Koniec waznosci 2012-10-03 e
certyfikatu
Domena * *.exchange.unizeto.local Q@
Organizacja Unizeto Technologies SA @
Jednostka organizacyjna OFW @
Kraj * Polska =] @
Email | ogruczyk@unizeto.pl @

G I

Pojawi sie strona, na ktérej mozemy sie upewnié, ze nasze zgdanie CSR zostalo wygenerowane na
prawidiowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Exchange 2007 — Wysytanie zadania do CERTUM
Wersja 1.1
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Istnieje rowniez mozliwo$é zmiany okresu waznosci certyfikatu.

Upewniwszy sie co do poprawnosci wprowadzonych danych nalezy potwierdzi¢ zatgczone
oswiadczenie klikamy Aktywuj.

Jednostka organizacyjna ~ OFW
Kraj Polska
Email  ggruczyk@unizeto.pl

Domena - -exchange.unizeto.local

& Prosimy o doktadna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: ¥

podmiot  E=ggruczyk@unizeto.pl,
CN==_exchange.unizeto.local, OU=0FW,
O=Unizeto Technologies 54, C=PL

Alt. nazwa podmiotu ~ dNSName="*.exchange.unizeto.local,
dNSMName=exchange.unizeto.local
Ofwiadczenie

ZANIM ZEOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, BADZ UZYIESZ DO REALIZACII PIERWSZEGO
PODPISU POWINIENES PRZECZYTAC TEKST NINIEJISZEGC OSWIADCZENIA. JEELI NIE ZGADZASZ SIE Z WARUNKAMI
NINIEISZEGO OSWIADCZENIA, NIE SKEADA] WNIOSKU O WYDANIE CERTYFIKATU, NIE POTWIERDZAI I NIE UZYWA] GO.

fem. | »

Minigjsze oswiadczenis obowigzuje od momentu przesiania przez Ciebie wniosku o wydanie certyfikatu do CERTUM - Powszechne
Centrum Certyfikacji. Przedkladajac wniosek o wydanie certyfikatu 2adasz od organu je wydajacego rozpatrzenia i wydania

certyfikatu; jednoczesnie cSwiadczasz, ze akceptujesz warunki w nim okreslone.

Ustugi certyfikacyjne swiadczone s3 zgodnie z zasadami okreslonymi w Kodeksie Postepowania Certyfikacyjnego (KPC), ktdry przez
przywolanie staje sig integralng czeécia niniejszego ofwiadczenia. Kodeks Postepowania Certyfikacyjnego dostepny jest poprzez

intarnet w e sachne Centrum Carhufikarii nod adrasem httne / fenae.cetum.nlf rennzvtariumd hib za

Potwierdzam
gswiadczenie *

R

Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w zgdaniu zostang
przestane informacje dalszego postepowania.

3. Instalacja certyfikatow posrednich na serwerze

Bardzo waznym elementem s3 certyfikaty urzedéw posrednich. Nalezy je zainstalowaé na serwerze
WWW aby przeglgdarka internetowa poprawnie zweryfikowata wystawce certyfikatu.

Prosze wejs¢ na strone certum.pl i z goérnego menu wybraé¢ ,Obstuga certyfikatdw a nastepnie
Zaswiadczenia i klucze. Prosze zapisaé certyfikaty urzedéw Certum CA, Certum Level | CA,
Certum Level Il CA, Certum Level Ill CA oraz Certum Level IV CA. Prosze wybraé¢ certyfikaty dla
serweréw SSL/TLS.

W celu instalacji certyfikatow roota oraz posrednich nalezy z menu Start-Programs-Administrative
Tools wybra¢ Group Policy Management.

UWAGA: W celu instalacji konsoli Group Policy Management wykonaj czynnosci opisane pod
adresem: http://technet.microsoft.com/en-us/library/cc754841.aspx

Po uruchomieniu konsoli Group Policy Management nalezy zaimportowa¢ zapisane wczes$niej
certyfikaty Certum CA do Trusted Root Certification Authorities

Exchange 2007 — Instalacja certyfikatéw posrednich na serwerze
Wersja 1.1
UNIZETO TECHNOLOGIES S.A. ©

www.certum.pl 9O



http://technet.microsoft.com/en-us/library/cc754841.aspx

CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

im
I

0
X

File Action View Help

e | 2Elolc=HB

[ Software Settings a|[1ssued 70 | Issued By
Bl [ Windows Settings [lcertum ca Certum CA

= Scripts (StartupfShutdown)

= Security Settings
- Account Policies
Local Policies
Event Log
Restricted Groups
System Services
Reqistry
File System
‘wired Network (IEEE 802.3) Policies
windows Firewall with Advanced Security
etwork List Manager Policies
Wireless Network (IEEE 802.11) Policies
= [ Public Key Policies
| Encrypting File System
otOTane Certrical e

Trusted Root Certification Autho

7 Intermediate Certification Authorities
] Trusted Publishers
] Untrusted Certificates
7 Trusted People pe=
| Software Restriction Policies
NMetwork Access Protection
-S IP Security Policies on Active Directory (EXCHANGE.L

wl)y Policy-based QoS
B b P P __I—Id I -

[Trusted Root Certification Authorities store contains 1 certificate. [ [

oraz Certum Level | CA, Certum Level Il CA, Certum Level Ill CA oraz Certum Level IV CA do
Intermediate Certification Authorities.

g Group Policy Management Editor _ O] x|
File Action View Help

e 2E0lc= B

[ Software Settings a||1ssuedTo_» | Issued By
) [ Windows Settings gl certum Level TCA Certum CA
| Scripts (Startup/Shutdovin) ) Certum Level 11 CA Certum CA
El |2 Security Settings [Certum Level 111 CA Certum CA

Account Policies [Scertum Level Iv CA Certum CA
Local Policies

Event Log
Restricted Groups
System Services
Reqgistry
File System
Wired Network (IEEE 802.3) Policies
Windows Firewall with Advanced Security
Network List Manager Policies
Wireless Network (IEEE 802.11) Policies
= || Public Key Policies

[ 7] Encrypting File System
7 Automatic Certificate Request Settings
Trusted Root Certification Authorities

Intermediate Certification Authorities
d Publishers
|| Untrusted Certificates

1 Trusted People =
Software Restriction Policies

|| Network Access Protection

@ 1P Security Policies on Active Directory (EXCHANGE.L

o)y Policy-based Qo3
K| e _l_l‘l | |

[Intermediate Certification Authorities store contains 4 certificates. [

Exchange 2007 — Instalacja certyfikatow posrednich na serwerze
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4. Instalacja Certyfikatu

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z z
informacjg o wystawieniu certyfikatu.

Plik. Wiadomosé .
& x (- Odpowiedz a ; 3 @ ‘J./j‘ S8 Konwertuj na v 8 (%

a Cdpowiedz wszystkim I'j Pola programu CRM . - %ﬁ Dodaj potaczenie ;. .

%. Usud | ) = szybkie Frzenoszenie| Sled? Ustaw rekord Znaczniki Edytowanie| powieks
kg Przeslij dalej = kroki* - Dotycy ~ _q Wyswietl w programie CRM - -

Usuwanie Odpowiadanie Pokazywanie Szybkie kr.. & CRM Powigks:
@ Ta wiadomosc zostata przestana dalej w dniu 2011-10-04 16:52,
Ta wiadomosc zostata wystana z waznoscia: Wysoka.

Od: CERTUM PCC <info@certum.pl> Wystano: Wt 2011-10-04

Do: ggruczyk@unizeto.pl

DW:

Temat: ‘Whniosek certyfikacyjny zostat utworzony - certyfikat Wildcard 551 dla *.exchange unizeto.local

Szanowni Panstwo,

Whiosek o wydanie certyfikatu Wildcard SSL dla *.exchange.unizeto.local zostal wstepnie rozpatrzony. po podstawowej weryfikacji.

Przy zakupie certvfikatu Wildcard SSL, tozsamosc nabvwcy certviikatu jest automatycznie werviikowana przez CERTUM PCC. Ze strony zamawiajacego
wystarczy pozytywna weryfikacja dostepu do domeny (kupujacy umieszcza na serwerze plik html badz kilka linii w kodzie strony) oraz wystanie kontrolnej
wiadomosci na adres e-mailowy w domenie. W szczegolnvch przvpadkach, zespol CERTUM PCC moze sie skontaktowac e-mailowo badz telefonicznie w
sprawie weryfikacji danych.

W przypadku jakichkolwiek pytan prosimy o kontakt z Operatorem naszej Infolinii:

« e-mail: infolinia@unizeto.pl

« nrtel: 801 540 340 (czynna 24h na dobe),

« dla telefonow komeérkowych +48 91 4801 340
Z powazaniem

Zespot CERTUM PCC

www.certum pl

Nalezy zalogowa¢ sie na swoje konto sklepu https://sklep.unizeto.pl
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Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Aktywacja certyfikatow
Historia zamowien
Dane adresowe
Narzedzia

Newsletter

Zarzadzanie certyfikatami

Nr seryjny Profil certyfikatu Podmiot

CLE C=PL, CN=dwrsod.e

3 eets Commercial SSL |_E—inroé i
TRAE43 gov-pl E= P
S4b1 185 1700 ?':1"' ?=Umz;tAaOU—OFW
2AcBHAdcA Wildeard SSL cennelogies SA, BR=OFHL
- CN=*.exchange.unizeto.local,

E=ggruczyk@unizeto.pl

Nr seryjny 54b1f1a5a378821c289c80dcaBals3af

C FL

0 Unizeto Technologies SA

ou OFW

CN * exchange.unizeto local
E ggruczyki@unizeto.pl

dNSName
dNSName

* exchange.unizeto local
exchange.unizeto. local

Waziny od~ Wazny do Status
5 pazdziernika 4 pazdziernika @ )
2011 08:37:03 2012 08:37:03 Wazny
5 pazdziernika 4 pazdziernika

@Waz’ny

2011 07:55:36 2012 07:55:36

m Zainstaluj wiasny m

Zapisz binamie Zapisz tekstowo

Nastepnie z sekcji Zarzadzanie certyfikatami wybierz wystawiony certyfikat. Rozwin informacje o
certyfikacie a nastepnie zapisz certyfikat w postaci binarnej *.cer lub tekstowej *.pem

Kolejnym krokiem jest instalacja certyfikatu w serwerze Exchange 2010. W konsoli Exchange
Management Console rozwin drzewo i znajdz Server Configuration. W dolnym oknie zaznacz

zgdanie certyfikatu.

= ange Manageme onsole

& Toolbox

- |0} X
File  Action View Help
||
[24] Microsoft Exchange E server configuration 1 object JELTLG
[ £25 Microsoft Exchange On-Premise [~ s Confi i N
[=] s Organization Configuration ' Create Filter DEREICL T 2
4 Mailbox - ] Madify Configuration Domain Controller...
& Client Access Mame + | Role | version |
23 Hub Transport | EgExCHSERY Hub Transport, Client Acc...  Version 14.1 (Buld 218.15) | (> Export List...
=
154 Unified Messaging View 4
= Server Configuration
8 2, Maibox G Refresh
2 Client Access Help
= Hub Transport
S Unified Messaging %
& Recipient Configuration EXCHSERY

G Manage Mailbox Role

= Z,  Manage Client Access Role

= EXCHSERY S objects

79: Manage Hub Transport Role
Exchange Certificates I =

im Manage Diagnostic Logging Properties. ..
Name_~ [ self Signed [ Status S Tonege Diagnosic ogang repert
EZ_S‘ False The certificate is valid for Exchange Server us. (=8| Enter Product Key...
@ True The certificate is valid for Exchange Server us. [ Mew Exchange Certificate...
&% True The certificate is valid for Exchange Server us. =
o Micro: The certificate is valid for Exchange Server us. "% Import Exchange Certificate...

<‘ Unizeto Exchange Server This is a pending certificate signing request (C: Properties

Unizeto Exchange Server
) Complete Pending Request...

q

7< Remove

Open
Help
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Prawym klawiszem myszy wywofaj menu kontekstowe lub w sekcji w prawym dolnym rogu i wybierz
Complete Pending Request..

Unizeto Exchange Server
‘r;i Complete Pending Request...

/< Remove
Open

Help

Na ekranie pojawi sie kreator importu certyfikatu.

. Cc 1 ding
RF/‘% P P, g Req

| Introduction

This wizard will help you ta import a certificate issued from the certification authority to your
IJ Completion Exchange server. Before the import occurs, the certificate will be mapped to the certificate
request that already exists on the server.

[ Intraduction

‘ Select a certificate to map to this certificate request:

Browse...

Example: C:\certificates\import.cer

Help | < Back I Complete I Cancel

Wskaz lokalizacje pliku *cer .

Exchange 2007 — Instalacja Certyfikatu
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\\} ) Complete Pending Request

Introduction

This wizard will help you to import a certificate issued from the certification authority to your
[J Completion Exchange server. Before the import occurs, the certificate will be mapped to the certificate
request that already exists on the server.

[ Introduction

Select a certificate to map to this certificate request:

lC: \temphexchange.cer

Example: C:\certificateshimport.cer

Help | < Back Complete Cancel

Wybierz przycisk Complete w celu wykonania importu.

& ) Complete Pending Request

£ Introduction Cnmplelinn S N
The wizard completed successfully. Click Finish to close this wizard.
I Completion Elapsed time: 00:00:01
Summary: 2 item(s). 2 succeeded, 0 failed.
| Read file 2

Exchange Management Shell command completed:
Read binary stream from the file 'C:\temp'exchange.cer'.

Elapsed Time: 00:00:00

{0l exchange. cer @

Exchange Management Shell command completed:
Import-ExchangeCertificate -Server 'EXCHSERY' -FileD ata '<Binary Data>'

Elapsed Time: 00:00:01

To copy the contents of this page, press CTRL+C.

Help | < Back | Finish I Carice|

Zakoncz prace kreatora przyciskiem Finish.

5. Przypisywanie ustug do certyfikatu Wildcard SSL

W celu przypisania ustug takich jak: POP, SMTP, IMAP, IIS do zainstalowanego certyfikatu nalezy

Exchange 2007 — Przypisywanie ustug do certyfikatu Wildcard SSL
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zaznaczy¢ certyfikat. Nastepnie nalezy wywotaé menu kontekstowe i wybra¢ Assign Services to
Certificate... Na ekranie pojawi sie kreator pozwalajgcy na przypisanie ustug do certyfikatu. Wskaz
ustugi z ktérymi ma by¢ powigzany certyfikat (np. Internet Information Services, SMTP).

6. Wykonywanie kopii zapasowej certyfikatu i klucza prywatnego

W celu wykonania kopii klucza prywatnego uruchom Exchange Management Console, z listy wskaz
zainstalowany certyfikat. Nastepnie z menu kontekstowego wybierz Export Exchange Certificate.

Unizeto Exchange Server
;:a’?: Export Exchange Certificate. ..

s Assign Services to Certificate. ..

"4 Renew Exchange Certificate...

< Remove
Open

Help

W kolejnym kroku nalezy podac¢ lokalizacje zapisu pliku, jego nazwe oraz hasto chronigce plik pfx.

Exchange 2007 — Wykonywanie kopii zapasowej certyfikatu i klucza prywatnego
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