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1. Instalacja Certyfikatu

Instalacja certyfikatu zalezy od wybranej metody zapisania klucza kryptograficznego (patrz rozdziat 1
podpunkt 17 — Rejestracja certyfikatu Basic ID) :

1.1. Klucz zapisany bezposrednio do przegladarki (Na tym komputerze),

1. Instalacji certyfikatu mozna dokonac¢ za posrednictwem konta klienta w systemie CERTUM PCC.
Wchodzimy na strone https://sklep.unizeto.pl/ > zaktadka Zarzadzanie certyfikatami

O I N @

Strona gidwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow

Zarzadzanie certyfikatami Profil certyfikatu [¥] Status B © was
azny

= 0 Uniewazniony

©

Historia zaméwien Nazwa :

Email 4 E1© wygasty
Dane adresowe ne Uzyska waznos$¢
Narzedzia Wydany po Wydany przed
Newsletter

Nr seryjny Profil certyfikatu Email Nazwa Waznyod~ Wainy do Status

16
24a0A2f e7cheld 17 pazdziernik s dziernik
azazierni 4
ad3e3223fc33a Basic ID marcin.sztyrbicki@unizeto.pl Basic ID 2011 . 2012 @Waz’ny
Shf133 12:27:52

12:27:52

Rysunek 1 - Profil certyfikatu Basic ID

2. W celu zainstalowania certyfikatu, dla ktérego klucz zostat wygenerowany w przeglagdarce nalezy
odnalez¢ ten certyfikat na liscie certyfikatdw przypisanych do konta uzytkownika i nastepnie nalezy
klikngé w obrebie tego certyfikatu. Wyswietlone zostang opcje dotyczgce wybranego certyfikatu.

Aby zainstalowa¢ certyfikat wybieramy przycisk Zainstaluj wiasny.

Instalacja Certyfikatu
Wersja 1.2
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Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow
Zarzadzanie certyfikatami i il 7
Broibeectyfints - e E© wazny
Historia zaméwien Nazwa ] 9 Uniewazniony
Email @ 01O wygasy
Dane adresowe O uzyska waznosé
Narzedzia Wydany po Wydany przed
Szukaj
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa Waznyod~ Wazny do Status
24a0d2fe7c 17 16
be3ad3e3Z . . - . ; azdziernik azdziernik
==s % ‘,e Basic ID marcin.sztyrbicki@unizeto.pl Basic ID B B : @Wazny
3£c33aSbfl 2011 2012
33 12:27:52 12:27:52
~

Nazwa  BasiclD
L )
Email  marcin.sztyrbicki@unizeto.pl Basic iJ
*

Zainstaluj wiasn

Rysunek 2 — Instalacja certyfikatu Basic ID

3. Uzytkownik jest informowany o instalacji certyfikatu z zapytaniem o potwierdzenie checi instalaciji
certyfikatu. Nalezy wybra¢ opcje TAK aby kontynuowa¢ wgrywanie certyfikatu.

Potencjalne naruszenie kodu skryptow X

Ta witryna sieci Web dodaje jeden lub wizcej cerbyfikatdw do tegao komputera, Zezwolenie niezaufane] witrvnie sieci Web na akkualizacie certyfikatdw
! stanowi zagrozenie bezpieczeristwa, Witryna sieci Web moze zainstalowad certyfikaty, kkdrym nie ufasz, co moghoby umozlivic niezaufanym
programom uruchamianie sie na bym komputerze i uzyskivanie dostepu do danych,

Czy cheesz, aby ten program dodat certyvfikaty keraz? Kliknij preycisk Tak, jesh ufasz tej witrynie sieci Web, W przeciwnym wypadku Kliknij przycisk Mie.

Rysunek 3 — Instalacja certyfikatu Basic ID — Informacja o instalacji certyfikatu

4. Po zatwierdzeniu checi instalacji certyfikatu zostanie on zainstalowany w przegladarce i zostanie
wyswietlona stosowna informacja o tym. Wybieramy przycisk OK.

Instalacja Certyfikatu
Wersja 1.2
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Komunikat ze strony sieci Web ﬁ

§ lf Prawidlowe zainstalowane certyfikat osobisty

- A

Rysunek 4 — Potwierdzenie wgrania certyfikatu Basic ID

1.2. Klucz zapisany bezposrednio na karcie kryptograficznej,

W celu zainstalowania certyfikatu, dla ktérego klucz zostat wygenerowany na karcie nalezy najpierw
umiesci¢ te karte w czytniku, nastepnie nalezy odnalez¢ ten certyfikat na liscie certyfikatow
przypisanych do konta uzytkownika i klikngé w obrebie tego certyfikatu. Wyswietlone zostang opcje
dotyczgce wybranego certyfikatu.

1. Instalacji certyfikatu mozna dokona¢ za posrednictwem konta klienta w systemie CERTUM PCC.
Wchodzimy na strone https://sklep.unizeto.pl/ > zaktadka Zarzadzanie certyfikatami

R S NS S LY - =

Strona gidwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow

Zarzadzanie certyfikatami Profil certyfikatu [¥] Status F© was
azny

Historia zaméwien Nazwa &) 0 Uniewazniony

Email © ae Wygasty
Dane adresowe [[1© uzyska waznosé
Narzedzia Wydany po Wydany przed
Newsletter

Nr seryjny Profil certyfikatu Email Nazwa Waznyod~ Wainy do Status

16
24ald2f e7chel 17 pazdziernik sdziernik
azazierni -
ad3e32:3fc33 Basic ID marcin.sztyrbicki@unizeto.pl Basic ID 2011 e 2012 @Waz’ny
Shf133 12:27:52

12:27:52

Rysunek 5 — Profil certyfikatu Basic ID

2. Uzytkownik jest informowany o instalacji certyfikatu z zapytaniem o potwierdzenie checi instalacji
certyfikatu. Nalezy wybra¢ opcje TAK aby kontynuowa¢ wgrywanie certyfikatu.

Instalacja Certyfikatu
Wersja 1.2
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Potencjalne naruszenie kodu skryptow X

Ta witryna sieci Web dodaje jeden lub wizcej cerbyfikatdw do tegao komputera, Zezwolenie niezaufane] witrvnie sieci Web na akkualizacie certyfikatdw
! stanowi zagrozenie bezpieczeristwa, Witryna sieci Web moze zainstalowad certyfikaty, kkdrym nie ufasz, co moghoby umozlivic niezaufanym
programom uruchamianie sie na bym komputerze i uzyskivanie dostepu do danych,

Czy cheesz, aby ten program dodat certyvfikaty keraz? Kliknij preycisk Tak, jesh ufasz tej witrynie sieci Web, W przeciwnym wypadku Kliknij przycisk Mie.

Tak |

Rysunek 6 — Instalacja certyfikatu Basic ID — Informacja o instalacji certyfikatu

3. Po zatwierdzeniu checi instalacji certyfikatu zostanie wyswietlona prosba o wprowadzenie kodu PIN
do Profilu Zwyktego Karty.

r

Logowanie do profilu zwykiego M
Dane karty
MNazwa czytnika: OMMIKEY CardMan 3x210
Mumer karty: 4571 1568 7850 8479
| |

Podaj PIN dla profilu zwyktego: lr

Minimalna diugosc kodu PIN (w bajtach): 4
N Maksymalna diugosc kodu PIN (w bajtach): 8

Ok Anuluj
| |

1S

Rysunek 7 — Prosba o wprowadzenie kodu PIN do Profilu Zwyklego karty

4. Po wprowadzeniu poprawnego kodu PIN i zatwierdzeniu go certyfikat zostanie zainstalowany na
karcie i zostanie wyswietlona stosowna informacja o tym.

Instalacja Certyfikatu
Wersja 1.2
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Komunikat ze strony sieci Web ﬁ

§ lf Prawidlowe zainstalowane certyfikat osobisty

- A

Rysunek 8 — Potwierdzenie wgrania certyfikatu Basic ID

1.3. Klucz generowany za pomocg zgdania wydania certyfikatu CSR.

Wybranie opcji uzyskania certyfikatu przy pomocy zgdania CSR umozliwia uzytkownikowi pobranie
certyfikatu w formie pliku. Pobrany plik certyfikatu nalezy potaczy¢ z kluczem prywatnym, ktéry byt
wygenerowanym przy pomocy (np.: serwer, aplet Javy itp.) innych narzedzi niz przegladarka
internetowa.

1. Uzyskany certyfikat mozna pobra¢ za posrednictwem konta klienta w systemie CERTUM PCC.
Wchodzimy na strone https://sklep.unizeto.pl/ - zakfadka Zarzadzanie certyfikatami

R RS S S ¥ S =

Strona giéwna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne
Zarzadzanie certyfikatami

Aktywacja certyfikatow

Zarzadzanie certyfikatami Profil certyfikatu [=] Status B®w
azny

@ ) i
Historia zaméwien Nazwa a 0 Uniewazniony
Email © 1 © wygasy
Dane adresowe [ © uzyska waznosé
Narzedzia Wydany po Wydany przed
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa Waznyod~ Waziny do Status
16
24ald2feTchel 17 pazdziernik asdziernik
{ i
ad3e3223fc33 Basic ID marcin.sztyrbicki@unizeto.pl Basic ID 2011 2 @Waz’n
2012 Y
Shf133 12:27:52
12:27:52

Rysunek 9 — Profil certyfikatu Basic ID

2. W celu pobrania certyfikatu, dla ktérego klucz zostat wygenerowany przy pomocy innych narzedzi,
nalezy odnalez¢ ten certyfikat na liscie certyfikatow przypisanych do konta uzytkownika i nastepnie

Instalacja Certyfikatu
Wersja 1.2
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nalezy klikng¢ w obrebie tego certyfikatu. Wyswietlone zostang opcje dotyczgce wybranego certyfikatu.
Aby pobra¢ certyfikat wybieramy przycisk Zapisz binarnie lub zapisz tekstowo. Po zapisaniu
certyfikatu w formie pliku, mozemy wykona¢ import pobranego certyfikatu do maszyny, z ktorej
wczesniej utworzyliSmy zadania CSR (na tej maszynie powinien by¢ zapisany klucz prywatny do
uzyskanego certyfikatu).

Strona gtéwna » Moje konto » Zarzadzanie certyfikatami
Kody elektroniczne
Zarzadzanie certyfikatami
Aktywacja certyfikatow
Zarzadzanie certyfikatami Profil certyfikatu Status @
2y E] D @ Wazny
@ i -
Historia zaméwien Nazwa 1@ uniewazniony
Email 9 E1© wgasy
Dane adresowe [[1© uzyska waznosé
Narzedzia Wydany po Wydany przed
Newsletter
Nr seryjny Profil certyfikatu Email Nazwa Waznyod~ Wazny do Status
16
24a042f e7ched 17 pazdziernik dzi K
azazierni P
ad3e32e3fc33  Basic ID marcin.sztyrbicki@unizeto.pl Basic ID 2011 g 2012 @Wainy
Shf133 12:27:52
12:27:52

Nazwa  BasicID N
P

Email  marcin.sztyrbicki@unizeto.pl ( n;... o
*

m Zainstaluj wiasny m

Rysunek 10 — Pobranie certyfikatu Basic ID do pliku

2. Importowanie certyfikatu do programu Poczta systemu Windows

Internet Explorer i program pocztowy systemu Windows majg wspolng biblioteke certyfikatéw. Jezeli
certyfikaty i lista CRL sg juz zainstalowane w systemie Windows, mozna przystgpi¢ do konfiguracji
programu pocztowego Outlook Express.

Przy zatozeniu, iz program pocztowy ma juz zdefiniowane konto pocztowe, mamy za zadanie dodac
obstuge szyfrowania i podpisywania wiadomosci. W tym celu wykonaj nastepujgce czynnosci:

1. Otwérz program pocztowy systemu Windows.

2. Z menu Narzedzia wybierz Konta.

Importowanie certyfikatu do programu Poczta systemu Windows
Wersja 1.2
UNIZETO TECHNOLOGIES SA ©
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WEES Wifiadomoidé  Pomoc

WAl i odbierz 4

Synchronizu] wszystkie

Kontakty systernu Windows... Ctrl +Shift+C
Dodaj nadawece do kontaktow

Kalendarz systernu Windows Ctrl+Shift+L
Requby wiadomosici k
Grupy dyskusyjne.. Crl +\/
Konta...

Opcje wiadomoici-imieci.,

Opcje...

3. Nacisnij Wlasciwosci konta, dla ktérego chcesz zdefiniowa¢ mechanizmy zabezpieczajace.

Konta internetowe (=3

Skonfiguruj nowe konto poczty e-mail lub subskrypcje grup dyskusyinych, klikajac praycisk Dodaj,
Aby wprowadzié zmiany, wyeksportowad lub usungé konto badz subskrypcje, nalezy je najpiera wybrad,

Poczta - Dodaj...
m pop 3. unizeto pl {dormysilne)

] adam nowak@unizeto pi Usur
- @ i

Grupy dyskusyjne ~
;:ﬂ Spotecznosc Microsoft {domyilne)

msnews, microsoft.oom

it

Yiftadciveadci
Ustaw jako darmyilne
Ustuga katalegowa A

Irmportuj.,

Eksportuj...

Ustauw kaolejnodd,..

Zarnknij

4. W oknie Wtasciwosci nacisnij zaktadke Zabezpieczenia.

Importowanie certyfikatu do programu Poczta systemu Windows
Wersja 1.2
UNIZETO TECHNOLOGIES SA ©

www.certum.pl O




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

;,'.J Wiasciwosci: pop3.unizeto.pl

| Dgo’lnel Senwen | F'Dhaczeniel £abezpieczenia Zaawansowane|

Certyfikat podpisywania

Wiybierz ponize] cerbyfikat podpisyweania, Okresli to identyfikator
cyfrowey ufywwany do podpisywania wiadomodci ztego konta,

Preferencje soyfrowania

Wivbierz cerbyfikat i algongtm szyfroweania, Bedy one dolgczane do
podpisanych cyfrowo wiadomoici, co umozlivi inmym wysytanie Ci
zaszyfrovvane] poczhy 7 tymi ustawieniami,

Algonstrn: |3DES -

l QK. ” Al ][ Zaztozu) ]

5. Otwérz okno wyboru certyfikatu podpisujgcego naciskajgc Wybierz.

Wiihierz identyfikator cyfromey dormyélnego konta

Wwbierz certyfikat, kbdrego choesz uzwe,

Whestawion,,,  Wwskawion..,  Zamietzone... Przvjaznan... Datawyga...

B4 Adam Mo... Certum Ley...  Lwi keln... EBrak 2010-05-15

2k ] ’ Anuluj ] [ Miwswiet] cerbyFikat

6. Wybierz z listy certyfikat i naci$nij OK.

Importowanie certyfikatu do programu Poczta systemu Windows
Wersja 1.2
UNIZETO TECHNOLOGIES SA ©

www.certum.pl 10




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

7. W oknie ponizej naci$nij Zastosuj, a nastepnie OK. Mozna juz wysyta¢ wiadomosci podpisane
certyfikatem.

fJ MWasciwoici: pop3dunetpl [=£3]

| Ogdlne I Senyery | F'quczeniel Zabezpieczenia Zaawansuwane|

Certyfikat podpisywania

Wiybierz ponizej cerbyfikat podpisywania, Okredli to identyfikator
cyfrowmeny ubywany do podpisywania wiadomodci z teqo konta,

Certyfikat: Adarm MNowak

Preferencie sopfrowania
Wybierz certyfikat i algortm soyfrouvania, Beds one dotgczane do

podpisamych cyfrowo wiadomoici, co umozlivi innyrm wysylanie Ci
zaszyfronvane] poczhy z byrmi ustawieniarmi,

Algorm: |3DES -

0k H Ao ” £astogu)

Importowanie certyfikatu do programu Poczta systemu Windows
Wersja 1.2
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3. Wysytanie podpisanych wiadomosci

1. W Poczcie systemu Windows otworz nowg wiadomos¢ naciskajgc Utwérz poczte.

2. W oknie wiadomosci wybierz adresata i napisz tre$¢, a nastepnie nacis$nij na nieduzg ikone koperty z
kotylionem.

._,j podpis EI

Plik  Edycja  Widok ‘Wstaw Format  Marzedzia  Wiadomoié  Pomoc

Do
Dl ||

IJan Kowvalski

Ternat: Ipodpis

]
o
11
T
11
i

B I

=

1
4

Arial 10

Ta wiadomosé zostata podpisana elektronicznie.

3. Kiedy przycisk jest juz wigczony, po prawej stronie paska adresu ,Do:” ukaze si¢ znak kotyliona.

L podpis [F=N|Hom ()

Plik  Edwcja  Widok  Wstawe Format  MNarzgdzia  Wiadomoié  Pomoc

Da: IJan Kowvalski kﬂ

Dy ||

Termat: Ipodpis

|

|
i
il
T
I
1]
1]

|
®
£l

Arial 10 B I UA

Ta wiadomosc zostata podpisana elektronicznie.

4. Nacisnij przycisk Wyslij. Podpisana wiadomos$c¢ zostata wystana.

Wysytanie podpisanych wiadomosci
Wersja 1.2
UNIZETO TECHNOLOGIES SA ©
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4. Odbieranie podpisanych wiadomosci

1. Wiadomos¢ podpisana elektronicznie jest specjalnie oznakowana w programie pocztowym.

\=il Skrzynka odbiorcza - Poczta systermu Windows El@
Plik  Edycja  Midok  Marzedzia  Wiadomosé  Pomoc | Wyszukaj 2|

a Foldery lokalne oW o0d Ternat Odebrano +
i Skrzynka odbiorcza
= v d g Jan Kowalski podpis 2009-05-15 13:53
f o raynka na i\n\tcza “info@certurn.pl Moy Certyfikat Certurn Silver 2009-05-15 09:47
7 Elermenty wystane “d info@certurn.pl Moy Certyfikat Ermail 2009-05-15 09:39

@ Elementy usunigte
Z Kapie robocze
8 Wiadomoici-imieci < T | 3

£4 Spofecznosci Microsoft 0d: Jan Kowalski <jan kowalskig@unizeto pl= Do: Adam Mowak <adam novwak@unizeto pli=
Temat: podpis 4

Ta wiadormosct podpisana jest elektronicznie.

Wiadomosci: 3, nieprzeczytane: B Pracaw trybie online

2. W celu sprawdzenia certyfikatu nadawcy, kliknij dwukrotnie na ikone kotyliona. Otworzy sie okno ze
szczego6tami podpisu. Podpis jest zaufany, a zawartos¢ nie zostata zmieniona.

padpis (5]

Podpis cyfromsy

Cyfrowo podpisane przez:|

Miezmieniona zavwartodc: Tak

Zaufany podpis: Tak

Zadane potwierdzenie bezpiecznego powrotu: Mie

Sprawdzone odwolanie identyfikatora cyfrowego: Tak

Stan odwotania: Identyfikator cyfrowey nie zostat -
odwotany [ub nie mozna okredlid ™A
inforrmacji o odwotaniu tego

Etykieta zabezpieczen: -
Szyfrovvanie

Zaszyfrowvana zawartoid i zataczniki: Mie

szyfrowanie za pomocyg: nid

Wyswietl ceryfikaty..| | Wiecej informacji..

[ ok [ anu

Odbieranie podpisanych wiadomosci
Wersja 1.2
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3. Nacisnij OK.

4. Mozna tez klikng¢ dwukrotnie na wiadomos¢ z listy programu pocztowego i otworzy¢ jg w nowym

oknie. Oprdcz znaku kotyliona, widnieje tu informacja o zabezpieczeniach.

| Padpis
Plik  Edycja  Widok [arzedzia  Wiadormoid  Pormoc
'_ Cid pa wiedz @ Od p ol thirm E Przesl I| dal =|

Od: Jan Kowalski

Data: 15 rnaja 2009 17:44

Do: Adam Movwak =adam nowakEunizeto pl=
Temat:

faberpieczenia:

E=N(ECR Ex3

Ta wiadormosé podpisana jest elektronicznie.

5. Po kliknieciu na znak kotyliona otworzy sie okno ze szczegétami podpisu (jak powyzej).

Odbieranie podpisanych wiadomosci
Wersja 1.2
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5. Wysytanie zaszyfrowanych wiadomosci

W  momencie, gdy otrzymujemy podpisang wiadomos$¢, certyfikat nadawcy dodawany jest do
magazynu certyfikatow Windows. Umozliwia to wystanie wiadomosci zaszyfrowanych, gdyz do ich

szyfrowania uzywany jest certyfikat drugiej osoby.

1. Aby sprawdzi¢ czy posiadasz, potrzebny do szyfrowania, certyfikat drugiej osoby, wejdz do menu
Narzedzia — Opcje i nacisnij zakladke Zabezpieczenia.

=l Opeje 7=

| Ogdlne | Caytanie | Fotwierdzenia I Wwiysukanie I Redagowanie I Fodpisy I Pizownia
Zabezpieczenia | Fokaczenie I Zaawansowane

Ochrona przed wirdsami
Wybierz strefe zabezpieczen, ktora ma byd ufywana przez program Internet Explorer

(7) iStrefa internetowa (miniejsze bezpieczenstwo, lecz wieksza funkcjonalnos'c')§
@) Strefa witryn z ograniczeniami fwigksze bezpieczeristng)
Qstrzegaj mnie, kiedy inne aplikacje probujg wystad poczte wrmoim imieniu

[¥] Mie zezwalaj na zapisywanie lub otwieranie zatgcznikdw, ktdre mogy potencjalnie zawierad wirusy

Pobieranie obrazdw
[V] Zablokuj obrazy i inng zewngtrzng zawartodé wwiadormoici e-mail w formacie HTRL

Bezpieczna poczta
Identyfikatony cyfrouve (hazywane takie cerbyfikatami) s3
specjalnymi dokumentami, urnozliwiajacymi uzytk oanik o
udowodnienie swojej tozsarmoici podczas transakcji ’
elektronicznych,

Abry cyfrowo podpisyaad wiadoroi€ lub odbierad zasnyfrowane ’ Pobierz identyfikator cyfrawy... ]
wiadormoici, musisz mied identyfikator cyfromee.

Identyfikatory cyfrowe.., l

[ Szyfruj zawartoid | zatgezniki wizystkich wysdanych wiademosci
[T Dodaj podpis eyfrovey do wszystkich wysytanych wiadormoici

Faawansonane, .,

Ok, H Ll H Zastozu)

Wysytanie zaszyfrowanych wiadomosci
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2. Nacisnij Identyfikatory cyfrowe, a w nowym oknie nacisnij zaktadke Inne osoby.

Certyfikaty (=2

Zamierzony cel: ’ <MsEyscy s - ]

Osohisty | Inne osoby | Posrednie urzedy certyfikacii I Zaufane ghowne urzedy cerbyfikacii * | =

Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa
5l adam Mowak Certum Level 11 CA 2010-05-15  <Brak>

Sl adam Mowal Carturn Level T CA 2009-07-19  <Brak:>

54 Jan il Certurn Level IT CA 5

[ShlRegistration Authority  Certum Level IV CA 2011-04-21  <Braks

Zamierzone cele certyFikatu

Uwierzytelnienie Kienta, Bezpieczna poczta e-mail

Wiy iiet]
Dowiedz sie wiscej o certyfikatach

3. Aby sprawdzi¢ informacje o certyfikacie, nacisnij Wyswietl.

-

Certyfikat =

Ogdlne |52czegé¢y I 4ciezka cerbyfikaci

: ﬁ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» ldowadnia Twojg tozsamosd zdalnemu komputerowi
» Zabezpiecza wiadomosci e-mail

* wWiecej informacii mozna znalezd w oswiadczeniu urzedu certvfikaci,

Wystawiony dla:  Jan Kowalski

Wystawiony przez: Certum Level IICA

Wazny od 2009-05-15 do 2010-05-15

[ Oswiadczenie wystawey

Dowiedz sie wiecej o certyvfikatach

Wysytanie zaszyfrowanych wiadomosci
Wersja 1.2
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4. System automatycznie dodaje nadawcow do kontaktow. PrzejdZz do gtdwnego okna Poczty systemu
Windows i nacisnij prawym klawiszem myszy na wiadomosé.

|=l Skrzynka odbiorcza - Poczta systermu YWindours

Plik  Edycja Méidok  Marzedzia  Wiadomoid  Pomoc

f=lfe =]

| Wyszukaj 2|

4 Foldery lokalne " 4 ™ 0Od Odebrano =
il skuzynka odhiorezs S f Jan Kmalski 0L 280
i Slkrwnka nadjwcza B Jan Otwérz 2009-05-15 13:53
L7 Elementy wystane S ing Drukuj Silver 2009-05-15 09:47
& Elernenty usunigte CRinf 2009-05-15 019:39

| Kopie robocze
| 9 Wiadormnoici-fmieci

- f
_;_'5 Spotecznoici Microsoft I

Od: Jan Kowalski <
Temat: podpis

Ta wiadomost p

Odpowiedz nadawoy
Qdpowiedz wszystkim
Przeslij dalej

Przeélij dalej jako zatacznik
Oznacz jako przeczytane

Oznacz jako nieprzeczytane

Przenies do folderu...
Kopiuj do folderu,.,

Usuri
Wiadomoici-imieci
Dodaj nadawce do kontaktdwe

Waicimeosc

Dodaje nadawcduw zaznaczonych wiadomosci do kontaktdu,

5. Nacisnij z listy Dodaj nadawce do kontaktéw. Jezeli kontakt zostat prawidlowo dodany, system
automatycznie nas o tym poinformuje komunikatem: Ten kontakt jest juz w kontaktach.

6. Aby wysta¢ wiadomos¢, w gtéwnym oknie programu pocztowego nacisnij Utworz poczte.

._,1 soyfrouvanie

Plik  Edycja Widok  WWstaw  Format  MNarzedzia

Wiadomoic  Pomoc

-

[E=N{He ()

4

Ta wiadomosc jest zaszyfrowana.

&5 Do: Ijan.kowalski@unizeto.pl

&5 Dw: ||

Ternat: IszyFrowanie

Aria| 10 E|B I UA|IZi=EEFE|E=

Wysytanie zaszyfrowanych wiadomosci
Wersja 1.2
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7. W oknie wiadomosci wybierz adresata i napisz tres¢, a nastepnie nacisnij na nieduzg ikone koperty z
ktédka.

8. Kiedy przycisk jest juz wtgczony, po prawej stronie paska adresu ,Do:” ukaze sie znak ktodki.

L szyfrowanie ===
i Edycja  Widok  Wstaw  Forrnat ﬂarzgdziaog

Wyl jan. kowalski@unizeto.pl \

[E=) D ||
Ternat: IszyFrowanie
Arial 10 E|B I UA|EEIEEEs===S—-8-

a4

Ta wiadomosé jest zaszyfrowana.

9. Nacisnij przycisk Wyslij. Zaszyfrowana wiadomos¢ zostata wystana.

Wysytanie zaszyfrowanych wiadomosci
Wersja 1.2
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6. Wysytanie podpisanych i zaszyfrowanych wiadomosci

1. W Poczcie systemu Windows otwo6rz nowg wiadomos¢ klikajgc Utwérz poczte.

2. W oknie wiadomosci wybierz adresata i napisz tre$¢, a nastepnie nacisnij na dwie nieduze ikony
kopert: z kotylionem i z ktédka.

L podpis i szyrf [F=H Eo|F5=)

Plik  Edycja  Wfidok Wiéstaw  Format  Narzedzia  Wiadomodid  Pomoc

Da: IJan.kowaIsk@unlzeto.pl

D |>4

Temat: Ipodpis i soyprf

)

Avrial 1n

B I UA/|iZE&

nt
1]
|
i
U
U
N
[

| — &

Ta wiadomosc jest podpisana elektronicznie | zaszyfrowana.

3. Kiedy przyciski sg juz wtgczone, po prawej stronie paska adresu ,Do:” ukaze sie znak kotyliona i
ktodki.

Woysytanie podpisanych i zaszyfrowanych wiadomosci
Wersja 1.2
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L podpis i sz [E=8|ECR 53

Plik  Edycja  “Widok “Wstaw Format  Marzedzia jadamg il Pomoc

@3] Do: Ijan.kowalski@unizeto.pl

/ﬁ
Eow | \ &
Ternat: Ipodpis i soyrf N—
Lrial 10 E|B I UA

4

i
(i
[l
(il
(Il
|
i
B

Ta wiadomosc jest podpisana elektronicznie | zaszyfrowana.

4. Nacisnij przycisk Wyslij. Podpisana i zaszyfrowana wiadomos¢ zostata wystana.

7. Odbieranie podpisanych i zaszyfrowanych wiadomosci

1. Wiadomos¢ podpisana i zaszyfrowana jest specjalnie oznakowana w programie pocztowym.

=l Skrzynika odbiorcza - Poczta systernu \Windous
Plik  Edycja Widok MNarzedzia Wiadomoié Pomoc

= EEs

| Wyszukaj 2]
ez v~ | B B - @B

- % Odpow

4 Foldery lokalne Tog % Od
.ﬁ Skrzynka odbiorcza i Tan Kowalski podpis | syt 2009-05-15 18:06
= Skrmynka nadawcza

Temat Odebrano =

_—_1 Elernenty wystane
& Elermenty usunigte

o]

Kopie robocze

o5

|5 Wiadomoici-imieci
;_'ﬁ Spotecznoici Microsoft

4 1 ]

Od: Jan Kowalski=jan kowalski@unizeto pi= Doz &dam Nowak =adam nowak@unizeto pl=
Temat: podpis i szyfr

Ta wiadomosé zostata podpisana | zaszyfrowana.

Wiadomodci: 1, nieprzeczytane: 0 & Praca w trybie online

2. W celu sprawdzenia certyfikatu nadawcy, kliknij dwukrotnie na ikone kotyliona lub ktddki. Otworzy sie

Odbieranie podpisanych i zaszyfrowanych wiadomosci
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okno ze szczegdétami podpisu. Podpis jest zaufany, a zawartos¢ nie zostata zmieniona.

podpis i szyfr ==
Zabezpieczenia

Podpis cyfrouney

Cyfrown podpisane PIZEZ:| ian kowalski@unizeto pl

Miezrnieniona zawartoid: Tak
Zaufany podpis: Tak
Zdane potwierdzenie bezpiecznego powratu: Mie
Sprawdzone odwotanie identyfikatora cyfrowego: Tak

Stan odwotania:

Etykieta zabezpieczen: -
Szyfromanie

Zaszyfrowana zawartoid i zatgcaniki: Tak

Sryfrowvanie za pomocy nfd

Wifydi et certyfikaty...] ’ Wiecej informacji...

3. Naciénij OK.

4. Mozna tez klikng¢ dwukrotnie na wiadomosc¢ z listy programu pocztowego i otworzy¢ jg w nowym
oknie. Oprocz znaku kotyliona i ktodki, widnieje tu informacja o zabezpieczeniach.

| podpis i szfr = lE =

Plik  Edycja  Widok MNarzedzia  Wiadomoid Pomoc
’_ Od 1} owiedz '_‘ od provi e dz 1m E Przes| || dal E_i |

Od: Jan Kowalski <jan kowalskigunizeto pl= A
Data: 15 rnaja 2009 18:05 E
Da: acdam nowaki@unizeto pl =adam nowak@unizeta pl=

Temat: podpis i szyfr

Zabezpieczenia: Cyfrowo podpisana i sprawdzona; Zaszyfrowany

Ta wiadomosE zostata podpisana | zaszyfrowana,

Odbieranie podpisanych i zaszyfrowanych wiadomosci
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5. Po kliknieciu znaku kotyliona, otworzy sie okno ze szczegdtami podpisu (jak wyzej).

8. Eksport certyfikatu z programu pocztowego systemu Windows

1. Nacisnij menu Narzedzia — Opcje.

Pl Wfiadomoic Pomoc

WAl 1 odbierz k

Iynchronizuj wszystkie

Kontakby systernu Windows.,., Ctrl +Shift+C
Dodaj nadawece do kontaktdw

Kalendarz systernu Windos Ctrl+Shift+L
Reguby wiadormoici »
Grupy dyskusyjne.. Crl +10¢
Konta..,

Opcje wiadomoici-Smieci...

Opcje..

2. W zaktadce Zabezpieczenia nacisnij Identyfikatory cyfrowe.

Eksport certyfikatu z programu pocztowego systemu Windows
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m] Opeje 7 |l

| Ogdlne I Czytanie I Potwierdzenia | Wiysybanie I Redagowanie Podpisy | Pisomnia
Zabezpieczenia | Fikaczenie Zaamansomane

Ochrona przed wirusami
Mitybierz strefe zabezpieczen, ktdra ma by¢ ufywana przez program Internet Explorer:

() Strefa internetowa (mniejsze bezpieczeristwo, lecz wieksza funkcjonalnoéc')§
@ Strefa withyn T ograniczeniami (wigksze bezpieczefistwo)

Ostrzegaj mnie, kiedy inne aplikacje probujg wystad poczte w moirm imieniu

[¥] Mie zezwalaj na zapisywanie lub otwieranie zatycznikéw, ktdre mogy potencjalnie zawierad wirusy

Pobieranie obrazow

Zahlokuj obrazy i inng Zewnetrzng zawartodd wowiadormosci e-mail wformacie HTRL

Bezpieczna poczta
Identyfikatorye cpfromee (nazywane takze ceryfikatami) sa
specjalmymi dokumentarmi, umozliviajacymi undtkownik owi
udowodnienie saojej tozsamoici podezas transakeji [
elektroniczhych,

Identyfikatony cyfrowe.., ]

Aby cyfrown podpisywad wiadomose lub odbierad zaszyfrowane [ Pobierz identyfikator cyfrowmsy... ]
wiadornoici, musisz mied identyfikator cpfrowey,

[ Szyfruj zawartasi | zataczniki wszystkich wystanych wiadomeici
[C Dodaj podpis cyfrowy do wszystkich wysyarych wiadormosci

Fagwvansouane...

[ [l 4 J[ Ao H Zashosu ]

3. W nowym oknie wybierz z listy certyfikat, ktéry chcesz eksportowaé, a nastepnie nacisnij Eksportu;j.

Certyfikaty (=3

Zamierzony cel: ’ <Mszyscy = - ]

Osobisty | Inne osoby I Posrednie urzedy certyfikacii I Zaufane gtdwne urzedy cerbyfikacii | * | *

Wystawiony dla Whyskawiony przez [akba wyg...  Przyjazna nazwa

Cerburn Ley

Impartuj... ] [ Ekspartuj... ] [ sur

Zamierzone cele certyfilatu

Uwierzytelnienie kiienta, Bezpieczna poczta e-mail

WhiveSiiet]
Dowiedz sie wizcej o certyfikatach

4. Otworzy sie Kreator Certyfikatow. Nacisnij Dalej.

Eksport certyfikatu z programu pocztowego systemu Windows
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5. W kolejnym oknie nacisnij Tak, eksportuj klucz prywatny, a nastepnie nacisnij Dalej.

Kreatar eksportu certyfikatdw @

Eksportowanie klucra prpwatnego
Mogesz wybrad eksport klucza prywatnego razem z cerbyfikatem,

Klucze prywatne s3 chronione hastem, Aby wyeksportowad klucz prywatny
z certyfikatem, musisz wpisac hasto na jednej z kolejnych stron,

Czy cheesz wyeksportowad klucz prywatny wraz 2 cerbyfikatem?

(@) Tak, eksportuj klucz prwatny

() Mie eksportuj klucza prywatnego

Dowiedz sie wiecej o eksportowaniu Huczy prywatmych

[ < Wisterz ][ Dalej = ][ Anuluj ]

6. W nastepnym oknie nalezy pozostawi¢ ustawienia domysine. Nacisnij Dalej.

Kreator eksportu certyfikatdw (==

Fomat pliko eksporiu
Certyfikaty moga byé eksportowane w wielu rdznych Formatach plikees,

‘Wybierz format, kbdrego choesz ugyc:
Certyfikat ¥.509 szyfrowany binarnie algorykmem DER (. CER)
CertyFikat ¥.509 szyfrowany algorytmem Base-64 (LCER)

Standard skbadni wiadomosci kryptograficenych - cerbyfikaty PECS #7 ( P7E)
Jezeli jest bo maozliwe, dotacz wszystkie certyfikaty do scieski certvfikaci

(@) Mvmiana informacii osobistych - PKCS #12 ( PFA

[ 3ez&li jest to mozliwe, dotacz wszystkie certbyfikaty do scieski certyfikacii
[ usur Kucz prywatny, jezeli eksport zostat zakoriczony pomy<lnie
[ Eksportuj wszystkie whagtiwodti rozszerzone

Magazyn certyfikatdw seryinych Firmy Microsaft (L S5T)

Dowiedz sie wiecej o formatach plikdw certyfikatdw

[ < Wskarz ” Dalej = l l Anulug l

7. Nastepnie wpisz i potwierdz hasto do klucza prywatnego. Kliknij Dalej.

Eksport certyfikatu z programu pocztowego systemu Windows
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Kreator eksportu certyfikatdw

Hasdo
Aby zapewnic bezpieczenstwo, musisz zabezpieczye Hucz prywatny za pomocg hasta,

Whisz i pobwierdz hasto,
Hasta;

‘Whisz i potwigrd? hasto (obowigzkowe):

< \Wstecz ][ Dalej = ]l Anuluj

Eksport certyfikatu z programu pocztowego systemu Windows
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8. Wpisz nazwe pliku do wyeksportowania i wybierz miejsce, w ktérym ma zosta¢ zapisany (za pomocg
przycisku Przeglada;j).

X3

Kreator eksportu cerbyfikatduw

Eksport pliku
Okresl nazwe pliku, kidry cheesz wyeksportowad

Nazwa pliku:

certyfikat| Przeqladai...

[ < Wistecz ][ Dalej = ] [ Anuluj

9. Nacisnij Dalej, a nastepnie Zakoncz.

=S

Kreator eksportu cerbyfikatdu

Koficzenie pracy Kreatora eksportu
certyfikatow

Praca Kreatora eksportu certyfikakow zostata pomysinie

L ukoriczona,
= - \Wbrane zostaty nastepujace ustawienia:
il i1
Klucze eksportu Tal
Dotaez wszystkie certyfikaby ze soiezki certyfikaci Mie
Format pliky Wiy
Il T 3
< wistecz ” Zakoncz l l Anuluj

Eksport certyfikatu z programu pocztowego systemu Windows
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11. Pomysinie utworzytes$ kopie certyfikatu. Nacisnij OK.

-,

Kreator eksportu cerbyfikatdu

Eksport zakoficzpt sie pormyilnie,

Ok

Eksport certyfikatu z programu pocztowego systemu Windows
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9. Spis rysunkow

Rysunek 1 - Profil certyfikatu BaSIC ID..........c..uuiiiiieiiiiiiiiie e ee e e e s r e e e e s s etnrae e e e e e e e s s nnnraneeaeeees 3
Rysunek 2 — Instalacja certyfikatu BASIC ID ...........cooiiiiiiiiiiiiiiiee et 4
Rysunek 3 — Instalacja certyfikatu Basic ID — Informacja o instalacji certyfikatu ..........cccccceeviiiiviennnennn. 4
Rysunek 4 — Potwierdzenie wgrania certyfikatu BasiC ID.........c..cooiiiiiiiiiiiiieiic e 5
Rysunek 5 — Profil certyfikatu BaSIC ID .........uuuueiieeiiiiiiiiieece st e e s r e e e e s st r e e e e e s e nnnraneeeeeee s 5
Rysunek 6 — Instalacja certyfikatu Basic ID — Informacja o instalacji certyfikatu ..........ccccccceeviiiiviinnnennn. 6
Rysunek 7 — Prosba o wprowadzenie kodu PIN do Profilu Zwyktego karty ..........cccoveeiiiiiinn, 6
Rysunek 8 — Potwierdzenie wgrania certyfikatu BaSiC ID..........cccuviiiieiiiiiiiiiiiiec e eerranee e 7
Rysunek 9 — Profil certyfikatu BaSIC ID ..........coouuiiiiiiiiiieiiiiie ettt 7
Rysunek 10 — Pobranie certyfikatu BasiC ID dO PIKU ......c..eiieiiiiiiiiiiiee e 8
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