
 

Unizeto Technologies SA - www.unizeto.pl 

Zintegrowany system usğug 
certyfikacyjnych 

Obsğuga wniosk·w certyfikacyjnych i certyfikat·w 

 

Wersja dokumentacji 1.05 

Dokumentacja uŨytkownika 



Sklep Unizeto ï obsğuga wniosk·w certyfikacyjnych  É Unizeto Technologies SA 

Dokumentacja uŨytkownika ï wersja 1.05  2 

 

 

 

 

 

 

 

 

 

 

 

 

 

Autorskie prawa majŃtkowe do tej dokumentacji oraz opisywanego przez niŃ oprogramowania przysğugujŃ 

Unizeto Technologies SA z siedzibŃ w Szczecinie, ul. Kr·lowej Korony Polskiej 21. PowyŨsze prawa sŃ 

chronione ustawŃ o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994 

roku z p·Ŧniejszymi zmianami). 

  

PoniŨsza dokumentacja jest rozpowszechniana na podstawie udzielonej licencji. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Sklep Unizeto ï obsğuga wniosk·w certyfikacyjnych  É Unizeto Technologies SA 

Dokumentacja uŨytkownika ï wersja 1.05  3 

3ÐÉÓ ÔÒÅĢÃÉ 

WSTŇP ............................................................................................................................................................................ 4 

1. INFORMACJE PODSTAWOW E ........................................................................................................................ 5 

1.1. WYMAGANIA NIEZBŇDNE DO ZĞOŧENIA WNIOSKU I INSTALACJI CERTYFIKATU ................................................. 5 
1.2. WYMAGANIA DOTYCZłCE GENEROWANIA KLUCZY NA KARCIE ........................................................................ 5 

1.2.1. PrzeglŃdarka Internet Explorer ................................................................................................................ 5 
1.2.2. PrzeglŃdarka Mozilla Firefox................................................................................................................... 5 

2. ZAKUP NOWEGO CERTYFIKATU  .................................................................................................................. 9 

2.1. OPIS PRZEBIEGU ZĞOŧENIA WNIOSKU CERTYFIKACYJNEGO ............................................................................... 9 
2.2. ZĞOŧENIE WNIOSKU CERTYFIKACYJNEGO Z GENEROWANIEM KLUCZY .............................................................. 9 

2.2.1. PrzeglŃdarka Internet Explorer ................................................................................................................ 9 
2.2.2. PrzeglŃdarka Mozilla Firefox................................................................................................................. 19 

2.3. ZĞOŧENIE WNIOSKU NA PODSTAWIE ZGĞOSZENIA CSR ................................................................................... 29 
2.3.1. PrzeglŃdarka Internet Explorer .............................................................................................................. 29 
2.3.2. PrzeglŃdarka Mozilla Firefox................................................................................................................. 34 

3. ODNOWIENIE CERTYFIKA TU ...................................................................................................................... 40 

3.1. OPIS PRZEBIEGU ZĞOŧENIA WNIOSKU CERTYFIKACYJNEGO ............................................................................. 40 
3.2. ZĞOŧENIE WNIOSKU CERTYFIKACYJNEGO Z GENEROWANIEM KLUCZY  ............................................................ 40 

3.2.1. PrzeglŃdarka Internet Explorer .............................................................................................................. 40 
3.2.2. PrzeglŃdarka Mozilla Firefox................................................................................................................. 53 

3.3. ZĞOŧENIE WNIOSKU NA PODSTAWIE ZGĞOSZENIA CSR ................................................................................... 65 
3.3.1. PrzeglŃdarka Internet Explorer .............................................................................................................. 65 
3.3.2. PrzeglŃdarka Mozilla Firefox................................................................................................................. 71 

4. AKTYWACJA GRUPOWA CE RTYFIKATčW ............................................................................................. 78 

4.1. OPIS USĞUGI .................................................................................................................................................... 78 
4.2. WYMAGANIA  .................................................................................................................................................. 78 
4.3. PRZEBIEG PROCESU ......................................................................................................................................... 78 

4.3.1. Etap I ...................................................................................................................................................... 78 
4.3.2. Etap II ..................................................................................................................................................... 83 
4.3.3. Etap III ................................................................................................................................................... 88 

5. OBSĞUGA WĞASNYCH CERTYFIKATčW ................................................................................................. 91 

5.1. INSTALACJA WĞASNEGO CERTYFIKATU ........................................................................................................... 92 
5.1.1. PrzeglŃdarka Internet Explorer .............................................................................................................. 93 
5.1.2. PrzeglŃdarka Mozilla Firefox................................................................................................................. 95 

5.2. POBIERANIE WĞASNYCH CERTYFIKATčW Z KLUCZEM PUBLICZNYM. ............................................................... 98 
5.2.1. Forma binarna (DER) ............................................................................................................................ 98 
5.2.2. Forma tekstowa (PEM) .......................................................................................................................... 99 

5.3. UNIEWAŧNIANIE CERTYFIKATčW .................................................................................................................. 101 

6. WYSZUKIWANIE CERTYFI KATčW .......................................................................................................... 104 

7. LISTY CRL  ........................................................................................................................................................ 106 

8. SPIS RYSUNKčW ............................................................................................................................................. 107 

 



Sklep Unizeto ï obsğuga wniosk·w certyfikacyjnych  É Unizeto Technologies SA 

Dokumentacja uŨytkownika ï wersja 1.05  4 

Wstňp 

 

Niniejsza dokumentacja opisuje proces skğadania wniosk·w certyfikacyjnych za poŜrednictwem 
Sklepu Unizeto  oraz opisuje proces postňpowania (instalacja, pobieranie, uniewaŨnianie) dotyczŃcego 
certyfikat·w wydanych na podstawie tych wniosk·w. 

Dodatkowo dokumentacja ta przedstawia r·wnieŨ opis wyszukiwania certyfikat·w wydanych przez 
CERTUM oraz pobierania list CRL wydanych przez CERTUM. 

 

Opis przedstawiony w niniejszej dokumentacji przygotowany zostağ przy zağoŨeniu, Ũe uŨytkownik posiada 
juŨ konto w Sklepie Unizeto oraz dokonağ zakupu produktu oferowanego przez ten Sklep 
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1. Informacje podstawowe 

1.1. Wymagania niezbňdne do zğoŨenia wniosku i instalacji certyfikatu 

PoniŨej wymienione zostağy minimalne wymagania, kt·rych speğnienie konieczne jest do tego aby moŨliwe 
byğo zğoŨenie wniosku lub instalacja (w przeglŃdarce) certyfikatu wydanego na podstawie tego wniosku: 

 System operacyjny Windows XP, Vista lub Windows 7; 

 Jedna z niŨej wymienionych przeglŃdarek; 

o Internet Explorer 7.0; 

o Internet Explorer 8.0; 

o Mozilla Firefox 3.6.x; 

1.2. Wymagania dotyczŃce generowania kluczy na karcie 

Ze wzglňdu na to, Ũe generowanie kluczy na karcie kryptograficznej wymaga speğnienia pewnych wymagaŒ 
dotyczŃcych oprogramowania i karty kryptograficznej, kt·re to wymagania dodatkowo zaleŨne sŃ od 
uŨywanej przeglŃdarki, poniŨej przedstawiony jest szczeg·ğowy opis tych wymagaŒ z podziağem na kaŨdŃ 
z obsğugiwanych przeglŃdarek. 

Dopiero po speğnieniu tych wymagaŒ, w trakcie skğadania wniosk·w certyfikacyjnych, moŨliwe bňdzie 
generowanie kluczy na karcie kryptograficznej CryptoCertum. 

1.2.1. PrzeglŃdarka Internet Explorer 

1.2.1.1. Wymagania dotyczŃce czytnika kart i oprogramowania 

W przypadku, gdy uŨytkownik bňdzie generowağ klucze na karcie kryptograficznej za pomocŃ przeglŃdarki 
Internet Explorer wymagane jest posiadanie zainstalowanego czytnika kart zgodnego ze standardem 
PC/SC oraz posiadanie zainstalowanego w systemie operacyjnym oprogramowania 
proCertum CardManager. Oprogramowanie to moŨna pobraĺ ze strony internetowej 
Unizeto (http://www.unizeto.pl) korzystajŃc z odnoŜnika zawartego w sekcji: 
 

Oferta Ÿ Podpis Elektroniczny Ÿ Oprogramowanie PKI Ÿ proCertum CardManager 

1.2.1.2. Wymagania dotyczŃce karty kryptograficznej CryptoCertum 

Opr·cz oprogramowania proCertum CardManager naleŨy posiadaĺ kartň kryptograficznŃ CryptoCertum. 
Za pomocŃ wspomnianego oprogramowania naleŨy zainicjowaĺ Profil Zwykğy karty nadajŃc mu 
odpowiednie kody PIN i PUK. Szczeg·ğowy opis dotyczŃcy inicjalizacji Profilu Zwykğego karty i 
sprawdzenia status·w kod·w PIN i PUK zwarty jest w instrukcji doğŃczonej do wspomnianego 
oprogramowania. 

1.2.2. PrzeglŃdarka Mozilla Firefox 

1.2.2.1. Wymagania dotyczŃce czytnika kart i oprogramowania 

W przypadku, gdy uŨytkownik bňdzie generowağ klucze na karcie kryptograficznej CryptoCertum 
za pomocŃ przeglŃdarki Mozilla Firefox wymagane jest posiadanie zainstalowanego czytnika kart 
zgodnego ze standardem PC/SC oraz posiadanie zainstalowanego w systemie operacyjnym 
oprogramowania proCertum CardManager. Oprogramowanie to moŨna pobraĺ ze strony internetowej 
Unizeto (http://www.unizeto.pl) korzystajŃc z odnoŜnika zawartego w sekcji: 
 

Oferta Ÿ Podpis Elektroniczny Ÿ Oprogramowanie PKI Ÿ proCertum CardManager 

1.2.2.2. Wymagania dotyczŃce karty kryptograficznej CryptoCertum 

Opr·cz oprogramowania proCertum CardManager naleŨy posiadaĺ kartň kryptograficznŃ CryptoCertum. 
Za pomocŃ wspomnianego oprogramowania naleŨy zainicjowaĺ Profil Zwykğy karty nadajŃc mu 
odpowiednie kody PIN i PUK. Szczeg·ğowy opis dotyczŃcy inicjalizacji Profilu Zwykğego karty 
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i sprawdzenia status·w kod·w PIN i PUK zwarty jest w instrukcji doğŃczonej do wspomnianego 
oprogramowania. 

1.2.2.3. Pozostağe wymagania  

Dodatkowo, po zainstalowaniu wspomnianego oprogramowania, w przeglŃdarce Mozilla Firefox 
konieczne jest dodanie tzw. Bezpiecznego urzŃdzenia. W celu dodania Bezpiecznego urzŃdzenia 
naleŨy wybraĺ z Menu przeglŃdarki nastňpujŃcŃ sekwencjň poleceŒ: 

 

Narzňdzia Ÿ Opcje 

 

WyŜwietlony zostanie wtedy Panel ustawieŒ przeglŃdarki. 

 

 

Rysunek 1 Mozilla Firefox - tŀƴŜƭ ǳǎǘŀǿƛŜƵ ς ƻǇŎƧŜ hƎƽƭƴŜ 

W Panelu ustawieŒ naleŨy wybraĺ przycisk Zaawansowane i nastňpnie przejŜĺ na zakğadkň Szyfrowanie. 
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Rysunek 2 Mozilla Firefox - tŀƴŜƭ ǳǎǘŀǿƛŜƵ - opcje Zaawansowane 

 

W zakğadce tej naleŨy nacisnŃĺ przycisk UrzŃdzenia zabezpieczajŃce. WyŜwietlony zostanie 
MenedŨer UrzŃdzeŒ pozwalajŃcy na zarzŃdzanie tzw. UrzŃdzeniami zabezpieczajŃcymi. 

 

 

Rysunek 3 Mozilla Firefox - aŜƴŀŘȍŜǊ ǳǊȊŊŘȊŜƵ ȊŀōŜȊǇƛŜŎȊŀƧŊŎȅŎƘ 

W MenedŨerze urzŃdzeŒ naleŨy nacisnŃĺ przycisk Wczytaj. WyŜwietlone zostanie wtedy okno 
umoŨliwiajŃce dodanie nowego UrzŃdzenia zabezpieczajŃcego. 

 

 

Rysunek 4 Mozilla Firefox - ŘƻŘŀǿŀƴƛŜ ƴƻǿŜƎƻ ǳǊȊŊŘȊŜƴƛŀ ȊŀōŜȊǇƛŜŎȊŀƧŊŎŜƎƻ 
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MoŨna zdefiniowaĺ dowolnŃ nazwň moduğu (zalecane jest jednak wpisanie nazwy Unizeto). Jako plik 
moduğu naleŨy wskazaĺ plik C:\Windows\System32\crypto3PKCS.dll 

 

 

Rysunek 5 Mozilla Firefox - ŘƻŘŀǿŀƴƛŜ ƴƻǿŜƎƻ ǳǊȊŊŘȊŜƴƛŀ ȊŀōŜȊǇƛŜŎȊŀƧŊŎŜƎƻ - zdefiniowane parametry 

Po zdefiniowaniu parametr·w nowego urzŃdzenia i naciŜniňciu przycisku OK urzŃdzenie pojawi siň 
na liŜcie w MenedŨerze UrzŃdzeŒ. Na rysunku (Rysunek 6) widaĺ, Ũe na liŜcie pojawiğo siň urzŃdzenie 
o nazwie Unizeto. Po rozwiniňciu szczeg·ğ·w urzŃdzenia widaĺ nazwň czytnika (w tym przypadku ACS 
ACR38U). Po umieszczeniu karty w czytniku, nazwa czytnika zmienia siň na Nazwň Profilu karty. 
Po wybraniu tej nazwy widaĺ szczeg·ğy dotyczŃce karty umieszczonej w czytniku (Rysunek 7). 

 

 

Rysunek 6 Mozilla Firefox - aŜƴŜŘȍŜǊ ǳǊȊŊŘȊŜƵ - ŘƻŘŀƴŜ ƴƻǿŜ ǳǊȊŊŘȊŜƴƛŜ 

 

Rysunek 7 Mozilla Firefox - aŜƴŜŘȍŜǊ ǳǊȊŊŘȊŜƵ - ǎȊŎȊŜƎƽƱȅ ŘƻǘȅŎȊŊŎŜ ǳǊȊŊŘȊŜƴƛŀ 

Od tej pory, w przeglŃdarce Mozilla Firefox moŨliwe bňdzie generowanie kluczy na karcie kryptograficznej 
CryptoCertum. 
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2. Zakup nowego certyfikatu 

2.1. Opis przebiegu zğoŨenia wniosku certyfikacyjnego 

Proces zğoŨenia wniosku certyfikacyjnego przy zakupie nowego certyfikatu jest identyczny, dla kaŨdego 
rodzaju certyfikatu. Przebiega on kolejno w nastňpujŃcych etapach: 

1. Wyb·r sposobu dostarczenia kluczy dla certyfikatu; 

2. W zaleŨnoŜci od wyboru sposobu dostarczenia kluczy do certyfikatu 

a. Przekazanie ŨŃdania CSR lub 

b. Wygenerowanie kluczy w przeglŃdarce lub na karcie; 

3. Wypeğnienie formularza wniosku; 

4. Zapoznanie siň i potwierdzenie oŜwiadczenia; 

5. Wysğanie wniosku do Centrum Certyfikacji. 

 

Ze wzglňdu na to, Ũe proces skğadania wniosku certyfikacyjnego jest identyczny dla kaŨdego rodzaju 
certyfikatu to w kolejnych punktach tego podrozdziağu wszystkie opisy dotyczyğy bňdŃ zğoŨenia wniosku 
certyfikacyjnego dotyczŃcego wydania nowego certyfikatu Certum Silver. W przypadku innego rodzaju 
certyfikat·w naleŨy postňpowaĺ analogicznie. 

 

Proces skğadania wniosku certyfikacyjnego jest odmienny, w zaleŨnoŜci od uŨywanej przeglŃdarki. Wobec 
tego przebieg tego procesu zostanie przedstawiony osobno dla kaŨdej z obsğugiwanych przeglŃdarek.  

 

UWAGA!!!! 

Proces instalacji certyfikatu wydanego na podstawie zğoŨonego wniosku musi odbywaĺ siň 
dokğadnie w tej samej przeglŃdarce, z poziomu tego samego systemowego konta uŨytkownika, 
kt·rych uŨyto do generowania kluczy podczas skğadania wniosku certyfikacyjnego. 

NaleŨy wiňc zapewniĺ, Ũe od chwili wygenerowania kluczy i zğoŨenia wniosku certyfikacyjnego, 
Ŝrodowisko, w kt·rym tego dokonano nie ulegnie likwidacji i po zweryfikowaniu kompletu 
dokument·w i zaakceptowaniu wniosku przez CERTUM moŨliwe bňdzie przeprowadzenie w tym 
Ŝrodowisku instalacji certyfikatu. Okres ten, dla kaŨdego z certyfikat·w zdefiniowany jest 
w ĂRegulaminie usğug certyfikacyjnych CERTUMò, dostňpnym na stronach CERTUM w sekcji 
Dokumenty. 

 

UWAGA!!!! 

Ze wzglňdu na specyficzne wymagania, przed przystŃpieniem do skğadania wniosku zwiŃzanego z 
generowaniem kluczy na karcie kryptograficznej naleŨy zapoznaĺ siň z treŜciŃ 
rozdziağu 1.2 ĂWymagania dotyczŃce generowania kluczy na karcieò. 

2.2. ZğoŨenie wniosku certyfikacyjnego z generowaniem kluczy  

2.2.1. PrzeglŃdarka Internet Explorer 

2.2.1.1. Klucze w przeglŃdarce 

W celu zğoŨenia wniosku certyfikacyjnego, dla kt·rego, w trakcie skğadania wniosku, klucze zostanŃ 
wygenerowane w przeglŃdarce naleŨy przejŜĺ do sekcji Aktywacja certyfikat·w. WyŜwietlona zostanie 
wtedy lista zakupionych produkt·w. 
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Rysunek 8 Lƛǎǘŀ ȊŀƪǳǇƛƻƴȅŎƘ ǇǊƻŘǳƪǘƽǿ 

Nastňpnie naleŨy nacisnŃĺ przycisk Aktywuj. WyŜwietlony zostanie wtedy formularz umoŨliwiajŃcy wyb·r 
sposobu dostarczenia kluczy dla certyfikatu. 

 

 

Rysunek 9 ²ȅōƽǊ ǎǇƻǎƻōǳ ŘƻǎǘŀǊŎȊŀƴƛŀ ƪƭǳŎȊȅ 

NaleŨy wybraĺ Generowanie pary kluczy i nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
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umoŨliwiajŃcy wybranie miejsca generowania kluczy. 

 

 

Rysunek 10 Wskazanie miejsca generowania kluczy 

NaleŨy wybraĺ pozycjň Na tym komputerze.  

 

Po wybraniu miejsca generowania kluczy naleŨy nacisnŃĺ przycisk Generuj Klucze. PrzeglŃdarka 
wyŜwietli informacjň o tym, Ũe nastŃpi zğoŨenie ŨŃdania certyfikatu. 

 

 

Rysunek 11 LƴŦƻǊƳŀŎƧŀ ƻ ǎƪƱŀŘŀƴȅƳ ȍŊŘŀƴƛǳ ŎŜǊǘȅŦƛƪŀǘǳ 

 

NaleŨy potwierdziĺ chňĺ zğoŨenia ŨŃdania certyfikatu. Pojawi siň okno informujŃce o tworzeniu klucza 
prywatnego w magazynie przeglŃdarki. 
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Rysunek 12 DŜƴŜǊƻǿŀƴƛŜ ƪƭǳŎȊȅ ǿ ǇǊȊŜƎƭŊŘŀǊŎŜ - informacja o tworzeniu nowego klucza 

 

NaleŨy nacisnŃĺ przycisk OK. Klucze zostanŃ wygenerowane. Po wygenerowaniu kluczy wyŜwietlony 
zostanie formularz informujŃcy o tym. 

 

 

Rysunek 13 Informacja o poprawnym wygenerowaniu kluczy 

W celu przejŜcia do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego naleŨy nacisnŃĺ 
przycisk Dalej. 
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Rysunek 14 Formularz wniosku certyfikacyjnego 

Po wypeğnieniu odpowiednich p·l naleŨy nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
zawierajŃcy podsumowanie wniosku wraz z oŜwiadczeniem. 

 

 

Rysunek 15 Podsumowanie wniosku 

Po zapoznaniu siň z treŜciŃ oŜwiadczenia i po poprawnym zweryfikowaniu wniosku naleŨy zaznaczyĺ 
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opcjň Potwierdzam oŜwiadczenie i nacisnŃĺ przycisk Aktywuj. Spowoduje to wysğanie wniosku do 
Centrum Certyfikacji i powr·t do listy zam·wieŒ.  

 

W przypadku stwierdzenia nieŜcisğoŜci we wniosku moŨna skorzystaĺ z przycisku Wstecz, kt·ry spowoduje 
powr·t do formularza umoŨliwiajŃcego edycjň wniosku, 

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. 
Po zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji 
status wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie 
realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg opisu 
przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

 

Po zğoŨeniu wniosku, w szczeg·ğach wniosku dotyczŃcych zamawianego certyfikatu pojawiŃ siň informacje 
na temat wniosku. 

 

 

Rysunek 16 LƴŦƻǊƳŀŎƧŜ ƴŀ ǘŜƳŀǘ ȊƱƻȍƻƴŜƎƻ ǿƴƛƻǎƪǳ 

2.2.1.2. Klucze na karcie kryptograficznej 

W celu zğoŨenia wniosku certyfikacyjnego, dla kt·rego, w trakcie skğadania wniosku, klucze zostanŃ 
wygenerowane na karcie kryptograficznej naleŨy przejŜĺ do sekcji Aktywacja certyfikat·w. WyŜwietlona 
zostanie wtedy lista zakupionych produkt·w. 
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Rysunek 17 [ƛǎǘŀ ȊŀƪǳǇƛƻƴȅŎƘ ǇǊƻŘǳƪǘƽǿ 

Nastňpnie naleŨy nacisnŃĺ przycisk Aktywuj. WyŜwietlony zostanie wtedy formularz umoŨliwiajŃcy wyb·r 
sposobu dostarczenia kluczy dla certyfikatu. 

 

 

Rysunek 18 ²ȅōƽǊ ǎǇƻǎƻōǳ ŘƻǎǘŀǊŎȊania kluczy 

NaleŨy wybraĺ Generowanie pary kluczy i nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
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umoŨliwiajŃcy wybranie miejsca generowania kluczy. 

 

 

Rysunek 19 Wskazanie miejsca generowania kluczy 

NaleŨy wybraĺ pozycjň Na karcie Certum. 

Nastňpnie naleŨy umieŜciĺ kartň kryptograficznŃ w czytniku i nacisnŃĺ przycisk Generuj Klucze.  
PrzeglŃdarka wyŜwietli informacjň o tym, Ũe nastŃpi zğoŨenie ŨŃdania certyfikatu. 

 

 

Rysunek 20 Informacja ƻ ǎƪƱŀŘŀƴȅƳ ȍŊŘŀƴƛǳ ŎŜǊǘȅŦƛƪŀǘǳ 

NaleŨy potwierdziĺ chňĺ zğoŨenia ŨŃdania certyfikatu. Pojawi siň okno, w kt·rym naleŨy wprowadziĺ kod 
PIN do Profilu Zwykğego karty.  
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Rysunek 21 Generowanie kluczy na karcie - ǇǊƻǏōŀ ƻ ǿǇǊƻǿŀŘȊŜƴƛŜ ƪƻŘǳ tLb Řƻ tǊƻŦƛƭǳ ½ǿȅƪƱŜƎƻ ƪŀǊǘȅ 

Po wprowadzeniu poprawnego kodu PIN i zatwierdzeniu go przyciskiem OK klucze zostanŃ 
wygenerowane na karcie. WyŜwietlony zostanie komunikat informujŃcy o tym. PrzeglŃdarka umoŨliwi 
przejŜcie do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego. 

 

 

Rysunek 22 Informacja o poprawnym wygenerowaniu kluczy 

W celu przejŜcia do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego naleŨy nacisnŃĺ 
przycisk Dalej. 
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Rysunek 23 Formularz wniosku certyfikacyjnego 

Po wypeğnieniu odpowiednich p·l naleŨy nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
zawierajŃcy podsumowanie wniosku wraz z oŜwiadczeniem. 

 

 

Rysunek 24 Podsumowanie wniosku 

Po zapoznaniu siň z treŜciŃ oŜwiadczenia i po poprawnym zweryfikowaniu wniosku naleŨy zaznaczyĺ 
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opcjň Potwierdzam oŜwiadczenie i nacisnŃĺ przycisk Aktywuj. Spowoduje to wysğanie wniosku do 
Centrum Certyfikacji i powr·t do listy zam·wieŒ.  

 

W przypadku stwierdzenia nieŜcisğoŜci we wniosku moŨna skorzystaĺ z przycisku Wstecz, kt·ry spowoduje 
powr·t do formularza umoŨliwiajŃcego edycjň wniosku, 

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. 
Po zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji 
status wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie 
realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg opisu 
przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

 

Po zğoŨeniu wniosku, w szczeg·ğach wniosku dotyczŃcych zamawianego certyfikatu pojawiŃ siň informacje 
na temat wniosku. 

 

 

Rysunek 25 LƴŦƻǊƳŀŎƧŜ ƴŀ ǘŜƳŀǘ ȊƱƻȍƻƴŜƎƻ ǿƴƛƻǎƪǳ 

2.2.2. PrzeglŃdarka Mozilla Firefox 

2.2.2.1. Klucze w przeglŃdarce 

W celu zğoŨenia wniosku certyfikacyjnego, dla kt·rego, w trakcie skğadania wniosku, klucze zostanŃ 
wygenerowane w przeglŃdarce naleŨy przejŜĺ do sekcji Aktywacja certyfikat·w. WyŜwietlona zostanie 
wtedy lista zakupionych produkt·w. 
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Nastňpnie naleŨy nacisnŃĺ przycisk Aktywuj. WyŜwietlony zostanie wtedy formularz umoŨliwiajŃcy wyb·r 
sposobu dostarczenia kluczy dla certyfikatu. 

 

 

Rysunek 26 ²ȅōƽǊ ǎǇƻǎƻōǳ ŘƻǎǘŀǊŎȊŀƴƛŀ ƪƭǳŎȊȅ 

NaleŨy wybraĺ Generowanie pary kluczy i nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
umoŨliwiajŃcy zdefiniowanie Poziomu zabezpieczeŒ. 
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Rysunek 27 Generowanie kluczy - ustawienie poziomu zabeȊǇƛŜŎȊŜƵ 

NaleŨy wybraĺ Wysoki poziom zabezpieczeŒ. Nastňpnie naleŨy nacisnŃĺ przycisk Generuj klucze. 
WyŜwietlone zostanie okno informujŃce o generowaniu kluczy. 

 

 

Rysunek 28 Generowanie kluczy 

UWAGA! 

JeŨeli w przeglŃdarce zainstalowane sŃ dodatkowe urzŃdzenia zabezpieczajŃce to przed 
wygenerowanie kluczy wyŜwietlone zostanie okno umoŨliwiajŃce wyb·r 
urzŃdzenia zabezpieczajŃcego ï naleŨy wtedy wybraĺ pozycjň UrzŃdzenie zabezpieczajŃce i 
nacisnŃĺ przycisk OK. 

 

 

Rysunek 29 ²ȅōƽǊ ¦ǊȊŊŘȊŜƴƛŀ ȊŀōŜȊǇƛŜŎȊŀƧŊŎŜƎƻ 

Po wygenerowaniu kluczy przeglŃdarka wyŜwietli stosowny formularz z informacjŃ o tym i umoŨliwi 
przejŜcie do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego. 
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Rysunek 30 Informacja o poprawnym wygenerowaniu kluczy 

W celu przejŜcia do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego naleŨy nacisnŃĺ 
przycisk Dalej. 

 

 

Rysunek 31 Formularz wniosku certyfikacyjnego 

Po wypeğnieniu odpowiednich p·l naleŨy nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
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zawierajŃcy podsumowanie wniosku wraz z oŜwiadczeniem. 

 

 

Rysunek 32 Podsumowanie wniosku 

Po zapoznaniu siň z treŜciŃ oŜwiadczenia i po poprawnym zweryfikowaniu wniosku naleŨy zaznaczyĺ 
opcjň Potwierdzam oŜwiadczenie i nacisnŃĺ przycisk Aktywuj. Spowoduje to wysğanie wniosku do 
Centrum Certyfikacji i powr·t do listy zam·wieŒ.  

 

W przypadku stwierdzenia nieŜcisğoŜci we wniosku moŨna skorzystaĺ z przycisku Wstecz, kt·ry spowoduje 
powr·t do formularza umoŨliwiajŃcego edycjň wniosku, 

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. Po 
zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji status 
wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg opisu 
przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

 

Po zğoŨeniu wniosku, w szczeg·ğach wniosku dotyczŃcych zamawianego certyfikatu pojawiŃ siň informacje 
na temat wniosku. 
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Rysunek 33 LƴŦƻǊƳŀŎƧŜ ƴŀ ǘŜƳŀǘ ȊƱƻȍƻƴŜƎƻ ǿƴƛƻǎƪǳ 

2.2.2.2. Klucze na karcie kryptograficznej 

 

W celu zğoŨenia wniosku certyfikacyjnego, dla kt·rego, w trakcie skğadania wniosku, klucze zostanŃ 
wygenerowane na karcie naleŨy przejŜĺ do sekcji Aktywacja certyfikat·w. WyŜwietlona zostanie wtedy 
lista zakupionych produkt·w. 
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Rysunek 34 [ƛǎǘŀ ȊŀƪǳǇƛƻƴȅŎƘ ǇǊƻŘǳƪǘƽǿ 

Nastňpnie naleŨy nacisnŃĺ przycisk Aktywuj. WyŜwietlony zostanie wtedy formularz umoŨliwiajŃcy wyb·r 
sposobu dostarczenia kluczy dla certyfikatu. 

 

 

Rysunek 35 ²ȅōƽǊ ǎǇƻǎƻōǳ ŘƻǎǘŀǊŎȊŀƴƛŀ ƪƭǳŎȊȅ 

NaleŨy wybraĺ Generowanie pary kluczy i nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
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umoŨliwiajŃcy zdefiniowanie Poziomu zabezpieczeŒ. 

 

 

Rysunek 36 Generowanie kluczy - ustawienie poziomu zabeȊǇƛŜŎȊŜƵ 

NaleŨy wybraĺ Wysoki poziom zabezpieczeŒ. Nastňpnie naleŨy umieŜciĺ kartň w czytniku i nacisnŃĺ 
przycisk Generuj klucze. WyŜwietlone zostanie okno umoŨliwiajŃce wyb·r urzŃdzenia zabezpieczajŃcego, 
w kt·rym wygenerowane zostanŃ klucze. 

 

 

Rysunek 37 ²ȅōƽǊ ¦ǊȊŊŘȊŜƴƛŀ ȊŀōŜȊǇƛŜŎȊŀƧŊŎŜƎƻ 

 

NaleŨy wybraĺ pozycjň profil standardowy i nacisnŃĺ przycisk OK. WyŜwietlone zostanie okno, w kt·rym 
naleŨy wprowadziĺ kod PIN do Profilu zwykğego karty. 

 

 

Rysunek 38 tǊƻǏōŀ ƻ ǿǇǊƻǿŀŘȊŜƴƛŜ ƪƻŘǳ tLb Řƻ tǊƻŦƛƭǳ ½ǿȅƪƱŜƎƻ ƪŀǊǘȅ 
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Po wprowadzeniu kodu PIN do karty i zatwierdzeniu go przyciskiem OK. rozpocznie siň proces 
generowania kluczy na karcie. 

 

 

Rysunek 39 Generowanie kluczy 

Po wygenerowaniu kluczy przeglŃdarka wyŜwietli stosowny formularz z informacjŃ o tym i umoŨliwi 
przejŜcie do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego. 

 

 

Rysunek 40 Informacja o poprawnym wygenerowaniu kluczy 

W celu przejŜcia do formularza umoŨliwiajŃcego wypeğnienie wniosku certyfikacyjnego naleŨy nacisnŃĺ 
przycisk Dalej.  
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Rysunek 41 Formularz wniosku certyfikacyjnego 

Po wypeğnieniu odpowiednich p·l naleŨy nacisnŃĺ przycisk Dalej. WyŜwietlony zostanie formularz 
zawierajŃcy podsumowanie wniosku wraz z oŜwiadczeniem. 

 

 

Rysunek 42 Podsumowanie wniosku 

Po zapoznaniu siň z treŜciŃ oŜwiadczenia i po poprawnym zweryfikowaniu wniosku naleŨy zaznaczyĺ 
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opcjň Potwierdzam oŜwiadczenie i nacisnŃĺ przycisk Aktywuj. Spowoduje to wysğanie wniosku do 
Centrum Certyfikacji i powr·t do listy zam·wieŒ.  

 

W przypadku stwierdzenia nieŜcisğoŜci we wniosku moŨna skorzystaĺ z przycisku Wstecz, kt·ry spowoduje 
powr·t do formularza umoŨliwiajŃcego edycjň wniosku, 

 

BezpoŜrednio po zğoŨeniu wniosku status wniosku przedstawiany jest jako Oczekuje na realizacjň. Po 
zweryfikowaniu wymaganych dokument·w i zaakceptowaniu wniosku przez Centrum Certyfikacji status 
wniosku zmieni siň na Zaakceptowany i nastňpnie zmieni siň automatycznie na W trakcie realizacji. 

 

Po wydaniu certyfikatu status wniosku zmieni siň automatycznie na Wydany. Wniosek zostanie wtedy 
usuniňty z listy wniosk·w, a uŨytkownik, kt·ry zğoŨyğ wniosek bňdzie m·gğ zainstalowaĺ certyfikat wg opisu 
przedstawionego w rozdziale opisujŃcym tŃ czynnoŜĺ. 

 

Po zğoŨeniu wniosku, w szczeg·ğach wniosku dotyczŃcych zamawianego certyfikatu pojawiŃ siň informacje 
na temat wniosku. 

 

 

Rysunek 43 LƴŦƻǊƳŀŎƧŜ ƴŀ ǘŜƳŀǘ ȊƱƻȍƻƴŜƎƻ ǿƴƛƻǎƪǳ 

2.3. ZğoŨenie wniosku na podstawie zgğoszenia CSR 

2.3.1. PrzeglŃdarka Internet Explorer 

 

W celu zğoŨenia wniosku certyfikacyjnego na podstawie zgğoszenia CSR, naleŨy przejŜĺ do sekcji 
Aktywacja certyfikat·w. WyŜwietlona zostanie wtedy lista zakupionych produkt·w. 

 






























































































































































