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1. Uruchomienie aplikacji

Aby uruchomi¢ ikone pliku proCertum SmartSign, nacisnij ikone aplikaciji:

L

proCertum
SrnarkSign

Ukaze sie okno:

W proCertum SmartSign E”E”E

- — 3 .

= ;

3 Y @ 7 BNIZETO

S, =] N v TECHNOLOGIES
Podpisywanie  Weryfikowanie  Ustawienia Pomaoc D programie

@ proCertum
SmartSign

Wersja: 3.Z2.xx
Java: 1.6.0_16

Za pomocg tego programu stworzysz podpis elekbroniczny dla dokumentu,
Podpis elektroniczny ztozony za pomocq tego oprogramowania i pray u2ycil waznega certyfikatu kwalifikowanego bedzie wywotywad skutki prawne rdwnowazne podpisowi
wihasnorecznemu zgodnie 2 ustawg 2 dnia 18 wrzesnia 2001r, o podpisie elektronicznym,

hikkp: f v unizeta, pl Informacie o systemie

W menu gtéwnym aplikacji proCertum SmartSign znajduje sie pie¢ zaktadek:

o Podpisywanie — ztozenie podpisu elektronicznego, podpisu wielokrotnego i kontrasygnaty pod
istniejagcym podpisem;

Weryfikowanie — weryfikacja podpisu elektronicznego;

Ustawienia — konfiguracja ustugi podpisywania i weryfikacji oraz ustawien ogolnych;

Pomoc — dokumentacja aplikacji;

O programie — informacje na temat wersji oprogramowania oraz licencji, mozliwos¢ wgladu w
Informacje o systemie.

Uruchomienie aplikacji
Wersja 1.0.1
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2. Konfiguracja - ustawienia ogolne

1. Aby skonfigurowa¢ aplikacje, z menu gtéwnego nalezy wybraé Ustawienia:

W proCertum SmartSign - Ustawienia \leﬁl@

TECHNOLOGIES

M/'I

Podpisywanie  Weryfikowanie  Ustawienia Parnoc O programie

Aktualizacje

% Sprawdzanie dostepnych aktualizaciii | raz dziennie Sprawd? teraz

Proxy

Sz [] Uzyweaj proxy

Podpis

9

weryfikacja

Przywrdd ustawienia domysine Zapisz

2. Po lewej stronie znajdujg sie 3 zakfadki: Ogélne, Podpis, Weryfikacja. Wybierz zaktadke Ogélne.
3. Jezeli uzywasz serwera proxy, zaznacz opcje Uzywaj proxy. Umozliwi to jego konfiguracje:

Proxy
Lizywaj proxy

Hosk |

Wivtacz prooey dla |

Poszczeqdine hosty rozdzielic znakiem "|"

Zostang odblokowane dodatkowe pola. Pola obowigzkowe zostang podswietlone.

4. W polu Host wpisz adres serwera proxy, np. 192.168.0.1.
W polu Port wpisz port komunikacji z serwerem proxy, np. 8080.

W polu Wytacz proxy dla podaj hosty, ktére majg zostaé pominiete przy komunikacji z serwerem proxy,
np. 192.168.0.2 | 192.168.0.3. Przy podaniu wiekszej ilosci hostéw, oddziel je znakiem pionowej kreski:

Konfiguracja - ustawienia ogolne
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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Proxy

Uzywaj prosey

Host |192.168.D.1 | Part |ausu |

Wtace proxy dla |192.153.0.2 | 192.168.0.3 |

Poszezegalne hosky rozdzielic znakiem "["

5. Jesli serwer proxy wymaga uwierzytelnienia, zaznacz opcje Wymagana autoryzacja. Zostang
odblokowane dodatkowe pola:

\Wvrnagana aukoryzacja

Uzytkowrik | |

Hasto | |

6. W polu Uzytkownik wpisz identyfikator uzytkownika serwera proxy. W polu Hasto wpisz hasto
uzytkownika.

3. Konfiguracja — ustawienia podpisu

Ponizsza konfiguracja dotyczy zaréwno certyfikatow kwalifikowanych jak i niekwalifikowanych.

1. Aby skonfigurowac¢ ustawienia podpisywania, przejdz do zaktadki Podpis.

A proCertum SmartSign - Ustawienia

TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc O programie

Format podpisu
£e 534‘\“ (3) XAdES
- p Podpis »AdES - Podpis elektroniczny w formacie XADES jest zgodny 2 wymaganiami Ustawy z dnia 18 wrzesnia 2001 roku o podpisie
elektranicznym, Format zgadny 2 najnowszymi standardami oparty o jezyk XML i zalecany do powszechnegao stosowania,

-

Ol
= C)ETSL
'..___ Padpis ETSI - Podpis elekkroniczny w Formacie ETSI jest 2godny 2 wymaganiami Ustawy 2 dnia 18 wrzesnia 2001 roku o podpisie elektronicznym,
|§ Starszy format podpisu elekkronicznega.
Typ podpisu
Podpis
2 (") Podpis zewnetrzny
- Plik podpisu bedzie zawierat tylko informacie o padpisie, Pamigtaj jednak, 2e w trakcie weryfikacii podpisu trzeba dostarczy dokument wraz 2
@ padpisem.
() Podpis wewnstrzny
‘ieryfikacia Plik podpisu bedzie rowniez zawierat tresc dokumentu,

Archiwizacja

Kopiuj po podpisaniu

P wygenerowaniu podpisu zostanie on skopiowany do wybranego katalogu wraz z podpisanym dokumentem, jesl wygenerowano podpis
zewnetrzny.

‘C:\Documents and Settings|User | [ ‘wWybierz ]

Twirz podkatalogi w formacie: RRRR.MM.DD

Domyslny certyfikat

Informacje: Wybierz certyfikat
Padmiok:

[«]

Przywirdc uskawienia domysine Zapisz

Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©

www.certum.pl

5



CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

W zaktadce Podpis mozna wybraé format i typ podpisu, katalog na pliki podpiséw, ustawi¢ domysiny
certyfikat do pospisywania jak i oznakowac¢ podpis czasem.

2. Wybierz format podpisu:

Format podpisu
(3 KAdES
Podpis ©AdES - Podpis elektroniczry w Formacie ¥AdES jest zgodny 2 wymag.
elekkroniczrvm, Farmat 2godny 2 najnowszymi skandardami oparky o jezwk Xl

(JETSI
Podpis ETSI - Podpis elekironiczny w Formacie ETSI jest zgodny 2 wymagania
Starszy format podpisu elekkronicznego.,

3. Nastepnie wybierz typ podpisu:

Typ podpisu
() Podpis zewnetrzny

Plik. podpisu bedzie zawierat bylko informacje o podpisie. Pamigtaj jednak, 2e
podpiser,

() Podpis wewnetrzry
Plik. podpisu bedzie rdwniez zawierat trest dokumentu,

4. Jesli chcesz aby po podpisaniu pliki zostaty umieszczone w innym katalogu to mozesz skorzysta¢ z
opcji Archiwizacji. W sekcji Archiwizacja, po zaznaczeniu opcji Kopiuj po podpisaniu mozliwe jest
wskazanie folderu, w ktérym umieszczone zostang podpisane pliki.:

Archiwizacja

Kopiuj po podpisaniu
Pao wygenerowaniu podpisu zostanie on skopiowany do wybraneqgao katalogu wraz z podpisanym dokurmentem, jesl wygenerowano podpis
Zewnetrzny.,

|C:'|,Du:ucuments and SettingstUser | | ‘Whybierz |

Twarz podkatalogi w Formacie: RRRR. MM, DD

5. Jesli chcesz wybra¢ certyfikat domysiny do podpisywania, w polu ponizej nacisnij Wybierz
certyfikat:

Domy£iny certyfikat

Informacje: ‘wivbigrz certyfikat
Podrniot:

Whyskawca:

MNumer seryiny:

6. Ukaze sie okno z certyfikatem do wyboru. Jesli chcesz wyswietli¢ tylko certyfikaty kwalifikowane,

Konfiguracja — ustawienia podpisu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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zaznacz opcje Pokaz tylko certyfikaty kwalifikowane.

7. Wybierz odpowiedni certyfikat i nacisnij OK:

x)

N Wyhierz certyfikat

Cerbyfikaty ‘\‘
| Whyskawiony dla | Wyskawiony przez | Wazny do | Mumer seryiny |

Jan Kowalsk Unizeto CERTUM-CCK-,., 2011-02-18

Pomiri certyfikaty przedawnione Odéwiez l [ Pokaz ]
Pakaz tylko certyfikaty kwalifikowane

8. W gtéwnym oknie wyswietlg sie informacje o certyfikacie domysinym do podpisu.

Domysiny certyfikat
Infaormace: Wybierz cerbyfikat
Podrniot: Jan Kowealski
Whestawca: Unizeto CERTUM-CCE-TEST
Mumer setyiny: 09 EF

4. Konfiguracja — niekwalifikowany znacznik czasu

Postepuj jak w punkcie 3 (konfiguracja podpisu), a nastepnie wedtug ponizszej instrukgciji.

1. Jesli chcesz dodaé niekwalifikowany znacznik czasu do tworzonego podpisu, zaznacz Oznakuj
podpis czasem:

Dodatkowe opcje podpisu
[] ‘wvbierz rodzaj zobowigzania (kylko podpis $ADES):

Oznakuj podpis czasem elekkronicznym

Adres serwera znacznika czasu |(adres serwera niekwalifikowanego znacznika czasu CERTUM) http:/ ftime, certum, pl v|

2. Z rozwijanej listy nalezy wybra¢ (adres serwera niekwalifikowanego znacznika czasu CERTUM)
http://time.certum.pl

5. Konfiguracja — kwalifilkowany znacznik czasu

Konfiguracja — niekwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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Postepuj jak w punkcie 3 (konfiguracja podpisu), a nastepnie wedlug ponizszej instrukcji.

1. Jesli chcesz doda¢ kwalifikowany znacznik czasu do tworzonego podpisu, zaznacz Oznakuj podpis
czasem:

Dodatkowe opcje podpisu
[ ] whybierz radzaj zobowigzania (tylke podpis XADES):

Cznakui podpis czasem elektroniczrvm

Adres serwera znacznika czasu l(adres serwera kwalifikowanego znacznika czasu CERTUM) http:ffgks 10, clide . certum, pl v]

2. Z rozwijanej listy nalezy wybra¢ (adres serwera kwalifikowanego znacznika czasu CERTUM)
http://qts10.clide.certum.pl

3. Po wybraniu adresu znacznika automatycznie zostanie zaznaczona opcja Podpisz zadanie wydania
znacznika czasu (CLIDE Client), w ktérej nalezy wskazaé certyfikat podpisujacy zadanie znacznika

czasu.

Dodatkowe opcje podpisu
[ ] whbierz rodzaj zobowigzania (tylka podpis XAdDES):

Cznakuj podpis czasem elekironicznvm

adres serwera znacznika czasu  |[[adres serwera kwalifikowanego znacznika czasu CERTUM) http:/igks10. clide. certurm.pl v]

Dastep do serwera znacznika czasu przez certyfikat (wymagany dla kwalifikowaneqao znacznika czasu)

Certyfikat dostepu do znacznika czasu
Informace: Whvhierz cerbyfikat l
Podmiok:
Whesbawea:

Murner seryiny:

Wersje 3.2.x.x proCertum SmartSign zawierajag w sobie aplikacje CLIDE Client a tym

samym jego opcje. Nie trzeba dodatkowo instalowaé aplikacji CLIDE Client!

4. Aby wybra¢ domysiny certyfikat CLIDE Client, nacisnij Wybierz certyfikat. Otworzy sie okno:

Konfiguracja — kwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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N Wyhierz certyfikat E|
Certyfikat\;\t
Wyskawiony dla | Wyskawiony przez | Wazny do | Numer seryiny
& Adam Mowak Certurn Lewvel I CA 2009-08-16 0449741
Adarm Mowak Certurn Lewel TCA 2010-05-15 N4 96 B3

proCertum CLID.. Certum Lewel IV 2010-11-07 04 5F 2D

Pomiri cerbyfikaty przedawnione Odswies ] [ Pokaz ]

5. Wybierz odpowiedni kwalifikowany certyfikat CLIDE Client z listy i nacisnij OK.
W gtéwnym oknie, w polu Domysliny certyfikat ukaza sie dane o certyfikacie domysinym.

Dodatkowe opcje podpisu

[] wvbierz rodzaj zobowigzania (kylko podpis %AdES):

Oznakuj podpis czasem elekbronicznym

Adres serwera znacznika czasu | (adres serwera kwalifikowanego znacznika czasu CERTUM) htkp: ffgks10,clide.certum.pl v]

Dostep do serwera znacznika czasu praez cerbyfikat (wymagany dla kwalifikowanego znacznika czasu)

Certyfikat dostepu do znacznika czasu

Infarmacie: [ Wbierz cerbyFilkat l
Podmiok: proCerturm CLIDE Client
Wiystawea: Certumn Level Iv [ Pokaz certyfikat l

Mumer seryiny: 04 5F 20

[ Idsur certwfikat l

6. Aby obejrze¢ szczegdty certyfikatu, wcisnij Pokaz certyfikat. Aby usung¢ wybrany certyfikat, wybierz
Usun certyfikat.

6. Podpis i znakowanie czasem — niekwalifikowany znacznik czasu

1. Aby podpisa¢ dokument certyfikatem niekwalifikowanym i uzy¢ niekwalifikowanego znacznika czasu,
wybierz zaktadke Podpisywanie:

Podpis i znakowanie czasem — niekwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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W proCertum SmartSign - Podpisywanie

- — (=
=2 ¥
3 ! w NIZETO
~ . TECHNOLOGIES
Podpisywanie  Weryfikowanie  Ustawienia Pamoc 0 prograie
Nazwa pliku MadyFikowary Rozmiar Status 2definiowane ustawienia podpisu
Format podpisu: XAdESZewnetrzmy
Katalog wyjsciowy: Katalog podpisywanego plilku
UZywaj yilnego certyfikatu podpisujacego [ |
Szczegily podpisu
Informacje
Plikow lacznie: 1]
Plikow do podpisania: a
Podpisanych poprawnie: 0
Niepodpisanych: o
Dodaj plik. ] l Dodaj katalog ] [ Usuri plik(i) z listy I [ Whyczyse liste

2. W dolnej czesci okna nacisnij Dodaj plik. Dla wiekszej ilosci plikow mozna nacisng¢ Dodaj katalog.
Otworzy sie okno:

N Obwinz El
Szukaj w ’E:] katalog "] @

H |:|Iil=:, do F":"jl:'isl

Mazwa pliku: ||:|Iik do podpisu, kxk |

Tvp: [Wszystkje pliki z wyigtkiern podpisdws (*,sig, *.xades, *,xad) v]

[Otwc’urz ] [ anuluj ]

3. Wybierz z listy plik lub grupe plikow do podpisu i nacisnij Otworz. Plik zostanie dodany do listy.

Podpis i znakowanie czasem — niekwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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4. W gtéwnym oknie nacisnij Podpisz. Aplikacja wyszuka certyfikaty do podpisu:

N Podpisywanie. ..

Wivszukivanie cerbyfikakaw. .,

5. Zostang wyswietlone certyfikaty kwalifikowane. Aby wyswietlic tez certyfikaty niekwalifikowane,
odznacz Pokaz tylko certyfikaty kwalifikowane.

6. Wybierz z listy odpowiedni certyfikat niekwalifikowany i nacisnij OK:

N Wybierz certyfikat le
CerbyFikaty ‘I".
sk awiony dla | Wvskawiony praez | Whazny do | Mumer seryiny |
Adarn Mowak Certurn Level 111 2010-03-15 04 83 81 |3
Adarn Mowak Cerburn Lewel T CA, 2010-04-07 04 8E 37

Adarm Mowak Certurn Level T ChA 04 90 EZ

Pomir certyfikaty przedawnions Odswies? ] [ Pokaz ]
[ ] Paokaz tylka certyfikaty kwalifikowane

7. W kolejnym oknie wybierz z listy certyfikat niekwalifikowany do znakowania czasem i nacisnij OK:

8. Jezeli uzywasz do podpisu nowo wygenerowanego certyfikatu niekwalifikowanego, aplikacja zapyta o
dostep do elementu chronionego:

Podpis i znakowanie czasem — niekwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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Dane zostang podpisane przy uzyciu Twojego prywatn. .. [z|

Aplikacja 2gda dostepu do elementu chronionego.

Flucz prywatin Crpptod Pl

| 0K d [ AL ] [ﬁzczeguﬂy...

9. Ukaze sie okno Podpisywanie. Nalezy chwile poczekac.

W Podpisywanie. ..

Wiykonywanie podpisu

Ci\Documents and Settings)adam MoweakiMoje dokumentykataloghplik, bxk

| 100%

10. Nastepnie wyswietli sie Podsumowanie podpisania:

Podsumowanie podpisywania E'

Liczba plikiow podpiswwanych:
Liczba plikaw podpisantych poprawnie;
Liczba plikiws niepodpisarsch:

O O =

Liczba plikw nieprzetworzonych:

11. Dokument zostat prawidtowo podpisany i oznakowany czasem. Aby sprawdzi¢ podpis i znacznik
czasu, w gtéwnym oknie nacisnij Pokaz podpis. Wyswietli sie okno Dane podpisane.

Podpis i znakowanie czasem — niekwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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7. Podpis i znakowanie czasem — kwalifikowany znacznik czasu

1. Aby podpisa¢ dokument certyfikatem kwalifikowanym i uzy¢ kwalifikowanego znacznika czasu,
wybierz zaktadke Podpisywanie:

W proCertum SmartSign - Podpisywanie

~ . ™~
~ » TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomac O pragranie

Status Zdefiniowane ustawienia podpisu

Format podpisu: %AdESIZewnetrzny

Katalog wyjsciowy: Katalog podpisywanego plitu
Uzywaj yslnego certyfikatu podpisujacego [ |

MNazwa pliku ModyFikowany Rozmiar

Szczegoly podpisu

Informacje
Plikow tacznie:
Plikéw do podpisania:

Podpisanych poprawnie:

o o o o

Niepodpisanych:

Dodaj plik H Dodaj katalog ][ Usuri plik(i) z listy H Wyczyst liste

2. W dolnej czesci okna nacisnij Dodaj plik. Dla wiekszej ilosci plikow mozna nacisng¢ Dodaj katalog.
Otworzy sie okno:

W Obwirnz &|

Szukaj w ’[ﬁ katalog "'] @

Mazwa pliku: ||:|Iik do podpisu. bxt |

Tvp: [Wszvstlde pliki 2 wyigtkiem podpisdw (*,.sig, *.xades, *,xad) v]

Podpis i znakowanie czasem — kwalifikowany znacznik czasu

Wersja 1.0.1
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3. Wybierz z listy plik lub grupe plikéw do podpisu i nacisnij Otwoérz. Plik zostanie dodany do listy.

4. W gtéwnym oknie nacis$nij Podpisz. Aplikacja wyszuka certyfikaty do podpisu:

W Podpisywanie... E|

Wszukivanie certyfikatdw, .,

5. Zostang wyswietlone certyfikaty kwalifikowane. Aby wyswietlic wszystkie certyfikaty, odznacz Pokaz
tylko certyfikaty kwalifikowane.

6. Wybierz z listy odpowiedni certyfikat i nacisnij OK:

]

W Wryhierz certyfikat

Certyfikaty "'.

Wivskawiony dla | Wifyskawiony przez | Wiazny do | hUmMEr seryiny

BB 1an Kowalski Unizekto CERTUM-CCK-,., 2011-02-18 09 EF

Paomin certyfikaty preedawnione Cdawies ] l Pakaz ]
Paokaz tylko cerkyfikaty kwalifilkowane

7. Poniewaz do podpisu cyfrowego uzywasz certyfikatu kwalifikowanego, wyswietlone zostanie okno
monitu:

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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Wprowadzanie kodu PIN gl

Oskrzezenie

#toZeniem bezpiecznego podpisu elekironiczneqga zgodneqgo 2 Uskawg o

: ‘Wprowadzenia kodu PIM i nacisniecie przycisku "OK" bedzie rdwnoznaczne ze
podpisie elektronicznym z dnia 18 wrzesnia 2001 (Dz., MNr130).

Dostep do obiektu prywatnego

Certyfikat:  Jan Kowalski

Whestaweca: CERTUM QCA

Karta: profil bezpieczny 0003 7250
Mr karty: 00037250

Producent:  Unizeto Technologies S

Podai PIN: |:|

oK _” Anului ]

8. Podaj PIN i nacisnij OK.

9. Jesli wczesniej nie zdefiniowates domysinego certyfikatu CLIDE Client do znakowania czasem,
ukaze sie ponizszy komunikat. Nacisnij OK:

Informacja

q;\) Zoskata wwbrana opcja podpisywania 2gdan znakowania czasem (CLIDE Client).
= Prosze wybrad certyfikat do podpisywania 2adar,

10. W kolejnym oknie wybierz z listy kwalifikowany certyfikat CLIDE Client i nacisnij OK:

W Wybierz certyfikat

Certyfikaty \

| Wiystawiony dla ‘Whystawiony przez Wazny do Murner seryiny |

I
e
B proCertum CLIDE Client Cerkum Lewvel T 2010-11-07 04 5F 2D F

Parirfi certyfikaty przedawnions Odswigz l [ Pakaz ]

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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11. Ukaze sie okno Podpisywanie. Nalezy chwile poczekaé.

N Podpisywanie...

Wykarsywanie padpisu
CDocuments and SettingsiAdam MovwakiMoie dokumentytkatalogplikd, bt

| 100%;,

12. Nastepnie wyswietli sie Podsumowanie podpisania:

Podsumowanie podpisywania rz|

Liczba plikiws podpisywarsch:
Liczba plikww podpisanych popravnie:
Liczba plikiaws niepodpisarch:

O O =

Liczba plikdw nieprzetwarzonych:

13. Aby sprawdzi¢ czy plik zostat prawidlowo podpisany i oznakowany czasem, w gtdwnym oknie
wcisnij Pokaz podpis. Wyswietli sie okno Dane podpisane, a w nim 2 zaktadki ze szczego6tami

podpisanego pliku:

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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W Dane podpisane E‘ W Dane podpisane E|
Cadine \Podmsy Y Ogdine * Podpisy \
Podpisy
Informacje o danych podpisanych [ WySniet] certyfikat ] fre——
Format podpisu: ®AadES
Liczba podpisdw: 1

Informacje o podpisie i certyfikacie podpisujacego:

Ogdlne \\ntryhuty podpisane \lntryhuty niepodpisane \

Liczba kontrasygnat: 1]

Pale | Warkosd
Wystawca SERIALMUMBER=Mr wpisu: 1, CN=CE...
Mumer seryiny 0187 1C
Referencie do danych
Padpis hitkp: f s w3, argf 2000009 mldsig.. .
Warkosc:

14. W zaktadce Podpisy, znajdujg sie 3 kolejne pod-zaktadki. Aby sprawdzi¢ oznakowanie czasem
wybierz Atrybuty niepodpisane:

# Dane podpisane E|

Ogdlne * Padpisy \

Podpisy

Wydwiet] certyfilat

‘Warkosc:

30 B2 OB &a 06 09 2a 86 48 86 f7 Od 01 OF 02 a0 82 OB
b 30 82 083 57 0z 01 03 31 Ob 30 0% 06 05 2zb Oe 03 OZ
la 05 00 30 81 d3 06 Ob 2a 86 48 86 f7 Od 01 09 10 O1 [ |
04 al 81 c3 04 81 cO 30 81 bd 02 01 01 06 Ob Za 84 &8
01 86 f& 77 02 04 01 02 30 21 30 09 06 05 Zb Oe 03 02
la 05 0D 04 14 31 dO0 4c 77 19 86 f6 6d 35 d8 d5 &f 7c
Fa as 7f 77 bb 79 eF 0z 04 Fa 21 23 54 18 Of 32 30 31 [

-
moano3s i 3420 £ 31 31 Gao3nonToa? oAl ool one L
Puokaz

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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15. Aby wyswietli¢ szczegoty dotyczace znacznika nalezy nacisna¢ przycisk Pokaz.

% 7nacznik czasu El

Cgdine \ Podpisy \L Znacznik czasu ‘ll

Informacje o danych podpisanych

Format podpisu: Znacznik czasu
Liczba podpisdw: 1

Liczba kontrasygnat: 0

16. Po przejsciu na zaktadke Znacznik czasu wyswietlone zostang szczegoéty zawierajace m. in. Czas
ztozenia podpisu.

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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£

% 7nacznik czasu

Ogdine ', Podpisy * Znacznik czasu \

Fole | Warkosg
Wersja W1
MNumer seryjny Th21 2354
Taken transakciji (nonce) 00 A4 6C 86 29 5C 54 4D 14
Urzgd znakowania czasem CH=CERTUM QT34,0=Unizeto Technal...
Skrét z oznakowarrych danvch SHA
Identyfikator polityki 1.2.616,1,113527.2.4.1.2
Dokadnose Sekundy; 1, Milisekundy: 0, Mikrosekun, .,
Uporzgdkowanie 2gdan nie
‘Warkosc:

2010-06-21 11:25:11 +0200

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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8. Ponowne podpisanie i kontrasygnata
1. Aby zastapi¢ plik podpisem (lub uzy¢ kontrasygnaty), a nastepnie oznakowac¢ go czasem, postepuj

jak w punkcie 3 (konfiguracja podpisu). Po ustawieniu konfiguracji podpisu dokonaj konfiguraciji
znacznika czasu (punkt 4), a nastepnie postepuj wedtug ponizszej instrukcji

2. Zaznacz plik do podpisu na liscie w oknie gtdbwnym, zaktadka Podpisywanie:

EEX

# proCertum SmartSign - Podpisywanie

e~ &
R . TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomac O programie

2Zdefiniowane ustawienia podpisu
Format podpisu: #AdES[Zewngtrzny
Katalog wyijsciowy: Katalog podpisywanego plku

Hazwa pliku ModyFikawany Rozmiar Status
Do podpisania

Szczegoly podpisu

Plik: Pkt
Sciezka: C:\Documents and Settingsidanuta bolewice
Podpis:

Data modyfikacji: 2009-04-29 10:27:54
Podpisujacy:
Status: Do podpisania

Informacije
Plikdw tacznie:
Plikdw do podpisania:
Podpisanych poprawnie:

o o = =

Niepodpisanych:

Dodaj plik. H Dodaj katalog ” Usur pliki]) z listy ” Wiyiczy$é liske

3. Nacisnij Podpisz. Aplikacja wyszuka certyfikaty:

N Wyhierz certyfikat [E|

Cerkyfikaty ‘I".

Wystawiony dla | Whyskawiony przez | Wazny do | Mumer seryiny

Adarm Mowak Unizeto CERTUM, .. 2011-02-13 03 EF

Pomin certyfikaty preedawnions Odswiez ] [ Pokaz ]
Pokaz bylko certyfikaty kaalifikowane

Ponowne podpisanie i kontrasygnata
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4. W przypadku uzycia certyfikatu kwalifikowanego w kolejnym oknie podaj PIN i naci$nij OK:

Wprowadzanie kodu PIN b—q

Ostrzezenie

gtozeniem bezpiecznego podpisy elektronicznego egodnego z Uskawg o

T Wprowadzenie kodu PIN i nacisniecie praycisku "OK" bedzie rdwnoznaczne ze
podpisie elektronicznym z dnia 18 wrzesnia 2001 (De. L, Mr130).

Dostep do obiektu prywatnego

Certyfikat:  Adam Mo ak

Wivstawca: CERTUM QiCA

Karta: profil bezpieczry 0003 7250
Mr karky: 00037250

Praoducent: Unizeta Techrnalogies S&

Padaj PIN: |:|

O J| Anului |

5. Zostaniesz zapytany o wybdr operacji pokazania/zastapienia podpisu Ilub dodania
podpisu/kontrasygnaty:

Wybierz akcje [5__<|

Plik podpisu o takiej nazwie [pliki.txt.xades] juz istnieje
Prosimy wybrac jedna z dostepnych ponizej opciji:

Pokaz podpis | Wyswietla szczegotowe informacje o istniejacym podpisie

Zastap podpis | Zastepuje istniejacy podpis nowym podpisem

| Diodaj podpis | Dodaje nowy podpis nie usuwajac istniejacego

Konkrasygnuj | Dodaje kontrasygnate do istniejacego podpisu
| Pomiry plik, | | Anuluj podpisyweanie

6. W kolejnym kroku aplikacja przejdzie do wyszukania kluczy i podpisywania:

Ponowne podpisanie i kontrasygnata
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B Podpisywanie. ..

Wykonywwanie podpisu

Ci\Documents and SettingsiJan KowsalzkiiMoje dokumentytkataloghplikd, bxk

| 100%

7. Nastepnie wyswietli sie Podsumowanie podpisania:

Podsumowanie podpisywania E'

Liczba plikiww podpiswwanych:
Liczba plikiw podpisanych poprawnie;
Liczba plikdw niepadpisarsch:

[on B B L

Liczba plilsaw nieprzetworzonych:

8. Dokument zostat ponownie podpisany i oznakowany czasem. W gtéwnym oknie, w polu Szczegéty

podpisu znajdujg sie dane na temat podpisu dokumentu.

% Dane podpisane [z|

Ogdine * |Podpisy \\

Podpisy

ivswiet] certyfikat i

Adam Moweak

Ogdlne ‘\Intrybuty podpisane ', Atrybuty niepodpisane

Paole | \Warkost
Wivstawca SERIALMUMEER=Nr wpisu: 1, CN=CE...
Mumer seryiny 0z OF 36
Referencje do danych
Podpis hitkpef fenan, w3, 0rgf2000/09/ <midsig. ..

Warkosc:

Ponowne podpisanie i kontrasygnata
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