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1. Konfiguracja - ustawienia ogolne

1. Aby skonfigurowac¢ aplikacje, z menu gtéwnego nalezy wybra¢ Ustawienia:

W proCertum SmartSign - Ustawienia \leﬁlg\

TECHNOLOGIES

Podpisywanie  ‘Weryfikowanie  Ustawienia Pomoc C programie

Aktualizacje

@ Sprawdzanie doskepnych aktualizacjii  |raz dziennie Sprawdz teraz

Proxy
[ Uzywaj proxy

Cgilne

=,

_—
w
-~

Padpis

Q

Weryfikacia

Przywrdé ustawienia domysine Zapisz

2. Po lewej stronie znajduja sie 3 zakfadki: Ogoélne, Podpis, Weryfikacja. Wybierz zaktadke Ogoélne.

3. Jezeli uzywasz serwera proxy, zaznacz opcje Uzywaj proxy. Umozliwi to jego konfiguracje:

Proxy

Lizywaj procey

Haosk |

Whtgcz provey dla |

Poszczeadine hosty rozdzielic znakiem "|"

Zostang odblokowane dodatkowe pola. Pola obowigzkowe zostang podswietlone.

4. W polu Host wpisz adres serwera proxy, np. 192.168.0.1.
W polu Port wpisz port komunikacji z serwerem proxy, np. 8080.

W polu Wytacz proxy dla podaj hosty, ktére majg zostaé pominiete przy komunikacji z serwerem proxy,
np. 192.168.0.2 | 192.168.0.3. Przy podaniu wiekszej ilosci hostéw, oddziel je znakiem pionowej kreski:

Konfiguracja - ustawienia ogolne
Wersja 1.0.1
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Proxy

Uzywaj prosey

Host |192.168.D.1

| Part |ausu |

Wytgez proxy dla |192.168.D.2 | 192.165.0.3

Poszezegalne hosky rozdzielic znakiem "["

5. Jesli serwer proxy wymaga uwierzytelnienia, zaznacz opcje Wymagana autoryzacja. Zostang

odblokowane dodatkowe pola:

\Wvrnagana aukoryzacja

Uzytkowrik | |

Hasto | |

6. W polu Uzytkownik wpisz identyfikator uzytkownika serwera proxy. W polu Hasto wpisz hasto

uzytkownika.

2. Konfiguracja — ustawienia podpisu

Ponizsza konfiguracja dotyczy certyfikatow kwalifikowanych.

1. Aby skonfigurowac¢ ustawienia podpisywania, przejdz do zaktadki Podpis.

% proCertum SmartSign - Ustawienia

TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc O programie

Format podpisu
Cogaey (51 wadEs

g Podpis ¥AdES - Podpis elektroniczny w Formacie XAJES jest zgodny z wymaganiami Ustawy z dnia 18 wrzesnia 2001 roku o podpisie
elekkranicznym, Farmat zgodny 2 najnowszymi standardami oparty o jezyk XML i zalecany do powszechnego stosowania,

Ogdlne OFETst
_ Podpis ETSI - Podpis elektroniczny w Formacie ETSI jest zgodny 2 wymaganiami Ustawy 2 dnia 15 wrzesnia 2001 roku o podpisie elektronicznym.
‘:"‘.‘."_‘ Starszy Format podpisu elektronicznega.
e Typ podpisu
odpis
B O Podpis zewngtrany
Flik. podpisu bedzie zawierat tylko informacje o podpisie. Pamietaj jednak, 2e w trakeie weryfikacji podpisu trzeba dostarczyd dokument wraz z
podpisent.
=] () Podpis wewnstrzry
Weryfikacja Plik. podpisu bedzie rdwniez zawierat tresé dokumentu,

Archiwizacja

|:| Kopiuj po padpisaniu

P wiygenerowaniu podpisu zostanie on skopiowany do wybranego katalogu wraz z podpisanym dokumentem, jesli wygenerowano podpis
zewnetrzny.,

Domysiny certyfikat

Infarmacie: ‘Wybierz certyfikat

Podriot:

[«

Przywrod ustawienia domysine Zapisz

Konfiguracja — ustawienia podpisu
Wersja 1.0.1
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W zaktadce Podpis mozna wybraé format i typ podpisu, katalog na pliki podpiséw, ustawi¢ domysiny
certyfikat do podpisywania jak i oznakowac¢ podpis czasem.

2. Wybierz format podpisu:

Format podpisu
(3 KAdES
Podpis ©AdES - Podpis elektroniczry w Formacie ¥AdES jest zgodny 2 wymag.
elekkroniczrvm, Farmat 2godny 2 najnowszymi skandardami oparky o jezwk Xl

(JETSI
Podpis ETSI - Podpis elekironiczny w Formacie ETSI jest zgodny 2 wymagania
Starszy format podpisu elekkronicznego.,

3. Nastepnie wybierz typ podpisu:

Typ podpisu
() Podpis zewnetrzny
Plik. podpisu bedzie zawierat bylko informacje o podpisie. Pamigtaj jednak, 2e
podpiser,

() Podpis wewnetrzry
Plik. podpisu bedzie rdwniez zawierat trest dokumentu,

4. Jesli chcesz aby po podpisaniu pliki zostaty umieszczone w innym katalogu to mozesz skorzysta¢ z
opcji Archiwizacji. W sekcji Archiwizacja, po zaznaczeniu opcji Kopiuj po podpisaniu mozliwe jest
wskazanie folderu, w ktérym umieszczone zostang podpisane pliki.:

Archiwizacja

Kopiuj po podpisaniu
Pao wygenerowaniu podpisu zostanie on skopiowany do wybraneqgao katalogu wraz z podpisanym dokurmentem, jesl wygenerowano podpis
Zewnetrzny.,

|C:'|,Du:ucuments and SettingstUser | | ‘Whybierz |

Twarz podkatalogi w Formacie: RRRR. MM, DD

5. Jesli chcesz wybra¢ certyfikat domysiny do podpisywania, w polu ponizej nacisnij Wybierz
certyfikat:

Domy£iny certyfikat
Informacie: Whbierz certyfikat

Podrniot:
Whyskawca:
MNumer seryiny:

6. Ukaze sie okno z certyfikatem do wyboru. Jesli chcesz wyswietli¢ tylko certyfikaty kwalifikowane,

Konfiguracja — ustawienia podpisu
Wersja 1.0.1
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zaznacz opcje Pokaz tylko certyfikaty kwalifikowane.

7. Wybierz odpowiedni certyfikat i nacisnij OK:

x)

N Wyhierz certyfikat

Cerbyfikaty ‘\‘
| Whyskawiony dla | Wyskawiony przez | Wazny do | Mumer seryiny |

Jan Kowalsk Unizeto CERTUM-CCK-,., 2011-02-18 09 EF

Pomiri certyfikaty przedawnione Odéwiez l [ Pokaz ]
Pakaz tylko certyfikaty kwalifikowane

8. W gtéwnym oknie wyswietlg sie informacje o certyfikacie domysinym do podpisu.

Domysiny certyfikat
Infaormace: Wybierz cerbyfikat

Podrniot: Jan Kowealski
Whestawca: Unizeto CERTUM-CCE-TEST
Mumer setyiny: 09 EF

9. Nastepnie przejedz suwakiem w dolng czes¢ okna, gdzie znajdujg sie Dodatkowe opcje podpisu.
Opcje te umozliwiajg dodanie kwalifikowanego znacznika czasu do tworzonego podpisu.

Konfiguracja — ustawienia podpisu
Wersja 1.0.1
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3. Konfiguracja — kwalifilkowany znacznik czasu

Postepuj jak w punkcie 3 konfiguracji, a nastepnie wedtug ponizszej instrukgciji.

1. Jesli chcesz doda¢ kwalifikowany znacznik czasu do tworzonego podpisu, zaznacz Oznakuj podpis
czasem:

Dodatkowe opcje podpisu
[ ] Wybierz rodzaj zobowigzania (tylka podpis ®AJES):

Oznakuj podpis czasem elekkronicznym

Adres serwera znacznika czasu [http:.l'.flucalhc-st:SDIka—tsa v]

2. W podswietlonym polu nalezy wybra¢ adres serwera CLIDE Client, za pomocag ktérego
nawigzywana bedzie komunikacja do CLIDE Clienta posredniczacego w pobraniu znacznika czasu. W
polu Adres serwera znacznika czasu wybierz: http://localhost:801/pk-tsa

3. Wciénij Zapisz. Ukaze sie komunikat o zapisanej konfiguraciji:

Informacja

q;l Konfiguracia zostata zapisana

Konfiguracja — kwalifikowany znacznik czasu
Wersja 1.0.1
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4. Podpis i znakowanie czasem — kwalifilkowany znacznik czasu

1. Aby podpisa¢ dokument certyfikatem kwalifikowanym i uzy¢ kwalifikowanego znacznika czasu,
wybierz zaktadke Podpisywanie:

# proCertum SmartSign - Podpisywanie

— e X &
R - TECHNOLOGIES

Podpisywanie  ‘Weryfikowanie  Ustawienia Pomoc C programie

2Zdefiniowane ustawienia podpisu
Format podpisu: XAdES[Zewnetrzny
Katalog wyjsciowy: Katalog podpisywanego pliku

MNazwa plilu ModyFikowany Razmiar Status

Uzywaj domysinego certyfikatu podpisujacego [ |

Szczegoly podpisu

Informacje
Plikdw tacznie:
Plikéw do podpisania:

Podpisanych poprawnie:

o o o o

Niepodpisanych:

Dadaj plik H Dodaij katalog ” Usuri plikif) 2 lisky ” Wyczyst liste

2. W dolnej czesci okna nacisnij Dodaj plik. Dla wiekszej ilosci plikdw nacisnij Dodaj katalog.
Otworzy sie okno:

W Otwirz rg|

Szukaj w [[ﬁ katalog '] @

Mazwa pliku: ||:|Iik do podpisu, bxk |

M

Tvp: [Wszystkie pliki z wyigtkiem podpisdw (*,sig, *, xades, * xad)

Podpis i znakowanie czasem — kwalifikowany znacznik czasu

Wersja 1.0.1
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3. Wybierz z listy plik lub grupe plikow do podpisu i nacisnij Otwoérz. Plik zostanie dodany do listy.

4. W gtéwnym oknie nacis$nij Podpisz. Aplikacja wyszuka certyfikaty do podpisu:

W Podpisywanie... E|

Wszukivanie certyfikatdw, .,

5. Przy zaznaczonej opcji Pokaz tylko certyfikaty, zostang wyswietlone jedynie certyfikaty
kwalifikowane.

6. Wybierz z listy odpowiedni certyfikat i nacisnij OK:

W Wybierz certyfikat E|

Cerkyfikaby ‘I".
Wystawiony dla | hyskawiony praez | Whazny do | mumer seryiny

Jan Kowalski Unizeto CERTUM. .. Z011-02-13 09 EF

Pomir certyfikaty przedawnions Odswiez ] [ Pokaz ]
Pokaz tylko certyfikaty kwalifikowane

7. Poniewaz do podpisu cyfrowego uzywasz certyfikatu kwalifikowanego, wyswietlone zostanie okno
monitu:

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
Wersja 1.0.1
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X

Wprowadzanie kodu PIN

Ostrzezenie

ztozeniem bezpiecznego podpisu elektronicznego zgodnego z Uskawg o

T wprowadzenie kodu PIM i nacisniecie preveisku "OK" bedzie rdwnoznaczne ze
podpisie elektronicznym 2 dnia 18 wrzesnia 2001 (Dz. 1, MNr130),

Dostep do obiektu prywatnego

Certyfikat:  Jan Kowalski

Wivstawca: CERTUM QiCA

karta: prafil bezpieczry 0003 7250
Rlr karkys Q0037250

Producent: Unizeto Technologies S8

Podaj PIN: |:|

0K J| anuluj |

8. Podaj PIN i nacisnij OK.

9. Ukaze sie okno Podpisywanie: Aplikacja wyszuka niezbedne klucze:

W Podpisywanie...

Wivszukiveanie kluczy. ..

10. W kolejnym kroku aplikacja przejdzie do podpisywania:

W Podpisywanie...

Wykiomywanie podpisu

C:\Documents and SettingsiJan KovealzskitMoje dokumentytkataloghplikd, bt

| 100%,

11. Nastepnie wyswietli sie Podsumowanie podpisania:

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
Wersja 1.0.1
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Podsumowanie podpisywania r>_(|

Liczba plikiws podpisywarnch:
Liczba plikéw podpisantych poprawnie:
Liczba plikiww nispodpisanych:

O O =

Liczba plikdw nieprzetwaorzonych:

12. Dokument zostat prawidlowo podpisany i oznakowany czasem. W gtdwnym oknie, w polu
Szczegoty podpisu znajdujag sie dane na temat podpisu dokumentu:

W proCertum SmartSign - Podpisywanie

TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc O prograrie

Mazwa pliku

Modyfikowany Rozmiar Status Zdefiniowane ustawienia podpisu

5 Format podpisu: *AdES|Zewnetrzny

-04
Katalog wyjsciowy: Katalog podpisywanego pliku

Szczegoly podpisu

Plik: pliki. bt

Sciezka: Ci\Documents and Settingst,
Podpis: pliki.bxt . xades

Data modyfikacji: 2009-04-29 10:27:54
Podpisujacy: Jan Kowealski

Status: Podpisany

Pokaz dokument ] I Pokaz podpis

Informacje
Plikow tacznie:
Plikdow do podpisania:

Podpisanych poprawnie:

o = O =

Niepodpisanych:

[ Dodaj plik ” Dodaj katalog ” Usuri plikii) z listy ” Wyczysd liske ]

13. Aby sprawdzi¢ czy plik zostat prawidtowo podpisany i oznakowany czasem, w gtdwnym oknie
wcisnij Pokaz podpis. Wyswietli sie okno Dane podpisane, a w nim 2 zakladki ze szczego6tami
podpisanego pliku:

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
Wersja 1.0.1
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W Dane podpisane E‘ W Dane podpisane E|
Cadine \Podmsy Y Ogdine * Podpisy \
Podpisy
Informacje o danych podpisanych [ WySniet] certyfikat ] fre——
Format podpisu: ®AadES
Liczba podpisdw: 1

Informacje o podpisie i certyfikacie podpisujacego:

Ogdlne \\ntryhuty podpisane \lntryhuty niepodpisane \

Liczba kontrasygnat: 1]

Pale | Warkosd
Wystawca SERIALMUMBER=Mr wpisu: 1, CN=CE...
Mumer seryiny 0187 1C
Referencie do danych
Padpis hitkp: f s w3, argf 2000009 mldsig.. .
Warkosc:

14. W zaktadce Podpisy, znajdujg sie 3 kolejne pod-zaktadki. Aby sprawdzi¢ oznakowanie czasem
wybierz Atrybuty niepodpisane:

# Dane podpisane E|

Ogdlne * Padpisy \

Podpisy

Wydwiet] certyfilat

‘Warkosc:

30 B2 OB &a 06 09 2a 86 48 86 f7 Od 01 OF 02 a0 82 OB
b 30 82 083 57 0z 01 03 31 Ob 30 0% 06 05 2zb Oe 03 OZ
la 05 00 30 81 d3 06 Ob 2a 86 48 86 f7 Od 01 09 10 O1 [ |
04 al 81 c3 04 81 cO 30 81 bd 02 01 01 06 Ob Za 84 &8
01 86 f& 77 02 04 01 02 30 21 30 09 06 05 Zb Oe 03 02
la 05 0D 04 14 31 dO0 4c 77 19 86 f6 6d 35 d8 d5 &f 7c
Fa as 7f 77 bb 79 eF 0z 04 Fa 21 23 54 18 Of 32 30 31 [

-
moano3s i 3420 £ 31 31 Gao3nonToa? oAl ool one L
Puokaz

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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15. Aby wyswietli¢ szczegoty dotyczace znacznika nalezy nacisna¢ przycisk Pokaz.

% 7nacznik czasu El

Cgdine \ Podpisy \L Znacznik czasu ‘ll

Informacje o danych podpisanych

Format podpisu: Znacznik czasu
Liczba podpisdw: 1

Liczba kontrasygnat: 0

16. Po przejsciu na zaktadke Znacznik czasu wyswietlone zostang szczegoéty zawierajace m. in. Czas
ztozenia podpisu.

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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£

% 7nacznik czasu

Ogdine ', Podpisy * Znacznik czasu \

Fole | Warkosg
Wersja W1
MNumer seryjny Th21 2354
Taken transakciji (nonce) 00 A4 6C 86 29 5C 54 4D 14
Urzgd znakowania czasem CH=CERTUM QT34,0=Unizeto Technal...
Skrét z oznakowarrych danvch SHA
Identyfikator polityki 1.2.616,1,113527.2.4.1.2
Dokadnose Sekundy; 1, Milisekundy: 0, Mikrosekun, .,
Uporzgdkowanie 2gdan nie
‘Warkosc:

2010-06-21 11:25:11 +0200

Podpis i znakowanie czasem — kwalifikowany znacznik czasu
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5. Ponowne podpisanie i kontrasygnata
1. Aby zastapi¢ plik podpisem (lub uzy¢ kontrasygnaty), a nastepnie oznakowac¢ go czasem, postepuj

jak w punkcie 3 (konfiguracja podpisu). Po ustawieniu konfiguracji podpisu dokonaj konfiguraciji
znacznika czasu (punkt 4), a nastepnie postepuj wedtug ponizszej instrukcji

2. Zaznacz plik do podpisu na liscie w oknie gtdbwnym, zaktadka Podpisywanie:

EEX

# proCertum SmartSign - Podpisywanie

e~ &
R . TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomac O programie

2Zdefiniowane ustawienia podpisu
Format podpisu: #AdES[Zewngtrzny
Katalog wyijsciowy: Katalog podpisywanego plku

Hazwa pliku ModyFikawany Rozmiar Status
Do podpisania

Szczegoly podpisu

Plik: Pkt
Sciezka: C:\Documents and Settingsidanuta bolewice
Podpis:

Data modyfikacji: 2009-04-29 10:27:54
Podpisujacy:
Status: Do podpisania

Informacije
Plikdw tacznie:
Plikdw do podpisania:
Podpisanych poprawnie:

o o = =

Niepodpisanych:

Dodaj plik. H Dodaj katalog ” Usur pliki]) z listy ” Wiyiczy$é liske

3. Nacisnij Podpisz. Aplikacja wyszuka certyfikaty:

N Wyhierz certyfikat [E|

Cerkyfikaty ‘I".

Wystawiony dla | Whyskawiony przez | Wazny do | Mumer seryiny

Adarm Mowak Unizeto CERTUM, .. 2011-02-13 03 EF

Pomin certyfikaty preedawnions Odswiez ] [ Pokaz ]
Pokaz bylko certyfikaty kaalifikowane

Ponowne podpisanie i kontrasygnata
Wersja 1.0.1
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4. W przypadku uzycia certyfikatu kwalifikowanego w kolejnym oknie podaj PIN i naci$nij OK:

Wprowadzanie kodu PIN b—q

Ostrzezenie

gtozeniem bezpiecznego podpisy elektronicznego egodnego z Uskawg o

T Wprowadzenie kodu PIN i nacisniecie praycisku "OK" bedzie rdwnoznaczne ze
podpisie elektronicznym z dnia 18 wrzesnia 2001 (De. L, Mr130).

Dostep do obiektu prywatnego

Certyfikat:  Adam Mo ak

Wivstawca: CERTUM QiCA

Karta: profil bezpieczry 0003 7250
Mr karky: 00037250

Praoducent: Unizeta Techrnalogies S&

Padaj PIN: |:|

O J| Anului |

5. Zostaniesz zapytany o wybdr operacji pokazania/zastapienia podpisu Ilub dodania
podpisu/kontrasygnaty:

Wybierz akcje [5__<|

Plik podpisu o takiej nazwie [pliki.txt.xades] juz istnieje
Prosimy wybrac jedna z dostepnych ponizej opciji:

Pokaz podpis | Wyswietla szczegotowe informacje o istniejacym podpisie

Zastap podpis | Zastepuje istniejacy podpis nowym podpisem

| Diodaj podpis | Dodaje nowy podpis nie usuwajac istniejacego

Konkrasygnuj | Dodaje kontrasygnate do istniejacego podpisu
| Pomiry plik, | | Anuluj podpisyweanie

6. W kolejnym kroku aplikacja przejdzie do wyszukania kluczy i podpisywania:

Ponowne podpisanie i kontrasygnata
Wersja 1.0.1
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B Podpisywanie. ..

Wykonywwanie podpisu

Ci\Documents and SettingsiJan KowsalzkiiMoje dokumentytkataloghplikd, bxk

| 100%

7. Nastepnie wyswietli sie Podsumowanie podpisania:

Podsumowanie podpisywania E'

Liczba plikiww podpiswwanych:
Liczba plikiw podpisanych poprawnie;
Liczba plikdw niepadpisarsch:

[on B B L

Liczba plilsaw nieprzetworzonych:

8. Dokument zostat ponownie podpisany i oznakowany czasem. W gtéwnym oknie, w polu Szczegéty

podpisu znajdujg sie dane na temat podpisu dokumentu.

% Dane podpisane [z|

Ogdine * |Podpisy \\

Podpisy

ivswiet] certyfikat i

Adam Moweak

Ogdlne ‘\Intrybuty podpisane ', Atrybuty niepodpisane

Paole | \Warkost
Wivstawca SERIALMUMEER=Nr wpisu: 1, CN=CE...
Mumer seryiny 0z OF 36
Referencje do danych
Podpis hitkpef fenan, w3, 0rgf2000/09/ <midsig. ..

Warkosc:
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