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1. Instalacja oprogramowania

1. Aby zainstalowa¢ oprogramowanie proCertum Clide dwukrotnie nacisnij ikone instalatora aplikac;ji.
Otworzy sie ponizsze okno. Nacisnij Dalej:

proCertum CLIDE Client - InstallShield Wizand

proCertum CLI DE

7 UNIZETO

TECHNOLOGIES

cwistecz | Daleiz | [ Anuluj

2. Nastepnie otworzy sie okno kreatora instalacji. Nacisnij Dalej.

proCertum CLIDE Client - InstallShield Wizard [E|

Witamy w kreatorze InztallShield Wizard dla
proCertum CLIDE Chent

Freator InstallShield® \Wizard zainstaluje produkt
proCerturn CLIDE Client na tyrn komputerze. Aby
kontynuowad, kliknij praycizk D ale).

< ‘wisterz | Dalej > | [ Al

Instalacja oprogramowania
Wersja 1.0.1
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3. Przeczytaj umowe, zaakceptuj jej warunki i nacisnij Dalej:

proCertum CLIDE Client - InstallShield Wizard

Umowa Licencyna
Prozze uwainie przecaytad ninigjzzg Umowe Licencying.

Licencia na oprogramowanie
prolCerturn CLIDE Client
Wazna od dnia 07-08-2005

I [2

Preambuta

Przed zainstalowaniem oprogramowania proCertum CLIDE Client nalezy zapoznac sie z
ponizzzg licencia.

Zaingtalowanie oprogramowania proCerturn CLIDE Client oznacza zgode licencjobiorcy na
WSZTSTEIE postanowienia ninigjzze] icency. "W praypadku braku akceptacii
JAKIEGOKOLWIEE. z postanowien niniejsze) icencj zrezpgnowac nalezy z instalacji lub +

(®)idkceptuje warunki Umowy licencyine

() Mie akceptuje warunkdv Lmovy licencyins

< Watecz " Dalgj » ][ Arulu)

4. W kolejnym oknie wpisz nazwe uzytkownika i nazwe firmy oraz wybierz, dla kogo instalowana jest
aplikacja:

proCertum CLIDE Client - InstallShield Wizand

Informacie o kliencie

WwprowadZ swoje dane.

Mazwa uzytkownik a:

|.-'1'l.dam Mowak, |

Firma:

| nizeto Techrnologies SA |

Zainztalu) te aplkacie dla:
(®) Dowolhy uzytkownik teqo kamputera [wezypscy uzutkownicy)

() Tylko dla mnie [Adam Mowak)

[ < Witecz H Dalej = ] [ Anulu

5. Wybierz rodzaj instalacji i nacisnij Dalej:

Instalacja oprogramowania
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA ©

www.certum.pl

4




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

proCertum CLIDE Client - InstallShield Wizard

Typ instalaci
Wwinhierz typ inzstalacil.

Wwinbierz typ inzstalacil.

Wwiszysthie funkcie programu zostang zainstalowane [wemaga najwicksze|
ilogci wolnego migjzca na dysku).

() Miestandardowa

Wobierz, kbare funkcie programu choesz zainstalowad. Zalecane dla
uzptkownikaw zaawansowanych.

[ < Watecz " Dalgj » ] [ Arulu)

6. Wybierz katalog, w ktérym bedzie zainstalowana aplikacja. Nacisnij Dalej:

proCertum CLIDE Client - InstallShield Wizard

Wybierz lokalizacje docelowa
Wiybierz folder, w kbarm Instalator zainztaluje pliki.

G Zainztaly) program proCerturm CLIDE Client w katalogu:

C:b. AU nizetohproCertum CLIDE Client

< wstecz lualep | [ Anulug

7. Nastepnie wybierz folder programu i nacisnij Dalej.

8. Kreator gotowy jest do rozpoczecia instalacji. Nacisnij Instaluj:

Instalacja oprogramowania
Wersja 1.0.1
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proCertum CLIDE Client - InstallShield Wizard

Gotowy do zainstalowania programu

k.reator jest gotowy do rozpoczecia instalacii,

Kliknij przycisk Zainstalu), aby rozpoczad instalacie.

Jesli choesz sprawdzic lub zmienic ustawienia instalac, klikni praycizk Wstecz, Elikni) praycizk
Anuluj, aby zakonczed prace Kreatora.

< Wstecz ][ Instalyj [ Anuluj

9. Rozpocznie sie proces instalacji. Nie przerywa.

proCertum CLIDE Client - InstallShield Wizand

Stan instalacii

Inztalator programu proCertum CLIDE Client wylkonuje 2adane operacie.

Trwa inztalowanie

C:%Program Filez s nizetosproCertum CLIDE Clienthbinsibaprutil-1.dil

Anulu

10. Po skorczonej instalacji nacisnij Zakoncz:

Instalacja oprogramowania
Wersja 1.0.1
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proCertum CLIDE Client - InstallShield Wizard

InstallShield Wizard zakonczyl instalacie

IngtallShield Wizard zainstalowat produkt praCertum CLIDE
Client. Elkni praycizk 2akofcz, by opufcic kreator.

< Wistens Zakoncz Anuluj

11. Ukaze sie komunikat o koniecznosci pierwszej konfiguracji aplikacii:

proCertum CLIDE Client - InstallShield Wizard

1 } aby dokorczye instalacie musisz skonfigurowad proCertum CLIDE Client

12. Wybierz typ ustug, jakie bedg uzywane przez aplikacje proCertum CLIDE. Dla znakowania czasem
jest to TST (TimeSTamping):

Wbierz bvpy ustug, kbdre bedg uzvwane

13. Nacisnij OK.

Instalacja oprogramowania
Wersja 1.0.1
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2. Uruchomienie aplikaciji

1. Po zainstalowaniu, aplikacja proCertum CLIDE Client uruchamia sie automatycznie. Piktogram
aplikacji wida¢ w trayu systemu (zielony z biato-czerwonym przyciskiem):

& g2 = 15:10

2. Jezeli ustuga nie uruchamia sie automatycznie przy starcie komputera, wejdz do menu Start >
Programy > Unizeto > ProCertum CLIDE Client i uruchom aplikacje klikajac dwukrotnie na jej nazwe.

3. Domyslnie ustuga jest zatrzymana. Aby ustuge wystartowac, dwukrotnie nacisnij na piktogram w
pasku systray (obok zegara). Otworzy sie gtéwne okno aplikacji:

£ proCertum CLIDE Client

Pli. Ustawienia

v ruchom przy starcie swstemu

®» Przegladanie logdow
®» Konfiguracja ustugi
» Konfiguracja serwera

proCertum C LI DE

wﬂlLEEII!]

TECHNOLOGIES

4.Z menu Serwer wybierz Start.

5. Pojawi sie ponizszy komunikat, a ikona zmieni sie na zielong. Nacisnij OK:

Uruchomienie aplikacji
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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Informacja IE

- | } IJstuga uruchomiona poprawnie

6. Ustuga zostata uruchomiona prawidtowo.

Uruchomienie aplikacji
Wersja 1.0.1
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3. Konfiguracja ustugi - podpis

1. Aby skonfigurowaé¢ aplikacje, kliknij dwukrotnie na ikone w trayu (prawej, dolnej czesci monitora).
Otworzy sie gtéwne okno aplikac;ji:

& proCertum CLIDE Client

Elik.  Ustawienia Serwer Pomoc

B Przegladanie logdow
» Konfiguracja ustugi
® Konfiguracja serwera

proCertum C LI DE

7 ONIZETO)

TECHNOLOGIES

2. Z gtébwnego okna, lub z menu Ustawienia, wybierz Konfiguracja ustugi. Pojawi sie okno z trzema
zaktadkami po lewej stronie: Podpis, Log, CLIDE Server:

® | Konfiguracja ustugi

Konfiguracja ustugi

Ustuga
TSA |pk—tsa w | [ Mowa ] [ Usur ]
é Lokalizacja certyfikatu:
Padpis Mie okreslono certyfikatu i klucza prywatnean

Podmick

E Whysbawea

Murmer seryiny

L
g Okres waznosci

Sl

CLIDE Server

[Pokai certyfikat ] [ Ustaw, ., ]

Zaskosuj Zrezygnuj

Konfiguracja ustugi - podpis
Wersja 1.0.1
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3. W zakfadce Podpis, wybierz z listy ustug: pk-tsa. Nacisnij Zastosuj i w drugiej kolejnosci OK.

4. Nastepnie nalezy wybra¢ certyfikat do podpisu. W tym celu nacisnij Ustaw. Otworzy sie okno:

# Wybdr certyfikatu i klucza prywatnego

Typ Zrodta g

Zridio

) Zgodnie z ustawy o achronie danych osobowych z dnia 29 sierpnia 1997 v,
Certyfikat (Dz. U, nr 101, poz, 926 z 2002 r, z& zm.) dobrowolnie wyrazam zgode na
Podsumowanie przetwarzanie moich danych osobowych preez Unizeto Technologies 5.4, 2

siedzibg w Szczecinie pray ul. Krdlowe] Korony Palskie] 21 w celu swiadczenia
ustug certyfikacyinvch oraz ofwiadczam, 2e zostatern(am) painfarmaoveany(al
o przystuguigcym mi prawie doskepu do kresci moich danvch oraz ich
poprawiania,

<< Wiskecz [ Dalej == ][ Zrezygnuj

5. Zaakceptuj zgode zaznaczajgc Akceptuj. Nacisnij Dalej.

6. W kolejnym kroku wybierz typ zrodia certyfikatu. Standardowo ustawiony jest Magazyn Windows.
Nacisnij Dalej:

2 Wyhor certyfikatu i klucza prywatnego

s x . =
ealele Typ zrodta certyfikatu @
Typ zrodta
Zrodto

) Wskaz miejsce przechowywania certyfikatu oraz klucza prywatnego
Certyfikat )
. (%) Magazyn windows
Fodsumowanie Pl PEM
(")Karta kryptograficzna
Szukaj. ..
<< Wstecz ] [ Dalej>> | [ Frezyanuj

Konfiguracja ustugi - podpis
Wersja 1.0.1
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7. Nastepnie wybierz z listy certyfikat i nacisnij Dalej:

£ Wybor certyfikatu i klucza prywatnego

ZAeelei] Certyfikat ﬂ
Typ irédia ty me il

Zrodto
. Wska? cerbyfikat

Certyfikat

Podsumouranie Podmiot: Wiyskawca Wazny do Mumer seryiny
Adarn Mowveak, Cerbum Lewel [T 2010-03-15 04 53 51
proCertum CLID, .. Certum Level IY Z010-11-07 04 5F 2d
Jan kowalski Unizeto CERTU,,. z011-02-15 09 ef
Adam Mowak, Certumn Lewel T 2009-01-20 045925
5 G

Pokaz certyfikat || Odéwiez |

’ << Wskecz ] I Dalej == ] ’ Zrezygnuj ]

8. Wyswietli sie podsumowanie z wyborem certyfikatu. Jesli chcesz zatwierdzi¢ nacisnij Zakoncz.
Jesli chcesz wroci¢ do poprzednich okien, nacisnij Wstecz:

2 Wybor, certyfikatu i klucza prywatnego

Zgoda Podsumowanie _ EOJI
Typ Zradia A 4l
émdmk " Pomysine zakonczenie wskazania certyfikatu i klucza prywatnego
S . ‘Weybrano certyfikat ;
Podsumowanie

Lokalizacja certvfikatu i klucza prywatnega :

Magazyn windows

Certyfikat
Podmiat proCertum CLIDE Client
\Wystawca Certum Level IY
Mumer seryjmy 04 5F 2d
Ckres waznosci 2008-11-06 2010-11-07

<« Wstecz ] [ Zakoricz | ’ Frezygnuj

Konfiguracja ustugi - podpis
Wersja 1.0.1
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4. Konfiguracja ustugi — Log

1. Aby podac¢ sciezke gdzie maja by¢ zapisywane logi, wpisz nazwe pliku w polu Plik logéw lub zostaw
Sciezke domysinag:

B Konfiguracja ustugi

Konfiguracja ustugi

Idstuga
5A ||:|k-tsa V| [ Mowa J [ Jsun ]
Z Flik. logdne: |2'I.Dane aplikaciifproCertum CLIDE Clientflogs/pk-tsa_log | | Szuka... |

Podpis Makswralny rozmiar pliku: (976 [ ke
Makswrmalna ilose plikdwe:

LI Aiafy:
Log Wartose 0 oznacza brak limitu

CLIDE Server

Zaskasy] Zrezygnuj

2. W polu Maksymalny rozmiar pliku podaj wielko$¢ pliku w KB (przy duzej aktywnos$ci zaleca sie
uzycie do 5000kB).

3. W polu Maksymalna ilos¢ plikéw podaj ilos¢ plikow logéw, jaka ma by¢ utworzona. Wartos¢ 0
oznacza brak limitu. Warto$¢ 5 mozna ustawic przy czestej archiwizacji plikow logu.

Konfiguracja ustugi — Log
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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5. Konfiguracja ustugi — CLIDE serwer

1. Aby skonfigurowac¢ potaczenie z CLIDE serwerem wybierz po lewej stronie zakladke CLIDE serwer.
Ukaze sie okno:

& Konfiguracja ustugi

Konfiguracja ustugi

Ustuga

T5A ||:uk—tsa v| l Mowa H IJsury ]
é Adres serwera:
|htt|:u:,|',|'qtsllil.clide.certum.|:|I |
Podpis

Lag

Przwktad: 'http:jf192.168.0.1:802/ps-tsa)"

‘-l

CLIDE Serwver

L oK J[ Zastosuj ]’ Zrezygnuj

2. Z listy ustug wybierz pk-tsa.

3. Wpisz adres CLIDE serwera do znakowania czasem: http://qts10.clide.certum.pl Nacis$nij OK.

Konfiguracja ustugi — CLIDE serwer
Wersja 1.0.1
UNIZETO TECHNOLOGIES SA©
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6. Konfiguracja serwera

W zaktadce Konfiguracja serwera mozna skonfigurowaé ustawienia CLIDE klienta, jako serwera.
Poprzez niego CLIDE Client faczy sie z aplikacjg stuzacg do podpisu elektronicznego (np. proCertum) .
Jesli operujemy na wiekszej ilosci komputerow (siec¢), ustawienia te nalezy konfigurowac. Jesli uzywasz
aplikacji dla 1 komputera, zostaw ustawienia standardowe.

1. Aby skonfigurowa¢ CLIDE klienta, jako serwer, w gtéwnym oknie wybierz zaktadke Konfiguracja
serwera:

= proCertum CLIDE Client |Z||§|f'z|

Pl Ustawienia Serwer Pomog

» Przegladanie logow
» Konfiguracja ustugi
» Konfiguracja senwera

proCertum CLI DE

7 ONIZETO

TECHNOLOGIES

W ponizszym oknie znajduje sie 5 zaktadek: nastuch, kontrola dostepu, jezyk, zaawansowane, proxy. W
zaktadce Nastuch okreslana jest lista adreséw, na jakich proCertum CLIDE Client bedzie nastuchiwat
nadchodzacych zadan. Dostepne sa opcje ,Nastuchuj na wszystkich” lub ,Nastuchuj z listy”. Znajduja
sie tu ustawienia potgczen szyfrowanych (ssh) i nieszyfrowanych.

2. Dla pojedynczego uzytkownika w polu HTTP zostaw standardowe ustawienia portu 801:

% Konfiguracja serwera

Konfiguracja senwera

HTTP

() Mastuchuj na wszystkich ~ Part 501
(7 Mastuchug z listy

Adres IP Port

Konkrola
dostepu

B ek

HTTPS

. (%) Mastuchuj na wszystkich  Port |901 |
(O Mastuchu z listy

Z3aWaANSaN. ..
Adres IP Port

=
Sy

Proxy

H | \,] 1 1

[ Ok ] { Zastosuj ] [ Zrezygnuj

Konfiguracja serwera
Wersja 1.0.1
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3. Dla wiekszej sieci, wybierz Nastuchuj z listy i wpisz Adres IP oraz numer portu, a nastepnie nacisnij
przycisk z plusem w

% Konfiguracja serwera

Konfiguracja serwera

HTTP
! () Mastuchuj na wszystkich  Port

Nastuch (%) Nastuchuj 2 lisky

A

Kaontrola
dostepu

Adres IP Port:
i | oot (@S
Jezvk

HTTPS

Adres TP Part

. (3) Nashuchuj na wszystkich ~ Port 501

() Nastuchuj z lisky

ZagwWansow, .,
Adres TP Fort

I
=)

Prowy

[ OF ] [ Zastosuj J [ Zrezygnuj J

4. Aby zdja¢ dany adres IP i port z nastuchiwanej listy, naciénij przycisk z minusem j . Modyfikacje

mozna przeprowadzi¢ przyciskiem z zielonym znakiem akceptaciji ¥l
5. Jesli chcesz uzy¢ potaczenia szyfrowanego przy pomocy ssh, powyzsze kroki wykonaj w polu
HTTPS.

6. W celu zapewnienia bezpieczenstwa systemu, mozna zdefiniowa¢ grupe komputerow, ktére maja
dostep do ustugi. W zaktadce Kontrola dostepu wpisz adres IP i dodaj go do listy przyciskiem z

plusem I

#% Konfiguracja serwera

Konfiguracja senwera

— Domyzina polityka | Akceptuj  w

Akceptowane adresy IF:

Mastuch

| Clxlsl=D
Zabronione adresy IP:
Zaawansow...
™
"
Prozxy
| @EEE D

o] 4 J [ Zastosuj ] [ Zrezygnuj ]

Konfiguracja serwera
Wersja 1.0.1
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7. Aby usung¢ adres IP, wybierz go z listy i nacisnij przycisk z minusem LI
8. Aby wybra¢ domysiny jezyk wybierz zaktadke Jezyk. Do wyboru jest polski lub angielski:

2| Konfiguracja serwera

Konfiguracja serwera

n Wybierz domysiny jezyk

Mastuch
Kontrola
dostepu

Jezvk

Z3aWanso. .,

™)
ey

Proxy

[ QK ] [ Zastosuj ] [ Zrezygnuj J

9. Aby ustawi¢ poziom logowania btedoéw oraz maksymalng iloS¢ potaczen, wybierz zaktadke
Zaawansowane.

10. Aby ustawi¢ poziom logowania kazdego najmniejszego btedu, z listy rozwijalnej wybierz debug. Aby
wybrac¢ logowanie jedynie najistotniejszych btedéw, wybierz emerg:

3 Konfiguracja serwera

Konfiguracja serwera

n Poziom logowania bteddw
[warm v

LI AGA:
‘debug’ nznacza maksimum informacii, ‘emerg' minimum

A Maksymalna ilosc potaczen
Kontrola &
dostepu

Mastuch

Ok ] [ Zaskosuj ] [ Zrezygnuj ]

Konfiguracja serwera
Wersja 1.0.1
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11. W polu Maksymalna ilo$¢ potaczen, wpisz ilos¢ potaczen, jakg ma nawigzac serwer.

12. Jezeli uzywasz serwera proxy, w zaktadce o nazwie Proxy mozna ustawi¢ jego konfiguracje. W tym
celu zaznacz Uzyj serwera proxy, nastepnie wpisz jego adres, ID uzytkownika oraz hasto:

8 Konfiguracja serwera

Konfiguracja serwera

: Cluzyi
g 2yj serwera proxy

Mashuch Adres serwera proxy: | | | 080 |
|
|

Id ugythkownika pros: |

A Hasta: |

kKontrola
dostepu

Jezyk

ZAAWaN0N, .

Ie

[ QK ] [ Zaskosuj ] [ Zrezygnuj ]

13. Aby zaakceptowac ustawienia wybierz Zastosuj i nacisnij OK.
14. Jesli wprowadzisz zmiany w ustawieniach i wcisniesz Zastosuj, ukaze sie okno:

Informac ja [E|

\l) Ilstuga zostata ponownie uruchomiona

15. Jesli chcesz zrezygnowac ze zmian w konfiguracji, nacisnij Zrezygnu;j.

Konfiguracja serwera
Wersja 1.0.1
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7. Przegladanie logow

1. Aby przejrze¢ logi, wybierz Przegladanie logéw z okna gtéwnego:

2| proCertum CLIDE Client |:|

Plik. Ustawienia Serwer Pomoc

» Przegladanie logow
» Konfiguracja ustugi
®» Konfiguracja serwera

proCertum C L I DE

Vi

TECHNOLOGIES

2. Otworzy sie okno, w ktérym mozna przegladac katalogi z plikami logéw aplikacji:

Wybierz plik

Saukajw |E}Ings V| &) ¥ B [E-

access_|og

clide _pget_|og

toje biezace error_log
dokumnenty pk-tsa_log

)

‘l:l
=iy
=

¢ 8

toje dokumenty

@

taj kanputer
Q Mazwa pliku || A | [ Dhwdrz l
Moie miejsca | Pliki typu: | Pliki logéw [‘log"] v [ A

Przegladanie logéw
Wersja 1.0.1
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