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A. WPROWADZENIE

1.

Wprowadzenie

Niniejszy Zalacznik nr 3 (zwany dalej Zalacznikiem) stanowi uzupelnienie aktualnego
Kodeksu Postepowania Certyfikacyjnego Niekwalifikowanych Uslug CERTUM o
informacje na temat postgpowania jakie obowigzuje CERTUM w trakcie wydawania
certyfikatéw Extended Validation (zwanymi dalej EV SSL) zgodnie z terminami i w
kategoriach okreslonych w aktualnej wersji dokumentu CA/Browser Forum Guidelines
for Issuance and Management of Extended Validation Certificates (zwanym dalej EV

Guidelines), ktéry jest publikowany jest na stronie http://www.cabforum.org/.

Dokument EV Guidelines powstal za sprawa grupy CA/Browser Forum zrzeszajacej
szereg urzedow certyfikacji oraz dostawcoéw oprogramowania, ktérych wspdlnym celem
jest tworzenie i rozwijanie standardéw Infrastruktury Klucza Publicznego. W dokumencie
EV Guidelines okresla si¢ podstawowe wymagania, jakie spetnia¢ musi urzad certyfikacji,
aby moégt wydawac certyfikaty EV SSL oraz charakterystyke subskrybenta CERTUM, ktory
moze ubiegac si¢ o certyfikat EV SSL Informacja o wlascicielu strony zamieszczona w
certyfikacie EV SSL moze zosta¢ wyswietlona w specjalnie wyrdzniony sposéb przez
odpowiednie oprogramowanie (np. przegladarke internetows).. Dzigki certyfikatowi EV
SSL uzytkownik oprogramowania zyskuje pewnos§é odnosnie autentycznosci strony WWW,

ktéra odwiedza.


http://www.cabforum.org/
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B. PODSTAWOWE ZALOZENIA CERTYFIKATU
EV SSL

2. Zastosowanie certyfikatéw EV SSL

Certyfikaty EV SSL przeznaczone sa dla systeméw sieciowej wymiany informacji, ktore

korzystaja z protokotéw TLS/SSL.

(a) Zastosowania podstawowe

W pierwszym rzedzie certyfikat EV SSL stosuje si¢ do:

(1) identyfikacji oraz uwierzytelnienia podmiotu, do ktérego nalezy strona WWW
zabezpieczona certyfikatem EV SSL, zapewniajac uzytkownika przegladarki
internetowej, ze strona, do ktorej uzyskuje dostep jest zarzadzana przez wlasciciela,
ktérego dane takie jak nazwa, adres, podstawa prawna funkcjonowania, numer wpisu
do rejestru publicznego oraz inne dane pozwalajace na jednoznaczne potwierdzenie

jego tozsamosci zawarte sa w certyfikacie EV SSL;

(2) szyfrowania danych podczas komunikacji ze strong WWW, ulatwiajac wymiane
kluczy kryptograficznych 1 co za tym idzie, umozliwiajac kodowanie danych

transmitowanych miedzy przegladarka uzytkownika a strong WWW.

(b) Pozostatle zastosowania

Certyfikaty EV SSL moga pomoéc uzytkownikowi sieci Web w ustaleniu czy strona WWW
zarzadzana jest legalnie przez podmiot do tego uprawniony oraz moze stanowic¢ narzedzie
wspierajace rozwigzywanie problemoéw z adresowaniem stron WWW takich jak ataki typu
Pphishing 1 inne formy oszustw internetowych. Dostarczajac wiarygodne — niezaleznie
potwierdzone — informacje, dotyczace wlasciciela strony, certyfikaty EV SSL. moga pomdc

Wi

(3) znacznym utrudnieniu dokonywania atakéw typu phishing oraz ograniczeniu
skutecznodci  podobnych atakéw, wykorzystujacych rézne formy  falszowania

tozsamosci;

(4) ochronie firm narazonych na podobne ataki, dostarczajac narzedzia umozliwiajacego

ich wzajemna identyfikacj¢ oraz identyfikacj¢ przez uzytkownika;
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(5) dostarczeniu wsparcia w przypadku prowadzonego dochodzenia w sprawie atakow
typu phishing lub innych form falszowania tozsamosci. Wsparcie obejmuje: kontakt,

uczestnictwo w dochodzeniu lub podjecie czynnosci prawnych przeciwko sprawcy.

(c) Zastosowania nie objete gwarancja

Informacje, jakie zawieraja certyfikaty EV SSL, dotycza tylko tozsamosci Podmiotu
certyfikatu EV SSL (zwanego dalej Podmiotem) i nie odnosza si¢ do jego dzialan.
Certyfikaty EV SSL  nie dostarczaja pewnosci, na podstawie ktérej CERTUM

gwarantowaloby, Ze:

(6) Podmiot, ktérego nazwa wystepuje w certyfikacie EV SSI prowadzi aktualnie

dzialalno$¢ gospodarcza;

(7)  Podmiot, ktérego nazwa wystgpuje w certyfikacie EV SSL stosuje si¢ do
obowiazujacego prawa;
(8)  Podmiot, ktérego nazwa wystepuje w certyfikacie jest godny zaufania, uczciwy, o

nieposzlakowanej opinii oraz, ze

(9)  prowadzenie wymiany handlowej z Podmiotem, ktérego nazwa wystepuje w

certyfikacie, uwazane jest za ,,bezpieczne”.

Gwarancje i oswiadczenia

(a) Ze strony CERTUM

Beneficjentami certyfikatow EV SSL moga by¢:

(1)  Subskrybenci zawierajacy z CERTUM Umowe z Subskrybentem certyfikatu EV
SSL (zwang dalej Umowa z Subskrybentem);

(2)  Podmiot, ktérego nazwa wystepuje w certyfikacie EV SSL;

(3)  wszyscy dostawcy oprogramowania, ktorzy na podstawie zawartej z Unizeto S.A.

umowy umieszczaja w swoich produktach certyfikat gléwny urzedu Certum

Trusted Network CA.
(4)  wszystkie Strony Ufajace, czyli osoby i podmioty polegajace na wydanym
certyfikacie EV SSL w trakcie trwania okresu jego waznosci.

CERTUM wydajac certyfikat EV SSL. o$wiadcza i gwarantuje swoim beneficjentom, ze w
okresie, w ktorym certyfikat EV SSL jest wazny, postgpowanie CERTUM wobec
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certyfikatu (proces wydania oraz weryfikacji danych w nim zawartych) jest zgodne z
wymaganiami przedstawionymi w EV Guidelines. Zakres powyzszej gwaranciji, nie

ograniczajac si¢ tylko do ponizszych kwestii, obejmuje nastepujace zagadnienia:

(1) Forma prawna: CERTUM potwierdza, na podstawie informacji uzyskanych za

posrednictwem wlasciwego urzedu, ze w dniu wydania certyfikatu Subskrybent
posiadal okreslona forme prawna nadana mu przez ten urzad oraz, ze jego status w

rejestrach urzedu nie widnial jako niewazny, nieaktualny, wykreslony z rejestru itp;

2) Tozsamosé: CERTUM potwierdza, ze w dniu wydania certyfikatu, oficjalna nazwa
p wy y ]

podmiotu, ktéra wystepuje w certyfikacie EV SSL jest tozsama z nazwa zawarta w

oficjalnych dokumentach urzedu rejestracji wlasciwego dla miejsca prowadzenia

przez podmiot deklarowanej dziatalno$ci;

(3) Prawo do nazwy domeny: CERTUM podejmuje wszelkie wymagane przez EV

Guidelines kroki niezb¢dne, aby potwierdzié, ze Podmiot, ktérego nazwe zawiera
certyfikat EV SSL posiadal, w dniu wydania certyfikatu, wylaczne prawo do

postugiwania si¢ nazwa domeny zawarta w certyfikacie;

(4) Upowaznienie: CERTUM podejmuje wszelkie wymagane przez EV Guidelines

czynnos$ci niezbedne do uzyskania pewnej wiedzy o tym, czy Podmiot wydat

stosowne upowaznienia osobom ubiegajacym si¢ w jego imieniu o certyfikat EV SSL;

(5) Prawdziwo$¢ informacji: CERTUM podejmuje czynnosci niezbedne do uzyskania
pewnosci odnosdnie tego, ze w dniu wystawienia certyfikatu wszystkie pozostale

informacje zawarte w certyfikacie sa doktadne i prawdziwe;

(6) Umowe z Subskrybentem: CERTUM zapewnia, ze Podmiot, ktérego nazwa
wystepuje w certyfikacie EV SSL przystapil do podpisania z CERTUM waznej
Umowy 2z Subskrybentem, za§ Umowa ta spelnia wymagania okreslone w

dokumencie EV Guidelines;

(7)  Status: CERTUM, w zgodzie z wymaganiami EV Guidelines v1.2, zapewnia, ze
repozytorium zawierajace informacje na temat aktualnego statusu certyfikatu EV SSL

jest dostepne publicznie przez 24 godziny, 7 dni w tygodniu;

(8) Uniewaznienie: CERTUM, w zgodzie =z niniejszym Zalacznikiem oraz
wymaganiami EV Guidelines, uniewaznia certyfikat niezwlocznie po otrzymaniu
sygnatow swiadczacych o tym, ze mialy miejsce zdarzenia uprawniajace CERTUM

do podjecia takich czynnosci.
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(b) Ze strony Subskrybenta

CERTUM bedzie wymagaé, jako strona Umowy z Subskrybentem, aby Subskrybent
wywiazywal si¢ ze swoich zobowigzan 1 gwarancji wobec CERTUM oraz beneficjentow
certyfikatu EV SSL, stosownie do wymagan przedstawionych w rozdziale Wymagania

dotyczace Umowy z Subskrybentem niniejszego Zatacznika.
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C. SRODOWISKO | ZASTOSOWANIE

4. Wydawanie certyfikatow EV SSL

Wydajac certyfikaty EV SSL, CERTUM spelnia nastepujace wymagania:

(a) Zgodnosé
CERTUM $wiadczy uslugi:

(1) w zgodzie z prawem obowiazujacym na obszarze Rzeczpospolitej Polskiej na ktérym

CERTUM wydaje certyfikaty;
(2) w zgodzie z wymaganiami aktualnej wersji dokumentu EV Guidelines;

(3) w zgodzie z wymaganiami AICPA/CICA WebTrust Program for Certification
Authorities Version 1.0 zweryfikowanymi przez licencjonowanych audytorow
WebTrust lub w zgodzie z wymaganiami standardu ETSI TS 102 042 V2.1.1 (lub
pozniejszy);

(4) w zgodzie z otrzymanymi uprawnieniami, niezbednymi do $wiadczenia ustug

certyfikacyjnych.

(b) Polityki EV SSL

(1)  Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM wraz

z niniejszym Zaltacznikiem:

(A) realizuje wymagania EV Guidelines zawsze, gdy tylko zostang w nim

opublikowane jakiekolwiek zmiany;

(B) realizuje aktualne wymagania (i) WebTrust Program for Certification
Authorities oraz (i) WebTrust for Certification Authorities -Extended

Validation Audit Criteria lub ETSI TS 102 042 V2.1.1 (lub péznicjszy),

(C) okredla Sciezke certyfikacji w ramach hierarchicznej struktury urzedéw
podleglych gléwnemu urzedowi CERTUM odpowiedzialnych za weryfikacje
autentyczno$ci wydawanych certyfikatow EV SSL

(2) CERTUM udostgpnia publicznie wlasng polityke certyfikacji za posrednictwem
Kodeksu Postgpowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM,
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3)

ktory znajduje si¢ w repozytorium dostepnym online, 24 godziny przez 7 dni w
tygodniu. Kodeks Postepowania Certyfikacyjnego sporzadzony jest zgodnie z

polityka RFC 3647.

CERTUM spelnia kryteria wskazane w aktualnej wersji CA/Browser Forum
Guidelines for Issuance and Management of Extended Validation Certificates (EV

Guidelines) opublikowanym na stronie: http://www.cabforum.org W przypadku

jakichkolwiek rozbieznosci pomiedzy niniejszym Zalacznikiem a EV Guidelines,

tres¢ dokumentu EV Guidelines jest nadrzedna wobec Zaltacznika.

Dodatkowo CERTUM zapewnia, ze powyzsza klauzula dotyczaca gwarancji
zgodnosci postepowania CERTUM 2z wymaganiami EV Guidelines dotyczy
(bezposrednio lub przez odniesienie) kazdej umowy zawartej z podleglymi urzedami,
punktami rejestracji oraz podwykonawcami, ktorzy zwiazani sa z procesem
wydawania i obstugi certyfikatéw EV SSL. CERTUM wymaga od w/w podmiotéw

przestrzegania wymagan stawianych przez EV Guidelines.

(c) Ubezpieczenie

CERTUM posiada nastepujace wymagane ubezpieczenia:

A)

B)

Ubezpieczenie odpowiedzialnodci cywilnej na kwote przynajmniej 2 mln dolaréw;

Ubezpieczenie odpowiedzialnosci cywilnej w zakresie prowadzonej dzialalnosci na
kwote przynajmniej 5 mln dolaréw obejmujace odszkodowanie za (i) bledy, szkody
powstate w wyniku zaniechania, nie§wiadomego naruszenia umowy, lub zaniedbania
obowigzkéw stuzbowych dotyczacych wydawania i obstugi certyfikatéw EV SSL,
oraz (ii) odszkodowania za szkody powstale w wyniku naruszenia prawa wlasnosci
ktérejkolwiek ze stron trzecich (z wylaczeniem praw autorskich oraz praw do znaku

towarowego), naruszenia prywatnosci i dobrego imienia.

5. Otrzymanie certyfikatu EV SSL

Zgodnie z wymaganiami EV Guidelines, certyfikaty EV SSL. moga by¢ wydawane organizacjom i

przedsigbiorstwom posiadajacym osobowos$¢ prawna, przedsigbiorstwom i organizacjom nie

posiadajacym osobowosci prawnej a takze podmiotom administracji publicznej oraz

organizacjom mi¢dzynarodowym o charakterze niekomercyjnym, ktére spelniaja nastepujace

warunki:


http://www.cabforum.org/
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(a) Organizacje i przedsiebiorstwa posiadajace osobowosé
prawna’

CERTUM moze wydaé certyfikat EV SSL kazdej organizaciji/przedsi¢biorstwu spelniajacej

nastepujace warunki:

(1)  Otganizacja/przedsi¢biorstwo musi by¢ prawnie rozpoznawalnym podmiotem, ktory
zostal powolany do istnienia poprzez wpisanie do rejestru (lub akt powolania) przez

urzad (sad) wlasciwy ze wzgledu na miejsce prowadzenia przez podmiot dziatalnosci;
(2)  Wpis do rejestru musi zawiera¢ nazwe organizacji/przedsigbiorstwa;

(3) Status organizacji/przedsigbiorstwa w rejestrze stosownego organu wiladzy (sadu)
dokonujacego wpisu nie moze pozostawac jako niewazny, nieaktualny, wykreslony z

rejestru itp;

(4)  Organizacja/przedsigbiorstwo ~ musi  posiada¢  potwierdzony  adres  oraz
zweryfikowang obecnos$¢ na rynku;

(5) Miejscem zarejestrowania organizacji/przedsigbiorstwa oraz miejscem, w ktérym
prowadzi ona dzialalno§¢ nie moze by¢ terytorium kraju, z ktérym prawo
Rzeczpospolitej Polskiej zabrania prowadzenia wymiany handlowej, a w

szczegolnosci §wiadczenia ustug certyfikacyjnych;

(6)  Otganizacja/przedsi¢biorstwo nie moze znajdowaé si¢ na rzadowych listach
podmiotéw objetych zakazem wykonywania czynnosci prawnych lub publicznie, na

mocy prawa, wskazanych jako posiadajace zobowiazania finansowe wobec innych

W oryginalnym brzmieniu dokumentu Guidelines for Extended Validation Certificates
vV 1.2 subskrybenci tej grupy nazywani sa Private Organization Subjects. 7 kolei
podmioty, ktdére - dla potrzeb niniejszego dokumentu - nazwiemy Przedsiebiorstwami
oraz organizacjami nie posiadajacymi osobowosSci prawnej, okresla sie nazwa
Business Entity Subjects. 0 ile dokument EV Guidelines definiuje podmioty drugiego
rodzaju jako organizacje zawigzane tylko w celach gospodarczych, o tyle niniejszy
Zatacznik, bedac odzwierciedleniem tres$ci EV Guidelines w warunkach polskich
koncentruje sie na podziale przysziych subskrybentédw certyfikatdéw EV ze wzgledu na
forme prawna Jjaka przyjmuje prowadzona przez nich dziatalno$¢ nie za$ na rodzaj
prowadzonej przez nich dzialalnosci. Dlatego pojeciu Private Organization
odpowiada¢ bedzie =zardwno przedsiebiorstwo jak 1 organizacja, ktére 11aczy fakt
posiadania osobowo$ci prawnej. Analogicznie, pojeciu Business Entity przypisuje
sie, w wersji polskiej Zatacznika, zardéwno przedsiebiorstwa jak i1 organizacje nie
prowadzace dziatalnosci gospodarczej, ktdédre nie posiadaja osobowo$ci prawnej, sa
jednak zarejestrowane przez stosowna instytucje charakterystyczna =ze wzgledu na
rodzaj prowadzonej przez nich dziatalnosci Autorzy niniejszego Zatacznika bedac
Swiadomi, ze nie sposdb jest przeniesé istniejacego w dokumencie EV Guidelines
podziatu grup subskrybentdédw na grunt polski =zachowujac przy tym tozsamosé
znaczeniowa tlumaczonych poje¢ wuwazaja, 2Ze Jest mozliwe =znalezienie wspdlnego
mianownika jakim mozna poltaczy¢é obie wersje koncepcji podziaitu subskrybentow
certyfikatu EV odnoszac sie do istnienia pojecia formy prawnej i, co za tym idzie
rodzaju ponoszonej odpowiedzialnosci, ktdéra wprowadza podziatr miedzy przysziymi
subskrybentami certyfikatdéw Dbardzo podobny do tego Jaki sugeruje dokument
Guidelines for Extended Validation Certificates v 1.2.
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(b)

osOb, firm, organizacji etc. Organizacja/przedsigbiorstwo nie moze byé¢ podmiotem
prawa w panstwie, z ktorym prawo Rzeczpospolitej Polskiej zabrania prowadzenia

wymiany handlowe;.

Organizacje i przedsiebiorstwa nie posiadajace

osobowosci prawnej

CERTUM moze wyda¢ certyfikat EV SSL. podmiotom nie odpowiadajacym

charakterystyce opisanej w rozdziale 5(a) spelniajacym jednak nastepujace wymagania:

M

®)
3)

)

®)

©)

(c)

Przedsigbiorstwo lub organizacja musi by¢ porawnie rozpoznawalnym podmiotem,
ktérego powstanie wymagalo wydania badZ akceptacji przez dany urzad wlasciwy ze
wzgledu na miejsce prowadzenia przez podmiot dzialalnosci takich dokumentéw jak

statut, certyfikat, licencja;
Mozna zweryfikowac adres podmiotu i prowadzona przez niego dziatalnosc;

Musi zostac zidentyfikowana i zweryfikowana tozsamos¢ przynajmniej jednej z osob

reprezentujacych Subskrybenta np. wlasciciel, wspotwlasciciel, cztonek zarzadu;

Osoba reprezentujaca Subskrybenta musi poswiadczy¢ upowaznienia wydane innym

przedstawicielom wystepujacym w imieniu przedsigbiorstway

Podmiot i osoba reprezentujgca Subskrybenta nie moga pozostawaé na rzadowych
listach podmiotéw i/lub 0séb objetych zakazem wykonywania czynnosci prawnych
lub publicznie, na mocy prawa, wskazanych jako posiadajace zobowiazania

finansowe wobec innych oséb, firm, lub organizacji;

Podmiot nie moze prowadzi¢ dzialalnosci na terytorium kraju, z ktérym prawo
Rzeczpospolitej Polskiej zabrania prowadzenia wymiany handlowej, w szczegdlnosci

$wiadczenia ustug certyfikacyjnych.

Podmioty administracji publicznej

CERTUM moze wydac certyfikat EV SSL kazdemu podmiotowi administraciji publicznej,

ktory spelnia nastepujace warunki:

O

Podstawa prawna istnienia podmiotu administracji publicznej jest jego
ukonstytuowanie si¢ na podstawie wlasciwych rozporzadzen, uchwal lub innych

aktow legislacyjnych wydanych przez stosowny urzad, ministerstwo, parlament itp.
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2)

)

Podmiot administracji publicznej nie moze by¢ podmiotem prawa na terytorium
kraju, z ktérym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany

handlowej, w szczegdlnosci §wiadczenia ustug certyfikacyjnych;

Podmiot administracji publicznej nie moze pozostawa¢ na rzadowych listach
podmiotéw objetych zakazem wykonywania czynnosci prawnych lub publicznie, na
mocy prawa, wskazanych jako posiadajace zobowigzania finansowe wobec innych

os6b, firm, organizacji etc.

(d) Organizacje miedzynarodowe (niekomercyjne)

CERTUM moze wyda¢ certyfikat EV SSL  kazdej nickomercyjnej organizacji

mi¢dzynarodowej, ktéra spelnia nastepujace warunki:

M

2)

©)

Zamawiajacy jest miedzynarodows organizacja powstala na podstawie statusu,
traktatu, konwencji lub innego réwnowaznego dokumentu, ktory zostal podpisany

przez, lub w imieniu wigcej niz jednego panistwa.

Organizacja nie moze prowadzi¢ dzialalnosci na terytorium kraju, z ktérym prawo
Rzeczpospolitej Polskiej zabrania prowadzenia wymiany handlowej, w szczegdlnosci

$wiadczenia ustug certyfikacyjnych.

Organizacja nie moze pozostawa¢ na rzadowych listach podmiotéw objetych
zakazem prowadzenia wymiany handlowej z podmiotami prawa Rzeczpospolitej

Polskiej (np. embargo)
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D. ZAWARTOSC | PROFIL CERTYFIKATU EV
SSL

6. Wymagania dotyczace zawartosci certyfikatu EV
SSL

Niniejszy rozdzial okresla minimalne wymagania dotyczace zawartosci certyfikatu EV SSL,
zwigzane z charakterystyka podmiotéw certyfikatu EV SSL. Bedac przedmiotem wymagan,
jakie opisuje niniejszy Zalacznik certyfikat EV SSL zawiera nast¢pujace informacije
dotyczace podmiotu certyfikatu EV SSL, ktére wyszczegélnione sa w kolejnych polach
certyfikatu EV SSL:

(1) Nazwa Organizacji (ang. Organization Name)

Pole certyfikatu:

subject:organizationName (OID 2.5.4.10)

Wymagane/Opcjonalne: Wymagane

Zawarto$é: Pole musi zawieraé pelng nazwe Zamawiajacego certyfikat EV SSL
(zwanego dalej Zamawiajacym), ktorg zarejestrowano w stosownym urzedzie. Jesli
pelna nazwa przekracza liczbe 64 znakéw, to CERTUM moze dokonaé skrécenia

nazwy zgodnie z obowiazujacymi standardami j¢zyka prawniczego i urzedowego.

(2) Nazwa domeny (ang. Domain Name)

Pole certyfikatu:

subject:commonName (OID 2.5.4.3) lub
SubjectAlternativeName:dNSName

Wymagane/Opcjonalne: Wymagane

Zawarto$¢é: Pole musi zawierac jedna lub wigcej nazw domenowych posiadanych lub
kontrolowanych przez Podmiot, zwiazanych z publicznie dostepnym serwerem
Podmiotu. Serwer taki moze by¢ wlasnoscia lub moze by¢ administrowany przez
Podmiot lub inng jednostke (np. firme¢ hostingowa). Nazwy wiecloznaczne (ang.

Wildcard) nie mogg by¢ stosowane w przypadku Certyfikatow EV SSL.
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(3) Rodzaj dziatalnoSci (ang. Business Category)

Pole certyfikatu:

subiject: businessCategory (OID 2.5.4.15)

Wymagane/Opcjonalne: Wymagane

ZLawartos§é: Pole zawiera nastgpujace wpisy: "V1.0, Clause 5.(b)', 'V1.0, Clause 5.(c),

'V1.0, Clause 5.(d)" or 'V1.0, Clause 5.(¢)' w zaleznosci od tego do jakiej kategorii
podmiotéw, opisanych kolejno w punktach 5(b), 5(c), 5(d) oraz 5(e) EV Guidelines,

nalezy wlasciciel certyfikatu EV.

(4) Miejsce zarejestrowania (ang. Jurisdiction of Incorporation)

Pola certvfikatu:

Miejscowos¢ (jesli dotyczy):
subject:jurisdictionOfIncorporationLocalityName

(OID 1.3.6.1.4.1.311.60.2.1.1)

ASN.1 - X520LocalityName jak okreslono w 5280
Jednostka podziatu administracyjnego (jesli dotyczy):
subject:jurisdictionOflncorporationStateOrProvinceName
(OID 1.3.6.1.4.1.311.60.2.1.2)

ASN.1 - X5208tateOrProvinceName jak okreslono w RFC 5280
Kraj:

subject:jurisdictionOfIncorporationCountryName

(OID 1.3.6.1.4.1.311.60.2.1.3)

ASN.1 - X520countryName jak okreslono w RFC 5280
Wymagane/Opcjonalne: Wymagane

Zawarto$¢: Pole nie moze zawiera¢ informacji o miejscu zarejestrowania
nieadekwatnej do faktycznego obszaru w jakim administruje dany urzad — np. miejsce
zarejestrowania dla urzedu o krajowym zasiggu oddzialywania bedzie zawiera¢ nazwe
kraju, nie bedzie jednak zawiera¢ wojewddztwa lub miasta. Miejsce zarejestrowania
dla urzedu na poziomie wojewddztwa bedzie zawiera¢ nazwe kraju i nazwe

wojewodztwa, nie bedzie jednak zawiera¢ nazwy miasta, itd. Informacja o kraju musi
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by¢ okreslona zgodnie z systemem kodowania ISO. Nazwa wojewodztwa oraz nazwa

miasta musi by¢ okreslona petnymi nazwami.

(5) Numer wpisu do rejestru: (ang. Registration Number)

Pole certyfikatu:

Subject:serialNumber (OID 2.5.4.5)

Wymagane/Opcjonalne: Wymagane

Zawarto$¢: Pole musi zawiera¢ unikalny identyfikator przyznany Podmiotowi przez
stosowny urzad. Jesli urzad dokonujacy rejestracji Podmiotu nie dostarcza takiego

identyfikatora, wowczas pole zawiera¢ musi date zarejestrowania Podmiotu.
y > (S

(6) Adres miejsca prowadzenia dziatalno$ci: (ang. Physical Address of Place of

Business)

Pola certvfikatu:

Numer lokalu i ulica (opcjonalne)  subject:streetAddress (OID 2.5.4.9)

Miejscowos¢ subject:localityName (OID 2.5.4.7)
Wojewddztwo (jesli istnieje) subject:stateOrProvinceName (OID
2.5.4.6)

Kraj subject:countryName (OID 2.5.4.6)
Kod pocztowy (opcjonalne) subject:postalCode (OID 2.5.4.17)

Wymagane/Opcjonalne: Miejscowosé, jednostka podzialu administracyjnego oraz
kraj — Wymagane; Ulica oraz kod pocztowy — Opcjonalne.

Zawarto$é: Pole MUSI zawiera¢ adres miejsca, w ktérym Podmiot prowadzi

dzialalnosé.

7. Wymagania dotyczace polityki certyfikatow EV
SSL

(a) Certyfikaty subskrybentow
Kazdy certyfikat EV SSL. wydany przez CERTUM musi zawiera¢ w rozszerzeniu
certificatePolicies identyfikator OID, ktory wskazuje polityke CERTUM odnoszaca si¢ do
danego certyfikatu. Numer OID stosownej polityki dla certyfikatu EV SSL wydawanych
przez CERTUM to 1.2.616.1.113527.2.5.1.1



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, Zatacznik nr 3, wersja 3.2 14

(b) Certyfikaty EV SSL urzedoéw podleglych CERTUM

Certyfikaty wydane urzedom posrednim bedacym pod kontrolg urzedu Certum Trusted
Network CA (np. Certum Extended Validation CA) moga, w polu anyPolicy, zawierac
specjalny OID (2.5.29.32.0).

(c) Certyfikat Gtéwny urzedu CERTUM

Certyfikatem gltéwnym urzedu dla certyfikatow EV SSL jest certyfikat urzedu Certum
Trusted Network CA. Certyfikat gléwny nie zawiera pol: certificatePolicies oraz

extendedKeyUsage.

8. Maksymalny okres waznosci

(a) Dla certyfikatéw EV SSL

Maksymalny okres waznosci dla Certyfikatéw EV SSL moze wynosi¢ 27 miesigcy.

(b) Dla weryfikowanych informacji

Maksymalny okres waznosci informacji dotyczacych Subskrybenta, wykorzystywanych

przez CERTUM w procesie wydawania certyfikatéw EV SSL (zanim koniecznym stanie si¢

ponowne ztozenie dokumentéw) wynosi:

o Forma prawna oraz tozsamos$¢ — trzynascie (13) miesiecy;

o Adres miejsca, w ktérym prowadzona jest dzialalnosci — trzynascie (13) miesigcy;

o Numer telefonu wlasciwy dla miejsca prowadzenia dzialalnosci — trzynascie (13)
miesigcy;

o Weryfikacja konta bankowego — trzynascie (13) miesiecy;
o Nazwa domeny — trzynascie (13) miesiecy;

o Tozsamo$¢ 1 upowaznienie Osoby Zatwierdzajacej Certyfikat — trzynadcie (13)
miesiecy, o ile pomiedzy podmiotem a CERTUM nie zostala zawarta umowa
okreslajaca inny termin — w takim przypadku wiazace sa postanowienia takiej umowy.
Dla przykladu — umowa moze okresla¢ okres waznosci uprawnien Osoby

Zatwierdzajacej Certyfikat do czasu ich odwolania, wygasni¢cia lub zerwania samej

umowy.
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9. Pozostale wymagania techniczne dla
certyfikatow EV SSL

Pozostale wymagania techniczne opisane sa w zalacznikach nr 4 i 5 do Kodeksu

Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM.
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E. WYMAGANIA DOTYCZACE ZAMOWIENIA

CERTYFIKATU EV SSL

10. Wymagania ogoélne

(a) Wymagane dokumenty

Przed wydaniem certyfikatu EV SSL CERTUM musi uzyska¢ od Zamawiajacego
nast¢pujace dokumenty, okreslone przez niniejszy Zalacznik:

o Whniosek o wydanie certyfikatu EV SSL

o Umowa z Subskrybentem

o Dodatkowe dokumenty wymagane przez CERTUM w celu poprawnej i zgodnej z
niniejszym Zalacznikiem weryfikacji podmiotu.

(b) Wymagania dotyczace oso6b reprezentujacych

Subskrybenta certyfikatu EV SSL
Wydanie certyfikatu EV SSL. wymaga, aby osoby, ktore wystepuja w imieniu

Zamawiajacego spelnialy nastepujace wymagania:

o Whnioskodawca certyfikatu EV SSL (ang. Certificate Requester), zwany dalej

Whnioskodawca) — Osoba fizyczna reprezentujaca Zamawiajacego, pracownik
zatrudniony przez Zamawiajacego, autoryzowany przedstawiciel Zamawiajacego lub
strona trzecia (np. dostawcy ustug internetowych) reprezentujagca Zamawiajacego 1
upowazniona do zlozenia w CERTUM podpisanego Wniosku o wydanie certyfikatu
EV SSL.

o Osoba Zatwierdzajaca Certyfikat (ang. Certificate Approver) — Osoba fizyczna

reprezentujaca Zamawiajacego, pracownik zatrudniony przez Zamawiajacego lub
autoryzowany  przedstawiciel ~— Zamawiajacego (i)  posiadajacy  wyrazne
pelnomocnictwo do wystegpowania samemu jako Wnioskodawca lub udzielania
innym pracownikom Zamawiajacego lub stronom trzecim takiego pelnomocnictwa, a
takze (if) do zatwierdzania Wnioskéw o wydanie certyfikatu EV SSL sktadanych

przez innych Wnioskodawcow.

o Osoba Podpisujaca Umowe (ang. Contract Signer) — Osoba fizyczna

reprezentujaca Zamawiajacego, pracownik zatrudniony przez Zamawiajacego lub
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11.

autoryzowany przedstawiciel Zamawiajacego posiadajacy wyrazne pelnomocnictwo
do reprezentowania Zamawiajacego, w tym upowaznienie do podpisywania w jego

imieniu Umowy z Subskrybentem.

Zamawiajacy moze upowazni¢ tylko jedna osobe¢ do pelnienia dwoch lub wigcej rdl
wymienionych powyzej, lecz moze takze upowazni¢ wigcej niz jedng osobe do zajmowania

ktérejkolwiek ze wspomnianych rol.

Wymagania dotyczace Wniosku o wydanie

certyfikatu EV SSL

(a) Ogodlne

Przed wydaniem certyfikatu EV SSL, CERTUM musi uzyska¢ od Zamawiajacego (za
posrednictwem Wnioskodawcy upowaznionego do dzialania w imieniu Zamawiajacego)
poprawnie wypelniony i podpisany Wniosek o wydanie certyfikatu EV SSI, w formie
okreslonej przez CERTUM, spelniajac przy tym wymagania niniejszego Zalacznika. Jeden
Whniosek o wydanie certyfikatu EV SSL. moze by¢ podstawa wydania wielu certyfikatow EV

SSL dla danego Zamawiajacego w danym czasie.
(b) Wniosek i oswiadczenie

Whiosek o wydanie certyfikatu EV SSL musi zosta¢ zlozony przez, lub w imieniu
Zamawiajacego oraz musi zawiera¢ o$wiadczenie zlozone przez, lub w imieniu

Zamawiajacego, ze zawarte we Wniosku informacje sq prawdziwe 1 poprawne.
(c) Informacje zawarte we Wniosku o wydanie certyfikatu EV

Whniosek o wydanie certyfikatu EV SSL. musi zawiera¢ wszystkie informacje o
Zamawiajacym, ktore zostang umieszczone w certyfikacie EV SSL oraz informacje
dodatkowe, wymagane przez CERTUM, aby wydanie certyfikatu odbylo si¢ w zgodzie z
wymaganiami niniejszego Zalacznika. W przypadku, gdy Wniosek o wydaniu certyfikatu
EV SSL nie zawiera wszystkich niezbednych informacji o Zamawiajacym, CERTUM
zobowigzane jest otrzymac brakujace dane od Osoby Zatwierdzajacej Certyfikat lub Osoby
Podpisujacej Umowe. Whniosek o wydaniu certyfikatu EV SSL powinien zawiera¢ co
najmniej nastepujace informacje:
o Nazwa Organizacji: Formalna nazwa organizacji lub przedsi¢biorstwa
Zamawiajacego, ktora zostanie zamieszczona w certyfikacie EV SSL, zgodna z nazwa

zarejestrowang w stosownym urzedzie;
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o  Nazwa Domeny: Nazwa domeny bedacej przedmiotem certyfikatu EV SSL;

o Miejsce wpisania do rejestru: Miejsce zarejestrowania dzialalno$ci Subskrybenta

(@  Miasto (jesli wymagane),
(b)  Jednostka podzialu administracyjnego (jesli wymagane)
(© Kiraj

o Urzad rejestracji: Nazwa urzedu, ktory dokonal rejestracji Zamawiajacego

o Numer wpisu do rejestru publicznego: Unikalny numer identyfikacyjny przyznany

Zamawiajacemu przez urzad odpowiedzialny za jego rejestracje, ktory zostanie

zawarty w certyfikacie EV SSL;
o Adres: Adres miejsca, w ktorym Zamawiajacy prowadzi dziatalno$¢:

(a)  Ulica i numer lokalu,

(b)  Miasto,

(c)  Jednostka podzialu administracyjnego (jesli wymagane),
@ K,

(e) Kod pocztowy,

()  Gléwny numer telefonu.

o Osoba Zatwierdzajaca Certyfikat: Nazwisko, imi¢ oraz dane kontaktowe Osoby

Zatwierdzajacej  Certyfikat, skladajacej 1 podpisujacej lub upowazniajacej
Whioskodawce do zlozenia i podpisania Wniosku o wydanie certyfikatu EV SSL w

imieniu Zamawiajacego.

o Whnioskodawca: Nazwisko, imi¢ oraz dane kontaktowe Wnioskodawcy sktadajacego

Whiosek o  wydanie certyfikatu EV SSL w imieniu Zamawiajacego, jesli

Whnioskodaweca jest osoba r6zna od Osoby Zatwierdzajacej Certyfikat.

12. Wymagania dotyczace Umowy z Subskrybentem

(a) Ogodlne

Przed wydaniem Certyfikatu EV SSL, CERTUM musi otrzyma¢ od Zamawiajacego
podpisana Umowe z Subskrybentem. Umowa ta musi by¢ podpisana przez upowazniong
do tego Osobe¢ Podpisujaca Umowe dzialajaca w imieniu Zamawiajacego i musi odnosic si¢
do certyfikatu EV SSL, ktéry ma zosta¢ wydany na podstawie Wniosku o wydanie
certyfikatu EV SSL. Osobna Umowa z Subskrybentem moze odnosi¢ si¢ do kazdego z
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kolejnych Whnioskéw o wydanie certyfikatu EV SSL lub jedna Umowa z Subskrybentem

moze dotyczy¢ kilku (réwniez przysztych) Wnioskow o wydanie certyfikatu EV SSL pod

warunkiem, ze kazdy z certyfikatow EV SSL, ktéry ma zosta¢ wydany bedzie uwzgledniony

w danej Umowie z Subskrybentem.

(b) Wymagania

Umowa z Subskrybentem dotyczy Zamawiajacego oraz Osoby Podpisujacej Umowe.

Minimalne wymagania dotyczace zawarto$ci Umowy z Subskrybentem okreslajg jakie tresci

powinna zawiera¢ Umowa z Subskrybentem odnosnie obowiazkéw oraz gwarancji

CERTUM oraz Zamawiajacego:

o

Prawdziwo$¢ informacji: Zamawiajacy ma obowiazek udzielania CERTUM
prawdziwych 1 $cistych informacji dotyczacych podmiotu certyfikatu EV SSL przez
caly okres waznodci certyfikatu,

Ochrona klucza prywatnego: Subskrybent certyfikatu EV SSL zobowiazuje si¢
kontrolowaé wuzycie klucza prywatnego zwiazanego 2z kluczem publicznym
umieszczonym w certyfikacie oraz chroni¢ wszelkie informacje z nim zwiazane (np.
hasto),

Akceptacja certyfikatu EV SSL: CERTUM zobowigzuje si¢ nie wydawac certyfikatu
EV SSL zanim nie zostang pomyslnie zweryfikowane dane w nim zawarte,
Stosowanie certyfikatu: Subskrybent certyfikatu EV SSL zobowiazuje si¢ do uzywania
certyfikatu wylacznie zgodnie z zasadami okre§lonymi prawem, uzywania certyfikatu
wylacznie przez uprawniony do tego Podmiot, uzywania certyfikatu zgodnie z
Umowa z Subskrybentem oraz instalacji certyfikatu tylko na serwerze zwigzanym z
nazwa domeny, bedaca przedmiotem certyfikatu EV SSL,

Zglaszanie probleméw 1 uniewaznienie: Subskrybent certyfikatu EV SSL zobowigzuje
si¢ do niezwlocznego zaprzestania uzywania certyfikatu EV SSL i zwiazanego z nim
klucza prywatnego oraz niezwlocznego zgloszenia do CERTUM woli uniewaznienia
certyfikatu w nastgpujacych przypadkach: (a) gdy informacja zawarta w certyfikacie
okazuje si¢ nieprawdziwa lub niepoprawna lub (b) gdy nastapilo podejrzenie
naduzycia lub niewlasciwego wykorzystania certyfikatu EV SSL lub kompromitacji
klucza prywatnego,

Ograniczenia w stosowaniu certyfikatu EV SSL: Subskrybent certyfikatu EV SSL jest
zobowigzany do niezwlocznego zaprzestania uzywania klucza prywatnego
powiazanego z kluczem publicznym umieszczonym w certyfikacie EV SSL w chwili

wygasniecia jego waznosci lub jego uniewaznienia.
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F.

13.

WYMAGANIA DOTYCZACE WERYFIKACJI
INFORMACJI

Wymagania ogoine

Niniejsza cze$¢ Zalacznika okredla wymagania jakie stawiane sa przez dokument EV
Guidelines procedurze weryfikacji informacji otrzymanych od Zamawiajacego

(a) Wymagania

Przed wydaniem Certyfikatu EV SSL, CERTUM musi upewnic sig, ze wszystkie informacje
o organizacji lub przedsigbiorstwie ubiegajacym si¢ o certyfikat EV SSL, ktére beda
zamieszczone w certyfikacie EV SSL zostaly zweryfikowane zgodnie z niniejszymi
Zalacznikiem oraz zgadzajq si¢ z informacjami potwierdzonymi i udokumentowanymi
przez CERTUM w wyniku procesu weryfikacji. Obowigzkiem CERTUM jest weryfikacja

nast¢pujacych informaciji:

(1) Weryfikacja cech indywidualnych Zamawiajacego:
(A) Forma prawna i tozsamosc;
(B)  Adres miejsca prowadzenia dziatalno$ci;
(©)  Dzialalnoé¢ gospodarcza

(2)  Weryfikacja praw Zamawiajacego do postugiwania si¢ nazwa domeny wymienionej w
certyfikacie EV SSL.:
(3)  Weryfikacja oséb reprezentujacych Zamawiajacego:

(A) Tozsamos¢, charakter piastowanych stanowisk oraz pelnomocnictwa udzielone
Osobie Podpisujacej Umowe, Osobie Zatwierdzajacej Certyfikat oraz

Whnioskodawcy;
(B) Podpis na Umowie z Subskrybentem;
(C)  Akceptacja Whniosku przez Osobe Zatwierdzajaca Certyfikat.

(b) Akceptowane metody weryfikacji

Przyjmuje si¢ zasade ogolna, ze CERTUM jest odpowiedzialne za podjecie wszelkich
niezbednych krokéw, aby zweryfikowac informacje wymienione powyzej. Akceptowane

metody weryfikacji, opisane w rozdzialach 14 oraz 24 (zazwyczaj zakladajacych rézne
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alternatywy) uznawane s3 za minimalny akceptowany poziom polityki weryfikacji

realizowanej przez CERTUM. W kazdym przypadku CERTUM jest zobowiazane do

podjecia wszelkich innych dziatan, ktérych moga wymagaé zapisy w niniejszym Zalaczniku.

14. Weryfikacja formy prawnej oraz tozsamosci

Subskrybenta

Aby zweryfikowaé forme prawng i tozsamo$¢ Zamawiajacego, CERTUM musi wykonaé

ponizsze dzialania:

(1)  Organizacje i przedsi¢biorstwa posiadajace osobowo$¢ prawna:

o

Forma prawna: CERTUM sprawdza czy Zamawiajacy jest faktycznie

istniejacym 1 poprawnie zarejestrowanym (np. jako spotka) podmiotem, ktérego
ksztalt prawny zdefiniowany jest przepisami prawa. Urzad rejestrujacy
dzialalno§¢ Zamawiajacego jest urzedem wlasciwym ze wzgledu na miejsce
dzialalno$ci Zamawiajacego, za$ status Zamawiajacego w rejestrach urzedu nie

jest okreslony jako ,,niewazny”, ,,nieaktualny”, ,,wykreslony z rejestru” itp..

Nazwa organizacji: CERTUM sprawdza czy formalna nazwa Zamawiajacego

zarejestrowana w stosownym urzedzie wlasciwym ze wzgledu na miejsce
dzialalno$ci Zamawiajacego jest zgodna z nazwa umieszczong we Wniosku o

wydanie certyfikatu EV SSL.

Numer wpisu do_rejestru: CERTUM musi otrzymac unikalny identyfikator

przyznany Zamawiajacemu przez stosowny urzad wiadciwy ze wzgledu na

miejsce dziatalnosci Zamawiajacego.

Podmiot rejestrujacy: CERTUM musi zidentyfikowa¢ wlasciwy urzad, w

ktérym dokonano rejestracji Zamawiajacego, uzyskujac adres tego urzedu.

(2)  Podmioty administracji publicznej

o

o

Forma prawna: CERTUM musi sprawdzi¢ czy Zamawiajacy jest prawnie
rozpoznawanym podmiotem administracji publicznej, podleglym organom
administracyjnym wlasciwym ze wzgledu na obszar dzialania (np. Urzad

Wojewddzki etc.).

Nazwa podmiotu: CERTUM musi sprawdzi¢, czy nazwa formalna

Zamawiajacego, zarejestrowana w stosownym urzedzie wlasciwym ze wzgledu
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na miejsce dzialalnosci Zamawiajacego jest zgodna z nazwg umieszczona we

Whiosku o wydanie certyfikatu EV SSL.

Numer wpisu do rejesttu: CERTUM musi uzyskaé¢ unikalny identyfikator

przyznany Zamawiajacemu przez stosowny urzad wlasciwy ze wzgledu na
miejsce dziatalno$ci Zamawiajacego lub otrzymac¢ dokumenty ustaw, uchwal lub
innych aktéw legislacyjnych, na podstawie ktérych dany podmiot powolany
zostal do pelnienia swoich funkcji. Jedli pozyskanie niniejszych informacji
okazuje si¢ niemozliwe CERTUM stosuje inne $rodki w celu weryfikacji

Zamawiajacego.

(3)  Przedsigbiorstwa oraz organizacje nie posiadajace osobowosci prawnej

o

Forma prawna: CERTUM musi sprawdzi¢ czy Zamawiajacy prowadzi
dzialalno$¢ pod nazwa, ktéra podat we Wniosku o wydanie certyfikatu EV SSL.
Nazwa podmiotu: CERTUM musi sprawdzi¢ czy formalna nazwa
Zamawlajacego, zarejestrowana w stosownym urzedzie —rejestracyjnym

wlasciwym ze wzgledu na miejsce dzialalnosci Zamawiajacego jest zgodna z

nazwa umieszczona we Wniosku o wydanie certyfikatu EV SSL.

Numer wpisu do rejestru: CERTUM musi uzyska¢ unikalny numer

identyfikacyjny przyznany Zamawiajacemu przez stosowny urzad wlasciwy ze
wzgledu na miejsce dzialalnos$ci Zamawiajacego. Jesli dany urzad nie przypisat
Zamawiajacemu  zadnego identyfikatora CERTUM musi otrzymac date

dokonania rejestracji Zamawiajacego.

Osoba _reprezentujaca Subskrybenta: CERTUM musi zweryfikowaé

tozsamos¢ osoby fizycznej zwigzanej z podmiotem certyfikatu EV SSL, ktora
jest upowazniona przez Zamawiajacego do podejmowania czynnosci zwiazanych

z wydaniem i uzytkowaniem certyfikatu EV SSL.

(4)  Organizacje mi¢dzynarodowe (nickomercyjne)

o

O

Forma prawna: CERTUM musi zweryfikowac czy Zamawiajacy jest prawnie

rozpoznawalnym podmiotem bedacym organizacja migdzynarodowa.

Nazwa organizacji: CERTUM musi zweryfikowa¢ czy formalna nazwa
Zamawiajacego jest identyczna z nazwa podana we Wniosku o wydanie

certyfikatu EV SSL
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o Numer wpisu do rejestru: CERTUM musi zweryfikowa¢ dat¢ utworzenia
organizacji lub stosowny identyfikator nadany przez jednostke powolujaca do
istnienia dana organizacje. Jesli pozyskanie niniejszych informacji okazuje si¢

niemozliwe CERTUM stosuje inne §rodki w celu werytikacji Subskrybenta.
Organizacje miedzynarodowe weryfikowane sa poprzez:
o odniesienie do dokumentéw konstytuujacych ich dziatalnosé,

o0  bezposrednio uzyskane potwierdzenie od jednostek rzadowych podpisujacych
w/w dokumenty. Potwierdzenie takie mozna uzyska¢ od wlasciwej jednostki
administracji pafstwowej lub jednostki reprezentujacej prawodawstwo danego
kraju lub dokonujac weryfikacji tej jednostki, ktéra reprezentuje dana organizacje

zgodnie z wlasnym statutem,

o0 na podstawie listy wlasciwych podmiotéow prowadzonej przez CABForum na

stronie www.cabforum.org,

o jedli dana organizacja (nickomercyjna) jest jednostka podlegla innej organizacji
miedzynarodowej, CERTUM moze zweryfikowac¢ dang jednostke na podstawie

weryfikacji organizacji zwierzchniej, ktorej czescia jest organizacja Subskrybenta.
15. Weryfikacja adresu Zamawiajacego

(a) Adres miejsca prowadzenia dziatalnosci

CERTUM musi sprawdzi¢ czy adres podany przez Zamawiajacego jest adresem, pod
ktérym Zamawiajacy faktycznie prowadzi dzialalno$é gospodarcza (tzn. nie jest to punkt

przyjmowania poczty lub skrzynka pocztowa).

(1) Jesli adres prowadzonej dzialalnosci nie jest taki sam jak w Kwalifikowanym
Rzadowym Zrédle Informacji, na podstawie ktérego CERTUM potwierdzito

tozsamo$¢ oraz forme prawng Zamawiajacego:

(A)  Wobec Zamawiajacych, ktérych adres prowadzonej dziatalnodci znajduje sig
przynajmniej w jeszcze jednym aktualnym Kwalifikowanym Rzadowym
Zrédle Informacji lub Kwalifikowanym, Niezaleznym Zrédle Informacii,
CERTUM akceptuje o$wiadczenie Zamawiajacego, ze adres, wskazany we
Whiosku o wydanie Certyfikatu EV SSL, jest aktualnym adresem prowadzone;j

przez niego dzialalnodci;


http://www.cabforum.org/
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®)

B)

O

Wobec Zamawiajacych, ktérzy nie prowadza dzialalnosci w miejscu
potwierdzonym w przynajmniej jednym Kwalifikowanym Niezaleznym Zrédle
Informacji, CERTUM weryfikuje adres Zamawiajacego na podstawie wizyty
kontrolnej, ktora sklada Zamawiajacemu pracownik firmy/organizacii

odpowiedzialnej za przeprowadzenie takiej kontroli lub pracownik CERTUM.

Na podstawie takiej wizyty przygotowywany jest raport z wizyty, w trakcie
ktorej:
zweryfikowano adres Zamawiajacego;

zweryfikowano czy obiekt mieszczacy siedzibe Zamawiajacego jest stalg jego

rezydencja;

wskazano czy w miejscu prowadzenia dzialalnosci istnieje stale, nieusuwalne

oznaczenie/logo Zamawiajacego;

wskazano czy istnieja dowody na to, ze Zamawiajacy prowadzi w tamtym

miejscu nieprzerwana dziatalnosc;

zalaczono zdjecia przedstawiajace widok zewnetrzny miejsca prowadzenia
dzialalno$ci (wraz z widniejacym nan stalym, nieusuwalnym oznaczeniem
zawierajacym nazwe Zamawiajacego oraz, jesli to mozliwe, z uwidocznionym

adresem ulicy) oraz widok wewnetrzny miejsca pracy Subskrybenta.

Wobec Zamawiajacych, ktorzy nie prowadza dzialalnosci w tym samym kraju gdzie

dokonano rejestracji, CERTUM polega na weryfikacji dostarczonej Opinii Prawnej,

ktéra wskazuje na adres prowadzonej przez Zamawiajacego dzialalnosci oraz

potwierdza faktyczna jego obecno$¢ w wymienionym miejscu.

(b) Numer telefonu w miejscu prowadzenia dziatalnosci

CERTUM musi sprawdzi¢, czy numer telefonu podany przez Zamawiajacego jest jego

gléwnym numerem telefonu wiasciwym dla miejsca dziatalnosci Zamawiajacego.

Aby zweryfikowa¢ numer telefonu Zamawiajacego, CERTUM musi wykona¢ dzialania

opisane w punkcie (1) oraz jedno z dzialan z punktéow (2) lub (3) ponizej:

M

CERTUM musi zweryfikowa¢ numer telefonu Zamawiajacego poprzez nawiazanie z

nim polaczenia i uzyskanie odpowiedzi pozwalajacej potwierdzi¢, ze Zamawiajacy

jest dostepny pod danym numerem telefonu,
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(2) CERTUM musi potwierdzi¢ w bazach danych wlasciwej firmy telekomunikacyjnej

np. http://www.pkt.pl/ lub co najmniej jednego Kwalifikowanego Niezaleznego
Zrédla Informadji, ze numer telefonu podany przez Zamawiajacego jest przypisany

do adresu miejsca prowadzonej przez niego dziatalnosci,

(3) CERTUM musi uzyska¢ potwierdzona Opini¢ Prawng gwarantujaca, ze podany
przez Zamawiajacego numer telefonu jest gléwnym numerem telefonu w miejscu

prowadzonej przez niego dzialalnosci.

16. Weryfikacja dzialalnosci gospodarczej

Zamawiajacego

Jesli wpis do stosownego rejestru wlasciwego urzedu $wiadczy o tym, ze Zamawiajacy
prowadzi dzialalno$¢ gospodarcza przez okres krétszy niz trzy lata oraz nie figuruje w co
najmniej jednym Kwalifikowanym Niezaleznym Zrédle Informacji, CERTUM musi

sprawdzi¢, czy Zamawiajacy jest w stanie prowadzi¢ dziatalnos¢ gospodarcza.

(1)  CERTUM musi sprawdzi¢ czy Zamawiajacy posiada aktywny rachunek rozliczeniowy
w zarejestrowanej instytucji finansowej (np. konto w banku). W tym celu CERTUM
otrzymuje od osoby reprezentujacej Zamawiajacego dokumenty bankowe

gwarantujace, ze Zamawiajacy posiada aktywne konto bankowe w instytucji o

uregulowanej pozycji finansowej (np. kopia umowy rachunku bankowego).
(2) CERTUM moze polega¢ na Opinii Prawnej zawierajacej stosowne zapewnienie, ze
Zamawiajacy jest w stanie prowadzi¢ dzialalno§¢ handlowa bedac wlascicielem

aktywnego konta bankowego.

17. Weryfikacja domeny Subskrybenta

(a) Wymagania

CERTUM, aby potwierdzi¢, ze Zamawiajacy jest wladcicielem nazwy domeny bedacej

przedmiotem certyfikatu EV SSL lub posiada prawa do wylacznosci w uzytkowaniu

domeny, musi zweryfikowa¢, czy kazda z nazw domenowych spelnia nastepujace

wymagania:

(1)  Nazwa domeny zarejestrowana jest przez podmiot identyfikowany przez organizacje
Internet Corporation for Assigned Names and Numbers (ICANN) lub widnieje w
rejestrach organizacji Internet Assigned Numbers Authority TANA);


http://www.pkt.pl/
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2)

3)

(b)
M

©)

Informacje o domenie dost¢pne w bazie WHOIS powinny zawieraé nazwe, adres

tizyczny oraz dane kontaktowe organizacji;

Zamawiajacy jest zarejestrowanym wlascicielem domeny lub posiada do niej

wylaczne prawo, przyznane mu przez wlasciciela domeny.

Akceptowane metody weryfikaciji

Jesli Subskrybent jest wiascicielem domeny:

(A)

B)

©

CERTUM moze sprawdzi¢ informacje o domenie korzystajac z bazy WHOIS
w celu potwierdzenia praw Zamawiajacego do postugiwania si¢ nazwg
domenowa, lub

CERTUM moze nawigza¢ kontakt z osoba wymienionag w bazie WHOIS w
celu potwierdzenia, ze Zamawiajacy jest wlascicielem nazwy domenowej lub,
ewentualnie, uzgodnienia z osobg kontaktowa aktualizacji danych w bazie
WHOIS,

CERTUM moze, w przypadku gdy informacja o rejestracji domeny nie jest
publicznie dostgpna, nawiaza¢ kontakt z rejestratorem domeny za pomoca

poczty elektronicznej lub tradycyjne;.

Jesli Zamawiajacy nie jest wlascicielem domeny, CERTUM weryfikuje jego

uprawnienia do postugiwania si¢ domena:

(A)

B)

CERTUM moze polega¢ na Opinii Prawnej, ktéra wskazuje na Zamawiajacego
jako posiadajacego wylacznos¢ na uzytkowanie nazwy domeny lub

CERTUM moze polega¢ na uwierzytelnionym os$wiadczeniu zlozonym przez
Osobe¢ Podpisujaca Umowe lub Osobe Zatwierdzajacg Certyfikat w polaczeniu
z demonstracja kontroli nad domena poprzez dokonanie uprzednio
uzgodnionej modyfikacji informacji zawartej na stronie WWW o okreslonym

adresie URL w domenie FQDN subskrybenta;

CERTUM moze upewni¢ si¢ czy Zamawiajacy jest $wiadomy posiadanych przez siebie

praw do domeny. W tym celu CERTUM kontaktuje si¢ z jedna z oséb reprezentujacych

Zamawiajacego proszac o potwierdzenie tego faktu.
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18. Weryfikacja tozsamosci, charakteru

piastowanych stanowisk oraz upowaznien

udzielonych Osobie Podpisujacej Umowe i

Osobie Zatwierdzajacej Certyfikat

CERTUM weryfikuje nastepujace informacje:

©)

(2)

)

Akceptowane metody weryfikacji danych osobowych, stanowisk oraz sposobu reprezentacii

Dane osobowe, stanowisko oraz sposob reprezentacji Zamawiajacego —

CERTUM musi zweryfikowa¢ nazwisko i tytul Osoby Podpisujacej Umowe oraz
Osoby Zatwierdzajacej Certyfikat. CERTUM musi rowniez potwierdzié, ze powyzsze

osoby reprezentujg Zamawiajacego .

Upowaznienie Osoby Podpisujacej Umowe — CERTUM musi zweryfikowac,

poprzez zrédlo inne niz Osoba Podpisujaca Umowe, ze zostala on wyraznie
upowazniona przez Zamawiajacego do zawarcia Umowy z Subskrybentem (oraz

kazdego innego dwustronnego porozumienia).

Upowaznienie Osoby Zatwierdzajacej Certyfikat — CERTUM musi

zweryfikowaé, poprzez zrédlo inne niz sama Osoba Zatwierdzajaca Certyfikat, ze
zostala ona wyraznie upowazniona przez Zamawiajacego do wykonania ponizszych
dziatan:

o zlozenia lub — jesli dotyczy — upowaznienia Whnioskodawcy do zlozenia

Whniosku o wydanie certyfikatu EV SSL w imieniu Zamawiajacego oraz

o dostarczenia lub — jesli dotyczy — upowaznienia Wnioskodawcy do

dostarczenia informacji wymaganych od Zamawiajacego w celu wydania

certyfikatu EV SSL oraz
o zatwierdzenia Whniosku o wydanie certyfikatu EV SSL ztozonego przez
Wnioskodawce.

Subskrybenta przez Osobe¢ Podpisujaca Umowe oraz Osobe Zatwierdzajaca Certyfikat:

M

Dane osobowe i stanowisko — CERTUM moze zweryfikowa¢ nazwisko 1 tytut

Osoby Podpisujacej Umowe 1 Osoby Zatwierdzajacej Certyfikat za pomoca dowolnej

metody zapewniajacej wystarczajaca pewnosc, ze osoba weryfikowana jest w istocie
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osobg wyznaczong do dziatania w danej roli.

©)

Sposéb reprezentacji Subskrybenta — CERTUM moze zweryfikowaé

charakter, w jakim dane osoby wystepuja w imieniu Zamawiajacego poprzez:

o nawiazanie kontaktu z dzialem kadr Zamawiajacego (korespondencyjnie lub
telefonicznie — kierujac si¢ danymi adresowymi, jakie przypisane sq do miejsca
prowadzenia dzialalno$ci przez Zamawiajacego i pozyskane zostaly zgodnie ze
wskazaniami niniejszego Zalacznika) i uzyskanie potwierdzenia, ze Osoba
Podpisujaca Umowe i/lub Osoba Zatwierdzajaca Certyfikat sa pracownikami

Zamawiajacego, lub

o uzyskanie o$wiadczenia Zamawiajacego lub potwierdzonej Opinii Prawnej
zaswiadczajacych, ze Osoba Podpisujaca Umowe i/lub Osoba Zatwierdzajaca
Certyfikat sq pracownikami Zamawiajacego lub zostali przez niego
upowaznieni do dziatania w jego imieniu.

CERTUM moze réwniez zweryfikowa¢ upowaznienie, jakie otrzymala Osoba

Zatwierdzajaca Certyfikat poprzez uzyskanie stosownego o$wiadczenia od Osoby

Podpisujacej Umowe (o$wiadczenie takie moze by¢ réwniez elementem Umowy

mig¢dzy Subskrybentem a CERTUM), pod warunkiem, ze status Osoby Podpisujace;j

Umowe zostal juz uprzednio w pelni zweryfikowany.

Akceptowane metody weryfikacji upowaznien otrzymanych przez Osobe Podpisujaca

Umowe oraz Osobg Zatwierdzajaca Certyfikat obejmuja:

O

©)

3)

Q)

Opinia Prawna - Upowaznienie w/w o0s6b do wystepowania w imieniu

Subskrybenta moze zosta¢ zweryfikowane w oparciu o potwierdzona Opini¢ Prawna.

Zarzadzenie firmy lub organizacji — Upowaznienie w/w oséb do wystepowania w

imieniu Zamawiajacego moze zosta¢ zweryfikowane w oparciu o prawidlowo
potwierdzone zarzadzenie, ktére nadaje takie upowaznienia, pod warunkiem, ze
zarzadzenie jest (i) poswiadczone przez upowaznionego pracownika firmy lub
organizacji (np. sekretarza) oraz (i) CERTUM moze bez watpliwosci potwierdzic, ze
poswiadczenie zostalo zlozone przez taka wlasnie osobg, ktérej atrybuty wskazujg na

posiadanie przez nig roli decyzyjnej w organizacji lub firmie.

Oséwiadczenie Zamawiajacego — Upowaznienie moze zosta¢ zweryfikowane na

podstawie otrzymanego przez CERTUM o$wiadczenia Zamawiajacego.

Umowa miedzy CERTUM a Subskrybentem - Upowaznienie Osoby
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®)

©)

Zatwierdzajacej Certyfikat moze by¢ czedcia umowy pomiedzy CERTUM a
Subskrybentem, ktorej tres¢ wskazuje na Osobe Zatwierdzajaca Certyfikat jako
posiadajaca prawo do wystgpowania w imieniu Subskrybenta, pod warunkiem, Ze
umowa ta zostala podpisana przez Osobg¢ Podpisujaca Umowe, ktorej status zostal

juz uprzednio w pelni zweryfikowany.

Wczeéniejsze upowaznienie — Jesli nie wczesniej niz 90 dni przed zlozeniem

zamowienia na certyfikat EV SSL zostala zawarta przez Subskrybenta umowa na
$wiadczenie na jego rzecz przez CERTUM uslug certyfikacyjnych (jednak wylacznie
odnosnie certyfikatow SSL) za§ umowie tej towarzyszylo upowaznienie w/w oséb do
wystepowania w imieniu Zamawiajacego oraz umowa ta zostala podpisana przez
Osob¢ Podpisujaca Umowe lub Osobe Zatwierdzajaca Certyfikat to CERTUM moze
na podstawie takiego upowaznienia pozytywnie zwetryfikowa¢ w/w osoby jako
uprawnione do wystgpowania w imieniu Subskrybenta. Elementy wcze$niejszej
umowy jakie CERTUM weryfikuje to m. in.:

o Tytul umowy

o Data zawarcia umowy
o Numer umowy
o Miejsce zawarcia umowy

Wezesniejsze upowaznienie moze stuzy¢ jako podstawa weryfikacji takze wowczas

gdy CERTUM posiada o$wiadczenie Osoby Zatwierdzajacej Certyfikat lub

zweryfikowane upowaznienie Osoby Zatwierdzajacej Certyfikat, ktora:

o na podstawie zawartej z CERTUM umowy, $wiadczy wobec Zamawiajacego
ustugi Punktu Rejestracjt

o zatwierdzila juz jeden lub wiecej certyfikatéw SSL wydanych przez CERTUM
Zamawiajacemu. W takim przypadku CERTUM musi skontaktowaé si¢
telefonicznie z Osoba Zatwierdzajaca Certyfikat korzystajac z uprzednio

zweryfikowanego numeru telefonu.

Dtugoterminowe upowaznienie Osoby Zatwierdzajacej Certyfikat — W
przypadku, gdy CERTUM i Subskrybent zaktadaja wielokrotne sktadanie Wnioskdw

o wydanie certyfikatu EV SSL 1 wielokrotne wydawanie certyfikatow EV SSL oraz
gdy:

o CERTUM zweryfikowato status Osoby Podpisujacej Umowe 1

o CERTUM zweryfikowalo uprawnienia Osoby Podpisujacej Umowe do
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wystgpowania w imieniu Subskrybenta, wowczas

CERTUM oraz Zamawiajacy moga zawrze¢ pisemna umowe, podpisang przez Osobe
Podpisujaca Umowe w imieniu Zamawiajacego, na mocy ktorej przez wskazany okres
czasu Zamawiajacy udzieli jednej lub kilku Osobom Zatwierdzajacym Certyfikat
wskazanym w umowie upowaznienia do skladania w przysztosci kolejnych Wnioskéw o

wydanie certyfikatu EV SSL.

Umowa taka musi zapewniaé, ze Zamawiajacy bedzie uznawal wszystkie Wnioski o
wydanie certyfikatow EV SSL, zlozone lub zatwierdzone przez Osobe Zatwierdzajaca
Certyfikat do czasu odwotania udzielonego jej upowaznienia. Umowa musi dotyczy¢ (i)
uwierzytelnienia Osoby Zatwierdzajacej Certyfikat, gdy ta zatwierdza Wnioski o wydanie
certyfikatu EV SSL, (if) okresowego nadania upowaznienia Osobie Zatwierdzajace;j
Certyfikat, (iii) bezpiecznej procedury powiadamiania CERTUM przez Zamawiajacego o
wycofaniu upowaznienia dla Osoby Zatwierdzajacej Certyfikat oraz (iv) innych

wymaganych sytuacja srodkéw ostroznosci.

19. Weryfikacja podpisu pod Umowa z
Subskrybentem i Wnioskiem o wydanie
certyfikatu EV SSL

Umowa z Subskrybentem oraz kazdy Wniosek o wydanie certyfikatu EV SSL musza by¢
podpisane. Umowa musi by¢ podpisana przez upowazniona Osobe Podpisujaca Umowe.
Whiosek o wydanie certyfikatu EV SSL musi byé podpisany przez Wnioskodawce. Jesli
Whioskodawca nie jest jednoczesnie Osobg Zatwierdzajaca Certyfikat, upowazniona Osoba
Zatwierdzajaca Certyfikat musi niezaleznie potwierdzi¢ Wniosek o wydanie certyfikatu EV
SSL. We wszystkich przypadkach podpis musi by¢ waznym podpisem odrecznym lub
pieczecia (dla papierowych Umoéw 1 Wnioskéw), lub waznym podpisem elektronicznym
(dla. Umowy i1 Whniosku elektronicznego) wigzacym Zamawiajgcego z treScia obu

dokumentow.

(a) Wymagania dotyczace weryfikaciji

(1)  Podpis: CERTUM musi sprawdzi¢ podpis Osoby Podpisujacej si¢ pod Umowa z
Subskrybentem oraz podpis Wnioskodawcy pod kazdym Wnioskiem o wydanie
certyfikatu EV SSL w sposéb gwarantujacy pewnos¢, ze osoba wymieniona jako

podpisujaca dany dokument jest w istocie osoba, ktéra podpisala dokument w
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2)

(b)

)

@)

)

)

imieniu Zamawiajacego.

Alternatywa: W przypadku, gdy Whniosek o wydanie certyfikatu EV SSL jest
podpisany przez Wnioskodawce, ktéry nie jest jednoczesnie Osoba Zatwierdzajaca
Certyfikat, zatwierdzenie Wniosku przez Osobe Zatwierdzajaca Certyfikat, zgodnie z
postanowieniami opisanymi w rozdziale 18, moze zastapi¢ koniecznos$¢ weryfikacji

podpisu samego Wnioskodawcy.

Akceptowane metody weryfikacji

CERTUM moze przeprowadzi¢ z przedstawicielem Subskrybenta rozmowe
telefoniczna, nawiazujac polaczenie z numerem telefonu potwierdzonym zgodnie z
niniejszym Zalacznikiem, podczas ktorej prosi si¢ o rozmowe z Whnioskodawca lub
Osobg Podpisujaca Umowe (w zaleznosci od sytuacii). Osoba, ktéra przedstawi si¢
jako Wnioskodawca lub Osoba Podpisujaca Umowe powinna potwierdzi¢, ze

podpisala i ztozyla badany dokument w imieniu Zamawiajacego.

CERTUM moze zwrbcic si¢ listownie do Zamawiajacego lub jego przedstawiciela —
list adresowany jest wowczas do Wnioskodawcy lub Osoby Podpisujacej Umowe — z
prosbg o informacj¢ zwrotng potwierdzajaca, ze dana osoba podpisala i ztozyta dany

dokument w imieniu Zamawiajacego.

CERTUM moze zastosowac inny sposéb weryfikacji nazwiska i tytulu/stanowiska
osoby podpisujacej dany dokument. Certum moze wykorzysta¢ do tego celu
szyfrowany kanal komunikacyjny, ktory pozwala na identyfikacje osoby podpisujace;
dokument poprzez uzycie podpisow elektronicznych weryfikowanych za pomoca

stosownych certyfikatow.

CERTUM moze polega¢ na notarialnym poswiadczeniu podpiséw pod warunkiem,
ze sprawdzi, czy dany notariusz jest upowaznionym do $wiadczenia ustug

notarialnych na terytorium, gdzie prowadzona jest dzialalno$¢ Zamawiajacego.

20. Weryfikacja zatwierdzenia Wniosku o wydanie
certyfikatu EV SSL

W przypadku, gdy Wniosek o wydanie certyfikatu EV SSL zostal zlozony przez Wnioskodawce,

ktory pozostaje rézny od Osoby Zatwierdzajacej Certyfikat, CERTUM przed wydaniem
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zadanego

Certyfikatu musi potwierdzié¢, ze upowazniona Osoba Zatwierdzajaca Certyfikat

przejrzala 1 zatwierdzita Wniosek. W tym celu:

O

)

CERTUM nawigzuje kontakt z Osoba Zatwierdzajaca Certyfikat telefonujac na
zweryfikowany juz numer telefonu lub wysylajac list na adres pocztowy
Zamawiajacego w celu uzyskania ustnego lub pisemnego potwierdzenia, ze Osoba
Zatwierdzajaca Certyfikat przejrzala i zaakceptowata Wniosek o wydanie certyfikatu
EV SSL;

CERTUM powiadamia Osobe Zatwierdzajaca Certyfikat, ze jeden lub wigcej
Whnioskéw o wydanie certyfikatu EV SSL jest dostepnych do przejrzenia i
zatwierdzenia poprzez dedykowana, zabezpieczona strone WWW. Osoba
Zatwierdzajaca Certyfikat powinna zalogowal si¢ na wskazanej stronie i wyrazic

akceptacje Wniosku w sposéb wymagany przez mechanizm strony.

21. Weryfikacja Zrodet Informacji Pewnej

(a) Zweryfikowana Opinia Prawna

Przed akceptacja jakiejkolwiek opinii prawnej, CERTUM musi zweryfikowaé nastgpujace

elementy:

A)

B)

Status autora — CERTUM musi zweryfikowac¢, czy Opinia Prawna jest autorstwa

niezaleznego  prawnika, reprezentujacego  Zamawiajacego  (np.  prawnika

zatrudnionego przez Zamawiajacego) bedacego:

(1)  prawnikiem (notariuszem, adwokatem, etc.), uprawnionym do S$wiadczenia
ustug prawnych w kraju, w ktérym Zamawiajacy prowadzi dzialalnos¢ lub

kraju, w ktorym Zamawiajacy posiada biuro lub innga siedzibg;

(2) notariuszem, bedacym czlonkiem Migdzynarodowej Unii Notariuszy
(International Union of Latin Notaries) uprawnionym do $wiadczenia ustug
notarialnych w kraju w ktérym Zamawiajacy prowadzi dziatalno$¢ lub kraju, w

ktérym Zamawiajacy posiada biuro lub inna siedzibe.

Podstawa Opinii — CERTUM musi zweryfikowaé, czy autor opinii dziata w imieniu

Zamawiajacego oraz czy potwierdzona przez niego Opinia Prawna jest oparta na

znajomosci przez niego faktéw, ktorych dotyczy Opinia Prawna oraz czy wiedza ta
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poparta jest zawodowym doswiadczeniem i wlasciwie wykonana ekspertyza. Opinia
moze réwniez zawiera¢ zwyczajowe w danym prawodawstwie klauzule 1 ograniczenia
pod warunkiem, ze zakres odpowiedzialnosci autora opinii nie pozwala na to, aby
potencjalne bledy lub zaniechania w wydanej Opinii Prawnej nie powodowaly
zadnych konsekwencji (finansowych, zawodowych lub reputacji) dla prawnika
sporzadzajacego Opinie.

(C) Autentyczno$¢ — CERTUM musi potwierdzi¢ autentyczno$¢ Opinii Prawnej,

nawigzujac polaczenie telefoniczne z jej autorem lub wysylajac kopie Opinii Prawne;j
na adres, telefon, faks lub adres email, ktére musza by¢ potwierdzone w jednostce
odpowiedzialnej za rejestracje 1 licencjonowanie oséb §wiadczacych ustugi prawne na
terytorium danego kraju. Wysylajac kopi¢ Opinii Prawnej CERTUM zwraca si¢ z
prosbg o potwierdzenie przez autora Opinii lub jego asystenta, ze przedlozona
Opinia jest autentyczna. Jesli dane kontaktowe prawnika nie moga by¢ pozyskane ze
zrédla odpowiedzialnego za jego rejestracje i/lub licencjonowanie CERTUM moze
skorzysta¢ z informacji zawartych w Kwalifikowanych Niezaleznych Zrédlach

Informacji lub Kwalifikowanych Rzadowych Zrédtach Informacii.

(b) Weryfikacja autentycznosci bezposredniego spotkania

Przed akceptacja jakichkolwiek dokumentéw otrzymanych od strony trzeciej
przeprowadzajacej weryfikacj¢ Zamawiajacego (prawnik, rewident etc.), CERTUM

sprawdza czy strona trzecia spelnia nastegpujace warunki:

(A) Kwalifikacje strony trzeciej — CERTUM w sposob niezalezny weryfikuje czy strona
trzecia jest kwalifikowanym notariuszem, prawnikiem lub bieglym ksiggowym
(rewidentem) zarejestrowanym w miejscu, w ktérym $wiadczy on swoje ustugi..

(B) Dokumenty — CERTUM upewnia si¢, ze strona trzecia widziala dostarczone jej
przez osobe reprezentujaca Zamawiajacego dokumenty aplikacyjne.

(C) Oswiadczenie — Jesli strona trzecia nie jest notariuszem prawa lacinskiego,

CERTUM weryfikuje oswiadczenie strony trzeciej, ze przeslane przez niag dokumenty
zostaly zweryfikowane 1 sa w pelni autentyczne. W tym celu CERTUM kontaktuje si¢
telefonicznie ze strong trzecig z prosba o potwierdzenie przez osobe dokonujaca
weryfikacji lub jej asystenta, ze przedlozone dokumenty dostarczone zostaly stronie
trzeciej w trakcie bezposredniego spotkania z osoba/osobami reprezentujacymi
Zamawiajacego. Informacje otrzymane przez CERTUM od strony trzeciej

wykorzystywane sa wylacznie dla celéw weryfikacji Subskrybenta. W przypadku, gdy
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potwierdzenie podpisane jest elektronicznie w sposéb  gwarantujacy jego

autentyczno$¢, weryfikacja opisana powyzej nie jest wymagana.

(c) Weryfikacja Oswiadczenia Zamawiajacego

Oswiadczenie Zamawiajagcego jest forma uwierzytelnienia konkretnego faktu (np.

wiedzy o wylacznej kontroli nad domeng, potwierdzeniem statusu zatrudnienia Osoby

Podpisujacej Umowe lub Osoby Zatwierdzajacej Certyfikat, potwierdzeniem upowaznienia

dla w/w 0s6b etc). Elementy, ktore charakteryzuja takie Oswiadczenie sg nastepujace:

(i) CERTUM otrzymuje Oswiadczenie Zamawiajacego od osoby zatrudnionej przez

Zamawiajacego (innej niz weryfikowana osoba), posiadajacej stosowne upowaznienia

do potwierdzania faktéw nazywanag w niniejszym  Zalaczniku  Osoba

Potwierdzajaca),

(i) CERTUM otrzymuje Os$wiadczenie Zamawiajacego w  sposob umozliwiajacy

autoryzacje 1 weryfikacje Zrédla z jakiego pochodzi o§wiadczenie oraz

(i) Oswiadczenie Zamawiajacego jest wigzace dla Zamawiajacego

CERTUM otrzymuje Oswiadczenie Zamawiajacego w nastepujacy sposob:

(1)  CERTUM musi zainicjowaé nawigzanie kontaktu z Zamawiajacym w celu uzyskania

od niego potwierdzenia danych faktéw lub w celu zdobycia dodatkowych informaciji:

(A) Adres — Prosba CERTUM musi by¢ skierowana do:

®

(i)

osoby piastujacej w organizacji lub firmie Zamawiajacego stanowisko
kwalifikujace ja do bycia Osoba Potwierdzajaca (np. sekretarz, prezes,
wlasciciel, wspotwlasciciel, czlonek zarzadu, dyrektor etc), ktora
okreslona jest z imienia i nazwiska oraz stanowiska w aktualnym
Kwalifikowanym Rzadowym Zrédle Informacji (np. Krajowy Rejestr
Sadowy),  Kwalifikowanym  Niezaleznym — Zrédle  Informadji,
potwierdzonej Opinii Prawnej, Opinii Bieglego Rewidenta lub jej
tozsamos¢ zostala zweryfikowana telefonicznie lub listownie w dziale

kadr organizacji lub firmy Zamawiajacego lub
urzedu, ktory zarejestrowal dzialalno§¢ Zamawiajacego, z prosba o

uzyskanie kontaktu do wlasciwej Osoby Potwierdzajacej badz

przekierowanie do niej sformutowanej przez CERTUM prosby.
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B)

(iii)

osoby bedacej przetozonym Osoby Podpisujacej Umowe lub Osoby
Zatwierdzajacej Certyfikat. Kontakt do w/w osoby powinien by¢
pozyskany za  posrednictwem  dzialu  kadr  organizacji/firmy
Zamawiajacego  (pod  warunkiem, Ze numer telefonu zostal

zweryfikowany zgodnie z wymaganiami niniejszego Zaltacznika)

Sposoby komunikacji — Prosba CERTUM musi by¢ skierowana do Osoby

Zatwierdzajacej Certyfikat w sposéb umozliwiajacy dotarcie do niej wyslane;

prosby. Akceptowane formy komunikacji obejmuyja:

@

(i)

(iii)

List tradycyjny, wysylany do Osoby Potwierdzajace;:

(@ na adres miejsca dzialalno$ci Zamawiajacego, zweryfikowany

zgodnie z niniejszym Zalacznikiem lub

(b)  na adres stuzbowy Osoby Potwierdzajacej, okreslony w aktualnym
Kwalifikowanym Rzadowym Zrédle Informacji, Kwalifikowanym

Niezaleznym Zrédle Informacii, potwierdzonej Opinii Prawnej,

potwierdzonej opinii biegtego rewidenta lub

(c)  na adres urzedu, ktory zarejestrowal dziatalnosé Zamawiajacego, z
prosba o uzyskanie kontaktu do wlasciwej Osoby Potwierdzajacej
badz przekierowanie do niej sformulowanej przez CERTUM

prosby.

Poczta elektroniczna adresowana do Osoby Potwierdzajacej na jej adres

stuzbowy, okreslony w aktualnym Kwalifikowanym Rzadowym Zrédle
Informacji, Kwalifikowanym  Niezaleznym — Zrédle  Informadii,
potwierdzonej Opinii Prawnej lub potwierdzonej Opinii Bieglego

Rewidenta lub

Rozmowa telefoniczna z Osoba Potwierdzajaca, przy zalozeniu, ze

telefon wykonuje si¢ na gtéwny numer Zamawiajacego (zweryfikowany
zgodnie z niniejszymi Zalacznikiem), po czym nastepuje przelaczenie do
Osoby Potwierdzajacej, za$§ osoba do ktérej rozmowa zostanie

przelaczona potwierdzi wlasna tozsamos$¢ lub

(iv) Faks kierowany do Osoby Potwierdzajacej w miejscu dzialalnosci

Zamawiajacego. Numer faksu musi by¢ ujety w  aktualnym

Kwalifikowanym Rzadowym Zrédle Informacji, Kwalifikowanym
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Niezaleznym Zrédle Informacji, potwierdzonej Opinii Prawnej lub
potwierdzonej Opinii Bieglego Rewidenta. Strona tytulowa musi

wyraznie wskazywacé, ze faks jest adresowany do Osoby Potwierdzajace;.

(2) CERTUM musi otrzymaé odpowiedz na ztozona prosbe od Osoby Potwierdzajacej
Certyfikat, ktora potwierdzi weryfikowane informacje. OdpowiedZ moze mie¢ forme
rozmowy telefonicznej, wiadomosci poczty elektronicznej lub listu tradycyjnego pod
warunkiem, ze CERTUM bedzie w stanie zweryfikowad, ze zostala ona udzielona

przez wlasciwa Osobe Potwierdzajaca.
(d) Kwalifikowane Niezalezne Zrédto Informaciji

Kwalifikowane Niezalezne Zrédlo Informacji to regularnie aktualizowana, publicznie
dostepna baza danych, ogdlnie rozpoznawana jako niezawodne Zrédlo informacji, ktorym

moze by¢ komercyjna baza danych, jesli spetnia nastepujace warunki:

(1) Informacje w niej zawarte zostaly zweryfikowane takze przez inne niezalezne zrédla

informacij;

(2) Baza danych wyraznie odréznia informacje pozyskane we wlasnym zakresie od

informacji otrzymanych od innych niezaleznych Zrédet informaci;

(3) Dostawca, wlasciciel, zarzadzajacy baza informuje jak czesto ma miejsce aktualizacja

danych;

(4) Zmiany zachodzace w danych znajduja odzwierciedlenie w bazie nie pdzniej niz w

przeciagu 12 miesiecy;

(5) Dostawca, zarzadzajacy baza korzysta z wiarygodnych Zrédel informacji
niezwigzanych z podmiotem, ktérego dotyczg lub korzysta z wielu potwierdzajacych

si¢ wzajemnie zrodel.
(e) Kwalifikowane Rzadowe Zrédto Informaciji

Kwalifikowane Rzadowe Zrédlo Informacji to regularnie aktualizowana, publicznie
dostepna baza danych stworzona w celu umozliwienia pozyskania dokladnej informacj,
ogolnie rozpoznawana jako niezawodne jej zrédlo, ktore utrzymywane jest przez organ

administracji padstwowej. Ten publikuje informacje obligatoryjnie, za$ zgloszenie i/lub
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22. Pozostale wymagania dotyczace weryfikaciji

publikacja danych nieprawdziwych jest zagrozone karami kodeksu karnego lub cywilnego.

(a) Status wysokiego ryzyka

CERTUM musi wskaza¢ 1 zweryfikowa¢ Zamawiajacych, ktérych znamionuje wysokie
ryzyko bycia obiektem atakow typu phishing lub innych form oszustw internetowych, wobec
ktérych  CERTUM podejmuje takie dodatkowe kroki weryfikacji, ktére gwarantujq
prawidlowe 1 rzetelne zweryfikowanie Zamawiajacego zgodnie z niniejszym Zalacznikiem.
CERTUM moze identyfikowa¢ Zamawiajacych Wysokiego Ryzyka poprzez
sprawdzenie stosownych list organizacji/przedsi¢biorstw, bedacych najczestszymi
obiektami atakéw typu phishing lub innych nieuczciwych dziatan. Certyfikaty EV SSL
wydawane takim podmiotom powinny by¢ automatycznie oznaczone jako certyfikaty
wysokiego ryzyka i powinny podlega¢ dalszym czynnosciom sprawdzajacym. Przyktadami

takich list sa:

(1) listy obiektéw bedacych celem atakéw typu phishing, publikowane przez Anti-
Phishing Work Group (APWG), oraz

(2)  wewnetrzne bazy danych, prowadzone przez CERTUM, zawierajace certyfikaty EV
SSL oraz Wnioski o wydanie certyfikatéw EV SSL uniewaznione lub odrzucone z

uwagi na podejrzenie phishings lub innych form oszustw internetowych

(b) Listy odmowne oraz ,,czarne listy”

CERTUM nie wydaje certyfikatéw EV SSL. Zamawiajacemu, jesli Zamawiajacy, osoby
reprezentujace Zamawiajacego lub kraj, w ktérym jest zarejestrowany albo dziala

Zamawiajacy odpowiadaja ponizszej charakterystyce:

(1) Zamawiajacy figuruje na listach firm/organizacji, z ktérymi prowadzenie wymiany
handlowej jest zabronione lub na listach oséb objetych zakazem wykonywania
czynnosci prawnych lub publicznie, na mocy prawa, wskazane sa jako osoby lub
podmioty posiadajace zobowigzania finansowe wobec innych oséb, firm, organizacji

etc.

(2) Zamawiajacy dziala na terytorium kraju, z ktérym prawo Rzeczpospolitej Polskiej
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23.

24,

zakazuje prowadzenia wymiany handlowe;.

CERTUM sprawdza nastepujace rodzaje informacji:
(1)  Stosowne rejestry oséb fizycznych
(2)  Stosowne rejestry podmiotow gospodarczych, organizacii, stowarzyszeni etc.

(3)  Regulacje prawne dotyczace ograniczen eksportowych obowiazujacych na terytorium

Rzeczypospolitej Polskiej.

Podwdjna weryfikacja

Rezultaty procesu weryfikacji 1 realizacji procedur opisanych w niniejszym Zalaczniku
powinny by¢ rozpatrywane zaréwno indywidualnie jak i grupowo. Dlatego tez, po
zakoniczeniu procesu weryfikacji, CERTUM musi przy pomocy osoby nie bedacej
odpowiedzialng za proces pozyskiwania informacji, dokonac raz jeszcze analizy wszystkich
dokumentéw oraz danych w nich zawartych, jakie CERTUM otrzymalo w zwiazku z
procedura wydania certyfikatu EV SSL. Korelacja dokumentéw ma na celu wykrycie
ewentualnych rozbieznosci, ktére wymagalyby dalszych wyjasnien. Zgromadzenie mozliwie
najwickszej ilosci informacji dotyczacych Zamawiajacego oraz przeprowadzanie na ich
podstawie dokladnej weryfikacji Wniosku o wydanie certyfikatu EV.SSL. gwarantuje, ze

postepowanie certyfikacyjne CERTUM wyczerpuje znamiona dzialania z nalezytg

starannoscia.

Wymagania dotyczace odnowien certyfikatow EV
SSL

Przed odnowieniem certyfikatu EV SSI. CERTUM musi przeprowadzi¢ pelna weryfikacje
Zamawiajacego, jakiej wymaga niniejszy Zalacznik, aby upewni¢ sig, ze zadanie odnowienia
zostalo w sposéb wlasciwy potwierdzone przez Zamawiajacego a wszystkie informacje

publikowane w certyfikacie EV SSL sa nadal wazne 1 aktualne.
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G. STATUS ORAZ UNIEWAZNIENIE
CERTYFIKATU EV SSL

25. Sprawdzenie statusu certyfikatu EV SSL

CERTUM zapewnia, ze repozytorium, za pomoca ktorego przegladarki internetowe beda

mogly automatycznie, w czasie rzeczywistym, sprawdza¢ aktualny status certyfikatow, jest

publicznie dostgpne przez 24 godziny 7 dni w tygodniu.

(1) Dla certyfikatéw EV SSL

(A)

B)

CRL: (Listy Certyfikatéw Uniewaznionych) musza by¢ aktualizowane co

najmniej raz na 7 dni, za$ okres ich waznosci to maksymalnie 10 dni lub

OCSP: Poczawszy od Stycznia 2011 urzad Certum Extended Validation CA
dostarcza informacje dotyczace uniewaznien za pomoca protokolu Online
Certificate Status Protocol (OCSP) aktualizujac odpowiedzi OCSP nie rzadziej

niz raz na 4 dni, z maksymalnym okresem waznosci odpowiedzi 10 dni.

(2) Dla certyfikatéw urzedoéw posrednich gtéwnego urzedu Certum Trusted Network

CA:

(A)

B)

CRL: Listy Certyfikatow Uniewaznionych sa aktualizowane, co najmniej raz na

12 miesiecy, z maksymalnym okresem waznosci 12 miesiecy; lub

OCSP: Poczawszy od Stycznia 2011 urzad Certum Trusted Network CA
dostarcza informacje dotyczace uniewaznien za pomoca protokolu Online
Certificate Status Protocol (OCSP) aktualizujac odpowiedzi OCSP nie rzadziej
niz raz na 12 miesiccy, z maksymalnym okresem waznosci odpowiedzi 12

miesigcy.

CERTUM swiadczac uslugi CRL i/lub OCSP zapewnia wystarczajaco krétki czas

odpowiedzi dla zapytan generowanych dla wszystkich certyfikatéw EV SSL. CERTUM

zapewnia mozliwo§¢ pobrania wszystkich list CRL dla calej $ciezki certyfikatu EV SSL w

ciggu trzech sekund za pomoca analogowej linii telefonicznej przy normalnym obciazeniu

siecl.

Zapisy dotyczace uniewaznien, czy to w CRL, czy w usludze OCSP nie mogg by¢ usunigte

do czasu uplyniecia pierwotnych okreséw waznosci uniewaznionych certyfikatow EV SSL.
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26. Uniewaznianie certyfikatow EV SSL

CERTUM zobowiazuje si¢ uniewazni¢ certyfikat EV SSL, jesli nastapito ktérekolwiek z

ponizszych wydarzen:

M
©)

3)

“

®)

©)

()

8)

©)

(10)

(11)

(12)

Subskrybent zazadal uniewaznienia swojego certyfikatu EV SSL;

Subskrybent zglosil, Zze Wniosek o wydanie certyfikatu EV SSL nie zostal

autoryzowany i nie udziela mu takiej autoryzaciji;

Zachodzi uzasadnione podejrzenie, ze klucz prywatny Subskrybenta (zwiazany z
kluczem publicznym certyfikatu EV SSL) zostal ujawniony lub certyfikat EV SSL

zostal uzyty niezgodnie z przeznaczeniem;

CERTUM otrzyma zgloszenie lub uzyska informacje, ze Subskrybent naruszyt

istotne postanowienia Umowy z Subskrybentem;

CERTUM otrzyma zgloszenie lub uzyska informacje, ze sad lub uprawniony do tego
podmiot odebral Subskrybentowi prawo do postugiwania si¢ nazwa domenowq
zawartg w Certyfikacie EV SSL lub Subskrybent nie odnowil swoich praw wzgledem

nazwy domeny;

CERTUM otrzyma zgloszenie lub uzyska informacje o istotnej zmianie informacijt

zawartych w certyfikacie EV SSL;

CERTUM uzna, ze certyfikat EV SSL nie zostal wydany zgodnie z warunkami i
ograniczeniami niniejszego Zalacznika lub polityk EV;

CERTUM ustali, ze jakakolwiek informacja zawarta w certyfikacie EV SSL jest
nieaktualna;

CERTUM zaprzestanie $wiadczenia ustug i nie przekaze swoich zobowigzan innemu
urzedowi, ktory bedzie swiadczyt ustugi uniewazniania;

Prawa jakie posiada CERTUM do wydawania certyfikatow EV SSL zostana mu
odebrane lub wygasna (chyba, ze CERTUM przekaze obowigzki zwigzane ze

$wiadczeniem ustug CRL/OCSP innemu urzedowi]);

Klucz prywatny CERTUM, uzywany do podpisywania certyfikatow EV SSL zostanie

uniewaznionys;

Nastapito jakiekolwiek inne zdarzenie wymienione w opublikowanych politykach

dotyczacych certyfikatow EV SSL lub
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(13) CERTUM otrzyma zgloszenie lub uzyska informacje o umieszczeniu Subskrybenta
na liscie odmownej lub Czarng Liscie lub otrzyma informacje o dzialalnosci
Subskrybenta w kraju objetym ograniczeniami eksportowymi z punktu widzenia

prawodawstwa Rzeczpospolitej Polskiej.

27.Zglaszanie problemoéw z certyfikatami EV SSL

CERTUM dostarcza Subskrybentom, Stronom Ufajacym, Dostawcom Oprogramowania
1 innym stronom trzecim, jasnych instrukcji dotyczacych zglaszania skarg lub podejrzen
ujawnienia kluczy prywatnych certyfikatéw EV SSL, niewlasciwego uzycia certyfikatéw EV
SSL oraz réznego rodzaju naduzy¢ lub nieprawidlowosci zwiazanych z certyfikatami EV
SSL. Zarazem CERTUM gwarantuje, ze jest zdolne do obstugi takich zgloszen 24 godziny

na dob¢ przez 7 dni w tygodniu, udostgpniajac w tym celu strong:

http://www.certum.pl/certum/cert kontakt pomoc24h.xml

CERTUM zobowiazuje si¢ rozpocza¢ badanie wszystkich zgloszonych probleméow z

certyfikatem EV SSL w ciagu 24 godzin od przyjecia zgloszenie 1 podja¢ decyzje o

uniewaznieniu lub innym niezbednym dziataniu na podstawie:

(i)  natury zglaszanego problemu,

(i)  iloSci zgloszen otrzymanych w zwiazku z danym certyfikatem EV SSL lub witryna
WWW zabezpieczona takim certyfikatem,

(i) tozsamoscia zglaszajacego (np. zgloszenie od przedstawiciela organéw $cigania, ze
strona zaangazowana jest w nielegalne dzialania ma wyzsza wage niz zgloszenie
reklamacyjne),

(iv)  stosownych przepisow prawa.

CERTUM posiada zdolnos§¢ reagowania na zgloszone problemy z certyfikatem EV SSL

przez 24 godziny 7 dni w tygodniu oraz — kiedy to wymagane — dalszego kierowania takich

probleméw do organéw Scigania i/lub uniewaznienia certyfikatu EV SSL  danego

podmiotu.


http://www.certum.pl/certum/cert,kontakt_pomoc24h.xml
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H. PRACOWNICY | STRONY TRZECIE

28. Wiarygodnos¢ i kompetencje

Przed upowaznieniem danej osoby do wykonywania pracy zwigzanej z obslugg
certyfikatéw EV SSL, czy to jako pracownika CERTUM, czy niezaleznego podwykonawecy,
CERTUM weryfikuje tozsamos¢ oraz wiarygodnos¢ takiej osoby:

(1) poprzez osobiste stawiennictwo danej osoby przed pracownikiem CERTUM
pelniacym jedna z zaufanych r61° lub pracownikiem dzialu kadr Unizeto Technologies

S.A oraz

(2) werytikacje przynajmniej jednego 2z dokumentéw ze zdjeciem danej osoby

identyfikujacym jej tozsamos¢ (np. paszport i/lub prawa jazdy).

CERTUM weryfikuje nastepujace informacje:

(1) potwierdzenie poprzedniego zatrudnienia danej osoby,

(2) sprawdzenie referencji zawodowych danej osoby,

(3) potwierdzenie wyksztalcenia danej osoby,

(4) sprawdzenie danej osoby w rejestrze skazanych.
CERTUM wymaga od swoich pracownikéw wykonujacych czynnosci weryfikacyjne zdania
wewngetrznych egzaminéw sprawdzajacych znajomos$¢ wymagan jakie stawia niniejszy Zalacznik

wobec postepowania z Wnioskami o wydanie certyfikatu EV SSL.

29. Punkty Rejestracji oraz podwykonawcy

CERTUM moze przekazaé realizacje czeSci lub wszystkich wymagan opisanych w
niniejszym Zalaczniku Punktom Rejestracji (zwanym dalej PR) lub podwykonawcom pod
warunkiem, ze cze$¢ ostateczna (druga) procesu certyfikacji opisana w rozdziale 23
pozostanie w gestiit CERTUM.

Podwykonawcéw oraz Punkty Rejestracji obowiazuja wymagania opisane w rozdziale 28.
CERTUM moze upowazni¢ podmiot waznego certyfikatu EV SSL. do petnienia funkcji
Punktu Rejestracji a takze upowazni¢ inne urzedy do wydawania dodatkowych certyfikatow

EV SSL dla domen trzeciego lub wyzszego poziomu w obrebie gléwnej domeny

przynaleznej do gléwnego certyfikatu EV SSL danego podmiotu (zwanego réwniez

> Ppatrz rozdziat 5.2.1 Kodeksu Postepowania Certyfikacyjnego Niekwalifikowanych

Ustug CERTUM.
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,Certyfikatem EV SSL typu Enterprise”). W takiej sytuacji, podmiot bedzie uznawany

za Punkt Rejestracji typu Enterprise i zastosowanie znajda ponizsze zapisy:

(i)  Zaden PR typu Enterprise nie moze upowazni¢ CERTUM do wydania certyfikatu
EV SSL typu Enterprise trzeciego lub wyzszego poziomu domenowego podmiotowi
innemu niz PR typu Enterprise lub organizacji bedacej pod bezposrednia kontrola
PR Enterprise;

(i)  We wszystkich przypadkach podmiotem certyfikatu EV SSL typu Enterprise musi
by¢ organizacja zweryfikowana przez CERTUM zgodnie z niniejszym Zalacznikiem;

(i) CERTUM musi wymbc powyzsze ograniczenia jako zapisy kontraktowe oraz
monitorowac¢ zgodnos¢ postepowania z nimi PR Enterprise;

(iv) Zasada podwojnej weryfikacji opisana w rozdziale 23 niniejszego zalacznika moze
by¢ realizowana przez osobg reprezentujaca PR Enterprise.

We wszystkich przypadkach Punkty Rejestracji oraz inni podwykonawcy wspolpracujacy z
CERTUM zobowiazujg si¢ na podstawie umowy zawartej z CERTUM do przestrzegania
wymagan opisanych w niniejszym Zalaczniku oraz stosowac si¢ do nich w sposéb, w jak robi

to CERTUM.
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DOKUMENTACJA i ARCHIWIZACJA
DANYCH

30. Dokumentacja zdarzen na potrzeby audytu

CERTUM dokumentuje szczegétowo wszystkie dziatania podjete w celu obslugi Wniosku
o wydanie certyfikatu EV SSL i wydania certyfikatu EV SSL, wlaczajac w to wszelkie
informacje utworzone lub otrzymane w zwiazku z zadaniem przez subskrybenta wydania
certyfikatu EV SSL oraz wszystkie dzialania podjete w celu przetworzenia takiego zadania —
w tym: czas, dat¢ 1 personel zaangazowany w realizacj¢ zadania. Wymagania dotyczace
tworzenia i udostepniania zapiséw na potrzeby audytu dotycza réwniez wszystkich PR
oraz podwykonawcéw 1 obejmuja, miedzy innymi, nastepujace zdarzenia:
@) Zdarzenia zwiazane z zarzadzaniem cyklem zycia klucza CERTUM:

(@) Tworzenie klucza, tworzenie kopii zapasowej klucza, przechowywanie,

odzyskiwanie, archiwizacja i zniszczenie klucza;

(b)  Zdarzenia zwiazane z zarzadzaniem cyklem zycia urzadzen kryptograficznych.

(i)  Zdarzenia zwigzane z zarzadzaniem cyklem zycia certyfikatu EV SSL subskrybenta i

certyfikatu CERTUM:

(@)  Whnioski o wydanie certyfikatu EV SSL, Zzadania odnowien, aktualizacji kluczy i
uniewaznienia;

(b)  Czynnosci weryfikacyjne wymagane przez niniejszy Zaltacznik;

() Daty, czas, numery telefonéw, dane oséb kontaktowych 1 rezultaty
telefonicznych weryfikacji;

(d)  Akceptacja i odrzucenie Wnioskéw o wydanie certyfikatu EV SSL;

(e)  Wydanie certyfikatu EV SSL;

(f)  Tworzenie list CRL rekordéw OCSP dla certyfikatow EV SSL.

(i) Zdarzenia zwiazane z bezpieczenstwem:
(a)  Udane i nieudane préby dostepu do systeméw PKI;
(b)  Dziatania administracyjne w systemie PKI i systemie bezpieczenistwa,
(c)  Zmiany profili bezpieczenstwa;
(d)  Awarie systemu, sprzetu i inne anomalie;
(e)  Aktywno$¢ routeréw i firewalli;

()  Wejscia i wyjscia do siedziby CERTUM.
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(iv) Zapisy zdarzen zawieraja nastgpujace informacje:
(a)  Date 1 czas zapisu;
(b) Tozsamos¢ osoby dokonujacej zapisu;

(c)  Opis rekordu.

31. Przechowywanie dokumentacji

Zapisy s3 dostgpne na zadanie niezaleznych audytoréw. Zapisy powinny by¢
przechowywane przez co najmniej 7 lat. CERTUM przechowuje wszelka dokumentacje
zwigzang z Wnioskiem o wydanie certyfikatu EV SSL i jego weryfikacja oraz certyfikatem
EV SSL i jego uniewaznieniem przez co najmniej 7 lat od wygasni¢cia waznosci danego
certyfikatu EV SSL. Dodatkowo CERTUM utrzymuje aktualng wewnetrzng baze
wszystkich uniewaznionych certyfikatéw EV SSL i odrzuconych Wnioskéw o wydanie
certyfikatu EV SSL, dla ktérych powodem odrzucenia lub uniewaznienia bylo podejrzenie
Pphishingn lub innych dzialan nieuczciwych. Informacje o tak scharakteryzowanych
zamoéwieniach stuza nastepnie do identyfikacji oraz oznaczania kolejnych, mogacych budzi¢

podejrzenia Wnioskéw o wydanie certyfikatu EV SSL.

32. Ponowne uzycie oraz aktualizacja informaciji i

dokumentacji zwigzanych z certyfikatami EV SSL

(a) Zastosowanie dokumentacji przy powtarzajagcych sie
Whioskach o wydanie certyfikatu EV SSL

CERTUM moze wyda¢ wiele certyfikatéw EV SSL zawierajacych dane jednego podmiotu,
w oparciu o pojedynczy Wniosek o wydanie certyfikatu EV SSL. pod warunkiem, ze

spelnione zostana wymagania opisane ponizej:

(b) Zastosowanie istniejacej dokumentacji lub informacji

(1)  Kazdy certyfikat EV SSL wydany przez CERTUM musi by¢ poparty waznym i
aktualnym Wnioskiem o wydanie certyfikatu EV SSL oraz Umowa z
Subskrybentem, podpisanymi przez przedstawiciela dzialajacego w imieniu

Subskrybenta.

(2)  Okres waznosci dla informacji wykorzystywanej przez CERTUM do weryfikacji

Whnioskéw o wydanie certyfikatu EV SSL nie moze przekracza¢ maksymalnego
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okresu waznosci dla danej informacji, opisanego w rozdziale 8 niniejszego
Zalacznika. Punktem odniesienia powinna by¢ data otrzymania informacji (np.
data potwierdzenia telefonicznego) lub ostatniej jej aktualizacji w stosownym
zrédle (np. w przypadku, gdy baza danych zostala sprawdzona przez CERTUM
1 czerwca, jednak zawierala dane ostatnio uaktualniane przez dostawce 1 lutego,

wtedy datg uzyskania informacji bedzie 1 luty).

(3) W przypadku informacji przeterminowanych CERTUM musi powtorzy¢ proces

weryfikacji zgodnie z niniejszym Zalacznikiem.

33. Bezpieczenstwo danych

Polityka CERTUM odnosnie bezpieczenstwa danych zostala opisana w rozdziatach 5 oraz

6 Kodeksu Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM.
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J.

34.

ZGODNOSC Z WYMAGANIAMI
MIEDZYNARODOWYCH STANDARDOW
DOTYCZACYCH CERTYFIKATOW EV SSL

Wymagania audytowe

(a) Audyt wstepny

Przed wydaniem certyfikatu EV SSL, CERTUM musi pomyslnie zakonczyé
przeprowadzony przez niezaleznych audytoréw (1) audyt zgodnosci postgpowania
CERTUM z WebTrust Program for Certification Authorities oraz (i) WebTrust for
Certification Authorities -Extended Validation Audit Criteria lub ETSI TS 102 042 V2.1.1
(lub pézniejszy)..

(b) Regularny audyt wewnetrzny

CERTUM, przez okres w ktérym wydaje certyfikaty EV SSL, musi kontrolowaé jakos¢
swoich uslug przeprowadzajac regularne audyty wewnetrzne na losowej probie danych,
stanowigcych co najmniej 3% wydanych certyfikatow EV SSL. Audyt ma charakter

cykliczny 1 nastepuje zaraz po zakonczeniu badania ostatniej proby.

(c) Coroczny audyt zewnetrzny

CERTUM, przez okres w ktéorym wydaje certyfikaty EV SSL musi poddawaé si¢
corocznym audytom dotyczacym (i) zgodnosci postepowania CERTUM 2z WebTrust
Program for Certification Authorities oraz (if) WebTrust for Certification Authorities -
Extended Validation Audit Criteria lub ETSI TS 102 042 V2.1.1 (lub pézniejszy). Audyt
obejmuje wszystkie obowigzki CERTUM wyszczegdlnione w niniejszym Zalaczniku oraz
EV Guidelines, niezaleznie od tego, czy sa one wykonywane bezposrednio przez
CERTUM czy przez PR lub podwykonawcéw wspotpracujacych z CERTUM.

Wyniki audytow sg publicznie dostepne.

(d) Kwalifikacje audytora

Wszystkie audyty jakich wymaga niniejszy Zalacznik musza by¢ wykonywane przez

kwalifikowanego audytora. Kwalifikowany audytor musi spelnia¢ nast¢pujace wymagania:
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(1) audytor jest niezalezna firma zajmujaca si¢ audytem przedsigbiorstw,
posiadajaca doswiadczenie w zakresie oceny technologii PKI, technologii
informatycznych, narzedzi i technik bezpieczenistwa informacji oraz oceny
podmiotéw petniacych role stron trzecich. Audytor musi posiada¢ aktualng
licencje do przeprowadzania audytéw WebTrust for CA Program i WebTrust
EV Program lub stosowna licencj¢ — wymagang przez prawo, ktéremu podlega
CERTUM - dla podmiotéw spelniajacych wyzej wymienione wymagania, oraz

(2)  audytor musi by¢ czlonkiem organizacji American Institute of Certified
Public Accountants AICPA lub jej odpowiednika (poza granicami Standéw
Zjednoczonych Ameryki), ktéry wymaga od audytora aby §wiadczone przez
niego uslugi spelnialy okreslone standardy, ktére zakladaja: posiadanie przez
audytora  stosownych  umiej¢tnosci  gwarantujacych  wysoka  jakos¢
przeprowadzonej oceny, regularne przeprowadzanie testow kompetencii
audytora, wlasciwy podzial obowiazkéw 1 zadan w firmie audytora oraz wymog
cigglego szkolenia zawodowego 0s6b przeprowadzajacych audyt, oraz

(3) audytor musi posiada¢ ubezpieczenie odpowiedzialnodci cywilnej oraz
odpowiedzialnosci cywilnej w zakresie prowadzonej dzialalnosci na kwote

ubezpieczenia nie mniejsza niz jeden (1) milion dolaréw USD.

(e) Tworzenie klucza giéwnego urzedu

Kwalifikowany audytor musi uczestniczy¢ w ceremonii tworzenia kluczy gléwnych

CERTUM jesli sa one generowane po opublikowaniu dokumentu EV Guidelines. Celem

uczestnictwa audytora jest przeprowadzenie przez niego kontroli integralnosci i poufnosci

procesu tworzenia klucza gtéwnego CERTUM. Kwalifikowany audytor musi stworzy¢

raport zawierajacy informacje odnosnie nastgpujacych wymagan, ktére spelnia¢ musi

CERTUM w trakcie tworzenia swojego klucza gtéwnego:

O

@)

)

CERTUM udokumentowalo procedury tworzenia i ochrony swojego klucza
gléwnego w  swojej Polityce Certyfikacji oraz Kodeksie Postgpowania
Certyfikacyjnego;

CERTUM ujeto w swoich procedurach szczegétowy opis dziatan, jakie nalezy podjaé
w celu utworzenia pary kluczy gtéwnych CERTUM,;

CERTUM zapewnilo ochrone oraz wlasciwy nadzoér nad procesem tworzenia kluczy

gléwnych CERTUM zgodnie z procedurami opisanymi w Polityce Certyfikacji
Niekwaliftkowanych Ustug CERTUM i Kodeksie Postgpowania Certyfikacyjnego
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Niekwalifikowanych Ustug CERTUM oraz zgodnie ze skryptem tworzacym klucze
oraz;

(4)  Utworzenie kluczy gléwnych CERTUM nastapito zgodnie z wlasnym skryptem
tworzacym klucze..

(5) Ceremonia tworzenia kluczy powinna zostac zarejestrowana w formie zapisu video.
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K. POZOSTALE WYMAGANIA KONTRAKTOWE

35. Polityka prywatnosci

CERTUM musi spelnia¢ wszystkie stosowne wymagania prawne zwiazane z ochrong

prywatnosci, jak réwniez z wlasng polityka prywatnosci odnosnie pozyskiwania, stosowania

1 ujawnienia informacji prywatnych podczas weryfikacji danych niezbednych do wydania

certyfikatu EV SSL.

36. Odpowiedzialnosé¢

(a) Odpowiedzialnos¢ CERTUM

M

Subskrybenci i strony ufajace. CERTUM wydajac 1 zarzadzajac certyfikatem

EV SSL zgodnie z niniejszym Zalacznikiem, Kodeksem Postepowania
Certyfikacyjnego  Niekwalifikowanych Ustug CERTUM oraz Polityka
Certyfikacji Niekwalifikowanych Ustug CERTUM, nie bedzie odpowiadato
przed beneficjentami certyfikatéw EV SSL lub inna strong trzecia certyfikatu
EV SSL za jakiekolwiek szkody powstale w wyniku uzycia lub udzielenia
zaufania certyfikatowli poza warunkami okreslonymi w niniejszym Zalaczniku,
Kodeksie  Postgpowania  Certyfikacyjnego ~ Niekwalifikowanych — Ustug
CERTUM oraz Polityce Certyfikacji Niekwalifikowanych Ustug CERTUM W
przypadkach, gdy CERTUM wydalo lub zarzadzalo certyfikatem EV SSL
niezgodnie z wymaganiami niniejszego Zalacznika, Kodeksem Post¢powania
Certyfikacyjnego  Niekwalifikowanych  Ustug CERTUM lub  Polityka
Certyfikacji Niekwalifikowanych Ustug CERTUM, moze woéwczas starac sig,
za pomocg dowolnych metod, ograniczy¢ — wzgledem Subskrybentéw lub
stron ufajacych — swoja odpowiedzialno$¢ za straty lub szkody powstale w
zwiazku z uzyciem lub udzieleniem zaufania takiemu certyfikatowi EV SSL.
Sytuacje, wobec zaistnienia ktérych CERTUM zastrzega sobie prawo do
ograniczenia wlasnej odpowiedzialno$¢ wyszczegodlnione zostaly w niniejszym
Zalaczniku, Kodeksie Postgpowania Certyfikacyjnego Niekwalifikowanych
Ustug CERTUM oraz Polityce Certyfikacji Niekwaliftkowanych Uslug
CERTUM, przy czym CERTUM nie moze stara¢ si¢ ograniczy¢ swojej

odpowiedzialno$ci wobec Subskrybentéw i stron ufajacych certyfikatu EV SSL
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©)

ponizej kwoty odszkodowania mniejszej niz dwa tysigce (2000) dolaréw USD
wobec kazdego Subskrybenta lub strony ufajacej. CERTUM przyjmuje na
siebie ryzyko zwiazane z tym, czy ograniczenia odpowiedzialnosci, jakie sobie
zastrzega,, s3 prawnie wykonalne.

Dostawcy oprogramowania. Pomimo wszystkich ograniczen

odpowiedzialno$ci w stosunku do Subskrybentéw i stron ufajacych, CERTUM
przyjmuje do wiadomosci i potwierdza, ze dostawcéw oprogramowania, ktorzy
zwigzani sq z CERTUM umowsa dystrybucyjna dla certyfikatow EV SSL, nie
dotycza obowiazki lub odpowiedzialno$¢ opisane w niniejszym Zaltaczniku ani
tez nie dotycza ich obowigzki i odpowiedzialno$¢ zwiazane z wydawaniem i
zarzadzaniem certyfikatami EV SSL. Dostawcéw oprogramowania nie
obejmujg takze obowiazki i odpowiedzialnos$¢, ktore sa wiazace dla
beneficjentéw certyfikatow EV SSL oraz innych stron darzacych zaufaniem,
certyfikaty EV SSL wydane przez CERTUM.

CERTUM zabezpiecza i chroni dostawcow oprogramowania od wszelkich
roszczen zwigzanych z certyfikatami EV SSL wydanymi przez CERTUM.
CERTUM zwalnia takze wszystkich dostawcow oprogramowania od
odpowiedzialnosci za wszelkie zniszczenia 1 straty powstale w zwiazku ze
stosowaniem certyfikatu EV SSL wydanego przez CERTUM bez wzgledu na
taktyczna przyczyne zaistnialych szkéd. Powyzsze zastrzezenie nie odnosi sig
jednak do roszczen wobec dostawcy oprogramowania oraz szkéd 1 strat
poniesionych przez danego dostawce oprogramowania w zwigzku z
certyfikatem EV SSL wydanym przez CERTUM, jesli dane roszczenie, szkoda
lub strata byla bezposrednio spowodowana przez oprogramowanie samego
dostawcy oprogramowania, wySwietlajacego wazny certyfikat EV SSL jako nie
zaufany lub wy$wietlajacy jako godny zaufania certyfikat EV SSL (i) ktory jest
przeterminowany lub (ii) uniewazniony (pod warunkiem , ze status certyfikatu
EV SSL jest dostgpny online w CERTUM natomiast pobranie przez
przegladarke internetowa strony ufajacej informacji dotyczacej statusu

certyfikatu nie powiodlo si¢ lub informacja taka zostata zignorowana)
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Odniesienia

1. CA/BROWSER FORUM Guidelines for the issuance and Management of Extended
Validation Certificates, Version 1.2, 1 Oct 2009

2. VeriSign CPS — VeriSign Certification Practice Statement, ver.3.8, June 01, 2008,

http://www.verisign.com



http://www.verisign.com/
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Stownik pojec¢

Certyfikat EV SSL — elektroniczne zaswiadczenie, wydane zgodnie z wymaganiami okreslonymi
w dokumencie Guidelines for the issuance and management of extended validation
certificates (v 1.1), stuzace do zabezpieczania transmisji danych miedzy uzytkownikiem sieci
globalnej a witryng Internetowa, do ktoérej przyporzadkowany jest certyfikat EV SSL oraz

umozliwiajace identyfikacje wlasciciela tej witryny.

Dostawca oprogramowania (ang. Application Software Vendor) — wlasciciel i/lub dostawca
oprogramowania uzywajacego certyfikatéw EV SSL, w ktérym certyfikaty EV SSL oraz

certyfikaty gléwne urzedu certyfikacji prezentowane sq stronom ufajacym.

Dziatalno$¢ gospodarcza (ang. Operational Existence) — zdolno$¢ finansowa
Zamawiajacego do prowadzenia dzialalnosci handlowej, weryfikowana tylko woéwczas, gdy

dzialalno$¢ Zamawiajacego nie przekracza trzech lat.

Forma prawna (ang. Legal Existence) — Organizacje i przedsigbiorstwa posiadajace
osobowo$¢ prawng lub przedsigbiorstwa i organizacje nie posiadajace osobowosci
prawnej posiadaja okreslona forme prawna, jesli zostaly powolane w sposéb przewidziany w

ustawodawstwie danego kraju i nie zakonczyly dziatalnosci, nie ulegly rozwigzaniu etc.

Guidelines for the Issuance and Management of Extended Validation Certificates v 1.1
(nazwa skrécona EV Guidelines) — dokument stworzony przez CA/Browser Forum,
konsorcjum opiniotwoércze o charakterze non-profit zrzeszajacym szereg urzedow certyfikacji
oraz tworcow przegladarek internetowych. W dokumencie okreslone zostaly standardy
dotyczace charakterystyki certyfikatow EV SSL oraz wymagan, jakie musza spetnia¢ urzedy
certyfikacji chcace wydawac certyfikaty EV SSL. Dokument w aktualnej wersji dostepny jest

na stronie http://www.cabforum.org.

Kwalifikowane Niezalezne Zrédto informacji (ang. Qualified Independent Information

Sources) — [opisano w Rozdziale 21(e)]

Kwalifikowane Rzadowe Zroédlo Informacji (ang. Qualified Government Information

Source) — [opisano w Rozdziale 21(d)]

Oswiadczenie Zamawiajacego (ang. Independent Confirmation From Applicant) —

[opisano w Rozdziale 21(c)].


http://www.cabforum.org/
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Opinia Prawna (ang. Legal Opinion) — pismo sporzadzone przez strong trzecig (kancelarie
prawng lub notarialng) potwierdzajace autentycznos¢ podstawowych danych dostarczonych
przez Zamawiajacego w ztozonym Wniosku o wydanie certyfikatu EV SSL. Przykladowy

Formularz Opinii Prawnej dostepny jest w formie zatacznika do EV Guidelines’

Organizacje i przedsigbiorstwa posiadajace osobowo$¢ prawna — podmioty ukierunkowane
na osiaganie celéw gospodarczych lub niegospodarczych, ktére uzyskuja osobowos¢ prawna z
chwila zarejestrowania w stosownym urzedzie. Ich odpowiedzialno$¢ jest ograniczona

stosownie wobec posiadanej osobowosci prawne;.

Osoba reprezentujaca Subskrybenta (ang. Principal Individual) — osoba fizyczna zwigzana
z podmiotem certyfikatu EV SSL bedaca wlasdcicielem, wspélwlascicielem, czlonkiem
Zarzadu, dyrektorem lub pracownikiem, pracownikiem kontraktowym, a takze
reprezentantem Subskrybenta upowaznionym przez Subskrybenta do podejmowania

czynnosci zwigzanych z wydaniem i uzytkowaniem certyfikatu EV SSL.

Osoba Potwierdzajaca (ang. Confirming Person) — osoba podpisujaca si¢ pod
Oswiadczeniem Zamawiajacego. Jest to osoba piastujaca wysokie stanowisko w organizacji
lub firmie np. Sekretarz, Prezydent, Prezes, Dyrektor Generalny, Dyrektor Finansowy etc.,
ktorej imig, nazwisko oraz nazwa zajmowanego stanowiska widnieja w aktualnych Zrédlach
informacji takich jak: Kwalifikowane Rzadowe Zrédta Informacji, Kwalifikowane Niezalezne
Zrédta  Informacji, Kwalifikowane Rzadowe Zrédlta Informacji Podatkowej oraz
zweryfikowana Opinia Prawna. Ewentualnie CERTUM moze kontaktowaé si¢ z
Zamawiajacym (np. z dzialem kadr (Human Resources Department) firmy lub organizacji

Subskrybenta) w celu zweryfikowania tozsamosci Osoby Potwierdzajace;.
Osoba Zatwierdzajaca Certyfikat (ang. Certificate Approver) — [opisano w Rozdziale 10]
Osoba Podpisujaca Umowe (ang. Contract Signer) — [opisano w Rozdziale 10]

Przedsigbiorstwa oraz organizacje nie posiadajace osobowo$ci prawnej — podmioty
ukierunkowane na osiaganie celéw gospodarczych lub nie gospodarczych, nie posiadajace

osobowosci prawnej, ktorych dzialalnos$¢ zarejestrowana jest w stosownym urzedzie.

Punkt Rejestracji — miejsce, gdzie $wiadczone sa ustugi w zakresie weryfikacji 1 potwierdzania
tozsamosci osob ubiegajacych si¢ o certyfikat, ich funkcja jest kompleksowa obstuga

subskrybentéw w zakresie §wiadczenia ustug certyfikacyjnych.

* EV Certificate Guidelines, v1.2 Appendix D
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Punkt Rejestracji typu Enterprise — podmiot waznego certyfikatu EV SSL, ktéry jest
upowazniony przez CERTUM do pelnienia funkcji Punktu Rejestracji oraz moze byc
upowazniony takze do wydawania certyfikatow EV SSL dla subdomen domeny gltéwnej

bedacej juz przedmiotem certyfikatu EV SSL.

Strona Ufajaca (ang. Reling Party) — kazda osoba (fizyczna lub prawna), ktéra polega na
certyfikacie EV SSL wystawionym przez CERTUM. Dostawca Oprogramowania nie jest
uznawany za Strone Ufajaca, gdy dostarczane przez niego oprogramowanie jedynie wyswietla

informacje o Certyfikacie EV SSL.

Subskrybent certyfikatu EV SSL — subskrybent jest wlascicielem badz wylacznym
uzytkownikiem nazwy domeny bedacej przedmiotem certyfikatu EV SSL, ktéry sklada do
CERTUM zamowienie na certyfikat EV SSL. Subskrybentem moze by¢ osoba prawna lub
jednostka organizacyjna nie posiadajaca osobowosci prawnej, ktora jest podmiotem
wymienionym lub zidentyfikowanym w certyfikacie wydanym tej jednostce, w polu
Subject:organizationName certyfikatu EV SSL wydanego zgodnie z niniejszym Zalacznikiem.
Subskrybent posiada klucz prywatny zwiazany z kluczem publicznym umieszczonym w
certyfikacie EV SSL, a zatem tozsamo$¢ subskrybenta jest bezsprzecznie zwiazana z kluczem

publicznym zawartym w tym certyfikacie.

Umowa z Subskrybentem certyfikatu EV SSL (ang. Subscriber Agreement) — umowa
zawarta migdzy CERTUM 1 Zamawiajacym, w ktorej okresla si¢ ich prawa 1 obowiazki

wedlug kryteriéw wyznaczonych i opublikowanych w EV Guidelines.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawecy, albo mechanizmy weryfikowania autoryzacji

osoby przed otrzymaniem przez nig okreslonych kategorii informacji.

Uzytkownik certyfikatu, (ang. end entity) — uprawniony podmiot, postugujacy sie

certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacji.
Whniosek (ang. Certificate Request) — wniosek o wydanie certyfikatu EV SSL.
Whnioskodawca certyfikatu EV SSL(ang. Certificate Requester) — [opisano w Rozdziale 10]

Zamawiajacy (ang. Applicanf) — Organizacja lub przedsigbiorstwo posiadajace osobowosé
prawng, organizacja lub przedsiebiorstwo nie posiadajace osobowosci prawnej, podmiot
administracji publicznej lub organizacja migdzynarodowa (niekomercyjna), ktéra ubiega si¢ o

wydanie certyfikatu EV SSL (lub jego odnowienie).

Zamawiajacy Wysokiego Ryzyka (ang. High Risk Applicant)— [opisano w Rozdziale 22]
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Zrodta Informacji Pewnej (ang. Certain Information Sources) — 7rédla informacii, w
oparciu o ktére CERTUM weryfikuje dane otrzymane we Wniosku o wydanie certyfikatu EV
SSL.

EV Guidelines wyréznia nastepujace Zrédta Informacji Pewnej:
e zweryfikowana Opinia Prawna

e bezposrednie spotkanie

Niezalezne Potwierdzenie Zamawiajacego

Kwalifikowane Niezalezne Zrédlo Informacji

Kwalifikowane Rzadowe Zrédlo Informacji

Kwalifikowane Rzadowe Zrédto Informacii Podatkowej
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	(3) Upoważnienie Osoby Zatwierdzającej Certyfikat – CERTUM musi zweryfikować, poprzez źródło inne niż sama Osoba Zatwierdzająca Certyfikat, że została ona wyraźnie upoważniona przez Zamawiającego do wykonania poniższych działań:
	(1) Dane osobowe i stanowisko – CERTUM może zweryfikować nazwisko i tytuł  Osoby Podpisującej Umowę i Osoby Zatwierdzającej Certyfikat za pomocą dowolnej  metody zapewniającej wystarczającą pewność, że osoba weryfikowana jest w istocie osobą wyznaczoną do działania w danej roli.
	(2) Sposób reprezentacji Subskrybenta – CERTUM może zweryfikować    charakter, w jakim dane osoby występują w imieniu Zamawiającego poprzez:
	(1) Opinia Prawna – Upoważnienie w/w osób do występowania w imieniu Subskrybenta może zostać zweryfikowane w oparciu o potwierdzoną Opinię Prawną.
	(2) Zarządzenie firmy lub organizacji – Upoważnienie w/w osób do występowania w imieniu Zamawiającego może zostać zweryfikowane w oparciu o prawidłowo potwierdzone zarządzenie, które nadaje takie upoważnienia, pod warunkiem, że zarządzenie jest (i) poświadczone przez upoważnionego pracownika firmy lub organizacji (np. sekretarza) oraz (ii) CERTUM może bez wątpliwości potwierdzić, że poświadczenie zostało złożone przez taką właśnie osobę, której atrybuty wskazują na posiadanie przez nią roli decyzyjnej w organizacji lub firmie.
	(3) Oświadczenie Zamawiającego – Upoważnienie może zostać zweryfikowane na podstawie otrzymanego przez CERTUM oświadczenia Zamawiającego.
	(4) Umowa między CERTUM a Subskrybentem – Upoważnienie Osoby Zatwierdzającej Certyfikat może być częścią umowy pomiędzy CERTUM a Subskrybentem, której treść wskazuje na Osobę Zatwierdzającą Certyfikat jako posiadającą prawo do występowania w imieniu Subskrybenta, pod warunkiem, że umowa ta została podpisana przez Osobę Podpisującą Umowę, której status został już uprzednio w pełni zweryfikowany.
	(5) Wcześniejsze upoważnienie – Jeśli nie wcześniej niż 90 dni przed złożeniem zamówienia na certyfikat EV SSL została zawarta przez Subskrybenta umowa na świadczenie na jego rzecz przez CERTUM usług certyfikacyjnych (jednak wyłącznie odnośnie certyfikatów SSL) zaś umowie tej towarzyszyło upoważnienie w/w osób do występowania w imieniu Zamawiającego oraz umowa ta została podpisana przez Osobę Podpisującą Umowę lub Osobę Zatwierdzającą Certyfikat to CERTUM może na podstawie takiego upoważnienia pozytywnie zweryfikować w/w osoby jako uprawnione do występowania w imieniu Subskrybenta. Elementy wcześniejszej umowy jakie CERTUM weryfikuje to m. in.:
	(6) Długoterminowe upoważnienie Osoby Zatwierdzającej Certyfikat – W przypadku, gdy CERTUM i Subskrybent zakładają wielokrotne składanie Wniosków o wydanie certyfikatu EV SSL i wielokrotne wydawanie certyfikatów EV SSL oraz gdy:

	19. Weryfikacja podpisu pod Umową z Subskrybentem i Wnioskiem o wydanie certyfikatu EV SSL
	(1) Podpis: CERTUM musi sprawdzić podpis Osoby Podpisującej się pod Umową z Subskrybentem oraz podpis Wnioskodawcy pod każdym Wnioskiem o wydanie certyfikatu EV SSL w sposób gwarantujący pewność, że osoba wymieniona jako podpisująca dany dokument jest w istocie osobą, która podpisała dokument w imieniu Zamawiającego.
	(2) Alternatywa: W przypadku, gdy Wniosek o wydanie certyfikatu EV SSL jest podpisany przez Wnioskodawcę, który nie jest jednocześnie Osobą Zatwierdzającą Certyfikat, zatwierdzenie Wniosku przez Osobę Zatwierdzającą Certyfikat, zgodnie z postanowieniami opisanymi w rozdziale 18, może zastąpić konieczność weryfikacji podpisu samego Wnioskodawcy.
	(1) CERTUM może przeprowadzić z przedstawicielem Subskrybenta rozmowę telefoniczną, nawiązując połączenie z numerem telefonu potwierdzonym zgodnie z niniejszym Załącznikiem, podczas której prosi się o rozmowę z Wnioskodawcą lub Osobą Podpisującą Umowę (w zależności od sytuacji). Osoba, która przedstawi się jako Wnioskodawca lub Osoba Podpisująca Umowę powinna potwierdzić, że podpisała i złożyła badany dokument w imieniu Zamawiającego.
	(2) CERTUM może zwrócić się listownie do Zamawiającego lub jego przedstawiciela – list adresowany jest wówczas do Wnioskodawcy lub Osoby Podpisującej Umowę – z prośbą o informację zwrotną potwierdzającą, że dana osoba podpisała i złożyła dany dokument w imieniu Zamawiającego. 
	(3) CERTUM może zastosować inny sposób weryfikacji nazwiska i tytułu/stanowiska osoby podpisującej dany dokument. Certum może wykorzystać do tego celu szyfrowany kanał komunikacyjny, który pozwala na identyfikację osoby podpisującej dokument poprzez użycie podpisów elektronicznych weryfikowanych za pomocą stosownych certyfikatów.
	(4) CERTUM może polegać na notarialnym poświadczeniu podpisów pod warunkiem, że sprawdzi, czy dany notariusz jest upoważnionym do świadczenia usług notarialnych na terytorium, gdzie prowadzona jest działalność Zamawiającego. 

	20. Weryfikacja zatwierdzenia Wniosku o wydanie certyfikatu EV SSL
	(1) CERTUM nawiązuje kontakt z Osobą Zatwierdzającą Certyfikat telefonując na zweryfikowany już numer telefonu lub wysyłając list na adres pocztowy Zamawiającego w celu uzyskania ustnego lub pisemnego potwierdzenia, że Osoba Zatwierdzająca Certyfikat przejrzała i zaakceptowała Wniosek o wydanie certyfikatu EV SSL; 
	(2) CERTUM powiadamia Osobę Zatwierdzającą Certyfikat, że jeden lub więcej Wniosków o wydanie certyfikatu EV SSL jest dostępnych do przejrzenia i zatwierdzenia poprzez dedykowaną, zabezpieczoną stronę WWW. Osoba Zatwierdzająca Certyfikat powinna zalogować się na wskazanej stronie i wyrazić akceptację Wniosku w sposób wymagany przez mechanizm strony. 

	21. Weryfikacja Źródeł Informacji Pewnej
	Przed akceptacją jakiejkolwiek opinii prawnej, CERTUM musi zweryfikować następujące elementy:
	(1) prawnikiem (notariuszem, adwokatem, etc.), uprawnionym do świadczenia usług prawnych w kraju, w którym Zamawiający prowadzi działalność lub kraju, w którym Zamawiający posiada biuro lub inną siedzibę;
	(2) notariuszem, będącym członkiem Międzynarodowej Unii Notariuszy (International Union of Latin Notaries) uprawnionym do świadczenia usług notarialnych w kraju w którym Zamawiający prowadzi działalność lub kraju, w którym Zamawiający posiada biuro lub inną siedzibę. 
	Przed akceptacją jakichkolwiek dokumentów otrzymanych od strony trzeciej przeprowadzającej weryfikację Zamawiającego (prawnik, rewident etc.), CERTUM sprawdza czy strona trzecia spełnia następujące warunki:
	Oświadczenie Zamawiającego jest formą uwierzytelnienia konkretnego faktu (np. wiedzy o wyłącznej kontroli nad domeną, potwierdzeniem statusu zatrudnienia Osoby Podpisującej Umowę lub Osoby Zatwierdzającej Certyfikat, potwierdzeniem upoważnienia dla w/w osób etc). Elementy, które charakteryzują takie Oświadczenie są nastepujące:   
	(1) CERTUM musi zainicjować nawiązanie kontaktu z Zamawiajacym w celu uzyskania od niego potwierdzenia danych faktów lub w celu zdobycia dodatkowych informacji: 
	(2) CERTUM musi otrzymać odpowiedź na złożoną prośbę od Osoby Potwierdzającej Certyfikat, która potwierdzi weryfikowane informacje. Odpowiedź może mieć formę rozmowy telefonicznej, wiadomości poczty elektronicznej lub listu tradycyjnego pod warunkiem, że CERTUM będzie w stanie zweryfikować, że została ona udzielona przez właściwą Osobę Potwierdzającą.
	Kwalifikowane Niezależne Źródło Informacji to regularnie aktualizowana, publicznie dostępna baza danych, ogólnie rozpoznawana jako niezawodne źródło informacji, którym może być komercyjna baza danych, jeśli spełnia następujące warunki:
	(1) Informacje w niej zawarte zostały zweryfikowane także przez inne niezależne źródła informacji;
	(2) Baza danych wyraźnie odróżnia informacje pozyskane we własnym zakresie od informacji otrzymanych od innych niezależnych źródeł informacji;
	(3) Dostawca, właściciel, zarządzający bazą informuje jak często ma miejsce aktualizacja danych;
	(4) Zmiany zachodzące w danych znajdują odzwierciedlenie w bazie nie później niż w przeciągu 12 miesięcy;
	(5) Dostawca, zarządzający bazą korzysta z wiarygodnych źródeł informacji niezwiązanych z podmiotem, którego dotyczą lub korzysta z wielu potwierdzających się wzajemnie źródeł.
	Kwalifikowane Rządowe Źródło Informacji to regularnie aktualizowana, publicznie dostępna baza danych stworzona w celu umożliwienia pozyskania dokładnej informacji, ogólnie rozpoznawana jako niezawodne jej źródło, które utrzymywane jest przez organ administracji państwowej. Ten publikuje informacje obligatoryjnie, zaś zgłoszenie i/lub publikacja danych nieprawdziwych jest zagrożone karami kodeksu karnego lub cywilnego.

	22. Pozostałe wymagania dotyczące weryfikacji 
	(1) listy obiektów będących celem ataków typu phishing, publikowane przez Anti-Phishing Work Group (APWG), oraz
	(2) wewnętrzne bazy danych, prowadzone przez CERTUM, zawierające certyfikaty EV SSL oraz Wnioski o wydanie certyfikatów EV SSL unieważnione lub odrzucone z uwagi na podejrzenie phishingu lub innych form oszustw internetowych
	CERTUM nie wydaje certyfikatów EV SSL Zamawiającemu, jeśli Zamawiający, osoby reprezentujące Zamawiającego lub kraj, w którym jest zarejestrowany albo działa Zamawiający odpowiadają poniższej charakterystyce: 
	(1) Zamawiający figuruje na listach firm/organizacji, z którymi prowadzenie wymiany handlowej jest zabronione lub na listach osób objętych zakazem wykonywania czynności prawnych lub publicznie, na mocy prawa,  wskazane są jako osoby lub podmioty posiadające zobowiązania finansowe wobec innych osób, firm, organizacji etc.
	(2) Zamawiający działa na terytorium kraju, z którym prawo Rzeczpospolitej Polskiej zakazuje prowadzenia wymiany handlowej.
	(1) Stosowne rejestry osób fizycznych
	(2) Stosowne rejestry podmiotów gospodarczych, organizacji, stowarzyszeń etc. 
	(3) Regulacje prawne dotyczące ograniczeń eksportowych obowiązujących na terytorium  Rzeczypospolitej Polskiej.

	23. Podwójna weryfikacja 
	Rezultaty procesu weryfikacji i realizacji procedur opisanych w niniejszym Załączniku powinny być rozpatrywane zarówno indywidualnie jak i grupowo. Dlatego też, po zakończeniu procesu weryfikacji, CERTUM musi przy pomocy osoby nie będącej odpowiedzialną za proces pozyskiwania informacji, dokonać raz jeszcze analizy wszystkich dokumentów oraz danych w nich zawartych, jakie CERTUM otrzymało w związku z procedurą wydania certyfikatu EV SSL. Korelacja dokumentów ma na celu wykrycie ewentualnych rozbieżności, które wymagałyby dalszych wyjaśnień. Zgromadzenie możliwie największej ilości informacji dotyczących Zamawiającego oraz przeprowadzanie na ich podstawie dokładnej weryfikacji Wniosku o wydanie certyfikatu EV.SSL gwarantuje, że postępowanie certyfikacyjne CERTUM wyczerpuje znamiona działania z należytą starannością.

	24. Wymagania dotyczące odnowień certyfikatów EV SSL
	Przed odnowieniem certyfikatu EV SSL CERTUM musi przeprowadzić pełną weryfikację Zamawiającego, jakiej wymaga niniejszy Załącznik, aby upewnić się, że żądanie odnowienia zostało w sposób właściwy potwierdzone przez Zamawiającego a wszystkie informacje publikowane w certyfikacie EV SSL są nadal ważne i aktualne.

	G. STATUS ORAZ UNIEWAŻNIENIE CERTYFIKATU EV SSL
	25. Sprawdzenie statusu certyfikatu EV SSL
	(1) Dla certyfikatów EV SSL
	(2) Dla certyfikatów urzędów pośrednich głównego urzędu Certum Trusted Network CA:
	26. Unieważnianie certyfikatów EV SSL
	(1) Subskrybent zażądał unieważnienia swojego certyfikatu EV SSL;
	(2) Subskrybent zgłosił, że Wniosek o wydanie certyfikatu EV SSL nie został autoryzowany i nie udziela mu takiej autoryzacji;
	(3) Zachodzi uzasadnione podejrzenie, że klucz prywatny Subskrybenta (związany z kluczem publicznym certyfikatu EV SSL) został ujawniony lub certyfikat EV SSL został użyty niezgodnie z przeznaczeniem;
	(4) CERTUM otrzyma zgłoszenie lub uzyska informacje, że Subskrybent naruszył istotne postanowienia Umowy z Subskrybentem;
	(5) CERTUM otrzyma zgłoszenie lub uzyska informacje, że sąd lub uprawniony do tego podmiot odebrał Subskrybentowi prawo do posługiwania się nazwą domenową zawartą w Certyfikacie EV SSL lub Subskrybent nie odnowił swoich praw względem nazwy domeny;
	(6) CERTUM otrzyma zgłoszenie lub uzyska informacje o istotnej zmianie informacji zawartych w certyfikacie EV SSL;
	(7) CERTUM uzna, że certyfikat EV SSL nie został wydany zgodnie z warunkami i ograniczeniami niniejszego Załącznika lub polityk EV;
	(8) CERTUM ustali, że jakakolwiek informacja zawarta w certyfikacie EV SSL jest nieaktualna;
	(9) CERTUM zaprzestanie świadczenia usług i nie przekaże swoich zobowiązań innemu urzędowi, który będzie świadczył usługi unieważniania;
	(10) Prawa jakie posiada CERTUM do wydawania certyfikatów EV SSL zostaną mu odebrane lub wygasna (chyba, że CERTUM przekaże obowiązki związane ze świadczeniem usług CRL/OCSP innemu urzędowi]);
	(11) Klucz prywatny CERTUM, używany do podpisywania certyfikatów EV SSL zostanie unieważniony;
	(12) Nastąpiło jakiekolwiek inne zdarzenie wymienione w opublikowanych politykach dotyczących certyfikatów EV SSL lub
	(13) CERTUM otrzyma zgłoszenie lub uzyska informacje o umieszczeniu Subskrybenta na liście odmownej lub Czarnej Liście lub otrzyma informacje o działalności Subskrybenta w kraju objętym ograniczeniami eksportowymi z punktu widzenia prawodawstwa Rzeczpospolitej Polskiej.
	27. Zgłaszanie problemów z certyfikatami EV SSL
	H. PRACOWNICY I STRONY TRZECIE
	28. Wiarygodność i kompetencje
	(1) poprzez osobiste stawiennictwo danej osoby przed pracownikiem CERTUM  pełniącym jedną z zaufanych ról lub pracownikiem działu kadr Unizeto Technologies S.A oraz 
	(2) weryfikację przynajmniej jednego z dokumentów ze zdjęciem danej osoby identyfikującym jej tożsamość (np. paszport i/lub prawa jazdy).
	CERTUM weryfikuje następujące informacje:
	(1) potwierdzenie poprzedniego zatrudnienia danej osoby,
	(2) sprawdzenie referencji zawodowych danej osoby,
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	(1) Każdy certyfikat EV SSL wydany przez CERTUM musi być poparty ważnym i aktualnym Wnioskiem o wydanie certyfikatu EV SSL oraz Umową z Subskrybentem, podpisanymi przez przedstawiciela działającego w imieniu Subskrybenta.
	(2) Okres ważności dla informacji wykorzystywanej przez CERTUM do weryfikacji Wniosków o wydanie certyfikatu EV SSL nie może  przekraczać maksymalnego okresu ważności dla danej informacji, opisanego w rozdziale 8 niniejszego Załącznika. Punktem odniesienia powinna być data otrzymania informacji (np. data potwierdzenia telefonicznego) lub ostatniej jej aktualizacji w stosownym źródle (np. w przypadku, gdy baza danych została sprawdzona przez CERTUM 1 czerwca, jednak zawierała dane ostatnio uaktualniane przez dostawcę 1 lutego, wtedy datą uzyskania informacji będzie 1 luty).
	(3) W przypadku informacji przeterminowanych CERTUM musi powtórzyć proces weryfikacji zgodnie z niniejszym Załącznikiem.
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