POWSZECHNE
CENTRUM CERTYFIKACJI

Kodeks Postepowania
Certyfikacyjnego
Niekwalifikowanych Ustug

CERTUM

Wersja 3.2
Data: 9 luty 2011
Status: poprzedni

Unizeto Technologies S.A.
,CERTUM — Powszechne Centrum Certyfikacji”

ul. Krélowej Korony Polskiej 21
70-486 Szczecin
http://www.certum.pl



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2

Klauzula: Prawa Autorskie

© Copyright 2002-2011 Unizeto Technologies S.A. Wszelkie prawa zastrzezone.

CERTUM — Powszechne Centrum Certyfikacji oraz CERTUM s3 zastrzezonymi znakami
towarowymi Unizeto Technologies S.A. Logo CERTUM i Unizeto sa znakami towarowymi i
serwisowymi Unizeto Technologies S.A. Pozostale znaki towarowe i serwisowe wymienione w
tym dokumencie sa wlasnoscia odpowiednich wladcicieli. Bez pisemnej zgody Unizeto
Technologies S.A. nie wolno wykorzystywac tych znakéw w celach innych niz informacyjne, to
znaczy bez czerpania z tego tytulu korzysci finansowych lub pobierania wynagrodzenia w
dowolnej formie.

Niniejszym firma Unizeto Technologies S.A. zastrzega sobie wszelkie prawa do publikacji,
wytworzonych produktow i jakiejkolwiek ich czesci zgodnie z prawem cywilnym 1 handlowym, w
szczegolnosci z tytutlu praw autorskich 1 praw pokrewnych, znakéw towarowych.

Nie ograniczajac praw wymienionych w tej klauzuli, Zadna czes¢ niniejszej publikaciji nie
moze by¢ reprodukowana lub rozpowszechniana w systemach wyszukiwania danych lub
przekazywana w jakiejkolwiek postaci ani przy uzyciu zadnych $rodkéw (elektronicznych,
mechanicznych, fotokopii, nagrywania lub innych) lub w inny sposéb wykorzystywana w celach
komercyjnych, bez uprzedniej pisemnej zgody Unizeto Technologies S.A.

Pomimo powyzszych warunkéw, udziela si¢ pozwolenia na reprodukowanie i dystrybucje
niniejszego dokumentu na zasadach nieodplatnych i darmowych, pod warunkiem, ze podane
ponizej uwagi odnosnie praw autorskich zostana wyraznie umieszczone na poczatku kazdej kopii
i dokument bedzie powielony w pelni wraz z uwaga, iz jest on wlasnoscig Unizeto Technologies
S.A.

Wszelkie pytania zwigzane z prawami autorskimi nalezy adresowa¢ do Unizeto
Technologies S.A., ul. Krélowej Korony Polskiej 21, 70-486 Szczecin, Polska, tel. +48 91 4801
201, fax +48 91 4801 222, email: info@certum.pl.



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 |

Spis tresci

I 453 (=Y 2 1
1.1, WPIrOWAAZENIC....uueeereririeicsssnncssnicssnnsssssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssses 2
1.2. Nazwa dokumentu i jego identyfikacja.......cceveeervericssuricscnnicsnrissnncssnnncssnnrcssnencnes 4
1.3. Strony Kodeksu Postgpowania Certyfikacyjnego.........ccceeeeseecsuecseecsnesseccsnennnne 4

1.3.1.  Urzedy certyfikacji ......ccoouiiiiiiiiiiiie e 5

1.3.1.1. Gtéwne urzedy certyfikacji...........uueveiiiiiiiiiii 5

1.3.1.2. Posrednie urzedy certyfikacji..........coovveiiieeiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeee 6

1.3.2.  Punkty rejestracji.......ccooeeeeeiiiiii 7

1.3.3. SUDBSKIYDENCI......coeieieieee e 8

1.3.4. Strony UfajaCe .......ooooiiiiiii 8

1.3.5. INNE SIrONY .eeeeeee e e 8

1.3.5.1. Urzad znacznika CZasuU .........c.ccoouuiiiiiiiiiieiiiee e 9

1.3.5.2. Urzad weryfikacji statusu certyfikatu ..........ccccovvivviiiiiiiiiiiiiiiiiieiieeeee 9

1.4. Zakres stosowania CertyfiKatOw ........cocceevveicsveicssericssnnicsssnissnnesssnessssnessnssosnsscnes 9

1.4.1. Typy certyfikatow i zalecane obszary ich zastosowan..................... 11

1.4.2. Nierekomendowane zastosowania certyfikatow................ccccccc...... 14

1.5. Administrowanie Kodeksem Postgpowania Certyfikacyjnego.....ccccceeeuerennneee. 14

1.5.1. Organizacja odpowiedzialna za administrowanie dokumentem ...... 15

1.5.2. KONEAKL ..o 15
1.5.3. Podmioty okreslajgce aktualnos¢ zasad okreslonych w dokumencie

........................................................................................................ 15

1.5.4. Procedura zatwierdzania Kodeksu Postepowania Certyfikacyjnego 15

1.6. Definicje i UZYyWane SKIOLY .....ccccceersercsssnecssanesssanesssaresssasssssasssssssssssssssssssssssssssssssss 15

2. Odpowiedzialnos¢ za publikacje i repozytorium ...........ccoevveeene. 16
P28 W 23 11072 1) ¢ 11 PO 16
2.2. Informacje publikowane W repozZytorium .........ccccecvsneeccsssnnnecsssnsecsssssssscssssssseces 16
2.3, CzestotliwoS¢ publIKOWANIA ....cccuueiieiverinieicisnicnsnicssnnicsssnissssnessssessssnessssrosssssssanss 17
2.4. Dostep do PUDLIKAC]i ..ceeervueeiisuiicisueeisneinsneiessneecssnnecssnnessssnecssseecsssessssseesssseessssesssses 18

3. ldentyfikacja i uwierzytelnianie ............ccooeeeiiiimmicccirr s 19
3.1, NAJAWANIE NAZW ..cuueriereriissnrcsssnncssssncssssncssssnsssssssssssessssessssssssssssssssssssssssssssssssssssses 19

310 TYPY NMAZW e 19
3.1.2. Koniecznos¢ uzywania nazw znaczaCyCh ...........ccceeeeveeiiieeeeiiiieeees 20
3.1.3.  Anonimowos$¢ SUbSKrybentOW ................euueiiiiiiiiiiiiiiiiiiiiiiiiiiee 20
3.1.4. Zasady interpretacji réznych formnazw...........ccccccceeeeeeiiiiiniiiinnnnnnn. 21
3.1.5. UnKaINOSE NAZW .....ccoeeeeeeiieee e 21
3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych ... 21
3.2. Poczatkowa walidacja toZSAMOSCi .......eeevueevercsueisencsnecsseicsueissnnssnecsssncssessssnsssecsans 21
3.2.1. Dowdd posiadania klucza prywatnego ..........ccooevviiiiiiiiiiiieiiiiiieeees 22
3.2.2. Uwierzytelnienie tozsamosci osob prawnych ............ccccoooviiiiiiinnnnnn. 23
3.2.3. Uwierzytelnienie tozsamosci 0sob fizycznych..........ccccoeeeiiiiiiinnnnn. 25
3.2.4. Dane subskrybenta niepodlegajace weryfikacji............cccccvvveueunnnne 25
3.2.5. Walidacja urzeddw i OrganizZacji .........coeeeeeuuuieeeeeiiieeeeeiie e 25
3.2.6. Kryteria interoperacyjnOSCi.............uuuuuuuuumummmiiiiiiiiiiiiiiiiiiiininineieaeanees 25

3.3. Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy .... 26
3.3.1. Identyfikacja i uwierzytelnienie w przypadku normalnej aktualizaciji
LU o724y S 27



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 ]

3.3.1.1. Aktualizacja KIUCZY ...........uuummmmmiiiiiiiiiiiii e 27
3.3.1.2. ReCertyfikacja........ccoereeiieieie e 27
3.3.1.3. Modyfikacja certyfikatu.............ccoooummmimmiii e 27
3.3.2. Identyfikacja i uwierzytelnienie w przypadku zadania aktualizaciji
Kluczy po ich uniewaznieniu ..............coooeeiiiiiiiiiiiiie e 28
3.4. Identyfikacja i uwierzytelnienie w przypadku zadania uniewaznienia
L g 1 | TN 28
4. Wymagania funkcjonalne.........ccccccciiiimmieciiiinreecss e ee e 29
4.1. Skladanie WNIOSKOW......ccceeveiersseicsssnncssnicssanesssanessssnessssssssssssssssssssssssssssssnssssssssssss 29
4.1.1. Kto moze sktada¢ wnioski o wydanie certyfikatu?........................... 29
4.1.2. Proces skfadania wnioskéw i zwigzane z tym obowigzki................. 30
4.1.2.1. Certyfikaty SUDSKIyDENtOW ..........ooeiiiiiiiiiiiiiieiieeee e 30
4.1.2.2. Certyfikaty urzedow certyfikacji i punktow rejestracji .............cco........ 30
4.1.2.3. WNIOSEK O reJeStraC|@ ....cceeiiiiiiiiiiiiiei e 30
4.1.2.4. Wniosek o recertyfikacje, aktualizacje kluczy, certyfikacje lub
modyfikacje certyfikatu..................ccoo 31
4.1.2.5. Wniosek o uniewaznienie lub zawieszenie .................cccccc. 32
4.2. Przetwarzanie WnIOSKOW ......ccceicerveicisnicssnisssanisssnnesssssssssssssssssssssssssssssssssssssnsssses 32
4.2.1. Realizacja funkcji identyfikacji i uwierzytelniania............................. 33
4.2.2. Przyjecie lub odrzucenie Wniosku ...........cccccciiiiiiiiiiiiiiiiiiiee 33
4.2.2.1. Procedura przyjecia wniosku w punkcie rejestracji...............cceeeeeeee. 33
4.2.2.2. Procedura przyjecia wniosku w urzedzie certyfikacji............ccccoeueeee 33
4.2.2.3. Odmowa wydania certyfikatu ..........ccccouiiiimiiiiiiiieeeee s 34
4.2.3. Okres oczekiwania na przetworzenie WNioSKuU ...............cccceeeeeeennnn... 34
4.3. Wydanie CertyfiKatu ......ccovvuieirvercissernssnncssnisssnisssanesssssessssssssssssssssssssssssssssssssssssses 35
4.3.1. Czynnosci urzedu certyfikacji wykonywane podczas wydawania
CEIYTIKATU ... 35
4.3.2. Informowanie subskrybenta o wydaniu certyfikatu.......................... 35
4.4. Akceptacja Certyfikatu ....cuicevvercirvercisnrcssnrcssncsssanessssnssssnssssssssssssssssssssssssssssnsssses 36
4.4.1. Potwierdzenie akceptacji certyfikatu...........ccccoeeeeiiiiiiiiiiiiiiii 36
4.4.2. Publikowanie certyfikatu przez urzad certyfikacji ...........cccceeeeeeeene. 36
4.4.3. Informowanie o wydaniu certyfikatu innych podmiotéw................... 37
4.5. Stosowanie KIuczy oraz certyfikatow ........ccecveeevverecsserccssercssnrcssnrcsssenssssessssnsscses 37
4.5.1. Stosowanie kluczy i certyfikatu przez subskrybenta........................ 37
4.5.2. Stosowanie kluczy i certyfikatu przez strone ufajaca....................... 37
4.6. ReCertyfIKACIA couverrueersuensunrssnensnessnensannssnnssanessnnssaessssesssnessssssssssssssssassssssssssssassssassans 37
4.7. Certyfikacja i aktualizacja KIUCZY.......cccvveevrruricsrurccssnrccssercssnrcssencsssesssssssssnsscses 37
4.7.1. Okolicznoéci certyfikacji i aktualizacji kluczy ...............ceeeeeeeeeinnnnn, 38
4.7.2. Kto moze zadac certyfikacji nowej pary Kluczy...........ccccceevviennnnnn. 38
4.7.3. Przetwarzanie wniosku o certyfikacje i aktualizacje kluczy ............. 38
4.7.4. Informowanie o wydaniu nowego certyfikatu............ccccccevviiiinnnnnn. 38
4.7.5. Potwierdzenie akceptacji nowego certyfikatu...........cccccceeeeeeeiinnn, 39
4.7.6. Publikowanie nowego certyfikatu ............cccoeviiiiiiiiie 39
4.7.7. Informowanie o wydaniu certyfikatu innych podmiotéw................... 39
4.8. Modyfikacja CertyfikatU.....cccoovierrvereisercssnisssnnisssnnesssnnesssnscssnssssssssssssssssssssssnsssses 39
4.8.1. Okolicznosci modyfikacji certyfikatu ...........ccccooeeeiiiiiiiiiiiiiiiieieeees 39
4.8.2. Kto moze zadac¢ modyfikacji certyfikatu?............cccooviiiiiin. 39
4.8.3. Przetwarzanie wniosku o modyfikacje certyfikatu ........................... 39
4.8.4. Informowanie o wydaniu zmodyfikowanego certyfikatu.................. 40
4.8.5. Potwierdzenie akceptacji zmodyfikowanego certyfikatu.................. 40

4.8.6. Publikowanie zmodyfikowanego certyfikatu ............ccccoeeviniiinn. 40



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 I

4.8.7. Informowanie o wydaniu certyfikatu innych podmiotow................... 40
4.9. Uniewaznienie i zawieszenie CertyfiKatu........icunerrciirsnricsssnnnccsssnnnncsssnssecsssnnnes 40
4.9.1. Okolicznosci uniewaznienia certyfikatu ...............cooovviiiiiiiinnnnnnn, 41
4.9.2. Kto moze zadac uniewaznienia certyfikatu.............cccccin. 42
4.9.3. Procedura uniewazniania certyfikatu................cooooiiiiiiiin, 43
4.9.3.1. Procedura uniewazniania certyfikatu uzytkownika koncowego......... 43

4.9.3.2. Procedura uniewazniania certyfikatu urzedu certyfikacji lub urzedu
[T =T] (= Lo | RPN 44
4.9.4. Dopuszczalne okresy zwtoki w uniewaznieniu certyfikatu............... 45

4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku o

BTN d 1= o T S 45
4.9.6. Obowigzek sprawdzania uniewaznien przez strone ufajacy ........... 45
4.9.7. Czestotliwos¢ publikowania list CRL ..., 46
4.9.8. Maksymalne opéznienie w publikowaniu CRL ................cccooeeeiie, 46
4.9.9. Dostepnos¢ weryfikacji uniewaznienia/statusu certyfikatu w trybie on-
] T 46
4.9.10. Obowigzek sprawdzania uniewaznien w trybie on-line.................... 47
4.9.11. Inne dostepne formy ogtaszania uniewaznien certyfikatow............. 47
4.9.12. Specjalne obowigzki w przypadku naruszenia ochrony klucza ....... 47
4.9.13. Okolicznosci zawieszenia certyfikatu ..........cccooeeeiiiiiiiiiiii, 47
4.9.14. Kto moze zadac zawieszenia certyfikatu...........ccccoeeiiiin. 47
4.9.15. Procedura zawieszenia i odwieszania certyfikatu .......................... 48
4.9.16. Ograniczenia okresu/zwtoki zawieszenia certyfikatu....................... 48
4.10. Ushlugi weryfikacji statusu certyfikatul ......ccceveecvvericivnrecssnnicsnncssnncssercssnnncssnnncnes 48
4.10.1. Charakterystyki OPeracyjne .........cccccceiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee 48
4.10.2. DoStepNOSC USHUGI ...ccvvuieieiiiiieeeeee e 48
4.10.3. Cechy opCjonalNe.........cooiiiiiiiiiiieeeeeeee e 48
4.11. Zakonczenie SUDSKIYPC]i..ueiiccsrcrssercsssrncssnncssnicssnnicsssnessssnsssssesssssesssssssssssessssoses 48
4.12. Deponowanie i 0dtwarzanie KIUCZA ........ccocueeieeivvnricnsssnnrecsssnnnccssssnsscssssssesssnnnns 49
5. Zabezpieczenia techniczne, organizacyjne i operacyjne............. 50
5.1. Zabezpieczenia fIZYCZNE ......ceecevveriirverinsencssnncssnicsssnissssnessssssssssosssssssssssossssssssnss 50
5.1.1. Miejsce lokalizacji oraz budynKi ................ccccoimiiiiiiiiiiiiiiie 50
5.1.2. DOSIEP fIZYCZNY ... 51
5.1.3. Zasilanie oraz klimatyzacja ................cccccuuumiiiiiiiiiiiiiie 51
5.1.4. Zagrozenie POWOAZIOWE...........uueiieiiuiieeeeiiiiee e et e e e e e eeaa e aeees 52
5.1.5. Ochrona przeCiwpOZarOWa...........cceeuuuuuuiieeeeeeeeeeeiiiaaa e e e e eeeeeeeennnnes 52
5.1.6. NOSNIKi INfOrMacji.........oovvvuiiiiiiiiiice e 52
5.1.7. Niszczenie zbednych nosnikdw i informacji.................eueeiiiiiiiniinnnns 52
5.1.8. Przechowywanie kopii bezpieczenstwa............ccccceeevveeiiiiieeiiiineenn, 52
5.2. Zabezpieczenia OrganiZACY Ne ......ccccveeeeessserecssssssssssssssssssssssssssssssssssssssssssssssssssesss 53
521, Zaufan@ rOl@ .........uuuuuiiiiiiii e 53
5.2.1.1. Zaufane role W CERTUM ........oooiiiiiiiiie e 53
5.2.1.2. Zaufane role w punkcie rejestracji.........c..eeeeeeeeiiiiiiiiiiiiiiie e 54
5.2.1.3. Zaufane role u subskrybenta......................... 54
5.2.2. Liczba os6b wymaganych podczas realizacji zadania .................... 54
5.2.3. Identyfikacja oraz uwierzytelnianie kazdej roli................cccceevvvnnnnnnn. 54
5.2.4. Role, ktdre nie mogg byC taCzone ..............uuuviuiiiiiiiiiiiiiiiiiie 55
5.3. Nadzorowanie PersONelU.........ccuiccrvrecssercssrecssnicsssrnsssssesssssessssosssssssssssossssssssnss 55
5.3.1. Kwalifikacje, doswiadczenie oraz upowaznienia .............ccceeevvvennnnn. 55
5.3.2. Procedura weryfikacji przygotowania ..............cccoevvieiieeeeeeieeeii, 56

D 3.3, SZKOIENIE ... 56



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 [\

54.

5.3.4. Czestotliwos¢ powtarzania szkolen oraz wymagania...................... 57
5.3.5. Czestotliwosc rotacji stanowisk i jej kolejnose€...............euueveeiinnnnnnnee 57
5.3.6. Sankcje z tytutu nieuprawnionych dziatan ........................cccnee. 57
5.3.7. Pracownicy KONtrakKtoOWi..............uuuuuuuiiiiimiiiiiiiiiiiiiiiiiieeeee 57
5.3.8. Dokumentacja przekazana personelowi...........ccccceeeevevvieeeeiiineeenns 57
Procedury rejestrowania zdarzen oraz audytul.........ceceeeccsercssercssnscsssescssssscses 58
5.4.1. Typy rejestrowanych zdarzen............cccoooeviiiiiiiiiiiiiieeee e, 58
5.4.2. Czestotliwos¢ przetwarzania zapisow rejestrowanych zdarzen
(IOQOW) <.t e e e e 59
5.4.3. Okres przechowywania zapisow rejestrowanych zdarzen............... 60
5.4.4. Ochrona zapisow zdarzen na potrzeby audytu ..............cceevvevinnnnnnn. 60

5.4.5. Procedury tworzenia kopii zapisow zdarzen na potrzeby audytu .... 60
5.4.6. System gromadzenia danych na potrzeby audytu (wewnetrzny a

ZEWNEIZNY) e 60
5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniate zdarzenie
........................................................................................................ 61
5.4.8. Oszacowanie podatnosci na zagrozenia..........ccccccveeeeeeeeeeeeeeennnnnnn. 61
5.5. Zapisy archiwalne.......cccoveicirericssencsssancsssnncsssscssssssssssssssssssssssssssssssssssssssssssssssssnss 61
5.5.1. Rodzaje archiwizowanych danych .............cccccviiiiiiiiiiiiiii, 62
5.5.2. Okres przechowywania arChiwum ...................eueuueummimmmieeiiieiiieennenn. 62
5.5.3.  Ochrona arChiwlum ...............uuuuuiimimmiiiieeees 62
5.5.4. Procedury tworzenia kopii zZapasoWyCh................uuuuuumimiiimmnininnninnnns 63
5.5.5. Wymaganie znakowania archiwizowanych danych znacznikiem
(0742 1< U U 63
5.5.6. System gromadzenia danych archiwalnych (wewnetrzny a
ZEWNEIIZNY) e 63
5.5.7. Procedury dostepu oraz weryfikacji zarchiwizowanej informacii ..... 64
5.6 Zmiana KIUCZA.......ueeevveiervuricsraninssancsssnncsssnnssssssssssssssssssssssessssssssssssssssssssssssssssssssnss 64
5.7. Naruszenie ochrony klucza i uruchamianie po awariach oraz klgskach
VA A 4 (12 (1N | T 64
5.7.1. Procedury obstugi incydentéw i reagowania na zagrozenia............ 65
5.7.2. Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych
........................................................................................................ 65
5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych podmiotu
dziatajgcego w ramach CERTUM ............oiiiiiiiiiiiiceee e, 65
5.7.4. Zapewnienie ciggtosci dziatania po katastrofach............................. 66
5.8. Zakonczenie dzialalnoS$ci urzedu certyfikacji lub punktu rejestracji............... 67
5.8.1. Wymagania zwigzane z przekazaniem obowigzkow....................... 68
5.8.2. Ponowne wydawanie certyfikatow przez nastepce likwidowanego
0] =T o U T =T 4 4T 1= Lo | T 68
6. Procedury bezpieczenstwa technicznego........cccceeeeeecciiiiiirnnnnnes 70
6.1. Generowanie pary kluczy i jej instalowanie.........coueeveecsrenseessnensennsnensncssnecaees 70
6.1.1. Generowanie pary KIUCZY ...............uuuuimiimiiiiiiiiiiiiiii 70
6.1.1.1. Procedury generowania poczatkowych kluczy urzedéw certyfikacji
Certum CA i Certum Trusted Network CA..........cccciiiiiiiieeiiiieee, 71
6.1.1.2. Procedury aktualizacji kluczy Certum CA i Certum Trusted Network
0 71
6.1.1.3. Procedury aktualizacji kluczy podlegtych urzedow certyfikaciji.......... 73
6.1.1.4. Procedury recertyfikacji kluczy urzedéw Certum CA, Certum Trusted
Network i innych urzedow certyfikacji.........ccccooviiiiiriiiieiiiiiiiii, 73

6.1.1.5. Sprzetowe i/lub programowe generowanie kluczy ........................... 73



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 V

6.1.2. Przekazywanie klucza prywatnego subskrybentowi........................ 74
6.1.3. Dostarczanie klucza publicznego do urzedu certyfikacji.................. 74
6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji stronom
UF@JECYIMN .. 74
6.1.5. DHGOSCI KIUCZY .....ouneeeiiiiiiiiiii e 75
6.1.6. Parametry generowania klucza publicznego oraz weryfikacja jakosci
........................................................................................................ 75
6.1.7. Zastosowania kluczy (zgodnie z zawartoscig pola uzycie klucza wg
X B0 V) e 76
6.2. Ochrona klucza prywatnego i nadzorowanie mechanizméw modutu
KryptografiCZnego .....cceeceveeecinricsnecnsnncssnncssnnecsssnecsssnecsssnscsssssssssesssssesssscssssscses 76
6.2.1. Standardy modutu kryptograficznego oraz jego nadzorowania....... 76
6.2.2. Podziat klucza prywatnego na czesci (typumzn)....cccceeeeevvevnnnnnnn. 77
6.2.2.1. Akceptacja sekretu wspotdzielonego przez posiadacza sekretu....... 78
6.2.2.2. Zabezpieczenie sekretu wspotdzielonego............ccooeiiiii 78
6.2.2.3. Dostepnos$¢ oraz usuniecie (przeniesienie) sekretu wspétdzielonego
.......................................................................................................... 78
6.2.2.4. Odpowiedzialnos¢ posiadacza sekretu wspétdzielonego.................. 78
6.2.3. Deponowanie klucza prywatnego...........cceuuiiiiiiiiiiiiiiiiiieeeeeiee e 79
6.2.4. Kopie zapasowe klucza prywatN€go ...........ccoeeeeeeeueiiineeeeeeeeeiieennnnn. 79
6.2.5. Archiwizowanie klucza prywatnego.............coviviiiiiiiiiiiiiieeeeeiee s 79
6.2.6. Wprowadzanie lub pobieranie klucza prywatnego do modutu
KryptografiCZNego .........eeeieie e 79
6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym .. 80
6.2.8. Metody aktywacji klucza prywatnego ..........ccooevviviiiiiiiiiiiiiiiieeees 80
6.2.9. Metody dezaktywacji klucza prywatnego.............ccccuvveueriiiriiiinnnnnnns 81
6.2.10. Metoda niszczenia klucza prywatnego...........coovvvvvciiieeeeeeeeeeeiin, 81
6.2.11. Ocena modutu kryptografiCZNego..............uuuuuummeimmemiiiiiiiiiiiiiiiiiiiiee 81
6.3. Inne aspekty zarzadzania KIUCZAMI ........cccevueeciiueiiisnnicssneeissnnecssnecssnncssnnncsssencsanns 82
6.3.1.  Archiwizowanie kluczy publicznycCh ..............ccccoiiiiiiiiiiiiiiiiiiiiiee 82
6.3.2. Okresy stosowania klucza publicznego i prywatnego ..................... 82
6.4. Dane aKtyWUJACe...cuueiireisserisuiisseinsnensnisssensensssessessssesssessssesssassssesssssssssssssssssssssass 84
6.4.1. Generowanie danych aktywujgcych i ich instalowanie .................... 84
6.4.2. Ochrona danych aktyWujaCyCh...............uuuuuiimiiiiiiiiiiiiiiiiiiiiiiiiie 85
6.4.3. Inne problemy zwigzane z danymi aktywujacymi..............ccceeees 85
6.5. Nadzorowanie bezpieczenstwa systemu KOmMpPUterowego .........cceevrescverescnnrcsenes 85
6.5.1. Wymagania techniczne dotyczace specyficznych zabezpieczen
systemow KOmMpULErOWYCH ............uuuiiiiiiiiiiiiiiiii 86
6.5.2. Ocena bezpieczenstwa systemow komputerowych ........................ 86
6.6. Cykl zycia zabezpieczen teChNIiCZNYCh ........uueieeueicivuricivurissserisssnrcssnncssnresssescsanns 86
6.6.1. Nadzorowanie rozwoju SyStemuU............ccceeeeiiiiiiiiiiiiiiiee e, 86
6.6.2. Nadzorowanie zarzadzania bezpieczenstwem...............ccceeveeennnnnnn. 87
6.6.3. Nadzorowanie cyklu zycia zabezpieczen ..........ccccccceeeeeeeeeeeeeeinnnnnnn, 87
6.7. Nadzorowanie zabezpieczen sieci KOMPULErOWE] ....cccevueeererecsnrcssnrcssneressnnncsanes 87
6.8. ZNAKOWANIE CZASEIM aueeieerrrvereccssnneecsssnnsosssssssesssssasssssssssssssssssssssssssssssssssssssssssssssasss 88
7. Profile certyfikatéw, CRL, OCSP i innych tokendow ..................... 89
7.1, Profil CertyfiKatU. .. ieeicnveicnsiicssncsssnncssnncssnssssasssssansssssssssssssssssssssssssssssssssssssnss 89
4% P O N[0 0T =Y PSP 90
7.1.2. Rozszerzenia certyfiIkatOW...............uuuuiiiiiiiiiiiiiie 91
7.1.2.1. Uzycie klucza (ang. keyUsage).........cccccciiiiii, 91

7.1.2.2. Rozszerzone uzycie klucza (ang. ExtKeyUsage).............................. 92



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 VI

7.1.2.3. Polityki certyfikacji (ang. CertificatePolicies) ...........cccccceeeiiiiiiiiinnnn. 92
7.1.2.4. |dentyfikator klucza urzedu (ang. AuthorityKeyldentifier).................. 92
7.1.2.5. Identyfikator klucza podmiotu (ang. SubjectKeyldentifier) ................ 93
7.1.2.6. Alternatywna nazwa wystawcy (ang. IssuerAlternativeName).......... 93
7.1.2.7. Alternatywna nazwa podmiotu (ang. SubjectAlternativeName) ........ 93
7.1.2.8. Podstawowe ograniczenia (ang. BasicContraints)........................... 93
7.1.2.9. Punkty dystrybucji CRL (ang. CRLDistributionPoints)....................... 93
7.1.2.10. Atrybuty katalogu podmiotu (ang. SubjectDirectoryAttributes)......93
7.1.2.11. Informacja o sposobie dostepu do ustugi urzedu (ang.
AuthorityInfOACCESSSYNLaX) ....cooiiiiiiiiiiiieee e 93
7.1.2.12. Rozszerzenia a typy wydawanych certyfikatow ...............ccccvveeee. 94
7.1.3. Identyfikatory algorytmOWw..........ccooviiiiiiiiie e 99
T4, FOIMY NAZW ...ttt 99
7.1.5. Ograniczenia naktadane Na NAzwy .........cccceevveeiiiiiieeee e, 99
7.1.6. Identyfikatory polityk certyfikacji..............ccccouuuumimmmiiiiiiiiiiiiiiiiiiiiine 99
7.1.7. Stosowanie rozszerzenia okreslajgcego ograniczenia naktadane na
10114 100
7.1.8. Sktadnia i semantyka kwalifikatoréw polityKi ..............ccoevvrrnnnnnnn. 100
7.1.9. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji
...................................................................................................... 101
7.2, Profil listy CRL ......ciouiiiiriiiiniinnniinsnncsssncsssncssssnsssssesssssesssssssssssssssssssssssssssssoses 101
7.2, NUMEE WEIS]i ...ttt 102
7.2.2. Rozszerzenia CRL oraz rozszerzenia dostepu do listy CRL ......... 102
7.3. Profil tokena statusu certyfikatu (token OCSP).......uueiicevvvuriccsisnniccsssnnenccssnnnes 103
7.3.1. NUMEBE WEISJi ..uiieiiiie ettt e et e e e e e e eaae e e aeees 105
7.3.2. R0zszerzenia OCSP ..o 105
7.3.2.1. Obstugiwane rozszerzenia standardowe................cccceeeeeeeeieeneennnn. 105
7.3.2.2. Obstugiwane rozszerzenia prywatne............cccccceeeiiiiii. 105
7 T 111 L0 1) 40 1 (TR 106
7.4.1. Profil tokena znacznika czasu (token TST) ......coovveiiieeeiiiiiiiiiiinn. 106
A S I O N[0 g o =Y RS 111
7.4.1.2. Rozszerzenia znacznika CZasU ..........cccceeeeeeieeeeeee e 111
7.4.1.3. Identyfikatory algorytmow podpiSu ............ceeeeiiiiiiiiiiiiiiiieeeenieee 111
8. Audyt zgodnosSci i iNnNe 0CeNY ......cceeciiiiieeciiiirrrcc e 112
8.1. Zagadnienia objete audytem.......uecceveeiiieicisnncssnnncssnnecssnnicsssnesssseessssncssssnesssnenes 112
8.2. CzestotliwoSC i 0KOlICZNOSCI 0CENY....cuueiuecceeisricsueiseensnenseecsaeissnnsssecsssecssesssnens 112
8.3. TozsamosS¢/kwalifikacje audytora ......ceieeveecreesenseecsensensnecsenssecssecsasssecsseeseees 113
8.4. Zwigzek audytora z audytowana jednostka ..........eeceeeveecsneisnciseensnecsnensnnenns 113
8.5. Dzialania podejmowane w celu usunig¢cia usterek wykrytych podczas audytu
113
8.6. Informowanie 0 wynikach audytu........eeceeenrensenneensennsnecsenssnensseessnecsaenssneens 113
9. Inne kwestie biznesowe i prawne...........cccceirieiiirecie e e 114
9.1. Oplatyl14
9.1.1. Optaty za wydanie certyfikatu lub recertyfikacje.............cccceonn..... 114
9.1.2. Optaty za dostep do certyfikatOw ..........ccooeeeriiiiiiiiii e, 114
9.1.3. Optaty za uniewaznienie lub informacje o statusie certyfikatu....... 115
9.1.4. Optaty za INNE USHUGI ......uuuuuiiiiiiiiiiiiiiiiiii 115
9.1.5. ZWIOt OPIat .ceeeeeeee e 115
9.2. OdpowiedzialnoS$¢ fINANSOWA ......ueierrreieissnrcssnrcssnnrcssanisssasssssssssssssssssssssssssssssssses 116
9.2.1. ZaKres UDEZPIECZENIA .......ccceevuuieeeiiiiieeeeeeee et 116

9.2.2.  INNE @KEYWA .....ueiiiiiiiiiiii e 117



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 VII
9.2.3. Ro0zszerzony zaKres gWarancCji.........cccceeeuuueeeeeeinieeeeeiiieeeeeanneeaeens 117
9.3. Poufnos$¢ informacji biZneSOWe] .....cccceevreressnecssanisssanesssaresssaressnsssssesssssssssssssses 117
9.3.1. Zakres poufnosci informacji............c.eueeieiiiiiiiiiiice e, 117
9.3.2. Informacje znajdujace sie poza zakresem poufnosci informaciji.... 118
9.3.3. Obowigzek ochrony poufnosci informacji..........cccccceeeeeeeeeiiiinnnnnnn. 119
9.4. Prywatnos$¢ informacji 0S0bOWYCh.....cconueieivueicisuninssanicssaresssencssnsesssesssssesssssnssses 119
9.4.1. Zasady prywatNOSCi..........ceieiiiiiiiiiiiiie e 119
9.4.2. Informacje uwazane za prywatne............cccccuuuemmmemmnmnnniiiiiiienininnens 119
9.4.3. Informacja nie uwazana za prywatng ..........cccceeevvviieeeeeeeeeeeen, 119
9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnej...................... 119
9.4.5. Zastrzezenia i zezwolenie na uzycie informaciji prywatneij............. 120
9.4.6. Udostepnianie informacji zgodnie z nakazem sadowym lub
AdmMINISIraCyJNYM ..o 120
9.4.7. Inne okolicznosci ujawniania iNformacji................ccccuveeeeeeiineennnnnn. 120
9.5. Prawo do wlasnoS$ci inteleKtualnej .........ccoveeveiesueisvennsnicsseicsnenssnnssnecssencsseesnnens 120
9.5.1. Prawa do wtasnosci w certyfikatach oraz informacji o
UNIEWAZNIENIACK ......uiiiiiiiiiiiiiii e 120
9.5.2. Prawa wiasnosci do Kodeksu Postepowania Certyfikacyjnego..... 121
9.5.3. Prawa wiasnosScCi dO NAZW ...........uuuuummmiiiiiiiiiiiiiiiiiiiieeeeees 121
9.5.4. Prawa wiasnosci do KIUCZY..............uuuuuiimiiiiiiiiiiiiiiiiiie 121
9.6. Z0DOWIQZania I GWATANCJE cccueeeereeesseresssnncsssncssssecsssnesssssessssesssssssssssssssssssssssses 122
9.6.1. Zobowigzania i gwarancje urzedu certyfikacji .............ccccuuvvennennnns 122
9.6.2. Zobowigzania i gwarancje urzedu rejestracji...........cccceeeeeviiiiienens 124
9.6.3. Zobowigzania i gwarancje subskrybenta................ccccciiiiiiiiiiinnis 125
9.6.4. Zobowigzania i gwarancje strony ufajacej.......cccccceeeeieieiiiiiiiinnnnnn. 127
9.6.5. Zobowigzania i gwarancje innych uzytkownikOw..................cc....... 128
9.7. Wylaczenie odpowiedzialno$ci z tytulu gwarancji........ceeeeececseccsecsecseecnnns 128
9.8. Ograniczenia 0dpowiedZialNoSCi ....cceeevrvrersnrcssnnicssanicssnnesssnressnsesssersssssssssssssses 129
0.9. OdSZKOAOWANIA ....ccovvunrriciirnriccsssanricssssssressssssssssssssssssssssssessssssssssssssssssssssssssssssnssss 129

9.9.1. Odszkodowanie z tytutu odpowiedzialnosci cywilnej subskrybenta

129

9.9.2. Odszkodowanie z tytutu odpowiedzialnosci cywilnej strony ufajgcej

9.10. Okres obowigzywania Kodeksu 0raz jego waznoSci........cceeereeseeeseecsecsaecsaccnnees
9.10.1. OKres ODOWIGZYWaNIa ...........uuuuuuummeiiiiiiiiiiiiiiiiiiiieiiiieeeieeaes
9.10.2. Wygasni€Ci€ WaZNOSCi .......cceeeeeeeeeeiiiiiiieeeeee e et e e e e e e e
9.10.3. Skutki wygasniecia waznosci Kodeksu | okres przejsciowy ..........

9.11. Indywidualne powiadamianie i komunikowanie si¢ z uzytkownikami...........

9.12. Poprawki KoOdeKSU.......cccvvuiicirericisnrnisrnncssnncssnnsssnnnsssasssssasssssssssssssssssssssssssssnsssses
9.12.1. Procedura wnoszenia poprawek .............cceeeeieeerieeeiiiiiieeeieiieeeeees

130

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na komentarze

131

9.12.3. Okolicznosci wymagajace zdefiniowania nowego identyfikatora
70111/ X PP
9.13. Warunki rozstrzygania SPOTOW ......c..ccecvercssnrcssanrcssanssssasesssssssssssssssssssssssssnsssses
0.14. Prawa WIASCIWE ..ccceicrveicnsnicnsancsssnnessssnessnncssastsssasssssasssssasesssasessssssssssssssssssssasssses
9.14.1. CiggtoSC POSLANOWIEN ........uuuiiiiiiiiiiiiiiiiiiiii e
9.14.2. Laczenie pOStanOWIEN ...........cuuuiiiiiiiie e
9.15. ZgodnoS¢ Z 0bOWIQZUjACYIM PraAWEIN ceceueeeceecseecsaeissnecsseesssncssnssssssssasssssssssssssssss
L0 LT i /3 1) ) 0 11 1 LN
9.16.1. KompletnoSE warunkOw UMOWY ...............euueummmmmmmmmmnniiiiiiiiininnninnnns



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 VIl

9.16.2. CESJA PrAW ..ovvvuieeeeeeeeeeeetee e e e e e e ettt e e e e e e e e e e e e e e e e e e e e e esaaas 134
9.16.3. RozIgcznoSC pOStanOWIEN.......ccceeeeiiiiciee e 134
9.16.4. Klauzula WykonalNOSCi ........cccuuuiiiiiiiiiie e 134
9.16.5. SHA WYZSZA ... 134
9.17. Postanowienia dodatKOWe ........ccueeeevercisnrcisnncssnnicssnnicssssesssssessssssssssssssssosnsscses 134
Zalacznik 1: SKroty i 0znaczenia........ccoovvveeeiiiiirececsncr e 135
Zalacznik 2: SIownik POjJEC ........ciiiiieeciiiirrrccr e 136
Zalacznik 3: Wskazéwki dotyczace wydawania certyfikatow o
podwyzszonej wiarygodnosci SSL Extended Validation................ 142
Zalacznik 4: Minimalne wymagania dla algorytméw
kryptograficznych i dlugosci kluczy...........coooremeciiiiiicccreceeeees 143
1.  Certyfikaty glownych urzedow certyfikacji....ccccevervensuecrensensuecsecsenseecsncsnennne 143
2. Certyfikaty posrednich urzedow certyfikacji ......ccocceevueesercsueiseccsnensercsnessnnnene 143
3. Certyfikaty SubSKIybentOW.......ccucereerensuecsensecsnicsensnessaccsenssecssessecssecsessesseesaens 143
Zalacznik 5: Wymagane rozszerzenia w certyfikatach EV.............. 144
1.  Certyfikaty glownych urzedow certyfikacji......ccoceevervvuecsuensercsuecsnccsnecsnnccnnens 144
2.  Certyfikaty posrednich urzedow certyfikacji .....ceeceeevvueecscerccssnrcssnrcscnnrcssnnncnes 144
3. Certyfikaty SUDSKIYDENtOW .....ccceveieiruninssanicssanesssanesssancssasesssnsssssssssssssssnsssssnssss 145

Zalacznik 6: Wytyczne dotyczace nazw organizacji zagranicznych
147

1.  Nazwy organizacji spoza alfabetu 1acinsKiego .......cccceevueevueecvensuersseenseeccnecnnens 147

2. NazZWy romanSKie.....coueicrrsrecssnesssanesssanssssansssnssssasesssasssssasssssssssssassssssssssssssssssssses 147

3. NazZWY ANGIOJEZYCZIE ..uueeeeurrersuercssnncssnrncssssncssssesssssssssssssssssesssssosssssssssssossssssssssses 147

4.  Procedury zalezne 0d Kraju .........cccccvceiccsssnneccsssnnnecsssnsssssssssssssssssssesssssssssssnssns 148

4.1 JAPONIA. ... 148
Zalacznik 7: Historia zmian .........coooeeoiiiieiiiieciiirccisrrcs s sr s 149

Zalacznik 8: Literatura ... 150



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.2 1

1. Wstep

Kodeks Postepowania Certyfikacyjnego’ Niekwalifikowanych Uslug CERTUM
(nazywany dalej Kodeksem Postepowania Certyfikacyjnego lub w skrécie KPC) jest
uszczegotowieniem ogdlnych zasad postepowania certyfikacyjnego, opisanych w Polityce
Certyfikacji Niekwalifikowanych Ustug CERTUM (nazwanej dalej Polityka Certyfikacji
lub w skrécie PC) opisuje proces certyfikacii klucza publicznego oraz okresla obszary zastosowan
uzyskanych w jego wyniku certyfikatow. Znajomos$¢ natury, celu oraz roli Kodeksu Postepowania
Certyfikacyjnego jest szczegdlnie istotna z punktu widzenia subskrybenta’ oraz strony
ufajacej”.

Polityka Certyfikacji okresla ogdlne zasady stosowane w CERTUM - Powszechnym
Centrum Certyfikacji (zwanym dalej CERTUM) podczas procesu certyfikacji kluczy publicznych,
definiuje uczestnikdw tego procesu, ich obowiazki 1 odpowiedzialno$¢, typy certyfikatow,
procedury weryfikacji tozsamo$ci uzywane przy ich wydawaniu oraz obszary zastosowan. Polityka
Certyfikacji okresla, jaki stopienn zaufania mozna zwiaza¢ z okreSlonym typem certyfikatu
wydanego przez CERTUM $wiadczace niekwalifikowane ustugi certyfikacyjne. Z kolei
Kodeks Postepowania Certyfikacyjnego pokazuje, w jaki sposéb CERTUM zapewnia osiagniecie
gwarantowanego przez polityke poziomu zaufania.

Polityka Certyfikacji oraz Kodeks Postgpowania Certyfikacynego ostaly definiowane przez CERTUM, ktore
Jest jednoczesnie  dostaweq  wstug - certyfikacyinych  Swiadezonych  godnie 3 nimi w  ramach .
niekwalifikowanych ustug CERTUM. Procedura definiowania i aktualizowania arowno Polityki
Certyfikagji, jak rownies Kodeksu Postepowania Certyfikacyinego jest 3g0dna 3 regutami opisanymi w rozdz.
9.12.

Kodeks Postepowania Certyfikacyjnego opisuje zbidr polityk certyfikacji (ang. Certificate
Policies*), wedlug ktérych CERTUM wydaje certyfikaty urzedom i uzytkownikom koficowym.
Polityki te reprezentuja rézne poziomy wiarygodnosci® przypisane certyfikatom klucza
publicznego. Obszary zastosowan certyfikatow wystawianych zgodnie z tymi politykami moga si¢
pokrywaé, inna jest jednak odpowiedzialno$¢ (w tym prawna) urzedu certyfikacji oraz
uzytkownikow certyfikatu.

Struktura i merytoryczna zawarto$¢ Kodeksu Postgpowania Certyfikacyjnego sa zgodne z
zaleceniem RFC 3647 Certificate Policy and Certification Practice Statement Framework.

Szereg pojec i ich nacgenie definiowane jest w Stowniku pojec, zamieszezonym w Zalqenikn 2 na koricu
niniejszego dokumentu.

-

Okreslenia wprowadzane po raz pierwszy beda wyrdzniane w tekscie tlustym drukiem; ich znaczenie zdefiniowane jest w
Stowniku poje¢, zamieszczonym na koncu dokumentu.

N}

Patrz Sfownik pojec

w

Odbiorca, ktory dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.

IS

Informacja (identyfikator, adres elektroniczny) o polityce certyfikacji, realizowanej przez CERTUM. Nalezy odrézni¢ Polityke
Certyfikacji jako dokument, od polityki certyfikacji jako zestawu parametréw charakterystycznych dla certyfikatu o danym
poziomie.

o

Pojecie wiarygodnosii odnosi si¢ do tego, jak bardzo strona ufajaca moze by¢ pewna jednoznacznosci powiazania pomiedzy
kluczem publicznym a osoba (fizyczna lub prawna) lub urzadzeniem (ogdlnie podmiotem certyfikatu), ktérych dane
umieszczone zostaly w certyfikacie. Dodatkowo wiarygodno$é odzwierciedla: (a) wiare strony ufajacej, ze podmiot certyfikatu
kontroluje uzycie klucza prywatnego, powigzanego z kluczem publicznym umieszczonym w certyfikacie, oraz (b) poziom
zabezpieczen towarzyszacych procedurze dostarczenia podmiotowi klucza prywatnego w przypadkach, gdy jest on generowany
takze przez system tworzacy certyfikaty klucza publicznego.
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Firma Unizeto Technologies S.A. jest nast¢gpca prawnym Unizeto Sp. z o.0. Zgodnie z
Kodeksu Spoélek Handlowych (Dz.U. Nr 94, poz. 1037 z pdzn. zm.) nastapila sukcesja
uniwersalna na podstawie ktérej Unizeto Technologies S.A. wstapila we wszelkie prawa i
obowigzki Unizeto Sp. z o.o.

1.1. Wprowadzenie

Kodeks Postgpowania Certyfikacyjnego opisuje i stanowi podstawe zasad dzialania
CERTUM oraz wszystkich zwiazanych z nim urzedow certyfikacji, punktoéw rejestracji,
subskrybentéw, jak réwniez stron ufajacych. Okredla takze zasady $wiadczenia ustug
certyfikacyjnych, poczawszy od rejestracji subskrybentéw, certyfikacji kluczy publicznych,
aktualizacji kluczy 1 certyfikatéw, a na uniewaznianiu certyfikatéw konczac.

Niekwalifikowane ustugi CERTUM §wiadczone sa w ramach ustug niekwalifikowanych
CERTUM 2z dwoma oddzielnymi domenami certyfikacji (patrz rys. 1.1): certum z wydzielonym
gléwnym urzedem certyfikacji Certum CA oraz ctnDomena (Certum Trusted Network (CTN))
wydzielonym gléwnym urzedem certyfikacji Certum Trusted Network CA. Gléwne urzedy

certyfikacji obu domen same sobie wystawia tzw. autocertyﬁkat6 i sa niezalezne zaroéwno od
siebie, jak réwniez od domeny cckDomena.

Narodowe Centrum
Certyfikacji

CERTUM Powszechne Centrum Certyfikacji

Ustugi kwalifikowane CERTUM
Domena: cckDomena

v ooy vy

CERTUM CERTUM CERTUM CERTUM CERTUM CERTUM CERTUM
QCA QTSA QocsP Qbvcs QDA QRRA QACA

Ustugi niekwalifikowane CERTUM

Old Certum Certum Trusted Network (CTN)
Domena: certum Domena: ctnDomena
Cortum | | Time Sampin
OCSP ! Authoritpl 9 Certum Trusted
y Network CA
Ezerfrlfm Certum Certum Certum Certum Certum Tfl_lfSted l
u Time = | evel I CA | |Level Il CA||Level Il CA| |Level IV CAl| Partners [ ] .. 1'Me Certum Extended Certum
Stamping Stamping Validation CA Class 1 CA
Certum Certum Certum Certum Certum ¢ ¢
OCSP OCSP OCSP OCSP OCSP Certum OCSP Certum OCSP
Level | Level ll Level lll Level IV Partners EVCA Class 1 CA

Rys. 1.1 Urzedy dzialajace w ramach niekwalifikowanych ustug CERTUM na tle innych
urzedéw

Hierarchicznie ponizej gtéwnego urzedu certyfikacji Certum CA znajdujg si¢ podlegle mu
urzedy certyfikacji. Sg to: Certum Level I (zaprzestano wydawania certyfikatow dla tego root’a
na rzecz Certum Level I CA), Certum Level II (zaprzestano wydawania certyfikatéw dla tego
root’a na rzecz Certum Level IT CA), Certum Level III (zaprzestano wydawania certyfikatow

® Autocertyfikatem jest dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu zlozonego na certyfikacie,
w ktérym podpis da si¢ zweryfikowaé przy pomocy klucza publicznego zwartego w polu subjectKeyInfo, zawartosci pol
issuer oraz subject s takie same, za$ pole cA rozszerzenia BasicConstraints ustawione jest na true (patrz rozdz.7.1.1.2).
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dla tego root’a na rzecz Certum Level III CA), Certum Level IV (zaprzestano wydawania
certyfikatow dla tego root’a na rzecz Certum Level IV CA), Certum Level I CA, Certum
Level IT CA, Certum Level III CA, Certum Level IV CA oraz Certum Partners wydajace
certyfikaty o réznym poziomie wiarygodnosci (patrz rozdz. 1.4). Gléwnemu urzedowi Certum
Trusted Network CA podporzadkowane sq urzedy Certum Class 1 CA oraz Certum Extended
Validation CA

Niniejszy Kodeks Postgpowania Certyfikacyjnego odnosi si¢ do wszystkich urzedéw
certyfikacji i punktéw rejestracii, subskrybentéw oraz stron ufajacych, korzystajacych z ustug lub
wymieniajacych jakiekolwiek wiadomosci w obrebie domeny certum lub domeny ctnDomena.

Certyfikaty wydawane przez CERTUM w ramach domen certum i ctnDomena zawierajq
identyfikatory polityk certyfikacji’, ktére umozliwiaja stronom ufajacym okreslenie, czy
weryfikowane przez nie uzycie certyfikatu jest zgodne z deklarowanym przeznaczeniem
certyfikatu. Deklarowane przeznaczenie certyfikatu mozna okredlic na podstawie wpiséw
umieszczanych w strukturze Policylnformation rozszerzenia certificatesPolicies (patrz rozdz.
7.1.6) kazdego certyfikatu wydawanego przez CERTUM.

Z Kodeksem Postepowania Certyfikacyjnego zwigzane sa inne dodatkowe dokumenty,
ktére wykorzystywane sa w systemie CERTUM 1 reguluja jego funkcjonowanie (patrz Tab. 1.1).
Dokumenty te maja rézny status. Najczesciej jednak ze wzgledu na wage zawartych w nich
informacji oraz bezpieczefstwo systemu nie s publicznie udostgpniane.

Tab. 1.1 Wazniejsze dokumenty towarzyszace Kodeksowi Postgpowania Certyfikacyjnego

Polityka Certyfikacji Niekwalifikowanych

1. Uslug CERTUM Jawny http://www.certum.pl
Polityka Niekwalifikowanego Utrzedu ) )
2. 7 nacenika Crasu Jawny http:/ /www.certum.pl
Dokumentacja personelu, zakres L Lokalnie - tylko uprawnione osoby
3. o - ;. Niejawny ’
obowiazkéw 1 odpowiedzialnosci oraz audytor
4. Dokumentacja punktu rejestracji Niejawny Lokalnie - tylko uprawnione osoby
oraz audytor
5. Dokumentacja infrastruktury technicznej Niejawny Lokalnie - tylko uprawnione osoby
oraz audytor
6. Dc.)kumer,ltgc]a zarzadzania  ciagloscig Nicjawny Lokalnie - tylko uprawnione osoby
dziatalnosci systemu oraz audytor
7. Zarzadzanie profilami certyfikatow Niejawny Lokalnie - tylko uprawnione osoby
oraz audytor
8. Instrukcja weryfikacji tozsamosci Niejawny Lokalnie - tylko uprawnione osoby

oraz audytor

Dodatkowe informacje oraz pomoc mozna uzyska¢ za posrednictwem poczty

elektronicznej: info@certum.pl.

7 Identyfikatory polityk certyfikacji CERTUM budowane sa w oparciu o identyfikator obicktu Unizeto Sp. z 0.0. zarejestrowany

w Krajowym Rejestrze Identyfikatoréw Obiektow (KRIO, http://www.krio.pl). Identyfikator ten ma warto$c:

id-unizeto OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616) organization(l)
113527)


mailto:info@certum.pl
http://www.krio.pl/
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1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu Kodeksowi Postgpowania Certyfikacyjnego przypisuje si¢ nazwe wlasng
o nastepujacej postaci Kodeks Postgpowania Certyfikacyjnego Niekwalifikowanych Ustug
CERTUM. Dokument ten jest dostepny:

. w postaci elektronicznej w repozytorium o adresie http://www.certum.pl,

e W postaci kopii papierowej na zadanie wystane na adres CERTUM (patrz rozdz. 1.5.2).

Z dokumentem Kodeksu Postgpowania Certyfikacyjnego zwiazany jest nastepujacy
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.2.0.1.3.2):

id-ccert-kpc-v3_0 OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)
organization(l) id-unizeto(113527) id-ccert(2) id-certum(2)
id-certPolicy-doc(0) id-ccert-kpc(l) version(3) 2}
w ktérym dwie ostatnie wartosci liczbowe odnosza si¢ do aktualnej wersji 1 wydania tego
dokumentu.

Identyfikator Kodeksu Postepowania Certyfikacyjnego nie jest umieszczany w tresci
wystawianych certyfikatow. W wydawanych przez siebie certyfikatach CERTUM umieszcza

jedynie identyfikatory tych polityk certyfikacji, ktére naleza do zbioru polityk certyfikacji
okreslonych w Polityce Certyfikacji i rozdz. 7.1.6 niniejszego dokumentu.

1.3. Strony Kodeksu Postepowania
Certyfikacyjnego

Kodeks Postgpowania Certyfikacyjnego reguluje wszystkie najwazniejsze relacje zachodzace
pomigdzy podmiotami wchodzacymi w sklad CERTUM, jego zespotami doradczymi (w tym
audytorami) oraz klientami (uzytkownikami dostarczanych ustug). W szczegdlnosci regulacje te
dotycza:

e urzedéw certyfikacji z domeny certum (tj. Certum CA, Certum Level I CA, Certum
Level I CA, Certum Level III CA, Certum Level IV CA, Certum Partners), urzedow
certyfikacji z domeny ctnDomena (tj. Certum Trusted Network CA, Certum Extended
Validation CA oraz Certum Class 1 CA), a takze kazdego innego urzedu, ktéry zostanie
utworzony zgodnie z zasadami okreslonymi w niniejszym Kodeksie Postgpowania
Certyfikacyjnego,

e Gléwnego Punktu Rejestracji (GPR),
e punktéw rejestracji (PR),
e subskrybentow,

e stron ufajacych.

CERTUM $wiadczy ustugi certyfikacyjne wszystkim osobom fizycznym i prawnym lub
podmiotom nieposiadajacym osobowosci prawnej, akceptujacym postanowienia niniejszego
Kodeksu Postgpowania Certyfikacyjnego. Postanowienia te (m.in. zasady generowania kluczy
i wystawiania certyfikatow, zastosowane mechanizmy zabezpieczen systemu informatycznego)
maja na celu przekonanie uzytkownikéow ustug CERTUM, zZe deklarowana wiarygodno$é

wydawanych certyfikatow jest praktycznym odzwierciedleniem postegpowania urzedow
certyfikacji.


http://www.certum.pl/
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1.3.1. Urzedy certyfikacji

W sklad CERTUM wchodza urzedy certyfikacji, tworzace dwie domeny urzedow
certyfikacji o nazwie certum oraz ctnDomena (rys. 1.1). Gléwnym urzedem certyfikacji dla
domeny certum jest urzad certyfikacji Certum CA, za$ dla domeny ctnDomena - urzad
certyfikacji Certum Trusted Network CA, ktérym podlegaja wszystkie urzedy certyfikacji
dzialajace w ramach ich domen.

Obecnie Certum CA podlegaja nastgpujace urzedy certyfikacji: Certum Level I CA,
Certum Level IT CA, Certum Level IIT CA, Certum Level IV CA i Certum Partners. 7 kolei
urzedowi Certum Trusted Network CA podlegaja urzgdy Certum Class 1 CA oraz Certum
Extended Validation CA.

1.3.1.1. Gléwne urzedy certyfikacji

Gléwne urzedy certyfikacji Certum CA i Certum Trusted Network CA moga
rejestrowac 1wydawac certyfikaty tylko urzedom certyfikacji oraz urzedom wystawiajacym
elektroniczne poswiadczenia niezaprzeczalnodci, dzialajacym w  obrebie ich domen, .
odpowiednio w domenie certum oraz ctnDomena. Urzedy Certum CA i Certum Trusted
Network CA dzialaja w oparciu o wystawione przez siebie autocertyfikaty. W autocertyfikatach
nie umieszcza si¢ rozszerzenia certificatePolicies, co nalezy interpretowac jako brak ograniczen

na zbiér $ciezek certyfikacji®, do ktérych mozna dolaczaé certyfikat urzedu gléwnego, tj. Certum
CA lub Certum Trusted Network CA.

Urzad certyfikagi Certum CA musi by punktem zaufania® wsgystkich subskrybentow CERTUM %
domeny certum, zas punktem Zaufania dla subskrybentow 3 domeny ctnDomena jest urzqd certyfikagi
Certum Trusted Network CA. Oznacza to, 3e kagda budowana przez nich Scieska certyfikagii musi
rozpoczynac si¢ odpowiednio od certyfikatu nrzedu Certum CA /ub Certum Trusted Network CA.

Urzad certyfikacji Certum CA $wiadczy uslugi certyfikacyjne dla:
e samego siebie (wystawia i aktualizuje autocertyfikaty),

o urzedow Certum Level I CA, Certum Level II CA, Certum Level III CA, Certum
Level IV CA i Certum Partners oraz innym urzedom certyfikacji zarejestrowanym w
domenie certyfikacji certum,

¢ podmiotéw §wiadczacych ustugi weryfikacji statusu certyfikatu w trybie on-line (OCSP)
oraz innym podmiotom $§wiadczacym ustugi niezaprzeczalnosci (m.in. ustugi znacznika
czasu).

Z kolei urzad certyfikacji Certum Trusted Network CA $wiadczy ustugi certyfikacyjne
dla:

e samego siebie (wystawia i aktualizuje autocertyfikaty),

e urzedu certyfikacji Certum Class 1 CA, urzedu Certum Extended Validation CA
oraz innych urzedéw certyfikacii, ktére beda rejestrowane w domenie ctnDomena,

e podmiotom $§wiadczacym ustugi weryfikacji statusu certyfikatu w trybie on-line (OCSP)
oraz innym podmiotom $§wiadczacym ustugi niezaprzeczalnosdci (m.in. ustugi znacznika
czasu).

¢ Patrz Stownik poje¢
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1.3.1.2. Posrednie urzedy certyfikacji

Posrednie urzedy certyfikacji Certum Level I CA, Certum Level IT CA, Certum Level
III CA, Certum Level IV CA, Certum Class 1 CA i Certum Partners wystawiajg certyfikaty
subskrybentom zgodnie z politykami, ktérych identyfikatory podane sa w Tab.1.2.

Tab.1.2 Nazwy posrednich urzedéw certyfikacji 1 identyfikatory polityk certyfikacji
umieszczane w wystawianych przez te urzedy certyfikatach

Certum Level I CA 1.2.616.1.113527.2.2.1
Certum Level IT CA 1.2.616.1.113527.2.2.2
Certum Level ITI CA 1.2.616.1.113527.2.2.3
Certum Level IV CA 1.2.616.1.113527.2.2.4

2.5.29.32.0 (anyPolicy)° lub
1.2.616.1.113527.2.2.910

Certum Class 1 CA 1.2.616.1.113527.2.5.1.5

Certum Extended Validation CA 1.2.616.1.113527.2.5.1.1

Certum Partners

W certyfikatach wystawianych urzedom Certum Level I CA, Certum Level II CA, Certum Level IIT
CA, Certum Level IV CA i Certum Partners orazg certyfikatach innych urgedow i podmiotdw, ktorym
certyfikaty wystawia nrzqd Certum CA lub Certum Trusted Network CA umiesziga si¢ rogsergenia
certificatePolicies.

Urzedy te nie umieszczaja zadnych innych identyfikatorow polityk certyfikacji w
wystawianych certyfikatach.

Innym urzedom certyfikagi certyfikaty mogq wystawiac tylko dwa urzedy: Certum Level I CA (testowe urzedy
certyfikacyi) oraz Certum Partners (komercyine urzedy certyfikaci).

Z CERTUM S$cisle wspolpracuje Glowny Punkt Rejestracji oraz punkty rejestracji. Punkty
rejestracji reprezentuja CERTUM w kontaktach z subskrybentami i1 dzialaja w ramach
oddelegowanych im przez urzedy certyfikacji uprawnien w zakresie identyfikacji i rejestracji
subskrybentéw. Sposéb funkcjonowania oraz zakres obowiazkéw punktow rejestracii zalezy od

rodzaju certyfikatu wydawanego subskrybentom i zwigzana z nim polityka certyfikacji.
Posrednie urzedy certyfikacji przystosowane sa do wydawania certyfikatow dla:
e pracownikéw CERTUM 1 operatoréw punktdw rejestracii,

e uzytkownikow certyfikatow, ktorzy dzieki certyfikatom cheg zapewni¢ bezpieczenstwo
swojej poczcie elektronicznej i przechowywanym danym, zapewni¢ bezpieczenstwo i
wiarygodno$¢ serwerom ustugowym (np. sklepom internetowym, bibliotekom
informacji 1 oprogramowania, itp.),

9 Urzad certyfikacji Certum Partners wpisuje do certyfikatow wydanych akredytowanym przez siebie urzedom certyfikacji
identyfikator polityki certyfikacji o wartosci 2.5.29.32.0 (anyPolicy). Z kolei wszystkie certyfikaty znajdujace si¢ w Sciezce
certyfikacji pomiedzy certyfikatem akredytowanego urzedu, a certyfikatem uzytkownika koficowego wiacznie musza zawiera¢
identyfikator polityki certyfikacji utworzony na bazie wezla drzewa identyfikatoréw o wartosci  1.2.616.1.113527.2.2.9.
Przykladem takiego identyfikatora polityki jest polityka o wartosci 1.2.616.1.113527.2.2.9.1.

10 Wedtug tej polityki certyfikacji urzad certyfikacji Certum Partners wydaje certyfikaty wszystkim innym urzedom nie bedacym
urzedami certyfikacii.
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e urzadzen (fizycznych i logicznych) bedacych pod opieka 0séb fizycznych lub prawnych;

e podmiotéw S§wiadczacych ustugi niezaprzeczalnosci, np. urzedom znacznikéw czasu
(TSA) lub urzedom notarialnym (dotyczy to tylko posrednich urzgdéw Certum Level I
CA i Certum Partners),

e innym urzedom certyfikacji (dotyczy to tylko posrednich urzedéw Certum Level I CA
1 Certum Partners).

1.3.2. Punkty rejestracji

Punkty rejestracji przyjmuja, weryfikuja i nastepnie aprobuja lub odrzucajg - otrzymywane
od wnioskodawcow - wnioski o zarejestrowanie i wydanie certyfikatu oraz aktualizacje,
odnowienie lub uniewaznienie certyfikatu. Weryfikacja wnioskéw ma na celu uwierzytelnienie (na
podstawie dokumentéw dostarczonych do wniosku) wnioskodawcy oraz danych, ktére zostaly
umieszczone we wniosku. Punkty rejestracji moga wystgpowacé takze z wnioskami do wlasciwego
urzedu certyfikacji o wyrejestrowanie subskrybenta i tym samym o uniewaznienie jego certyfikatu.
Stopien doktadnosci weryfikacji tozsamosci subskrybenta wynika z potrzeb samego subskrybenta,
a takze narzucany jest przez klase certyfikatu, o wydanie ktérego stara si¢ subskrybent (patrz
rozdz. 3). W przypadku najprostszej weryfikacji subskrybenta punkt rejestracji sprawdza tylko
prawidlowo$¢ podanego adresu email. Najdokladniejsza weryfikacja moze z kolei wymagaé
osobistego stawienia si¢ subskrybenta w punkcie rejestracji i przedlozenia stosownych
dokumentéow. Wymogi te oznaczaja, ze tego typu weryfikacja moze by¢ realizowana albo
calkowicie automatycznie, albo recznie przez operatora punktu rejestracii.

Punkty rejestracji dzialajq z upowaznienia odpowiedniego urzedu certyfikaciji nalezacego do
domeny certum lub ctnDomena w zakresie weryfikacji tozsamodci aktualnego lub przysziego
subskrybenta oraz weryfikacji dowodu posiadania klucza prywatnego. W przypadku punktow
rejestracji zarzadzanych przez podmioty inne niz Unizeto Technologies S.A. (zewnetrzne punkty
rejestracji), szczegotowy zakres obowiazkow punktoéw rejestracji 1 jego operatoréw moze byc
okreslony poprzez osobng umowe zawarta pomiedzy Unizeto Technologies S.A. a danym
punktem rejestracji, niniejszy Kodeks oraz procedury funkcjonowania punktu rejestracji, ktore sa
integralna cze¢scia tej umowy.

Dowolna instytugia (osoba prawna) moze peinié role punkitn rejestracii oraz nzyskaé akredytage CERTUM, o
le wystapi 3 wlasciwym wnioskiem do Glownego Punkitu Rejestragi orag spelni inne warunki okreslone
w niniejszym Kodeksie Postgpowania Certyfikacyjnego.

Lista aktualnie akredytowanych przez GPR punktéw rejestracjii dostgpna jest w
repozytorium dostgpnym pod adresem:

http://www.certum.pl

Wyrdznia si¢ dwa typy punktow rejestracji, ktérym urzedy certyfikacji dziatajace w ramach
CERTUM moga przekazac cz¢s$¢ swoich uprawnien:

e punkty rejestracji,
e Gléwny Punkt Rejestracji (GPR).
Podstawowa réznica pomiedzy wymienionymi dwoma typami punktow rejestracji polega

na tym, ze punkty rejestracji nie moga — w przeciwienstwie do Gléwnego Punktu Rejestracji —

akredytowa¢ innych punktéw rejestracji oraz rejestrowa¢ nowych urzedow certyfikacji.

Dodatkowo punkty rejestracji nie posiadajg uprawnien do poswiadczania wszystkich zadan



http://www.certum.pl/
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subskrybentéw. Uprawnienia te moga by¢ ograniczone tylko do niektérych sposréd wszystkich
dostepnych typéw'" certyfikatow. Stad:

e PR rejestruja subskrybentéw konicowych (osoby fizyczne i1 prawne), ktoérzy ubiegaja si¢
o certyfikaty o wiarygodnosci do klasy Certum Level IV CA wlacznie (patrz Tab. 1.4),

e GPR rejestruje punkty rejestracji, nowe urzedy certyfikacji oraz subskrybentéw
koncowych (osoby fizyczne i prawne, urzadzenia); nie naklada si¢ Zadnych ograniczen
(poza tymi, ktore wynikajg z roli pelnionych w infrastrukturze klucza publicznego
CERTUM) na typy certyfikatow wydawanych subskrybentom zarejestrowanym w GPR;
dodatkowo GPR zatwierdza takze nazwy wyrdznione aktualnych i tworzonych w
przysztodci punktow rejestracii.

Glowny Punkt Rejestragii Zlokalizowany jest w siedzibie CERTUM. Adresy kontaktowe Glownego Punktn
Rejestragyi podane sq w rozdz. 1.5.2.

1.3.3. Subskrybenci

Subskrybentami CERTUM moga by¢ dowolne osoby fizyczne, prawne lub podmioty
nieposiadajace osobowosci prawnej oraz urzadzenia bedace pod ich kontrola, ktérego
identyfikator umieszczany jest w polu podmiot (ang. subject) certyfikatu lub innych poswiadczen
wydawanych przez CERTUM.

Organizacje pragnace uzyska¢ dla swoich pracownikéw certyfikaty wydane przez
CERTUM moga to uczyni¢ poprzez swoich upowaznionych przedstawicieli. Z kolei subskrybent
indywidualny wystepuje o certyfikat w swoim imieniu.

CERTUM oferuje certyfikaty o rognych poziomach wiarygodnosci orag rozmych typow. Subskrybent powinien
gdecydowad, jaki hip certyfikatu jest najodpowiedniejs3y do jego potrzeb (patrz rozdz. 1.4).

1.3.4. Strony ufajace

Strona ufajaca, korzystajaca z ustug CERTUM jest dowolny podmiot, ktéry podejmuje
decyzje o akceptacji certyfikatu lub innego poswiadczenia wydanego przez CERTUM
uzalezniona w jakikolwiek sposéb od waznosci lub aktualnosci powiazania pomiedzy tozsamoscia
subskrybenta a nalezacym do niego kluczem publicznym, potwierdzonym przez jeden z urzeddéw
certyfikacji podleglych Certum CA lub Certum Trusted Network CA.

Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu
subskrybenta. Decyzje taka strona ufajaca musi podjac¢ kazdorazowo, gdy chce uzy¢ certyfikatu
do zweryfikowania podpisu cyfrowego, zidentyfikowania zrédla lub twoércy wiadomosci lub
utworzenia sekretnego kanatu komunikacyjnego z wlascicielem certyfikatu. Informacje zawarte w
certyfikacie (m.in. identyfikatory i kwalifikatory polityki certyfikaciji) strona ufajaca powinna
wykorzysta¢ do okreslenia czy certyfikat zostal uzyty zgodnie z jego deklarowanym
przeznaczeniem.

1.3.5. Inne strony

W ramach CERTUM dzialaja takze podmioty, ktére §wiadcza ustugi uzupelniajace
podstawowe uslugi wydawania i uniewazniania certyfikatow.

1 Typy certyfikatéw omdbwione sa w rozdz.1.4
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1.3.5.1. Urzad znacznika czasu

Elementem infrastruktury CERTUM jest urzad znacznika czasu Certum Time-
Stamping Authority, ktory dziala w domenie certyfikacji certum (rys. 1.1).

Urzad znacznika czasu wydaje znaczniki czasu zgodnie z RFC 3161 lub zaleceniami
ETSI". Kazdy token znacznika czasu zawiera identyfikator polityki certyfikacji, wedlug ktérej
zostal wystawiony (jego wartos¢ okreslona jest w Tab. 1.3 oraz w rozdz. 7.1.6) oraz poswiadczany
jest wylacznie za pomoca klucza prywatnego wytworzonego specjalnie dla ustugi znakowania
czasem.

Tab. 1.3 Identyfikator polityki certyfikacji umieszczany przez Certum Time-
Stamping Authority w tokenach znacznika czasu

1.2.616.1.113527.2.2.5 RFC 3161

Token znacznika czasu
1.2.616.1.113527.2.2.5.1 ETSI'TS 101 861

Znaczniki czasu, wydawane zgodnie z polityka okreslong w Tab. 1.3, znajduja zastosowanie
przede wszystkim do zabezpieczania dlugookresowych podpiséw cyfrowych' oraz transakcji
zawieranych w sieci globalne;j.

Urzad znacznika czasu Certum Time-Stamping Authority przy Swiadczeniu ustug
znacznika czasu stosuje rozwigzania zapewniajace synchronizacj¢ z miedzynarodowym wzorcem
czasu (Coordinated Universal Time - UTC), z dokladnoscia wigksza niz 1 sekunda.

1.3.5.2. Urzad weryfikacji statusu certyfikatu

CERTUM oprécz standardowego sposobu weryfikacji statusu certyfikatéw w oparciu o
pobieranie listy certyfikatéw uniewaznionych (CRL) udostepnia takze ustuge weryfikacji statusu
certyfikatu w trybie on-line (OCSP). Usluga ta §wiadczona jest przez grupe urzedéw weryfikacji
statusu certyfikatu o wspodlnej nazwie Certum Validation Service. W sklad tej grupy wchodza

nastepujace urzedy OCSP:

o w domenie certum: Certum OCSP Level I CA, Certum OCSP Level 1I CA, Certum
OCSP Level IIT CA, Certum OCSP Level IV CA oraz Certum OCSP Level IV (do
wygasnigcia ostatniego waznego certyfikatu podpisanego przez root’a Certum Level

V),
e w domenie ctnDomena: Certum OCSP EVCA, Certum OCSP Class 1 CA.

Wszystkie urzedy weryfikacji statusu certyfikatu pracuja w trybie autoryzowany responder
(ang. Authorized Responder).

1.4. Zakres stosowania certyfikatow

Zakres stosowania certyfikatow okresla obszary tzw. dozwolonego uzycia certyfikatu.
Obszar ten okresla nature (charakter) zastosowania certyfikatu (poufno$é, integralnos¢ lub
uwierzytelnienie).

12 BTSITS 101 861 Time stamping profile, August 2001

B IETF REC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
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Certyfikaty wystawiane przez CERTUM mogg by¢ stosowane do przetwarzania i ochrony
informacji (takze uwierzytelniania) o réznym poziomie wrazliwosci. Poziom wrazliwosci
informacji oraz jej podatnos¢ na naruszenie'* powinny zosta¢ oszacowane przez subskrybenta. W
Polityce Certyfikacji oraz niniejszym Kodeksie Postgpowania Certyfikacyjnego wprowadza si¢
pie¢ pozioméw wrazliwosci: Poziom I/testowy, Poziom II/podstawowy, Poziom III/$redni,
Poziom IV/wysoki i Poziom EV SSL. Wymienione poziomy powiazane sa relacja jeden do jeden
z typami certyfikatéw, wymienionymi w Tab.1.4".

Tab.1.4 Poziomy wrazliwosci informacji a nazwy polityk certyfikacji

Najnizszy poziom wiarygodnosci tozsamosci podmiotu
certyfikatu. Certyfikaty tego poziomu powinny by¢ stosowane
jedynie do testowania kompatybilnosci ustug CERTUM z
ustugami $wiadczonymi przez innych dostawcdéw ustug PKI
oraz funkcjonalno$ci certyfikatéw we wspolpracy z
testowanymi aplikacjami. Mozna uzywa¢ ich takze do innych
celéw, o ile nie jest istotne zapewnienie wiarygodnosci
wysylanej/otrzymywanej informaciji.

Poziom I/testowy Certum Level I CA

Uwaga. Strona ufajaca nie ma zadnych gwarancji, ze podmiot,
do ktérego chee wysta¢ wiadomos$¢ lub od ktérego otrzymata

wiadomos§¢é jest rzeczywiscie tq osoba, ktéra zostala
wymieniona w certyfikacie.

Ten poziom zapewnia podstawowsa ochrong informacji w
srodowisku, w ktérym wystepuje male ryzyko naruszenia - °
danych, niepociagajace za soba dalszych istotnych nastepstw.
Dotyczy¢ to moze dostepu do prywatnych informacji w
przypadkach, gdy prawdopodobiefistwo nieuprawnionego
dostegpu nie jest zbyt wysokie. Certyfikatow tego poziomu
mozna uzywa¢ do uwierzytelniania, kontroli integralnosci
informacji, ktéra zostala podpisana oraz zapewnienia
poufnosci informacji, w tym w szczegélnosci poczty
elektronicznej.

Poziom II/podstawowy = Certum Level IT CA

Uwaga. Certyfikaty tego poziomu zapewniaja podstawowy
poziom zaufania do tozsamosci subskrybenta.

Poziom dotyczy ochrony informacji w $rodowisku, w ktérym
wystepuje ryzyko naruszenia danych informacji oraz skutki
tego naruszenia sa $rednie. Certyfikatow tego poziomu mozna
uzywa¢ w transakcjach finansowych lub transakcjach o

) ) Certum Level III  znacznym poziomie ryzyka wystapienia oszustw, a takze w
Poziom I1I/$redni

CA tych przypadkach dostepu do prywatnych informacji, w
ktérych prawdopodobiefistwo nieuprawnionego dostepu jest
istotne.

Uwaga. Certyfikaty tego poziomu zapewniajg sredni poziom
zaufania do tozsamosci subskrybenta.

Ten poziom jest odpowiedni w przypadkach, gdy zagrozenie
Certum Level [V | fiaruszenia danycb jest‘ wysokie lub bardzo istotne moga by¢
Poziom IV /swysoki CA, nastepstwa awarii $wiadczonych usl.ug. Certyﬁkaté\y tego

’ Certum Partners | POZiomu mozna uzywa¢ w transakcjach o nieograniczonej
wartoéci finansowej (chyba, ze inaczej zaznaczono w

certyfikacie) lub o wysokim poziomie ryzyka wystapienia

Patrz Stownik pojec

s Patrz takze X.509 Certificate Policy for the Federal Bridge Certification Authority (FBCA), Version 1.12, December 27, 2000

16 Patrz Stownik pojec
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0OSzZustw.

Uwaga. Certyfikaty tego poziomu zapewniaja wysoki poziom
zaufania do tozsamosci subskrybenta.

Ten poziom jest odpowiedni w przypadkach, gdy zagrozenie
natuszenia danych jest wysokie oraz bardzo istotne moga by¢
nastepstwa awarii Swiadczonych ustug. Certyfikatow tego
poziomu sa wydawane zgodnie z wytycznymi dla certyfikatéw
o podwyzszonej wiarygodnosci (certyfikaty EV  SSL).
Certyfikaty te moga by¢ uzywane do uwierzytelniania
Certum Extended | serwiséw 1 serwerow nalezacych do podmiotéw, ktérych

Validation SSL dzialalnos¢ jest rozpoznawana przez prawo kraju, w ktérym
jest prowadzona.

Poziom EV SSL

Uwaga. Certyfikaty tego poziomu zapewniaja wysoki poziom
zaufania do tozsamosci subskrybenta, przy czym weryfikacja
tozsamosci subskrybenta w momencie wydawania certyfikatu
jest prowadzona zgodnie z Guidelines for the issuance and
Management of Exctended V alidation Certificates (patrz [29]).

Zakres stosowalnosci taki sam jak dla urzedu Certum Level I

Poziom I/testowy Certum Class 1 CA CA

Za okreslenie poziomu wiarygodnosci certyfikatu, przydatnego do okreslonego
zastosowania, odpowiada strona ufajaca lub sam subskrybent. Strony ta na podstawie réznych
istotnych czynnikéw ryzyka powinna okredlic, ktére z wystawianych przez CERTUM
certyfikatow spelniaja sformutowane wymagania. Wymagania strony ufajacej powinny by¢ znane
(np. opublikowane w postaci polityki podpisu lub szerzej polityki zabezpieczen systemu
informatycznego) subskrybentom, ktérzy na ich podstawie moga wystapi¢c do CERTUM o
wydanie odpowiedniego certyfikatu, spelniajacego te wymagania.

CERTUM wydaje takze certyfikaty zgodnie z polityka Certum Partners. Certyfikaty te
wydawane sa zgodnie z zasadami okreslonymi dla certyfikatéw przeznaczonych do ochrony
informacji Poziom/wysoki.

1.4.1. Typy certyfikatow i zalecane obszary ich zastosowan

CERTUM wydaje nastepujace podstawowe typy certyfikatow, okreslajacych jednoczesnie
obszary ich zastosowania. Sg to:

a) certyfikaty osobiste — umozliwiaja szyfrowanie i podpisywanie poczty elektroniczne;
oraz znajduja zastosowanie w zabezpieczaniu dokumentéw elektronicznych (poczta
elektroniczna wg standardu S/MIME lub PGP),

b) certyfikaty SSL i EV SSL do uwierzytelnienia serwisow lub serweréw — stosowane

przez globalne oraz ekstranetowe serwisy ustugowe pracujace w osltonie protokotu
SSL/TLS/WTLS,

c) certyfikaty SSI. do uwierzytelniania subskrybentéw (0séb prawnych i fizycznych,
urzadzen) - stosowane m.in. w protokotach SSL/TLS/WTLS,

d) certyfikaty do poswiadczania statusu certyfikatow — wydawane s3 na serwery
dzialajace zgodnie z protokotem OCSP i wystawiajace tokeny aktualnego statusu
weryfikowanego certyfikatu,
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h)

certyfikaty do szyfrowania — umozliwiajq zabezpieczanie plikoéw, katalogéw oraz
systemow plikow,

certyfikaty do zabezpieczania kodu — certyfikaty przeznaczone dla programistow
stuzace do zabezpieczania oprogramowania przed sfalszowaniem,

certyfikaty urzedow certyfikacji — ich uzycia nie ogranicza si¢ z gory do okreslonych
obszaréw, ale obszar taki moze wynika¢ z przyjetych w certyfikacie zastosowan
klucza prywatnego (patrz pole keyUsage, rozdz. 7.1.2.1) lub pelnionych rol
(subskrybenta, urzedu certytikacji lub innego urzedu $wiadczacego ustugi w ramach
PKI); do tego typu certyfikatéw naleza takze certyfikaty operacyjne'” urzedéw
certyfikacji,

certyfikaty urzedow znacznika czasu — wydawane sa na serwery, ktoére w
odpowiedzi na zadanie wystawiaja tokeny znacznika czasu wigzace dowolne dane
(dokumenty, wiadomosci, podpisy cyfrowe, itd.) ze znacznikami czasu
umozliwiajacymi (w szczegdlnych przypadkach jednoznaczne) uporzadkowanie
danych,

certyfikaty urzedow notarialnych — wykorzystywane sa przez serwer DVCS (ang.
Data Validation and Certification Server), potwierdzajacy 1 certyfikujacy dane.

Szczegdlowe nazwy komercyjne oraz zastosowania wymienionych powyzej typow

certyfikatow zaleza od ich poziomu wiarygodnosci i nazwy polityki certyfikacji, w ramach ktorej
sq wydawane (patrz Tab.1.4).

Tab.1.5 Typy certytikatow oraz ich zastosowania

Certum Level I CA

Testowe zabezpieczanie poczty elektronicznej, podpisy

Private Email cyfrowe dokumentéw elektronicznych, PGP

Private WEB Server  Lestowe zabezpieczanie transmisji danych dla serwerow
Testowe zabezpieczanie oprogramowania przed

Private Microsoft . . . S
sfalszowaniem, dystrybucja oprogramowania w  sieci

Authenticod . . . .

uthenticode globalnej zgodnie z Microsoft Authenticode™
Private Java Code Testowe zabezpieczanie —oprogramowania zgodnie 2z
Signing technologia Sun Microsystems® Java

Testowe zabezpieczanie oprogramowania zgodnie z
rekomendacja IETF RFC 2315 i IETF RFC 2633, UNIX®
Code Signing (uniwersalny certyfikat programisty)

Private Software
Publisher
Testowe zabezpieczanie transmisji danych — protokél

Private VPN IPsec. Dla urzadzen sieciowych, serweréw i kanaléw VPN

Testowe zabezpieczanie transmisji danych miedzy serwisem

Private SSL Server a klientem LDAP, N'TP, POP3, SMTP itp.

Testowy klient szyfrowanej transmisji danych wg protokotu

Private IPsec Client IPsec

17

Certyfikaty operacyjne sa to certyfikaty uniwersalne wydane urzedom certyfikacji. Certyfikaty te umozliwiaja
funkcjonowanie urzedéw certyfikacji i obejmuja certyfikaty stuzace do: weryfikacji podpisu pod wiadomosciami, szyfrowania
danych, weryfikacji podpiséw na wystawianych certyfikatach i listach CRL, wymiany kluczy, uzgadniania kluczy, §wiadczenia
ustug niezaprzeczalnosci (patrz rozszerzenie certyfikatu keyUsage)
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Nazwa polityki
certyfikacji

Komercyjna
nazwa typu
certyfikatu

Opis i zalecane obszary zastosowan

Certum Level II CA

Certum Level 111 CA

Certum Level IV CA

Certum Extended
Validation SSL

Certum Partners

Certum Silver

Commercial Strong
Internet

Commercial IPsec
Client

Commercial SSL.
Server

Commercial VPN

Certum Gold

Enterprise SSL Server

Wildcard Domain

Microsoft
Authenticode

Java Code Signing

Software Publisher

Certum Platinum

Trusted SSL Server

Trusted VPN

Certum Extended
Validation SSL Server

Trusted Time-
Stamping

Trusted CA

Zabezpieczanie poczty elektronicznej, podpisy cyfrowe
dokumentéw elektronicznych, PGP

Uwierzytelnianie klienta do zasobéw sieci, serwera
ustugowego, stacji roboczej, uwierzytelnianie do systemu
Kerberos V (zetony na bazie certyfikatéw X.509)

Klient szyfrowanej transmisji danych wg protokotu IPsec

Zabezpieczanie transmisji danych miedzy serwisem a
klientem WWW, LDAP, NTP, POP3, SMTP, itp.

Certyfikaty niedostepne w ofercie publicznej

Zabezpieczanie poczty elektronicznej, podpisy cyfrowe
dokumentéw elektronicznych, PGP

Zabezpieczanie transmisji danych miedzy serwisem a
klientem WWW, LDAP, NTP, POP3, SMTP, itp.

dla  domen

Zabezpieczanie  polaczen  SSL/TLS
internetowych (ang. Wildeard certificate)

Zabezpieczanie oprogramowania przed sfalszowaniem,
dystrybucja oprogramowania w sieci globalnej zgodnie z
Microsoft Authenticode™

Zabezpieczanie oprogramowania zgodnie z technologia Sun
Microsystems® Java

Zabezpieczanie oprogramowania zgodnie z rekomendacja
IETF RFC 2315 i IETF RFC 2633, UNIX® Code Signing
(uniwersalny certyfikat programisty)

Zabezpieczanie poczty elektronicznej, podpisy cyfrowe
dokumentow elektronicznych, wymagane jest stosowanie
mikroprocesorowej karty kryptograficznej

Zabezpieczanie transmisji danych miedzy serwisem a
klientem WWW, LDAP, NTP, POP3, SMTP, itp., w
szczegolnosci  serwisow  bankowosci  elektronicznej i
platnosci on-line

Zabezpieczanie transmisji danych — protokét IPsec

Dla utzadzen sieciowych, serweréw i kanaléw VPN, w
szczegblnosdci routeréw bankowosci elektroniczne;j

Certyfikat klucza podpisujacego i szyfrujacego zgodny z
tym profilem jest przeznaczony dla jednego lub dwéch
serweréw EV SSL. Stosowany jest to wiarygodnego
uwierzytelnienia serwera oraz poufnej wymiany informacji z
uzytkownikami.

Certyfikaty EV SSL sa wydawane zgodnie z wymaganiami
okreslonymi w specyfikacji Guidelines for the issuance and
Management of Extended V alidation Certificates, Version 1.1, z
dnia 10 April 2008, opracowanej przez CA/BROWSER
FORUM (patrz [29]).

Oznaczanie  czasem  obiektow
elektronicznych o duzej wartosci

oraz transakcji

Swiadczenie ustug certyfikacyjnych

13
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Trusted OCSP Serwis OCSP poswiadczajacy statusy certyfikatow
Trus.ted Notary Utrzad notariatu elektronicznego
Service

Testowe zabezpieczanie transmisji danych miedzy serwisem

Certum Class 1 CA Private SSL Server a Klientem LDAP, NTP, POP3, SMTP itp.

Certyfikaty wystawione zgodnie z kazda z powyzszych polityk certyfikacji moga by¢
stosowane z aplikacjami, ktére spelniaja przynajmniej nastgpujace wymagania:

e prawidlowo zarzadzaja kluczami publicznymi i prywatnymi, ich przesylaniem oraz
uzywaniem,

e certyfikaty oraz zwigzane z nimi klucze prywatne uzywaja zgodnie z ich deklarowanym
przeznaczeniem, potwierdzonym przez CERTUM,

e posiadaja wbudowane mechanizmy weryfikacji statusu certyfikatu, budowania $ciezek
certyfikacji oraz sprawdzania jego waznosci (waznosci podpisu, okresu waznoscli, itp.),

e przekazuja uzytkownikowi prawidlowe informacje o stanie aplikacji, certyfikatow, itp.

1.4.2. Nierekomendowane zastosowania certyfikatow

Zabrania si¢ uzywania certyfikatbw CERTUM niezgodnie z ich deklarowanym
przeznaczeniem oraz w aplikacjach, ktére nie spetniaja wymagan okreslonych w rozdz. 1.4.1. W
szczegolnosci  certyfikaty urzedow certyfikacji oraz innych urzedéw $wiadczacych uslugi
certyfikacyjne moga by¢ stosowane przez te urzedy tylko w kontekscie funkcji, ktére maja prawo
realizowaé. Dodatkowo certyfikaty subskrybentéw (poza certyfikatami wydawanymi w ramach
polityki certyfikacji Certum Partners) nie moga by¢ stosowane w roli certyfikatow urzedow
certyfikacji, tzn. nie mozna ich uzywac¢ do weryfikowania certyfikatéw urzedow certytikacji oraz
certyfikatow innych podmiotéw §wiadczacych ustugi certyfikacyjnych.

1.5. Administrowanie Kodeksem Postepowania
Certyfikacyjnego

Kazda z wersji Kodeksu Postepowania Certyfikacyjnego obowiazuje (posiada status
aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (patrz rozdz. 9.10). Nowa wersja
opracowywana jest przez pracownikéw CERTUM 1 ze statusem w ankiecie przekazana do
ankiety. Po otrzymaniu i uwzglednieniu uwag z ankiety, nowa wersja Kodeksu Postepowania
Certyfikacyjnego przekazywana jest do zatwierdzenia. W czasie trwania procedury zatwierdzania
nowa wersja dokumentu posiada status — w zatwierdzeniu, a po zakofczeniu procedury osigga
status — aktualny.

Oprocz wersji istniejg takze wydania Kodeksu Postgpowania Certyfikacyjnego, ktére
posiadaja takie same statusy jak wersja. Nowe wydanie Kodeksu Postepowania Certyfikacyjnego
opatrzone jest zmiennym numerem umieszczanym po numerze wersji, oddzielonym znakiem

kropki, aktualnego Kodeksu Postepowania Certyfikacyjnego (patrz 1.2).

Dalsze zasady administrowania Kodeksem Postepowania Certyfikacyjnego przedstawiono
w rozdz. 9.10.
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Subskrybenci zobowiqzani sq stosowal sig wylacinie do aktualnie obowiqzujacej Polityki Certyfikaci orag
Kodeksn Postepowania Certyfikacyjnego.

1.5.1. Organizacja odpowiedzialna za administrowanie
dokumentem

Unizeto Technologies S.A.
70-486 Szczecin, ul. Krélowej Korony Polskiej 21
Polska

1.5.2. Kontakt
Unizeto Technologies S.A.

CERTUM - Powszechne Centrum Certyfikacji
70-486 Szczecin, ul. Krélowej Korony Polskiej 21

E-mail: info@certum.pl
Numer telefonu: +48 91 4801 340

1.5.3. Podmioty okreslajace aktualnosé zasad okreslonych
w dokumencie

Za oceng aktualnosci 1 przydatnosci niniejszego Kodeksu Postgpowania Certyfikacyjnego,
Polityki Certyfikacji oraz innych dokumentéw dotyczacych ustug PKI, $wiadczonych przez
CERTUM odpowiada zesp6l CERTUM. Wszelkie zapytania i uwagi zwigzane z zawarto$cig
wymienionych dokumentéw powinny by¢ kierowane pod adres podany w rozdz. 1.5.2).

1.5.4. Procedura zatwierdzania Kodeksu Postepowania
Certyfikacyjnego

Jesli w ciagu 10 dni od daty opublikowania zmian w Kodeksie Postgpowania
Certyfikacyjnego, wniesionych na podstawie uwag uzyskanych na etapie jego ankietowania (w
sposob przedstawiony w rozdz. 9.10), nie wplyng istotne zastrzezenia odno$nie ich merytorycznej
zawartosci, nowa wersja dokumentu o statusie w zatwierdzeniu jest publikowana w
repozytorium 1 staje si¢ obowiazujaca wykladnia Kodeksu Postgpowania Certyfikacyjnego,
respektowana przez wszystkich subskrybentéw CERTUM 1i przyjmuje status aktualny.

Decyzje o opublikowaniu nowej wersji Kodeksu Postepowania Certyfikacyjnego podejmuje
osoba zarzadzajaca PCC CERTUM.

1.6. Definicje i uzywane skréty

Definicje oraz skréty uzywane w niniejszym dokumencie znajduja si¢ odpowiednio w
Zalaczniku 2 oraz Zalaczniku 1.
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2. Odpowiedzialnos¢ za
publikacje i repozytorium

2.1. Repozytorium

Repozytorium  jest  zbiorem  publicznie dostgpnych  katalogdw  zarzadzanych
1 kontrolowanych przez CERTUM.

Na potrzeby wustug niekwalifikowanych CERTUM funkcgjonuje tylko jedno repogytorium, wspolne dla
ugythownikow obu domen certyfikagi certum i ctnDomena orag dla wsgystkich urgedow certyfikaci
dziatajacych w ich obrebie lub 3 nimi powiazanych.

Wspolne repozytorium CERTUM:

e zapewnia, ze wszystkie certyfikaty opublikowane w repozytorium naleza do
subskrybentéw wskazanych w certyfikacie oraz ze subskrybenci ci zaakceptowali
certyfikat zgodnie z wymaganiami przedstawionymi w rozdz. 4.4,

e terminowo publikuje i archiwizuje certyfikaty urzedéw certyfikacji, punktéw rejestracii,
nalezacych do obu domen certyfikacji oraz certyfikaty subskrybentéw, po uprzednim
uzyskaniu na to ich zgody,

e publikuje 1 archiwizuje Polityke Certyfikacji, Kodeks Postepowania Certyfikacyjnego
oraz wzory umow zawieranych z subskrybentami,

e udostepnia informacje o statusie certyfikatow poprzez publikowanie listy certyfikatow
uniewaznionych (CRL), serwer OCSP lub zapytania kierowane za posrednictwem
protokotu HTTP,

e zapewnia urzedom certyfikacji, punktom rejestracji, subskrybentom oraz stronom
ufajacym gwarancje, ciagltego dostepu do informacji zgromadzonej w repozytorium, 7
dni w tygodniu przez 24 godziny

e szybko i1 zgodnie z okresami okreslonymi w niniejszym dokumencie publikuje listy CRL
oraz inne informacije,

e zapewnia bezpieczny 1 kontrolowany dostep do informacji zawartych w repozytorium.

Wszyscy subskrybenci, poza stronami ufajacymi, maja nieograniczony dostep do wszystkich
informacji zgromadzonych w repozytorium. Ograniczenia w dostepie stron ufajacych do
repozytorium dotycza zwykle certyfikatéw subskrybentow.

Petnq odpowiedzialnosé za funkcjonowanie repogytorium i wynikfe 3 tego skutki ponosi CERTUM.

2.2. Informacje publikowane w repozytorium

Wszystkie informacje publikowane przez CERTUM dostepne sa w repozytorium pod
nastgpujacym ogdlnym adresem:

http://www.certum.pl
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