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1. Tworzenie certyfikatu dla adresu jednoznacznego

1.1.  Tworzenie pliku Key Ring

Uruchamiamy program Domino Admin i otwieramy baze certsrv.nsf. Dokonamy tego przez uzycie
kombinacji klawiszy CTRL + o (i wskazanie odpowiedniej bazy) lub wchodzac w menu: file -> Database
-> QOpen... :

I-EK Edit Administration People  Help
SR Erter
CIpEr SErYer. ..
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Save S
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lose all Open Window Tabs
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Z okienka Server wskazujemy serwer, dla ktérego generujemy klucze:

Open Database
Server | Open I
|_|:||::.E| li

Local

mojzernerdtMoja Firma

(ther...
& Bookmarks [7) :I

@ Headlines

Java dgentRunner
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i
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i otwieramy baze certsrv.nsf (Server Certificate Admin):

Open Database 2
Server | Open I
Imu:uiserwer.-"M oja Firma :i

Diatabaze

rmojzenser's Certification Log ;I Baokmark... |

mojzenyer's Directany

b onitaring Configuration

Motes Log [F1()

Offline Services _I
Reparts for mojzenver/tdoja Firma

Server Certificate Admin

Lo o000

dfc

. it
Eilename
Icertsrv. hisf Browse.. I

W otwartym Menu w lewym panelu wybieramy Create Key Rings & Certificate, po czym w gtéwnym
oknie wchodzimy w Create Key Ring (co rozpocznie proces certyfikacji):

| MOJSERWER Dromain ﬂ ‘welcome ¥ | 8 Server Certificate Admin - Cartd... X] Sbout Server Certificate Sdmin... 2

= Click on the steps below to create an S50 key ring and
Server Certificate populate it with certificatas.
= Administration 1. Create Key Ring,
'

2. Create Certificate Request

3. Install Trusted Root Certificate into. Key Ring

View & Edit
Key Rings 4 Install Certificate Into Key Ring

View
B £t
Certificate Request
Log ¥ou can also guickly create:a key ring
= with g self-certified certificate far testing purposes

B Create Key Ring, with Self-Certified Certificate
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W polu Key Ring Information wprowadzamy nazwe pliku klucza Key Ring (domysinie keyfile.kyr) oraz
hasto, ktére zabezpieczy tenze plik z kluczami (musi by¢ odpowiednio silne!ll):

Kew Ring File i kendile ke Specify the narme and

Mame: pazzword for the kev ring
kev Ring i file.

FPassword: Mote: vVou'll be referring to
Canfirm ) the key ring information wou

Fazzword: enter here in subsequent
gteps as vou create and
inztall cerificates into the
ke ring.

Zmieniamy wielkos¢ klucza z 512 do zalecanej 1024-bitowej dtugosci:

Select Keywords E

Eepwords:

....... . o
ey Size 1 i ————

Key Size: T1024 =] Cancel size ofthe
k= pairin
tthe key
tthe
higth.

£

Bon of

Ez the ability

B kevs at

End 512 bits,
ith expart
ldwwide.

Uzupetniamy pola z informacjami o naszym certyfikacie.

Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym kodem Polski jest
PL (duze litery), a nie pl czy RP.

State / Province (ST) - nazwa wojewo6dztwa, np.: Zachodniopomorskie. Nie nalezy stosowac skrotow.
City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
Organization Name (O) - petna nazwa swojej organizacji / firmy, np.: Moja Firma

Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetni¢ to pole, wstawiajac nazwe
dziatu np. Oddzial w Moja Firma

Common Name (CN) - bardzo wazne pole! Musi sie tutaj znalez¢ petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: Uzywanie znakéw specjalnych % * $ _ lub polskich znakéw diakrytycznych: Zzéat przy
podawaniu tych informacji spowoduje nieprawidtowe wygenerowanie certyfikatu !!!
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Common Mame: Tmu:ujsemrer.pu The Digtinguizhed Mame iz
Organization: J‘M,:,ja Firrna the information aboutyour

Crganizational T Oddzial w hiaja Firma o foptional ste .thatmnll el

i cetificates you create.

City or Localite " Szezecin g (optional) Mote: hake zure the

Caommaon Mame matchesz
the URL of vour zite, Some
browserz check the
Comman Mame and the
zite LIBL, and da not allow
a connection if they don't
match.

State or Province: -rzaChDdZHiDDDmDI’SkiEJ (no abbreviations)
Counto: IIF.L;j (o character counted coded

Po podaniu tych informacji klikamy Create Key Ring:

Create Kep Ring |

Kreator poinformuje nas o pomys$inym wygenerowaniu Key Ring:

Key Ring Created

Your key ring has been created.
Key ring file name:
DAProgram Files\otuzsinote sld atalkesfile lyr

The following Distinguished Name will be used for all
certificates created for thiz key ring:

Cormmon name: mojzerwet.pl
Crganization: kdoja Firma
Crganizational unit:  Oddzial w kMoja Firmna
it Szczecin
State: fachodzniopomaorzkie
Coumntee: FL

MNext Step:

Yiou can nowe add certificates to yaur keyring. Choose "Create
Cerificate Hequest” from the main menu to generate’a cerificate
request.
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1.2.  Tworzenie zadania certyfikatu (CSR)
Aby utworzy¢ zadanie certyfikatu, z gtdbwnego Menu wybieramy Create Certificate Request.

Click on the steps below to create an 556 key ring and
poputate it with certificates.

1. Create Key Ring;

3 install Trusted Root Certificate into. Key Ring,

& Install Certificate Into Key Ring

¥ou can slso quickly createa key ring
with & self-cerfified certificate for testing purposes:

Create Key Ring with Self-Certified Certificate

Wskazujemy plik z kluczem Key Ring oraz metode wystania zgdania do CERTUM (wkleimy jag recznie)
oraz klikamy Create Certificate Request:

Key Ring Information.
Kew Ring File ] DiFrogram Filegilotuzinotesidatalkesdile lker g
Mame -

Certificate Request Information
Log Cerificate. Tes
Heguest

bl ethiod % Faste into form on Gi's zite
" Send to G4 by e-rmail

Create Cerificate Request
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Whpisujemy hasto zabezpieczajgce klucz prywatny:

Irnput pazsword for D:AFrogram Filestotushnoteshdatabkenfile ki I K. I

I xxxxxx:1

Cancel

YWharning: Thiz iz not a prompt for wour Mates pazswaord, [F pou
have any concerns about supplving & password, contact your
sughem administrator,

Ujrzymy nasze zadanie w formacie PKSC - zapiszmy je na dysku. CSR powinno mie¢ posta¢ podobng
do ponizszej.

Certificate Request Created 2 | %]

Your certificate request haz been created.

The Diztinguished NMame in this certificate request

SubjectCountry: PL

Subjectitate: Zachodzniopomorskie
SubjectlCity: Szczecin

subjectlrg: Moja Firma
Subjectlrglnit: 0ddzial w Moja Firma
SubjectConmoniane: mojserwer.pl

Below iz your cerfificate request in PKCS format. Copy the request to
the clipboard by zelecting all the text. including the BEGIN and END
statementz. and preszing CTRL+C.

MIIEvy CCATMCAQAwEYExC=AJEgVEAY TAl EMMEww g YD VIQIExNa¥iNob2Rabn 1w
cE9th3dzaz l IMREwDuYDVOIOHEwh Tenl6 ZNph I ETHEE GA1TEChME T 9 ¥ SEGaxJ £
TTEAME sGALTECxMUT2Rkenl hh CE3TE 1vank gl vhTEx FTATENVEAMTD Gl vantl 1
cidlciSwbDCEnzANEgkohkiGOwiBAQEFALOE ) QAwy T CgVEAY)SWEpwe /JTSedZw
Nie /Sl PVEISHIRA TN Ve Ox jginsey] tTws LHvGLeH T 3wl A PxFek Fotul]
kelFiENCHTOVuVEXxBwZxE7ilLiexpSed¥roUgUsHLp sawIfCdrtktPe3hN oDz 9uc
+r109i0Cc5avinxbudtEgolleySCAVEL LA L AMANGC S gGATh 3D EEEATTALAGEA LA
SdC0/CHMbe /£ PUIZE3g8ASE /FUETwID ] eI cxECM] FPL/EobV D 1 Al 60 ZugPpwe¥

Next Step:

Aftercopying the requestto the clipboard. chooze "Request Server Cerificate”
frorn the main menu ofthe Cerificate duthaorite Web site to zubmit the request..

UWAGA: W celu wklejania certyfikatu do pliku nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--", uzywajac do tego celu edytora tekstowego np. Notepad
i myszki. Nie nalezy uzywac do tej operacji Worda, czy innego procesora tekstowego!
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1.3. Tworzenie certyfikatu na podstawie wygenerowanego zadania (CSR)

Majac wygenerowane zgdanie wypetniamy formularz zgtoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery WWW -> wybieramy, ktory certyfikat chcemy kupi¢ i na dole strony wybieramy Kup certyfikat).

Fobierz certyfikat Private WEB Server (niekwalifikowary )

—zadanie certyfikatu

W ponizsze pole wstaw Zadanie certyfilkatu zgodne z PKCS#10.
————— BEGIN CERTIFICATE REQUEST----- V-
MIIBzz CCATQCAQAWD T4 xCzAJBgNYBAYTAIBMMRswSOvDVQOQIEx]a v NobZRuaWdw —
bZ1lvcnMraw UxETAPBE QN YBACTCFMEY 3plvZIuMQEwD QvDVQOKEWZDZEXI0dwW 0xFial
EghYBEAMTOTEwWLIEwMCdxMCdxMiIxljaAkBgkghkiGowiBCQEWFZlwemIzemtpZXdp
SpATEVYdHVELAB sMIGIMADGCSqGSIb3DOEBAQUAAL GNADCBIQKB O Cgx 1HhRhn1
rbeCp)3NERTqUCIVOGW GfNyg+3g5BgB QagVahved4 THKIAE365d7 SwtWMg 7y che
bazHMHCIBMLdeMrEDvethliMxigl M TwiQmyZUoA0allZ20zWiF300julloDLQOMNA
W+ SyRQSZTZekaT+dATADESN4dkbKIPQAFWIDAQABOAAWDOTIKoZ ThyeNAQEERDAD
grEAaHgIgU v gz TOM cosultBKPMrdwwdmES 976 GBIgATIEAWRTUSSyEqsS0SUHW
qndhGbkk4srCE2sg1736GMNUUGbTIhAbZe3ehHy +ayas/ 2V Y sz6Mezx 7 xpFssMaz L 5
SAKGGHrS1eTLad E4hzgnf+OHNGIS3WLL aMpjwAaztoK y M=

RO SERTIET, " ATE OB IEST

<

—Adres email

ﬁ Podaj adres e-mail, na ktary zostang wystane dalsze instrukcie postepowania,

E-mail: C:[mpruszkiewicz@cer‘tum.pl D
—Oswiadczenie

ZAMIM ZEOZTEZ WNIOSEK O WYDAMIE CERTVFIKATU,
FOTWIERDZISZ GO, BADZ LIZ'YJESZ'DO REALIZACIT
PIERWSZEGD PODPISU POWINIENES PRZECZTTAC TEKST =
MINIEISZEGD OSWIADCZENIA, JESLI NIE ZGADZASE SIE £

i AR UNEAMT NINIEISZEGO OSWIADCZEMIA, NIE SKEADA]

i MIOSEL O WYDANIE CERTYFIKATU, MIE POTWIERDZAI I NIE
LZ7W AT GO,

| >

Miniejsze oswiadczenie obowigzuje od momentu przestania preez
Ciebie wniosku o wydame certyfikatu do CERTUM - Powszechne
Centrum Certyfikac, Przedkﬂadaja_c: L-\_miusek o W\,rclanie_ _ [

! Patwierdzam os'w_ia@

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowaé¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!), uzywajac do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczyli$my pole Potwierdzam Oswiadczenie i klikamy Dalej.

Pojawi sie strona, na ktérej mozemy sie upewnic, ze nasze zadanie CSR zostato wygenerowane na
prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.mojastrona.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adresu jednoznacznego
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Upewniwszy sie, co do poprawnosci wprowadzonych danych klikamy Daley:
FPobierz certyfikat Private WEB Server (niekwalifikowany )

—Weryfikacja danych

ﬁ Ponize] znajduja, sie dane, ktdre zawarte s3 w Zadaniu certyfilkatu, Jesli zachadzi
potrzeba riadyfikacyi danych, nalezy anulowad dalsze wypetnianie farrmularza i
przyvgotowad nowe Zadanie PKCS#10

Kraj: PL
Wrojewddztwo: Zachodniopomorskie
Miasto: Szczecin

Firma: Certum
Podrmiot: 10.100.10.,122
E-rnail: mproszkiewicz@certum.pl

Jezeli powyisze dane s3 poprawne, naciznil "Dale)”, aby kontynuowad proces wydawania

cetrtyrfilatu,

Pojawi sie okno z informacjag o wymaganych dokumentach niezbednych do zakonczenia procesu
uzyskania certyfikatu.

1.4. Pobieranie certyfikatu Certum CA i certyfikatow posrednich

Aby pobra¢ certyfikat Certum CA lub certyfikaty posrednie nalezy wejs¢ na strone www.certum.pl do
dziatu Obstuga certyfikatow - Zaswiadczenia i klucze. Po wybraniu certyfikatu nalezy wybra¢ opcje
Certyfikat dla serwerow WWW.

Glowny klucz urzedu - Certum CA
Nr seryjny: 10020
Wazny od: Jun 11 10:46:39 2002 GMT
Wazny do: Jun 11 10:46:39 2027 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerdow WWW i SSLFTLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

do géry &

Wyswietli sie interesujacy nas certyfikat, ktéry zaznaczymy myszka, wkleimy do pliku i zapiszemy.

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowac fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--", uzywajac do tego celu edytora
tekstowego np. Notepad i myszki. Nie nalezy uzywac¢ do tej operacji Worda, czy innego procesora
tekstowego!

W przypadku pobierania certyfikatow posrednich, wybieramy interesujacy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu Ill nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Commercial; dla
certyfikatow typu Private pobierany jest certyfikat klasy 1). Pozostata czes¢ procesu (zapisanie do pliku)
przebiega jak dla certyfikatu Certum CA.
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1.5. Instalowanie certyfikatu Certum CA i certyfikatéw posrednich

Aby zainstalowa¢ gtowny certyfikat Certum CA lub certyfikaty posrednie (Certum Level I-1V) nalezy
z gtbwnego Menu wybrac¢ Install Trusted Root Certificate into Key Ring:

Click on the steps below to create an S5L key ring and
populate it with certificates.

. Create Key Ring,

3. Install Trusted Root Certificate into Key Ring

4. Install Certificate Into Key Ring

You can atso g
with 2 self

kly create a key ring
ed certiticate for festing purposes

Create Key Ring. with Self-Cartified Certificate

W polu Certificate Label wpisujemy nazwe certyfikatu. Jezeli instalujemy certyfikat Certum CA,
wpisujemy: Certum CA. Po zainstalowaniu tego klucza, powtorzymy cata procedure dla wtasciwego
certyfikatu posredniego. W pole Certificate Label wpiszemy wtedy np.: Certum Level IV lub Certum
Level Il

Wybierz metode importu certyfikatu — w przypadku opcji Clipboard certyfikat nalezy wklei¢ w pole
Certificate from Clipboard; w przypadku wyboru opcji File, nalezy wskazac¢ lokalizacje pliku z
certyfikatem. Po wypetnieniu powyzszych klikamy Merge Trusted Root Certificate Into Key Ring.

UWAGA: W celu wklejania certyfikatu nalezy skopiowac¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--", uzywajac do tego celu edytora tekstowego np. Notepad
i myszki. Nie nalezy uzywac do tej operacji Worda, czy innego procesora tekstowego!

Certificate Label  * Certum Ch g

Certificate Source £ Fils

* Clipboard
Certificate fram
Clipboard:
b BEGIN CERTIFICATE-—----

MIIDDDCCALSgawIBAGIDANAMADGCSgESIh 3D ERE QUAND 4 CaAdE gVEAT TA B
MRawGOYDVOQEE= IVbnl 62> FvIFNwLiB6 I G8uby4xE] A0E gNVEANTCUN ] cnR 1b SED
0The FuluMi A2NTEXMDO 2Nz ] aFulyNz AZMTERMDQ2Mz 1 aMD 4w CzATE gNVELYTALEN
MR swE0TDYIOFEX IVbnl 6 ZXEwIFwLIES I FiubydxE ] AQE gVEAMTCUN] cnR 1 3ED
OTCCASTwD Y JKoZ ThvcHAQEEE AR ggEPAD CCANOCygEBAN S w3 PTT 3N I c 4T PR /E
1GHEanPIWMIHANSL cuvBesal 8d0 PugfCI7i N3 6 e ¥VHAZ s L (nFdwk r 0¥C T STdLEEo
ePhz3uk ThDTIMzhh GEHn I VLo 7/ 0x L iBoag8082Kui Z1akE403Daa] 46T
TLAtlkIJG9eVowlESTEqa/ 1603 5inZfEVSZEECYPCE fup Foozo+d 7 Ebud 1 apu
ObTkky/ ZREEYS /qulle /KUz /1D s alVhFus+1ug ST £ 5VT70uFi Lp PRavVC JF6 2/ IUg
A¥poleEahlGexEZ Jgoi2IrHu/ qpAiid? PN eV e tpd90geFFE2681wvzs2T Lsh 2p Y7
HVlzCAVE AAaMTHEEWDW T VRO TAGH /BAUWAYEE / ZANE gl qhile 1 GOwlEAQUFAAICAQEL
uI30T+cls AsESShLOSPOEER 24T HES 1He Ch+ Vg0V HudwR L2 PRFz e+ TR HA DA
TOs2 qudyLATH /ulix cMUbp gTKunE bV Cuknd VeI LatMevEye 0 7Do0wlRIECDx I Ty
*3rgGrZgFCdsMneMyl Iyt /=04 Sy CRCFNZX/ 0¥ n0 6k d Y CQzgNUED 3P 9P 4Te 1o
C3qTESaTFCMTY 5w/ 0 cnee VT eME r TV d G ws LM Op Ny G 5k Vi K HDde 0Ty Sx
0/EIR/FpbxxyEVEDHpx GUGT 2403 qFInGHusS clzbaintgMa I QEhgD I X FEWTVIZ0S
GEAAVEQPNr iiTeEhTacw==

Fderge Trusted Hoot—'Ceﬁifi'c,\atg' into Key F{ihg
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Kreator poprosi 0 hasto zabezpieczajgce nasz klucz keyfile.kyr:

Irnput pazsword for D:AFrogram Filestotushnoteshdatabkenfile ki I K. I

I xxxxxx:1

Cancel

YWharning: Thiz iz not a prompt for wour Mates pazswaord, [F pou
have any concerns about supplving & password, contact your
sughem administrator,

Kreator potwierdza dane certyfikatu:

Merge Trusted Root Certificate Confirmation

Thiz certificate will be merged into your key ring az a Trusted Root. Check the
information below. then click OK to install the certificate. or Cancel to stop the

operation. Cancel |

Key ring file name:
Co\Program Fileslotusinote sidatalkesdile. kyr

Certificate Information:

Certificate Subject: Certificate lszuer:
SubjectCountr: PL lzzuerCountr: PL
SubjectQrg: Unizeto Sp.z 0.0, lzzuerlrg: Linizeto Sp. z 0.0,
SubjectCommuonMame: Certum lzzuerCommaniMame: Certurm Ch

StartDate: 06-11-02 10:46 GMT

EndDate: 06-11-27 10:46 GMT

I informuje o pomysinym zaimportowaniu certyfikatu:

Certificate received into key ring and designated as trusted rook

The trusted root certificate has been merged info your key ring.
MNext Step:

You-can now ingtall cedificates signed by thiz Ghinto vour key
ring.. To obtain your cedificate, go tothe UEL provided by wour
Ch, orchooze "Fick Up Cerificate” from the Cerdificate Authority
zite and provide the Fickup ID of the zigned cerdificate.

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adresu jednoznacznego
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W przypadku importowania certyfikatu posredniego zmiany dotycza jedynie innej nazwy certyfikatu
(pole Certificate Label) oraz innej zawartosci samego certyfikatu, wskazywanego z pliku lub wklejanego
ze schowka (Clipboard):

Cerificate Source ¥ File

& Cliphoard
Cerificate from
Clipboard:
i BEGIN CERTIFICATE-----

MIICHTCCAYWgAwIBAGIDANARMADGES g65Ih3D0EBEQUAND dx CzAJE gNVEATTALEN
MR awGTDVIIKE J¥bnl 6 ZXRy I FNwLiE6 I GeubyaxE j AQEgNVEANTCUNLcnR1bSED
OThAe Fululj A3HMT Txl i Mx NTHaFw0x M3 ASMT IxN ) M NTNaMEMx CzAJE gNVEATTALEM
MR =wG0TDVIQKE JVhnl 6 ZXRvI FNwLiE6 I Geubydx FzAVE gNVEAMTDEN L cnR1bSEN
TXZ1hCEINI GEMANGCS g5 Th 3D EBANUARAGHAD CE1 (KEgIC 1 73pZ oD FenT 0y0aE T
E+3olfcav?drUrd651iY010DVaktal+elcl /4Fel TS5 uAlvTdun+HGTGI95RPEOL
T+ E TV FT 53 TvRI0cus ali NukisEde Se SgBITAXA+3 L 0T fugtaZafnrEQEHI £
Oy LESUEc9J+4Puk VGecnZ s 2 0IDAIAE oxME TAPE gNVHRME Af SEE TADAQH /MAOG
C3qGSIhaDIEBBUUALATEAQALD S4aTngK 0T qulivt / 32N 762 /2 r tBEC tON1UwCE9c 7
TulIWI&42y2AHTry o confp0ZETETI 2 tAZy A 2P0 T eXr ChE /A IpM0 1 Au0NT 7
enTSakasdulp 2NXMPovD LMy 7e1U2 2 3k 0T 79y fhSX e 0+5D /x ATDN1 1DMAAShE 1
EDEAZnDVE kil /G3FEndtI gND0syimaliE 3h 1 Iw3 £ 1KITI 20wt AZ Ml EMP Zh Flhy
ZPaxuh a0 A0TNinalh 7¥U1 FAERLD LUZnE V6 dv GrHD] STx 3shHNa0MOgkD 295
EUEEulINZh £ 2¥EnvGnzy 0T Qvx SwDCH7heAdaRDED gIG1

Merge Trusted Root Certificate into Key Ring

Po instalacji certyfikatéw, mozemy sprawdzi¢ ich poprawne dodanie do listy zaufanych urzedéw. W tym
celu z lewego panelu z gtbwnego Menu wybieramy View & Edit Key Rings:

darninvo

Server Certificate
Administration

Create
Key Bings &
Certificates

Weﬁﬁ
Cerfificate Request

=

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adresu jednoznacznego
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Wybieramy opcje Select Key Ring to Display:

Podajemy nazwe pliku Key Ring:

Key Ring File Access

Enter the Key Ring Fils o dccess | |

[keyfile. ky]

UK.

| hasto zabezpieczajace:

Input password for keyfile, kyr | K I
I xxxxxx:1

YWharning: Thiz iz not a prompt for your Mates pazswaord. [F pou
have any concermns about supplying a pazsword, contact pour
system administrator,

Wyswietlony ekran pozwala sprawdzi¢ poprawnosc procesu (ponizej: certyfikaty Certum CA i Certum
Level | poprawnie dodane do listy zaufanych urzeddw certyfikaciji).

Certificate Entry Label |Trusted Root Key Ring
ite Certificates
KeyPair g [ CoiProgram Filesiiotusinoteswdataikeyfile.
Certification Authorities
Cerum Level | Tes CoiPrograrm Filestlotusinote swdataikeyfile.
Cerum CA Tes CoRrogram Filesilotusinotesidatalkeytile.

1.6. Pobieranie i instalowanie certyfikatu serwera
Aby zainstalowac certyfikat na serwera nalezy koniecznie zakornczy¢ czynnosci opisane powyzej.

Po wykonaniu powyzszych czynnosci mozemy wej$¢ na strone, ktorej adres otrzymaliSmy pocztg
elektroniczng i aktywowac certyfikat (umiesci¢ certyfikat w naszym repozytorium dostepnym na
stronach www):

ID instalacyine certyfikatu: b7bhlellieciZeclbddbhd7e2475053dead2adabecas

Prosze wklei& ID na stronie:
htops://www.certum.pl/inscall/

Zespot Unizeto Ch
infoflcertum.pl

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adresu jednoznacznego
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Wochodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajac Daley:

Instalacja certyfikatu

Wpoisz numer certyfilaty ktdry dostates w mailu od CERTUM:
b7b1610e652ecibddbd7e247508dcagzagaSe6ad || Dalej |

lwagal

W oprzypadku certyfilkkatdw e-mail instalacja podpisu powinna odbywad sie na tyrm samym
kormputerze | pray pomocy te] same] przegladarki, ktdrej uzyvwates podajac adres e-mail,

Pojawi sie okno ze szczegoétami naszego certyfikatu:

Instalacia certyfikatu

Private WEB Server wazny do: 13.06,2007

Podmiot: 10.100.10.122
Ernail: mproszkiewicz@certurm.pl

Nurner{Iz37CCCs

Kopiujemy numer naszego certyfikatu, wchodzimy na strone https:/www.certum.pl/services/search.html
i w polu Nr seryjny: wpisujemy numer naszego certyfikatu:

Wyszukaj certyfikat (niekwalifilkowany )

—Wyszukaj certyfikat

6 Wpisz adres e-mail lub nazwe podrioty (imie | nazwisko lub adres serwera www) lub
nurner seryiny aby odnalezé certyfilat,

E-mail:l |

MNazwa |
podrnictu:

T S—

Pojawi sie strona, z ktérej bedziemy mogli sciggna¢ nasz certyfikat w formie binarnej lub tekstowe;j.
Klikamy w Zapisz tekstowo:

Wyszukaj certyfikat (niekwalifilkowarny)

Private WEB Server Wazny do: 13-06-2007

Podrmiot: 10.100.10,122
Murner: 0x37CCC
Status: Wazny

Zainstaluj whasny Zapisz binarnie Zapisz tekstowo

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adresu jednoznacznego
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Po zapisaniu pliku z certyfikatem nalezy z gtéwnego menu wybra¢ opcje Install Certificate into Key
Ring, wskazac¢ plik klucza Key Ring (najlepiej jego doktadng sSciezke) oraz plik, w ktérym zapisalismy

certyfikat naszego serwera.

k.ev Ring File
Mame

CPragram Filegllotusinotesidatalkesdfile kr

Cerificate Source ™ File
i~ Cliphoard

File Marme T DADacuments and
SettingsladministratofiDeskiopllotus Aoerbfikat bt

| hderge Cerificate into kev Bing I

Wopisujemy hasto zabezpieczajace plik z kluczem keyfile.kyr:

Password Inpuk 3¢

Irput password Far D:AProgram Fi!es‘\I'utu&Hnntes'&.data\keyfile.k}lr I 0k I

I xxxxxx:1
Cancel I

Wwharning: This iz not a prompt for pour Botes pazsword. [f oo
have any concern: about suppiving a password, contact pour
zuztermn adminiztrator.

Kreator wyswietli podsumowanie wykonanej operacji.

Merge Signed Certificate Confirmiation

The certificate will be merged into your key ring. Check the information below. then:
click OK to install the certificate, or Cancel to stop the operation.

Key ring file name:
DFrogram Filesilotusinotesidatalkesfile by

Certificate Information:

Cerlificate Subject: Certificate lssuer:
SubjectCountr: PL lzzuerCountn: PL
SubjectOrg: Moja Firma lzzuerQrg: Unizeto Sp. z 0.0
SubjectCommaoniame; mojzerwer.pl lzzuerCommonhlame; Certum Level |

StartDate: 07-13-05 0741 GMT

EndCrate: 10-11-05 07:41 GMT

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adresu jednoznacznego
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Kreator poinformuje nas o pomysinym wykonaniu instalacji certyfikatu na serwerze:

Certificate received into key ring

The certificate haz been merged into your key ring.
Mext Step:

You are now readyta enable S5L onvaur server. See "Lotus
Daming administrator Help® for rmore infarmation about setting
upsour Serder o use S50

2. Tworzenie certyfikatu dla adresow wieloznacznych

W przypadku tworzenia certyfikatéw dla adreséw wieloznacznych (np. *.mojafirma.pl), nalezy wykonac
procedure analogiczng jak opisana powyzej (dla adreséw jednoznacznych). Nalezy jednakze pamietac,
aby przy wypetnianiu danych Key Ring wpisa¢ odpowiednig nazwe serwera.

el I
ﬂi.fu. 4.1.:'1, .’{H'rk‘l:'

Carmmon Nar‘ne.

* rojsenner.pl

Qrganization: j‘I‘vu'h:uja irma g

Crganizational J"Clu:h:lzial'u'-u'hu'h:uja Firra g (optional)
Unit:

City or Locality 'I.Bzczecind{cupticunal}

State or Province: TEachaniDpoDrskiEJ (no abbreviations)
Caumnthe: IIPL;j (twn character countey codel

3. Konfigurowanie serwera do potgczen https

W celu skonfigurowania serwera Lotus Domino do potaczen https nalezy w panelu Configuration
rozwing¢ zakladke Server i wejs¢ w All Server Documents. Klikamy na dokumentacje serwera i
edytujemy ja przy pomocy Edit Server:

People &G{ﬁups"l.'-'F'#ésll- Server. I Messaging . IFEeplm ':
NS Server: mojserwer/Moja Firma i :
Build /70 401112005 Beta 3MP on Windows NT 5.2 Use Directay on: | Curent Server =

@Wﬁtf“"' Chat™

ﬂ{ddseﬁg g

Damain Server

1Admi'nistrator

Y mojsenwer

mmojzenwethdaja Firma ko) Serwer Dianiel Lizak
SYSTEMMAaja Firmma

|:| Externial Damain Matwork Inf

LOTUS DOMINO 7 — Tworzenie certyfikatu dla adreséw wieloznacznych
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W zaktadce Ports wybieramy Internet Ports:

Bazics I SecuriwerTasks I Internet

Motes Metwork Po

iz | iInternet F'u:ur‘t;i Proxies |
W przypadku serwera WWW, w zaktadce Web zmieniamy wartosci dwoch pél:

e SSL port status — zaznaczamy Enabled. Spowoduje uruchomienie demona serwera dla
potaczen szyfrowanych.

e TCP/IP port status — jezeli chcemy wymusic¢ sesje szyfrowang zaznaczamy opcje Redirect to
SSL. Zaznaczenie tej powoduje przetgczenie komunikaciji na potaczenie bezpieczne (htips),
niezaleznie od sposobu nawigzania potaczenia klienta z serwerem. Opcja Enabled powoduje
nastuchiwanie serwera i na porcie dla potaczen zwyklych htip i szyfrowanych htips. Z kolei
opcja Disabled odrzuca wszelkie proby nawigzania potaczenia przez potaczenie zwykte.

‘Web I Directoryl kdail I DIIOF'l Femote Debug Managerl

Select Keywords B

(HTTEHTTRS) Eepords :
P———— o —
TCPHP port status: “Redirectto 58L =l [BSERE

F
Enforce server accesz Mo yi=]

zettings:
.-’-‘«uthenti.u:-atic-n options:
Mame & password: rYes:Jﬂ
Anonymous: Il"(es;ﬂ
S5L port number: r_4434

S5L port status: : E_nableclJ_i_]

Authentication options:

Client certificate: fNDJil | .
Na_me & p_a_s_sw_'o_rd: rY.BSJ_'_I Z
Anohyrmous: "Yes =

W przypadku serwera pocztowego, zmian dokonujemy w zaktadce Mail. W zaleznos$ci od konfiguracii
serwera pocztowego, potaczenia SSL mozemy aktywowac dla konkretnych protokotéw. W tym celu pole
SSL port status danego protokotu nalezy zmieni¢ Disabled na Enabled. W tym momencie demon
pocztowy nastuchiwat bedzie zaréwno na porcie szyfrowanym jak i nieszyfrowanym. Aby “wymusi¢”
sesje tylko i wytacznie tunelowane, nalezy zmieni¢ warto$¢ pola TCP/IP port status, na Redirect to SSL.

“Web I Direu:tu:uIIOF' | Rermote Debug tanager I

TCRIF part number: 143, 110
TCHAP port statug; "Enabled 1] rEnabIedjgy_.J
Enforce server access rNDJi‘i rND.JLI
zetings:

Authentication options:

Mame & paszword: Yes Yes
.-'-‘«_n;urjymnus: NJ'.-’-'« N.If.t'l'«
S5L port number: 7983 4 "985,

s S50 port status: " Dizabled Bt "Dizabled e

.fi":uther]t_i_catiqn qpti_nns: -
Client cerificate: ) "-f_\{DJ._:e;{ r_f\_l_n =
Mame & paszword: rYESJ_il rYESJ-Ll
Anormymous; NJ_'.{". sy
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W obu przypadkach, w celu zapamietania zmian restartujemy serwer z poziomu konsoli: restart server
haslo_do_servera

4. Konfigurowanie serwera do obstugi witryn wirtualnych

W celu skonfigurowania serwera Lotus Domino do obstugi wielu witryn wirtualnych w otoczeniu SSL
nalezy w panelu Configuration rozwing¢ zaktadke Server i wybra¢ opcje All Server Documents. Ze
$srodkowego Menu rozwijamy zaktadke Web... i chodzimy w Create Virtual Server:

Pocple & Groups | Fles | Server. | Messaging.. | i
B Server mojserweriMoija Fi %
o EivELR MojsenweriMoja Firma . -
Buid /70_4_1112005 Beta 3P on indows NT 5.2 Use Directory [Current Server =
o T }add Server. Eehi-’s_srvm" @s&ddr_tcn@ms:tar -Eiﬂle_tee_Sﬁ-

]
Darmain Serer ~ |T“|t|e_ S
: — - Create URL Mapping/Fedirection
Conmections ¥ g e wer - — - Create File Protection
mojzerwerhajs Firma toj Serwer e

Programs
=1 Extemal Domain Metwark Inf

» B3 Messaging

Mgy Current Configurations:
Zreate Web 550 Configuration

Do wyboru sg dwie opcje. Jezeli wirtualny serwer znajduje sie na lokalnej maszynie nalezy wybraé
Virtual Host. W przypadku, gdy wirtualna witryna znajduje sie poza lokalnym hostem — nalezy wybrac
Virtual Server.

¥irtual Document Type E
What kind.of document do pou want to create? | ok |

Cancel

firkal Server
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Wopisujemy adres IP hosta, na ktérym znajduje sie wirtualna witryna (w przypadku gdy jest to lokalny
host wpisujemy 127.0.0.1). W polu Hostname wprowadzimy DNS naszego serwera:

@save Olose @D oreateweb @5, (R)cance

VIRTUAL SERVER for mojserwer/Moja Firma

Baszics I happing l Security I Adrministration |

"192.168.129.209 ,

IP address:

Hosthame: j‘|:u:||:||:I|:|rr1|ar1.5|1.rnu:ujser‘umar.|:|l_|
(Dptional)

Comments: r_,

Default home page: I'u:IEf.EhuIt.htrru

Przetaczamy sie na sagsiednig zaktadke Mapping. Wpisujemy nazwe pliku, ktéry domysinie bedzie
wyswietlany po potaczeniu z serwerem. Wskazujemy katalog, w ktérym znajduje sie ten plik.

VIRTUAL SERVER for mojserwer/Moja Firma

Basiecurit})l Admminigtration |

Horme LIRL: J-incha:-:.htr'nlJ

HThL directarny: "‘dominnlmnj_katalug 4
lcon directory: T dommatcans 4 .

lcon LIRL ﬁath: f.fiu:nnxj

CGI directony: l"‘.ciominnlcgi-binJ

Gl URL path: i eihin g '

Czynnosci powyzsze powtarzamy dla kazdej poddomeny: poddomenal, poddomena2 itp. Nie zapomnij
zapisa¢ zmian Save&Close oraz zrestartowac serwer z poziomu konsoli poleceniem: tell http restart.
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