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1. Wstep

Microsoft Internet Explorer to przegladarka internetowa dostarczana wraz z systemem operacyjnym
Microsoft Windows. Przegladarka jest bardzo mocno zintegrowana z systemem operacyjnym i
wykorzystuje szereg mechanizméw systemowych. Dotyczy to roéwniez mechanizmu obstugi
certyfikatow. Dlatego nalezy wiedzie¢, ze wiele funkcji przegladarki opisanych w niniejszej instrukciji
wynika po prostu z cech systemu operacyjnego, a nie Internet Explorera. Poniewaz funkcje te sa jednak
integralng czescig przegladarki i bez nich jej dziatanie nie bytoby mozliwe, zostaty opisane jako funkcje
Microsoft Internet Explorera.

2. Wykorzystanie certyfikatow serwerow WWW

Powszechne wykorzystanie Internetu oraz stron WWW do wymiany danych osobowych, danych kart
kredytowych (ptatnosci on-line) oraz przeprowadzania transakcji naraza dane na szereg zagrozen.
Zagrozenia te polegajg przede wszystkim na probach przechwycenia (podstuchania) przesytanych
danych oraz ich kradziezy poprzez podstawienie fatszywych stron WWW.

Zabezpieczenie danych wymienianych za posrednictwem stron WWW mozliwe jest dzieki
wykorzystaniu certyfikatow przez serwery WWW. Strona internetowa przedstawiajaca sie certyfikatem
gwarantuje internaucie:

1. pewnosc, ze strona, z ktdrg sie potaczyt, jest autentyczna, wiarygodna i nie zostata przez kogo$
podstawiona. Poniewaz w certyfikacie, ktérym przedstawia sie strona WWW, jest zapisany jej
adres, a wiarygodnos¢ wiasciciela strony potwierdzit wystawca certyfikatu, mozemy by¢ pewni
jej autentycznosci. Kazda préba przedstawienia strony WWW o innym adresie niz zapisany w
certyfikacie spowoduje wywotanie stosownego komunikatu ostrzegajacego uzytkownika o tym
fakcie.

2. szyfrowane potaczenie pomiedzy jego przegladarkg internetowg a serwerem WWW (strong
WWW). Szyfrowanie mozliwe jest przy wykorzystaniu protokotu SSL (Secure Sockets Layer).
Dzieki temu wszelkie dane przekazywane przez przegladarke i stronge WWW sg bezpieczne
nawet wtedy, gdy zostang przechwycone w czasie transmisji. Ma to szczegdlne znaczenie w
przypadku wypetniania na stronach WWW formularzy z danymi osobowymi lub danymi kart
kredytowych podczas robienia zakupéw w Internecie.

Przegladarka Microsoft Internet Explorer nawigzujac potaczenie szyfrowane z serwerem WWW
wyswietli ponizszy komunikat (przy zatozeniu, ze uzytkownik korzysta z domysinych ustawien
zabezpieczen w w/w przegladarce):

Microsoft Internet Explorer 6.0 PL — Wstep
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Alert zabezpieczen X|

r.ﬁ £a chwile obejrzyzz strony w bezpiecznym potaczeniu,

i - -
|nfarmacie wurmienianeg 2 b3 witivha hie 23 widoczne dla
nikogo innego w ziec Web.

[ Mie pokazuj tego ostrzezenia w praysztodei

k. I Wiece] infarmaci

Ustawienia zabezpieczen mozna wyswietli¢ wybierajac z menu pozycje Narzedzia, a nastepnie Opcje
internetowe. W nowo otwartym oknie ,Opcje internetowe” nalezy wybra¢ zaktadke Zaawansowane, w
ktdrej przewijamy liste, az ukaze sie kategoria Zabezpieczenia.

Bezpieczne potaczenie zostanie nawigzane, jezeli uzytkownik kliknie w powyzszym oknie przycisk OK.
Jezeli wybrany zostanie przycisk Wiecej informacji, ukaze sie okno informujgce o cechach
bezpiecznego potaczenia ze strong WWW, ktére moze zosta¢ nawigzane.

wr Co nowego w programie Internek E - |EI|5|

Plil. Edwcja Zaktadka ©Opcje Pomoc

Odwiedzanie bezpieczne| witrpny

Probujesz ustanowic bezpieczne potaczenie z by witiyng siec
Wheb. Witrona ta zapewnia komunikacje zabezpieczong i ma
wazny cerhyfikat. Komunikacja zabezpieczona ozhacza, 2e
informacie, kidre podasz, takie jak nazwisko czy numer karty
kredutowe|, 23 szyfrowane, tak aby nie moghy zoztac odczytane
ani przechwycone przez ozoby niepowokane, Certyfikat jest
zasgwiadczeniem gwarantujacym bezpisczefstwn witivhy sieci
“Wieb, Zawiera on informacje potwierdzajgoe autentycznoic dang|
vaitrur, "¢ ten sposdb zapewnia fig, 2e 2adna inna wikipna nie
moze podszpc zig pod witipne orpginalng.

Gdy odwiedzazz bezpieczng witivne zieci Web, program Internet
Ewplarer wedwietla to okno dialogowe | ikone zamkriete) kiddki na
pazku stanu, Gdy opuszczasz bezpieceng witiyne sieci Web,
program |ntemet Explorer wydwietla okno dislogowe z
odpowiednin powiadomieniemn.

Jesl to okno dialogowe ma byd wydwietlane za kazdvm razem,
gdy odwiedzasz bezpieczng witiyne sieci Web, upewni] sie, Ze
pole wyboru Mie pokazuj tege ostizezenia w preyszhosci
jest wpczpzzczone.

Powyzsze okno zamykamy klikajac znak *, znajdujacy sie w prawym gornym rogu okna, badz
wybierajac z menu pozycje Plik, a potem Zakoncz.

Jezeli zaznaczymy opcje Nie pokazuj tego ostrzezenia w przysziosci, komunikat o bezpiecznym
potaczeniu nie bedzie wiecej wyswietlany.

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
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UWAGA! Zaznaczenie opcji Nie pokazuj tego ostrzezenia w przysztosci w chwili nawigzywania
bezpiecznego potaczenia spowoduje rowniez wytaczenie komunikatu o zakonczeniu bezpiecznego
potaczenia z serwerem.

Jezeli wybrano opcje Nie pokazuj tego ostrzezenia w przysziosci, aby przywrdci¢ poprzednie
ustawienia, nalezy w menu przegladarki Microsoft Internet Explorer wybraé pozycje Narzedzia, a potem
Opcje internetowe.

Marzedzia Pomoc

Poczta i grupy dyskusyine r
Blokowanie wyskakujgovch okienek. ¥
Farzadzaj dodatkamni. ..

Synchronizug. .

indows Update

Windows Messenger

W nowo otwartym oknie ,Opcje internetowe” wybieramy zakiadke Zaawansowane, w ktorej
zaznaczamy opcje Ostrzegaj przy zmianie trybu zabezpieczonego na niezabezpieczony.

Opcje internetowe 2

Cgdlne I Zabezpieczenia I Frywatnogd | Zawmartosc |
Fiokaczenia I Fragranmy Zaamansawane

Ll ztawienia:

é £Zabezpieczenia ;I

[ Mie zapizuj zaszyfrowangch stron na dysku

[ Opréznij folder tpmczasowych plikdw internetovwych podezas 2.

Osztrzega) preed niewaznpmi certyfikatami witin

| Oztrzegaj pray zmianie tipbu zabezpieczonego na niezabezpieczunﬁ

Osztrzegal. je2el przesykame formularzy ezt przekierovmmane

Sprawdza] podpizy dla pobieranych programo

O Sprawdz, cay certyfikat senwera nie zostal cofnigty [wymaga m

Sprawdz, czy certyfikat wpdawey nie zostak cofnigty

awi SSL 20

zwi S5L 20

O Yz TLS 1.0

Witacez davstenta profilu

Wtacz zintegrowane wwierzptelnianie spstemu Windows [wyme

O Zeewala na unuchamianie lub instalowanie oprogramowania,

O Zeewalaj zawartodci akbywne] na dzigtanie w plkach na ml:ui_mlll
3

1 |

| Praywrac domyélne I

k. | LY yTH | | £ astoguj |
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Aby program zapamietat wprowadzone zmiany, klikamy przycisk OK.

Jezeli w oknie informujagcym o prébie nawigzania bezpiecznego potaczenia klikniemy OK, nastgpi
zamkniecie tego okna.

Alert zabezpieczen X|

r.'ﬁ £a chwile obejrzyzz strony w bezpiecznym potaczeniu,

i - -
|nfarmacie wurmienianeg 2 b3 witivha hie 23 widoczne dla
nikogo innego w ziec Web.

[ Mie pokazuj tego ostrzezenia w praysztodei

k. I Wiece] infarmaci |

Nastepnie przegladarka Internet Explorer nawigze bezpieczne (szyfrowane) potaczenie z serwerem
WWW.

Nawigzanie potaczenia szyfrowanego sygnalizuje uzytkownikowi ikona ktodki S widoczna w prawe;
czesci paska stanu okna przegladarki.

Druga oznaka nawigzania szyfrowanego potaczenia pomiedzy przegladarkg a serwerem WWW jest
zmiana adresu widocznego w pasku adresu. Standardowy wpis http rozpoczynajacy kazdy adres
strony zmieni sie na https (od skrétu HyperText Transfer Protocol Secure).

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
Wersja 1.0
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Informacje dla notariuszy | pracownikow kancela —

Jak uzyskac kwalifikowany certyfikat do podpisu elektronicznego?
W' celu uzyskania kwalifikowanego certyfikatu do podpisu elektronicznego nalezy:

= wypetnic wniosek o wydanie certyfikatu kwalifikowanegao,

+ Lzyskad protokdt potwierdzenia tozsamosci,

+ podpisac umowy,

+ podpisac zamdwisnia,

« wystad komplet podpisanych jednostronnie dokumentdw do Centrum Certyfikach
Unizeto CERTLIM,

+ pdestad w jednym liscie po otrzymaniu dwdch przesylek (pierwsza z kompletem
haset i PUK oraz druga z oprogramowaniem | karta) odpowiednich oswiadczen
zataczonych do tych przesytek, -

>|

4| |
& LB (@ ntemet /4

W przeciwienstwie do potaczenia ze stronami WWW, ktérych adres rozpoczyna sie od hitps,
potaczenie ze strong o adresie rozpoczynajacym sie od http (od skrotu HyperText Transfer Protocol)
nie jest szyfrowane.

W chwili przesuniecia kursora myszy na ikone ktddki widocznej w pasku stanu okna przegladarki ukaze
sie komunikat o uzyciu protokotu SSL (ang. Secure Sockets Layer), ktéry zapewnia poufnosc i
integralno$¢ przesytanych danych oraz umozliwia przeprowadzanie uwierzytelnienia dzieki
wykorzystaniu certyfikatow.

— l_ réEhaa:uiEu:zn\y protokat S50 128-hitowy k_

Jezeli uzytkownik kliknie dwukrotnie ikone ktodki I% ukaze sie okno ,Certyfikat” z informacjami o
certyfikacie, ktéry zabezpiecza przegladang strone WWW.

W zakladce Ogoélne wyswietlone zostana informacje dotyczace przeznaczenia certyfikatu, nazwy
domeny, dla ktorej zostat wystawiony, nazwy wystawcy certyfikatu oraz jego okresu waznosci.

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
Wersja 1.0

www.certum.pl

7



CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Ogdlne |Szczeglﬂy I Sciezka cerbyfikaci I

S

=1 Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
*Gwarantuje kogsamost zdalnego komputera

* fbey uzyskad wiece] informacji, zobacz oswiadczenie urzedu «

Wystawion ¥, unizeto,pl

Wystawion Cerkum Level IV

Wazny od 2005-04-21 do 2007-04-22

Zainstaluj certyfilkat, .. Dawiadczenie wyskawoy |

W oknie ,Certyfikat” mozna zapoznaé sie z bardziej szczegétowymi informacjami dotyczacymi
certyfikatu. W tym celu nalezy wybra¢ zaktadke Szczegoty.

Zaznaczenie na liscie wybranej pozycji spowoduje wyswietlenie szczegbtowych informacji na jej temat
w dolnej czesci okna.

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
Wersja 1.0
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Ogélne  Szczegdty |5’ciez‘ka cert':.fFikacjiI

Pokaz: I <M szyscy = j

Pale | Warkose -

E Wersja W3
ENumer seryiny 02 ed ef
E Algorytm podpisu shalRSA

Wivesbawia Certum Level IV, Unizeto Sp. 2., —
EWaz’ny ad 21 kwigknia 2005 15:52:50
E'-.-'-.-'az'n*;.-' do 22 kwietnia 2007 15:52:50

Padrmiak
(=lklucz publicary RS54 (1024 Bits) |

postmaster@unizeto.pl, *.uniz...

E = postmaster@unizeta, pl
M = *,unizeto.pl

ol =IT

0 = Unizeto 5p, z 0.0,

L = Szrczecin

5 = Zachodniopamorskie
_=PL

Edytuj vt ascivo s, .., Kopiuj do pliku, . |

W zaktadce Sciezka certyfikacji uzytkownik moze zapoznaé sie ze $ciezka certyfikacji certyfikatu
serwera WWW.

Sciezka certyfikacji jest to drzewiasta struktura obrazujaca hierarchiczne powigzanie miedzy
certyfikatem zabezpieczajacym dang strone WWW a certyfikatami centrum certyfikacji. Na najwyzszym
poziomie w $ciezce certyfikacji zawsze znajduje sie certyfikat centrum certyfikacji (w tym przypadku
Certum CA), tzw. root. Na najnizszym poziomie umieszczony jest certyfikat zabezpieczajacy
przegladang strone (np. *.unizeto.pl). Pomiedzy certyfikatem serwera WWW, a certyfikatem centrum
certyfikacji moze znajdowac sie szereg innych certyfikatow posrednich urzedéw certyfikaciji. Na rysunku
ponizej przedstawiono sytuacje, gdy w sciezce certyfikacji znajduje sie tylko jeden taki certyfikat
(Certum Level IV).

Kazdy certyfikat w $ciezce powinien posiada¢ wpis Ten certyfikat jest prawidiowy w polu Stan
certyfikatu. Jezeli jest inaczej, oznacza to, ze centrum certyfikacji, ktére wystawito certyfikat dla
ogladanej wtasnie strony WWW, nie jest zaufane, a strona moze by¢ niebezpieczna lub podstawiona.

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
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Ogdlne I Szczegihy Sciezka certyFikacii I

—Sciezka cerbyfikacii
Certum CA

Wisrsiniet] cerbyhikat

Stan cerbyfikatu:
Ten certyfikat jest prawidtow:,

Zeby zamkna¢ okno, nalezy wybraé przycisk OK.

W przypadku przejscia ze strony WWW zabezpieczonej certyfikatem i wymuszajacej szyfrowane
potaczenie na strone, ktora certyfikatu nie posiada, ukaze sie ponizszy komunikat:

Alert zabezpieczen x|

V'Tﬂ tazz zamiar opuicic bezpieczne potaczenie
?. internetowe. |nne ozoby beda moghy ogladad wysykane
* przez Ciebig informacie.

Czy choesz kontynuowad?

[ Mie pokazuj tego nstizezenia w przyszhosci

Tak Mg “Wiece] infarmaci

UWAGA! Zaznaczenie opcji Nie pokazuj tego ostrzezenia w przysziosci w chwili zamykania
bezpiecznego potaczenia spowoduje réwniez wytaczenie komunikatu o nawigzywaniu bezpiecznego
potaczenia.

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
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Aby kontynuowac przegladanie stron, nalezy wybra¢ przycisk Tak. Trzeba jednak wzigé pod uwage, ze
bezpieczne potaczenie zostanie zakonczone i dalsza wymiana danych bedzie przebiega¢ w
niezaszyfrowanym potaczeniu.

Jezeli zostanie wybrany przycisk Nie, Internet Explorer zablokuje zmiane strony na niezabezpieczong
certyfikatem. Jezeli wybrany zostanie przycisk Wiecej informaciji, ukaze sie ponizsze okno:

w L0 nowego w programie Internek E = | I:Ilﬂ

Flilk. Edwcia Zaktadka Opcje Pomoc

Przechodzenie z bezpieczne] witipny sieci Web do
witrpny, ktdra nie jest bezpieczna

WWitryna sieci Web, kidra buka ogladana, byka witryna bezpieczna.
Bezpieczna witryha sieci \Web zapawnia komunikacie
zabezpieczong | ma wazny certyfikat. Komunikacia
zabezpieczona oznacza, 2e informacie, kidre podasz, takie jak
nazwizko czp numer karty kredvtowe, 23 szpfrowane, tak abyp nie
moghy zostad odczptane ani przechwwcone przez ozoby
niepawiobane. Certyfikat jest 2zagwiadczeniem gwarantujacym
bezpieczefztwo witivny, Zawiera on informacje pobwierdzajace
autentycznogs danej witronw, W ten zpozob zapewnia zie, ie
Zadna inha witiyna nie moze podszed zie pod witine onpaginalng.

Jednak w witrpnie siect Web, kiarg zamierzazz odwiedzic, nie jest
uzywany protokdk zabezpieczen, co oznacza, 2e infarmacie, kidre
bedziesz wosad | odbierad, nie beda chronione, Poniewaz
witrona ta nie ma certyfikatuy, nie mozna mied pewnoci, 28 witiyha
|zt ta witryna, za ktdrg sie podaje.

Biorac pod uwage to, co wiesz o bej witipnie siect Web | swoim
komputerze, zdecydu). cav odwisdzic te witnyhe.

Jedl na podstawie tych informac) uznasz, 2e odwiedzenie tej
witryny nie jest bezpieczne, klikni pravcizk Nie.

Okno zamykamy klikajac znak * znajdujacy sie w prawym gérnym rogu okna badz wybierajac z
gérnego menu Plik, a potem Zakoncz.

Jezeli zabezpieczona certyfikatem strona WWW zawiera elementy, ktérych lokalizacji nie mozna
bezposrednio powigzaé¢ z adresem serwera (lub nazwg domeny umieszczong w certyfikacie), badz tez
zawiera elementy pobierane z innego serwera (np. banery reklamowe), przegladarka nawigzujac
potaczenie z takg strong wyswietli komunikat:

Informacje o zabezpieczeniach x|

ri‘ii Otwigrana strona 2awiera zardwno elementy bezpieczne jak
?. i takie, kiore nie 23 bezpieczne.

Czy choesz wyswiethc elementy, kidre nie 23 bezpieczne?

Tak Mie || Wiiece] infarmaci I

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
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Wybdr przycisku Tak spowoduje, ze przegladarka nie wyswietli dla nowo otwartej strony ikony ktddki w
pasku stanu przegladarki, ale nawigzane potaczenie bedzie szyfrowane, a adres strony bedzie
rozpoczynat sie od wpisu hitps.

Na stronach, z ktérymi nawigzano szyfrowane potaczenie (adres rozpoczynajacy sie od https), oraz dla
ktérych nie jest wyswietlana ikona kitédki, réwniez mozliwe jest wyswietlenie certyfikatu. Zeby to zrobié¢
nalezy klikng¢ w puste miejsce, w ktérym na pasku stanu powinna widnie¢ ktodka.

Jezeli uzytkownik wybierze przycisk Nie, nowo wyswietlona strona bedzie zawierata jedynie elementy,
do przestania ktérych zostato uzyte potaczenie szyfrowane. Inne elementy nie zostang wyswietlone.
Wyswietlona strona bedzie oznaczona ikong ktddki S w pasku stanu przegladarki, a adres strony
bedzie rozpoczynat sie od wpisu hitps.

Wybdr przycisku Wiecej informacji spowoduje wyswietlenie okna z informacjami o potaczeniu, ktére
mozemy nawigzaé z nowg strong. Informacja dotyczy gtéwnie tego, ze strona WWW zawiera rowniez
elementy, dla ktérych nie sa uzywane protokoty zabezpieczen.

wr Co nowego w programie Internek E - |EI|5|

Plil. Edwcja Zaktadka ©Opcje Pomoc

Pobieranie niebezpieczne] zawartogci z bezpieczne|
witryny sieci Web

Witnpna siect Web, kiorg ogladasz jest witipna bezpieczna. Do
zabezpieczenia informacii, ktdre wospkasz | odbierazz, ugywany
jest protakal zabezpieczen, taki jak Secure Sockets Laver [S5L1]
[ub Private Communications Technology [PCT].

Gdy w witrpnach uzwwany jest protokol zabezpieczen, podane
informacie, jak nazwizko czy numer karty kredptowe), =3
z2yfrowmane, aby nie moghy 2oztad odozytane przez azoby
postronine. Jednak ta strona sieci Web zawiera rownies elementy,
dla ktamch nig jest uzywany protokdl zabezpieczen.

Biorac pod uwage to, co wiesz o te] witmnie siec Web i swoim
komputerze, zdecydu), czp kontynuowad prace z tg witipna.
Jesl na podstawie tuch informacii uznazz, 2e praca z ta witivna
nie jest bezpieczna, klikni prevcizk Mie.

Okno zamykamy klikajac znak * znajdujacy sie w prawym gérnym rogu okna badz wybierajac z
gornego menu Plik, a potem Zakoncz.

Jezeli przegladana strona nie jest zabezpieczona certyfikatem, a uzytkownik kliknie dwukrotnie w
miejsce na pasku stanu przegladarki, w ktorym powinien widnie¢ znak ktodki, ukaze sig¢ ponizszy
komunikat:
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Informacje o certyfikacie x|

1 J Ten typ dokumenty nie ma certyfikatu zabezpieczen

Bedzie to potwierdzenie informacji, ze serwer WWW nie ma certyfikatu i przegladarka nie moze
nawigzac bezpiecznego potaczenia z umieszczonymi na nim stronami WWW.

Identyczny komunikat mozemy uzyska¢ wybierajac z gornego menu przegladarki Microsoft Internet
Explorer Plik, a nastepnie Wtasciwosci.

Plil. Edwcja  Widok  Ulubione  Marzedzia  Pomoc

[y k
DEwarz... kD
Edvtuj za pormocg programu Mickosaft Whord

ZapisE Chel+5
Zapisz jaka...

skawienia skramy. ..
Drrukuj. .. Ckrl+P
Podglad weedruku,..

Wy lif b
Importyj i eksporbug, ..

Wit asiins

Pracuj w trybie offline
Zamknij

Ukaze sie okno ,Wtasciwosci”, w ktorym nalezy klikng¢ przycisk Certyfikaty. Wyswietlony zostanie
identyczny komunikat:

Informacje o certyfikacie x|

1 J Ten typ dokumenty nie ma certyfikatu zabezpieczen

Uzytkownik moze spotka¢ sie z sytuacjg, gdy przegladarka Microsoft Internet Explorer taczac sie ze
strong internetowg zabezpieczong certyfikatem wyswietli komunikat nastepujacej tresci:
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Alert zabezpieczen x|

riil Informacie o cofnigciu dla certylikatu zabezpieczen dla te] witreny nie
?. 23 doztepne. Cay kohtynuowad?

Tak Mg Wingwiet certyfikat

Waznos¢ certyfikatu zabezpieczajacego strone jest sprawdzana przy kazdej probie potaczenia sie
przegladarki z serwerem, na ktérym umieszczono zabezpieczong strong WWW, pod warunkiem, ze w
ustawieniach przegladarki zostata witaczona funkcja Sprawdz, czy certyfikat serwera nie zostal
cofniety (opis aktywowania funkcji w dalszej czesci instrukciji). Internet Explorer prébuje potaczy¢ sie z
serwerami wystawcy certyfikatu i sprawdza, czy certyfikat nie zostat uniewazniony. Jezeli préba
potaczenia z serwerami wystawcy certyfikatu nie powiedzie sie, pojawi sie powyzszy komunikat.
Oznacza¢ on bedzie, ze Internet Explorer nie mogt zweryfikowa¢ waznosci certyfikatu przedstawionego
przez serwer WWW, na ktérym znajduje sie ogladana strona internetowa.

Wybdr przycisku Tak spowoduje nawigzanie szyfrowanego potaczenia ze strong zabezpieczong
certyfikatem, nalezy jednak wzia¢ pod uwage, ze certyfikat moze byc¢ juz niewazny.

Wybranie przycisku Nie spowoduje, ze Internet Explorer zablokuje otwarcie strony, dla ktérej nie mozna
byto zweryfikowac waznosci certyfikatu.

Jezeli za pomoca przegladarki potaczymy sie z serwerem WWW, ktérego certyfikat wygast (skonczyt
sie jego okres waznosci), Internet Explorer wyswietli ponizszy komunikat:

Alert zabezpieczen x|

riil |nformacie wymieniane 2 ta witivna nie moga byé ogladane przez
?. infwch ugptkownildw, |gtnigje jednak problem z certyfik.atem
: zabezpieczen te] witrny.

Ten certyfikat zabezpieczen pochodzi od zaufanego urzedu
cerkyfikacii

& Certyfikat zabezpieczen wygast lub nie jest jeszcze waznp.

Ten certyfikat zabezpieczen ma prawidrowa nazwe
pazujacg do nazwy strony, kidrg probujesz obejrzed.

Czy choesz kontynuowad?

Tak | Mie Wyivie e

Jezeli uzytkownik nie chce dalej przeglada¢ stron ze wzgledu na brak zabezpieczen (niewazny
certyfikat), powinien wybrac przycisk Nie. Spowoduje to, ze dalsze przegladanie stron WWW, ktére sg
opatrzone certyfikatem tego serwera, nie bedzie mozliwe.
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Uzytkownik moze dalej przeglada¢ strony jesli wybierze przycisk Tak. Spowoduje to nawigzanie
szyfrowanego pofaczenia miedzy przegladarkg a serwerem, jednak nalezy bra¢ pod uwage, ze
certyfikat serwera jest niewazny, a przegladane strony - niewiarygodne. Moga one zawierac
niebezpieczny kod (np. wirusa), przekierowywa¢ dane do oso6b trzecich lub zawiera¢ nieprawdziwe
informacije.

Jezeli wybrany zostanie przycisk Wyswietl certyfikat, ukaze sie okno ,Certyfikat”, gdzie w zakiadce
Ogolne bedzie wyswietlona ponizsza informacja.

=
%- Informacje o certyfikacie

Ten certyfikat wygast lub nie uzyskat jeszcze
WaZnosci.

Wybrawszy zaktadke Szczegoély okna ,Certyfikat” mozemy zapozna¢ sie z okresem waznosci
certyfikatu i upewnic¢ sie, ze certyfikat wygast. Pola zwigzane z okresem waznosci to Wazny od oraz
Wazny do.

W zakladce Sciezka certyfikacji z lewej strony certyfikatu, ktéry wygast, ukaze sie znak B Jezeli
zaznaczymy certyfikat, ktory wygast, w polu Stan certyfikatu znajdujacym sie w dolnej czesci zaktadki,
bedzie widniat wpis Ten certyfikat wygast lub nie uzyskat jeszcze waznosci.

Stan cerbyFikatu;
Ten certyfikat wygast lub nie uzyskat jeszeze waznosc,

Okno ,Certyfikaty” zamykamy przyciskiem OK.

Jezeli za pomoca przegladarki potaczymy sie z serwerem WWW, ktérego certyfikat zostat
uniewazniony, a w ustawieniach przegladarki wtaczona jest opcja Sprawdz, czy certyfikat serwera nie
zostal cofniety, opr6cz komunikatu o nawigzywaniu bezpiecznego potaczenia ukaze sie ponizszy
komunikat:

Alert zabezpieczen x|

'E Certyfikat zabezpieczen dla tej witryny zostat cofnigky.
L]

Witryna ta nie jest godna zaufania.

Klikniecie przycisku OK spowoduje zamknigcie okna z komunikatem, a strona internetowa, ktérej
certyfikat uniewazniono, nie zostanie wyswietlona.

Jezeli w przegladarce nie wiaczono opcji Sprawdz, czy certyfikat serwera nie zostal cofniety,
podczas taczenia sie z serwerem WWW, ktérego certyfikat jest uniewazniony, nie pojawi sie zadne
ostrzezenie, a przegladarka pokaze zgdanag strone WWW. Podwdjne klikniecie ikony ktodki S w pasku
stanu okna przegladarki ukaze informacje o certyfikacie serwera WWW, ale nie bedzie w niej informacji
0 jego uniewaznieniu.
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UWAGA! W domysinych ustawieniach przegladarki internetowej Microsoft Internet Explorer opcja
Sprawdz, czy certyfikat serwera nie zostat cofniety jest wytaczona. Zeby zapewni¢ wysoki poziom
bezpieczenstwa uzytkownik powinien zaznaczy¢ w/w opcje postepujac wedtug ponizszych zalecen.

Zeby wiaczy¢ opcje Sprawdz, czy certyfikat serwera nie zostat cofniety, nalezy z menu przegladarki
Microsoft Internet Explorer wybra¢ Narzedzia, a potem Opcje internetowe.

Marzedzia  Fomoc
Poczta i grupy dyskusyine r
Blokowanie wyskakujgovch okienek. ¥
Farzadzaj dodatkamni. ..
Synchronizug. .
indows Update

Windows Messenger

W nowo otwartym oknie ,Opcje internetowe” wybieramy zakiadke Zaawansowane, w ktorej
zaznaczamy opcje Sprawdz, czy certyfikat serwera nie zostat cofniety.

Opcje internetowe ilﬁl

Ogalne I Zabezpieczenia I Prywathosc | £amartogs |
Fotaczenia I Prograrmy Zaawansamane
I ztawienia;
£} Zabezpieczenia -

[ Mie zapizuj zazzyfromanpch stron na dysku

O Oprdznij folder tymeczazowch plikdw internetowpch podezas z.

Oztrzeqaj przed niewaznymi certyfikatami witron

Oztrzeqaj przy zmianie tybu zabezpieczonego na niezabezpiec

Oztrzeqa]. jgzel przesykanie formularzy jest przekierowmwane

Sprawdza) podpisy dla pobieranych progranide

| SprawdZ, czy certyfik.at zenwera nie zostal cofnigty [wymaga ponownego uruu:hu:umienia]l

SprawdZ, czy certyfikat wodawoy nie zoztal cofhiety

JayiS5L 2.0

Jzyi S5L 3.0

O Uz TLS 1.0

“Whacz Aeystenta prafilu

Whacz zintegrowane uwierzytelnianie spetemu Windows [wyms

[ Zezwalaj na uruchamianie lub instalowanie oprogramowania,

[ Zezwalaj zawartodoi akbywne] na dziskanie w plikach na mDi_mILI
a | »

Praywrad domyslne |

k. I Anilu | £astoguj |

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow serweréw WWW
Wersja 1.0

www.certum.pl 16




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Wprowadzone zmiany zatwierdzamy przyciskiem OK, a potem zamykamy wszystkie otwarte okna
przegladarki.

Jezeli przegladarka nawigze potaczenie z serwerem WWW udostepniajgcym certyfikat, ktéry zostat
wystawiony dla innej domeny, ukazane zostanie ponizsze okno.

Alert zabezpieczen x|

riil Informacie wymieniane z kg witipna nie moga bye ogladane przez
?. innwch uytkownik.dw, |ztnigje jednak problem z certyfikatemn
* zabezpieczen tej witreny.

a Ten certyfikat zabezpieczen pochodzi od zaufanego urzedu
certyfikacy.

a [ ata certyfik.atu zabezpieczen jest wazna.

& Mazwa na certylikacie zabezpieczen ezt nieprawidrowa lub
hie jezt z0odna 2 nazwa Wity

Czu cheoesz kontynuomwac?

Tak | Hie \wuswietl certuflkat

Wybdr przycisku Tak umozliwi wyswietlenie strony internetowej, ktéra przedstawia taki certyfikat.
Klikniecie przycisku Wyswietl certyfikat ukaze okno ,Certyfikat” ze szczegbtowymi informacjami o
otrzymanym certyfikacie serwera. Wybranie przycisku Nie spowoduje, ze Microsoft Internet Explorer
zablokuje otwarcie takiej strony internetowe;.

3. Wykorzystanie certyfikatow uzytkownikow do uwierzytelniania

Poza opisang w poprzednim rozdziale obstugg certyfikatbw serwerowych, potwierdzajacych
wiarygodnos¢ odwiedzanych stron WWW oraz umozliwiajacych szyfrowanie potaczen z tymi stronami,
Internet Explorer pozwala na obstuge certyfikatow osobistych. Certyfikaty te, zawierajgce adres e-mail
oraz dane okreslonej osoby, mogag by¢ uzyte za pomoca przegladarki do uwierzytelniania uzytkownika
do okreslonych zasobdw. Zasobami tymi moga by¢ zaréwno internetowe strony WWW, strony WWW w
sieci wewnetrznej dowolnej organizacji (firmy, urzedu, korporacji) lub aplikacje dziatajace w technologii
tzw. ,cienkiego klienta”, czyli takie, ktére pracujg na serwerze, a dostep do nich odbywa sie poprzez
przegladarke internetowa.

Zasoby te zazwyczaj dostgpne sg po uwierzytelnieniu sie uzytkownika. Najczesciej w tym celu
stosowana jest metoda polegajaca na podaniu loginu i hasta, jednak jest ona mato praktyczna i ma
wiele wad (niski poziom bezpieczenstwa, tatwos¢ utraty lub zapomnienia hasta itp.). Obecnie coraz
powszechniejszg metoda uwierzytelnienia sie jest uzycie certyfikatu osobistego do identyfikacji
uzytkownika i przydzielenie mu na tej podstawie okreslonych uprawnien oraz dostgpu do wybranych
zasobow. Konieczne jest do tego posiadanie i zainstalowanie w przegladarce wtasnego certyfikatu.
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3.1. Instalacja wtasnego certyfikatu z pliku *.pfx

Pliki z rozszerzeniem *.pfx sg plikami, kidére zawierajg kopie bezpieczenstwa naszego certyfikatu
osobistego. Jezeli posiadamy plik z rozszerzeniem *.pfx zawierajacy klucz prywatny, klucz publiczny
oraz certyfikat, mozemy przystapi¢ do jego importu. Mozemy to zrobi¢ na trzy sposoby:

1. Lokalizujemy plik na dysku, klikamy nan dwa razy lewym przyciskiem myszy. Uruchomi sie ,Kreator
importu certyfikatow”, w ktérym klikamy przycisk Dalej. Nastepnie wskazujemy lokalizacje pliku, z
ktérego bedziemy pobiera¢ certyfikat (program domysinie tworzy $ciezke do importowanego
certyfikatu).

Kreator importu certyfikatow x|

Import pliku
Wiebierz plik, kkory choesz zaimporkowad,

Mazwa pliku;
ettingsiUnizetolMaje dokumentyimij certyfikatimdi cerbyfikat.pfx  Przegladai. .. |

Ihwaga: uzywajgc nastepujgcvch Formakdw, mozna preechowad wiece] niz jeden
certwfikat w pojedynczym pliku;

Wvymiana informacii osobistych- PKCS #12 (. PFX,.P12)
Standard sktadni wiadomosci keyptograficzrych - cerkyfikaky PKCS #7 (O P7E)

Magazyn cerkyfikatdw servinsch Firmy Micrasaft (.55T)

< Wstecz I Dalej = I Anuluj

Naciskamy Przegladaj. Ukaze sie okno, w ktérym w polu Pliki typu wybieramy Wymiana informaciji
osobistych (*.pfx;*.p12).

M azwa pliku: I j Ohbwarz I

Pliki tp: “whyrniana informacii osobistech [* ke pl 2] j Anuluy
Certyfik at # 503 [* cer® crt _ |

“womiana informac) osobistpch [*.pfs:”.

Lizta zaufania certyfikatdw [zt

Lizta odwobania certyhikatdw [~ crl]

Magazyn certyfikatdw semjnypch brmy Microzoft [ 24
Certyfikaty PECS #7 [*.2pc.” p7h)

w'szysthie pliki [%.%]

ﬁ_

Lokalizujemy plik *.pfx z certyfikatem, a pdzniej zaznaczamy go i zatwierdzamy wybor przyciskiem
Otworz.

Klikamy Dalej, a potem podajemy hasto, ktérym zabezpieczony jest klucz prywatny. W tym samym
oknie mozna zaznaczy¢ dwie dodatkowe opcje: Wiacz silng ochrone klucza prywatnego oraz
Oznacz ten klucz jako eksportowalny.

Microsoft Internet Explorer 6.0 PL — Wykorzystanie certyfikatow uzytkownikéw do uwierzytelniania
Wersja 1.0

www.certum.pl 18




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Zaznaczenie opcji Wiacz silng ochrone klucza prywatnego spowoduje, ze uzytkownik bedzie

informowany o kazdym uzyciu klucza prywatnego przez aplikacje.

Zaznaczenie opcji Oznacz ten klucz jako eksportowalny umozliwi uzytkownikowi wykonanie w
przysztosci kopii bezpieczenstwa kluczy, a nastepnie przeniesienie certyfikatu i kluczy na inng stacje

robocza.

Naciskamy przycisk Dalej.

Kreator importu certyfilcatow

Hastlo
Dla zapewnienia bezpieczenstwa klucz prvwatny jest chroniony hastemn,

Wpisz hasto dla klucza prywatnego,

Hasto:
I**********

[ wtacz sing ochrone kucza prywatnego, W prypadku wybrania tej opeii
uzytkawnik bedzie infFarmamany o kazdwm uzvcio klucza prywatnego praez
aplikacie.

¥ Cznacz ten klucz jako eksportowalny. Pozwal to na poznisjsze wykonanie kopii
zapasowej lub transport Kuczy,

< Wskerz I Dalej = I Anulug

Potem zaznaczamy Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu i

zatwierdzamy wybér przyciskiem Dalej.
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Kreator importu certyfikatdw x|

Magazyn certyfikatow

Magazyny certyfikakdw to obszary systemawe, w kkdrech preechowywane s cerbyfikaty,

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
akredlic inng lokalizacie dla certyFikatu,

% Automakycznie wybierz magazyn certyfikatdw na podstawie bypu cerbyfikatyu
" Umiest wszysthie cerbyfikaty w nastepujgcym magazynie

IMagazyn cerbyfikatow:

Frzealgdaj. .. |

< Wskecz I Dalej = I Anuluj |

Mozna réwniez wybra¢ samodzielnie magazyn, do ktdérego zostanie przypisany importowany certyfikat.
W tym celu nalezy zaznaczy¢é Umiesé wszystkie certyfikaty w nastepujacym magazynie i wybrac
Przegladaj.

Kreator importu certyfikatow x|

Magazyn certyfikatow

Magazyny certyfikakdw to obszary systemowe, w kkdrych przechowywane sg cerbyfikaty,

System Windows moze automatycznie wybrad magazyn certyfikabdw; mozesz jednak
okreslic inng lokalizacie dla certyFikatu,

{~ Automatycznie wybierz magazyn certyfikatdw na podstawie bypu cerbyfikatu
%' Umigst wszystkie cerbyfikaty w nastepujgcym magazynie

Magazyn cerbyfikatdw:

Crsohisty Przegladaj... I

< Wstecz Dalej = Anuluj

Nastepnie wybieramy magazyn Osobisty i potwierdzamy wybér przyciskiem OK.
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ybieranie magazynu cerky d |

Winhierz magazyn cerkyfikatow, kbdrego choesz uzye,

|27 Zaufane ghdwne urzedy certyfikacii

|2 Zaufanie przedsiebiorstwa

|27 Posrednie urzedy cerbyfikacii

|20 ZauFani weydawey

|27 Certyfikaty niezaufane

T Ghwne nrzedy cerbvfikacii inneech Firm LI

[ Pokaz magazvny fizvczne

Ik I Anuhuj |

Po kliknieciu Dalej ukaze sie okno z wczesniej okreslonymi przez nas danymi zwigzanymi z importem
certyfikatu. Operacje konczymy klikajac Zakoncz.

Kreator importu certyfikatw x|

Konczenie pracy Kreatora importu

fikatow
certy

Praca Kreatora importu certyfikatiw zostata pomysinie
ukoriczona,

W'wbrane zostaty nastepujace uskawienia:

Wwbrany magazyn cerkyfikatdw  Aukomatycznie uskalan:
Zawartos PFx
Mazwa pliku Ci\Documents and Sekk

4| | 1

< Wskerz I Fakoncz I anuluj |

Poprawne zainstalowanie certyfikatu bedzie potwierdzone nastepujacym komunikatem:

Kreator importu certyfika x|

y Import zostat pomysinie ukofczony,
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Certyfikat osobisty jest juz zainstalowany w programie Microsoft Internet Explorer.

2. Kreator importu certyfikatéw” mozemy takze uruchomi¢ wybierajac z menu programu Microsoft
Internet Explorer pozycje Narzedzia, a potem Opcje internetowe.

Marzedzia  Fomoc

Poczta i grupy dwskusyine r
Blokawanie wyskakujaoych okiengk  #
Zarzadzaj dodatkami. ..

Synchronizu;. ..

Windows Update

Windows Messenger

W oknie opcji internetowych wybieramy zaktadke Zawartos¢.

Opcje internetowe 2l x

Fotaczenia I Prograrmy I Zaamansomans |
Ogalhe I £abezpieczenia I Prwatniogs Zawartoic

— Klagyfikatar tregc

Flazyfikacja pomoze Ciw kontrolowaniu zawartogci Internetu,
ktara maoze by ogladana na tem komputerze.

Wiacz. . I [ ztawienia,..

— Certyfikaty
% |12y certufikatdwm do jednoznaczhego identyfikowania siehie,
@l urzedow certybikac | wedawoow,

Wiaczpsc stan S5L Certyfikaty. . Wndawcy. |

~ Informacie ozobiste

wpizy | sugeruje dopazowania,

E Autouzupetnianie 2zachowuje poprzednie Autouzupetriaris. . |

Mizrozoft Profile Azsiztant przechowu)e M profil.. |
Twoje informacje ozobizte.

k. Ao | £ ashoal] |

W czesci okna dotyczacej certyfikatow klikamy przycisk Certyfikaty. W nowo otwartym oknie
scertyfikaty” klikamy przycisk Importuj. Teraz postepujemy tak, jak w punkcie 1 od momentu
pojawienia sie ,Kreatora importu certyfikatow”.

3. Trzecig metoda na zainstalowanie wtasnego certyfikatu z pliku *.pfx jest uruchomienie ,Kreatora
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importu certyfikatéw” z Panelu Sterowania w systemie operacyjnym Windows. Z menu Start
wybieramy Ustawienia, a nastepnie Panel sterowania.

E Prograry

<y Dokumenty

Lstawienia

/;) Wivszikaj

@'J Pomoc | obstuga techniczna

<=J] Uruchom, ..

" B Panel sterowania

, e__; Potaczenia sieciowe
LA Drukarki i Faksy
a Pasek zadar i menu Start

Windows XP Home Edition

@ Zamknij. ..

Ukaze sie okno ,Panel sterowania”.

B Panel sterowania 1ol x|

J Flil. Edycja  Widok Ulubiome  Marzedzia  Pomoc .1.'

J \_) Ystecz - \‘_.;l - le

/_jWyszukaj i Faldery | =

o

J fdres I[} Panel sterowania

j Przejdz

|5u Akrualizacie aukomatyczrne
'@ Centrum zabezpieczen

| =N Czrionki

~? Data i godzina
mDiagnDstic Tool

':)Dcudaj [ub s prograny
% Dodaj spraet

< 2y Drikarki | Faksy

= Dawieki | urzgdzenia audio
S Ekran

8 konta ugytkownikdw
EsKonkrolery gier

ﬁﬂ kKreator konfiguracii sieci

= Kreator sieci bezprzewodowe;
'I&':La_cze bezprzewodowe

a{’ Mowa

#3 MPEG Laver-3 Configuration
[y Mysz

YA Marzedzia administracyine

I Opcie Folderdw

Opcie internetowe

&Klawiatura
?EKDnFiguracja skerownika akceleratora Firmry AL ﬂ' Opeje regionalne i jezvkowe

« I 1

Wybieramy Opcje internetowe. W nowo otwartym oknie klikamy zaktadke Zawartosé.
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Wiasciwosci: Internet 7] x|

Fotaczenia I Frogranmy I Zaawansomane |
Ogdlne I £abezpieczenia I PrywiatnioEs Zawartogc

— Klagyfik atar trede

k.lazyfikacia pomoze Ci w kontrolowaniu zawartosci |nternetu,
ktdra moze by ogladana na twm komputerze.

“Wihacz. .. I [I=ztawienia.. .

— Certyfikaty
% |2y certufikatdw do jednoznacznego identyfikowania siehie,
@l urzedow certybikac) | wedawoow,

Wioczpsc stan S50 Certyfil.aty. .. Wiadawoy. . |

~ Informace ozobizte

wpigy | sugeruje dopasowania,

E Autouzupetnianie zachowuje poprzednie Autouzupetriarie. . |

ticrozoft Praofile Assistant przechowuje

0.  issists Méiprofil.. |
Twaje informacie ozobizte. P

] Al | Zastosl] |

Klikamy przycisk Certyfikaty. Pojawi sie okno ,Certyfikaty”. Klikamy Importuj. Teraz postepujemy tak,
jak w punkcie 1 od chwili pojawienia sie ,Kreatora importu certyfikatéw”.

3.2. Uwierzytelnianie uzytkownika

Certyfikaty niekwalifikowane, wydane przez CERTUM — Powszechne Centrum Certyfikacji mozna
wykorzysta¢ nie tylko do zabezpieczania serwerow WWW, ale réwniez do uwierzytelniania
uzytkownikéw. Jezeli serwer, z ktorym potaczyt sie uzytkownik, wymusza jego identyfikacje za pomoca
certyfikatu, ukaze sie okno ,Wybieranie certyfikatu cyfrowego”, w ktérym nalezy wskaza¢ swdj certyfikat
osobisty. Potwierdzamy wybor klikajac przycisk OK.
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Wybieranie certyfikatu cyfrowego 7| x|

— Idenkyfikacia

Witryna sieci Web, kbarg chcesz preejrzec, 2ada
! identyfikacii, Weybierz certwfikat,

MNazwa | Wivskawica

Marek Garczynski Certurm Level II
Piokr Waojciechowski Certum Level Iy
Piokr Wojciechowski Cerkum Level IY

Reqistration Autharity  Cerburm Level I

Wiece] infarmacii. . . | Wesiatiet] cert';.ffikat...l

(0] 4 I Anulug |

Kiedy pojawi sie okno informujgce o tym, ze aplikacja zada dostepu do elementu chronionego,
wybieramy przycisk OK.

Dane zostana podpisane pr2y uzyciu Twojegqo pry 5[

Aplikacia 2ada dostepu do elementu chronionego.

Klucz prwatiy Cryptod

k. I Anilu | Szczeqdhy...

Klikniecie przycisku OK spowoduje przestanie do serwera certyfikatu uzytkownika, a po jego weryfikaciji
przez serwer - uwierzytelnienie danej osoby.

Jezeli certyfikat do uwierzytelniania, ktory przedstawimy serwerowi, bedzie certyfikatem uniewaznionym
(wpisanym na liste certyfikatow uniewaznionych CRL), wyswietlony zostanie ponizszy komunikat.
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Alert zabezpieczen x|
'E Certyfikat zabezpieczen dla tej witrvny zoskat cofnigty.

Witryna ta nie jest godna zaufania,

Oznacza on, ze uzytkownik nie zostat uwierzytelniony i nie ma dostgpu do chronionych zasobodw.
Klikamy przycisk OK.

Jesli certyfikat do uwierzytelniania, ktéry przedstawimy serwerowi, bedzie certyfikatem, ktéry stracit
waznos$c¢ (wygast), w oknie przegladarki pojawi sie informacja ,Nie mozna wyswietli¢ strony”.

<} Nie moZna znalez¢ serwera - Microsoft Internet Explorer =10 x|
J Flil. Edycja ‘Widok Ulubione  Marzedzia Pomoc -,1,'

: A - - ) ; 3 T =
J O Wstecz - J * \ﬂ @ ,_ﬂ f_j Wity szukaj ‘-:.-;__\q‘ Ilubione ﬁ‘} | =
J Adres ] hktps: {fwww, certur,pljdrive ] findes:, htrl j Przejd: J tacza *

;| Nie mozna wyswietlic strony

Strona, ktorej szukasz, jest w te) chwili niedostepna. Witryna sieci
Web rmoze mieé problermy techniczne lub moze by potrzebna
zrmiana ustawien przegladarli.

Sprabuj wylkonad nastepujace zadania:

| &] Gotowe I_ I_ I_ I_ I_ |4 Inkernet

K

3.3.  Wykonywanie kopii bezpieczenstwa wtasnego certyfikatu

Aby wykona¢ kopie bezpieczenstwa wtasnego certyfikatu, nalezy z menu programu Microsoft Internet
Explorer wybra¢ Narzedzia, a nastepnie Opcje internetowe.

Marzedzia Pomoc

Poczta i grupy dyskusyine r
Blokowanie wyskakujgovch okienek. ¥
Farzadzaj dodatkamni. ..

Synchronizug. .

indows Update

Windows Messenger
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W nowo otwartym oknie ,Opcje internetowe” wybieramy zaktadke Zawartos¢.

Opcje internetowe d |

Potaczenia I Pragramy I £aawansowans |
Ogalne I £abezpieczenia I Prowatnods Zawartoic

— Klazyfikator regi

Flazpfikacja pomoze Ci w kontralowaniu 2awartagei [nternetu,
ktara moze by ogladana na tem komputerze.

Wwitacs... I | stawienia...

— Certyfik.aty
L2y certyfikatdw do jednoznacznego identyfikowania siebie,
s

wrzedow certyfikac) | wedawcd,

Winczyic gtan 550 Certyfikaty. .. Wudawoy. |

— Informacie osobiste

m  Autouzupetnianie zachowuje poprzednie Autouzupetriaris. |
E’f wpisy | sUgerUje dopazowania.

Microzoft Profile Azsistant przechowuje

o3¢ > Assist: Mjprofil.. |
Twoje informace osobiste. =

] Anuluj | ZastosL] |

Klikamy przycisk Certyfikaty, a potem w zakitadce Osobisty okna ,Certyfikaty” zaznaczamy certyfikat,
ktory bedzie eksportowany i klikamy przycisk Eksportuj.
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Zamierzony cel; I::'-.-'-.-'szysu:*;.-':b j

Osobisty |Inne osaby I Posrednie urzedy cerbyfikaci I Zaufane gtdwne urzedy cerbyfikacii 4 I *I

Wwstawiony dla Frzyiazna nazwa

Marek Garczynski Zertum Lewvel IT 2006-05-10  <Brak:>

Epiatr wojciechowski  Certum Level Tv 2006-10-07  Piotr Waidiecha. ..

Epiatr wojciechowski  Certum Level Ty 2006-09-14  Piotr Waidiecha. ..

E pwoiciechowski Unizeta 4 for CeBIT ...  2006-03-01

Registratiun Authority Certumn Level T 2005-04-16  Fegistration Auk. ..
Imparkuj. . . Eksportug, .. s Zaawansowane, .. |

Zamierzone cele cerbyfikatu

SWSZYSCY =

W wsiiet] |

Pojawi sie ,Kreator eksportu certyfikatow”, w ktérym klikamy przycisk Dalej.
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Kreator eksportu certyfikatow x|

Kreator eksportu certyfikatow —

Zapraszamy!

Ten kreator pozwala kopiowad cerbyfikaty, lisky
zaufania certyfikataw oraz lisky odwotania certyFikatdw
£ magazynu cerktyfikatow na dysk bwardy,

Certyfilat, wyskawiany przez urzad cerbyfikaci, stanowi
pobwierdzenie tozsamosci uzytkownika | zawiera
informacie uzywane do ochrony danych lub do
ustanawiania bezpiecznych potaczen sieciowych,
Magazyn cerbyfikatdw jest abszarem syskemaow, W
kkarvm przechowywane sg cerbyfilaky,

aby konbynuowad, kiknij praycisk Dalej,

< Wysberz I Dalej = I Anuluj

Nastepnie nalezy wybra¢, czy certyfikat ma by¢ eksportowany z kluczem prywatnym.

Kreator eksportu certyfikataw x|

Eksportowanie klucza prywatnego

Mozesz wybrad eksport klucza prywatnego razem 2 certyfikatem,

Klucze prywatne s3 chronione hastem. Aby wyeksportowad Kucz prawwatne:
z certyFikakem, musisz wpisac hasto na jednej 2 kalejnych skran.

Czy chroesz wyeksportowad klucz prywatny wraz 2 cerbyfikatem?
% Tak, eksportuj klucz prywatny

i~ pie eksportuj Klucza prywatnego

< Wskecz I Dalej = I Anuluj

Zaznaczamy opcje Tak, eksportuj klucz prywatny, co spowoduje umieszczenie klucza prywatnego w
pliku z certyfikatem. Dzieki temu w trakcie pdzniejszego importu certyfikatu z tego pliku Internet
Explorer bedzie rozpoznawat certyfikat jako certyfikat osobisty.
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UWAGA! W przypadku zaznaczenia opcji Nie eksportuj klucza prywatnego utworzony zostanie plik z
certyfikatem, ktérego nie bedzie mozna zaimportowaé jako certyfikatu osobistego. Mozliwy bedzie tylko
import tego certyfikatu jako certyfikatu innej osoby.

Po dokonaniu wyboru klikamy Dalej.
W kolejnym oknie nalezy zwr6ci¢ uwage na opcje Wiacz silng ochrone.

Zaznaczenie opcji Wiacz silng ochrone moze uniemozliwi¢ import certyfikatu w przegladarkach
internetowych i programach pocztowych innych producentéw niz Microsoft. Jezeli zatem planujemy
import certyfikatu z utworzonego pliku w programach innych producentéw, nie nalezy zaznaczac opcji
Wiacz silng ochrone.

Kreator eksportu certyfikataw x|

Format pliku eksportu

Certyfikaty mogy bed eksportowmane w wiela raznych Formatach plikaw,

Wivbierz Format, kkorego choesz uzwd:
£ Certyfikat ¥, 509 szyfrowany binarnie algorytmemn BER (L CER)
£ Certyfikat 2,509 szyfrowany: algorytmem Base-64 (L CERY
" Standard sktadni wiadomosei keyptograficenyeh - cerbyfikaty BRES £7 (F7E)
™| Jezelijest to mezlive, doface wseysthie certyfikaty do Scieski cerbyfikaci
% whvmiana informacii osobiskych - PKCS #12 (PFX)
™ Jezeli jest to mozlivwe, dotacz wszystkie cerbyfikaty do sciszki cerbyfikaci
™ whacz siing ochrone (wymaga programu IE 5.0, systemu MT 4.0 5P4 lub nowszega)

[~ Usuri klucz prywatny, jezeli eksport zostat zakoriczony pomy:lnie

< Wskecz I Dalej = I Anuluj

Potem wybieramy przycisk Dalej.

Wohpisujemy hasto, ktére bedzie zabezpieczato nasz klucz prywatny, a nastepnie potwierdzamy wpisujac
je ponownie w polu ponizej. Klikamy Dalej.

Wpisz | pobwierds hasto,

Hasto:
I********

Potwierdz hasto:
I********

.Kreator eksportu certyfikatéw” poprosi o podanie nazwy pliku. Klikamy przycisk Przegladaj. W nowo
otwartym oknie wskazujemy lokalizacje oraz wpisujemy nazwe pliku w polu Nazwa pliku.
Wprowadzone dane zatwierdzamy przyciskiem Zapisz.
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2] x|
Zapizz w; Ilb certyfikat j (€ 50 B |EEL

Pulpit

M azwa pliku: Imnfni cerkyfik.at j Zapizz

Zapisz jako byp: I'W'_','miana informacii ozobistych [F.pis] j Anuluy

Po powrocie do gtdbwnego okna ,Kreatora eksportu certyfikatow” klikamy Dalej.

Kreator eksportu certyfikkatow

Eksport pliku

. I

Okresl nazwe pliku, kkary cheesz wyeksportowad

Mazwa pliku:
cuments and SettingsiUnizetolMoje dokumentyimaj certyfikat, pfix Przeqladaj. .. |

< Wskecz I Dalej = I Anuluj

Kreator pokaze okno ze wszystkimi okreslonymi przez nas informacjami zwigzanymi z eksportem.
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Jezeli informacje sg prawidtowe, klikamy przycisk Zakoncz.
Ukaze sie okno informujace, ze program zgada dostepu do elementu chronionego.

Eksportowanie prywatnego klucza wymiany E[

Aplikacija 2ada dostepu do elementu chronionego.

Klucz prwatiy Cryptod P

k. I Anulu Szczeadhy...

Klikamy OK. Zakonczenie operacji eksportu bedzie potwierdzone komunikatem ,Eksport zakonczyt sie
pomysinie”. Klikamy OK.

Kreator eksportu certyfilke 5[

Eksport zakonczy sie pormysinie,

We wczesniej wybranym katalogu zostat utworzony plik z certyfikatem osobistym.

4. Usuwanie certyfikatow

Aby usuna¢ witasny certyfikat, nalezy w géornym menu programu Microsoft Internet Explorer wybrac
Narzedzia, a nastepnie Opcje internetowe.

Marzedzia Pomoc

Poczta i grupy dyskusyine r
Blokowanie wyskakujgovch okienek. ¥
Farzadzaj dodatkamni. ..

Synchronizug. .

indows Update

Windows Messenger

W nowo otwartym oknie ,Opcje internetowe” wybieramy zaktadke Zawartos¢.
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Opcje internetowe 2l x

Potaczenia I Programy I £ aawansowWans |
Ogélne I Zabezpieczenia I Prowatnoic Zamartaic

— Klasyfikatar tregci

Flazypfilkacia pomoze Ci w kontrolowaniu zawartofci [nternetu,
ktora moze byc ogladana na tym komputerze.

Whacz. . I [ ztawienia,..

— Certyfikaty
% |2y certyfikatdw do jednoznacznego identyfikowania ziebie,
@l urzedow certybikac | wedawoow,

Wiaczpsc stan S5L Certyfilaty. . Wfndawcy, |

~ Informacie ozobiste

Autouzupetnianie. .. |

r Autouzupetnianie zachowuje poprzednie
Eﬁ wpizy | sugeruje dopazowania,

Mizrozoft Profile Azsiztant przechowu)e M profil.. |
Twoje informacje ozobizte.

k. | Ao | £ ashoal] |

Klikamy przycisk Certyfikaty, a potem w oknie ,Certyfikaty” zaznaczamy wtasny certyfikat, ktory
chcemy usunac.
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Zamierzony cel; I::'-.-'-.-'szysu:*;.-':b j
Osobisty |Inne osaby I Posrednie urzedy cerbyfikaci I Zaufane gtdwne urzedy cerbyfikacii 4 I *I
Wwstawiony dla Frzyiazna nazwa
Marek Garczynski Zertum Lewvel IT 2006-05-10  <Brak:>
Epiatr wojciechowski  Certum Level Tv 2006-10-07  Piotr Waidiecha. ..
Epiatr wojciechowski  Certum Level Ty 2006-09-14  Piotr Waidiecha. ..
E pwoiciechowski Unizeta 4 for CeBIT ...  2006-03-01
Registratiun Authority Certumn Level T 2005-04-16  Fegistration Auk. ..
Imparkuj. . . Eksportug, .. s Zaawansowane, .. |

Zamierzone cele cerbyfikatu

SWSZYSCY =

W wsiiet] |

Po6zniej klikamy przycisk Usun.
Ukaze sie komunikat z pytaniem czy jesteSmy pewni naszej decyzji.

Certyfikaty ]

L ] "_q,, Mie mozna odszyfrowywad danych zaszyfromanych za pomocg certyfikatw, Ty choesz usungd cerbyfikaty?
L

Tak, Mie |

Wybieramy przycisk Tak.

Usuniecie wlasnego certyfikatu powoduje utrate mozliwosci deszyfrowania dokumentéw, ktére inni
uzytkownicy zaszyfrowali przy uzyciu usunietego certyfikatu. Jezeli uzytkownik przechowuje dokumenty,
ktére sg zaszyfrowane jego certyfikatem, nie powinien go usuwac. Po usunieciu certyfikatu nie ma
zadnej mozliwosci odszyfrowania dokumentéw zaszyfrowanych tym certyfikatem.

Certyfikaty innych osdb oraz certyfikaty urzedow certyfikacji usuwa sie tak samo, jak certyfikat wtasny, z
ta tylko roznica, ze wyszukujemy je w innych zaktadkach okna ,Certyfikaty”. Réznica polega jedynie na
wyswietleniu innego komunikatu przy kliknigciu przycisku Usun.
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