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1. Wst np

Kodeks Postr powa n il aNiek@adifikowgnfch Kles cGyujgn e @BR T UM
(nazywany dal e] Kodefkislkeanc yPoegopolwamjesaw Gekrrt

uszczeg:- Gowi eniem o0g:-Ilnych zasad Pditgce r powar
Certyfikacij.i Ni ekwal i f i(nezvanejrdgld &l iUsyGkuig CCeEr Rt TyUf
l ub w BQLOp-icsiug e proces certyfikacj. kl ucza
zastosowaz wuzyskanych w jego wyniku certyfil
Postrpowania Certyfikacyjnego sibskeybentsaazz eg - | r
stronyu f aj’icej

Polityka Certyfikacj. okreFl a, ] aki stopi

certyfikatu wydanego przez CERTBMvi a dncizenkcwea | i f i kowane .Zs Gugi
kol ei Kodeks Postrpowania CertyfUMkapewiipnego

osingnircie gwarantowanego przez politykr po
Polityka Certyfikacj. oraz Kodeks Postfppowan
j est jednoczeFni e dostawch us Gugmaahetgwt. vy f i k-
niekwal i fi k@@GERWUM:c h Pu 96Gedura definiowania i
Certyfikacji, jak r-wnief Kodeksu Post|rpowal
9.12

Kodeks Postrpowania Certyfi kacang Certficate opi s
Polici®s, wedGug kt-rych CERTUM wydaje certyfik
Pol ityki t e ne e pproezzieonniyu j°Mprzgpisafie aeatyfikaforo iklucza
publicznego. Obszary zastosowaz certyfikat - w
pokrywal, i nna | est j ednakurozdrpdowi e dorat 9 f n kb &
utytkowni k-w certyfikatu.

Struktura i merytoryczna zawartofFL Kodeks
zaleceniem RFC 36@#@rtificate Policy and Certification Practice Statement Framework

Uni zet o Technol ogi es i3etofSp. z p.& Bgbdnigp@Eepisamip c 1 p I
Kodeksu Sp:- Gek(Dkanld!| oMyc 94,.zmoY. naéB8ipizGap -
uni wer sal na, na podstawi ewskttinpiega Uméd zes pe Tk
obowi nzki Unizeto Sp. z o0.0.

1Ok_reFIenia wprowadzane po raz pierwszy brdn wyr- -fniane w
SGowni k,u zpaonjirels zczonym na kozcu dokument u.

ZpatrzSGowni k pojrL

0dbiorca, kt-ry dziaGa na podstawie zaufania do certyfikat
‘“Informacja (identyfikator, adres elektronicznyd)L oP@loilt ykrce
Certyfikacji jako dokument, od polityki certyfikacji jako
*Poj wiiae ygodoa®Fchir do tego, jak bardzo strona wufajnca mo
kkuczem publicznym a osobn (fizycznn Il ub prawnin) Il ub ur
umi eszczone zostaGy w certyfikacie. Dodat kowo wiarygodnofF
kontrolujraupygwat rkd ga, powiAizanego z kluczem publicznym

ze dostarczenia podmic

zabezpieczez towarzyszncych procedur
t ak fikaty kluc

fe przez syst emwmaptublicenegpficy certy



Kodeks Postnpowania Certyfikacyjnego Niekwalifikowan) 2 sgug CERT

1.1. Wprowadzenie

Kodeks Postrpowani a Certyfikacyjnego opi
CERTUM oraz wszystkich zZ Wi nz &unit cwRejegtragin i m U |
subskrybent - w, j ak r-wnief stron ufajncyct
certyfikag f ny c h, p oRejestragjs o Y s kordy bent - w, certyfi kac,
aktuali zacj i kluczy i certyfikat- -w, a na uni

Ni ekwal i fi kowane us GwgmaciERITJ Mn iFevk vaallcizfoinkec
CERTUM z dwoma oddelnymi domenami certyfikagiertum z ~ wy dzi el onym g¢C
ur zr dem cCertuin yCA iolazactnpdmena z wydzielonym g G - winuyr namid
certyfikacjiCertum Trusted Network CA oraz Certum Trusted Network CA 2. GG- wne
urzrdy certyfi ksaodjiie avyws tdhavmein tdavme iaet alcef n ¢ f
Hi erarchiczni e p o nderfyfikqcjiCeytBn @M oraz Bertunr Tzusted- w
Network CA i Certum Trusted Network CA2znaj duj i spoFr edudize g@e i
certyfikacjiNi ni ej szy Kodeks Postrpowania Certyfika
certyfikacji Punkt wWRejestragji subskrybent-w oraz stron uf aj
wymi eni ajncych jaki ekol weertuklubdomenyanDamerai w obr

Certyfikaty wydawane przez CERTUM w ramach doerteimm i ctnDomenaz a wi er aj n

identyfikatory polityk certyfikdeji kt - r e umot !l i wiajn stronom
weryfi kowane przez ni e utftycie cer tenem kat u
certyfikatu. Dekl arowane przeznaczeni e cert

umieszczanych w strukturze Policylnformation rozszersstifecatesPolicies (patrz rozdz.
719 katdego certyfikatu wydawanego przez CER

Z Kodeksem Postrpowania Certyfikacyjnego
kt - re wykorzystywane sn w systemie CERTUM i
Dokumenty tema j i r - fny status. Najczr Fci e] jednak
i nf ormacj i oraz bezpieczezstwo systemu nie s

® Wszystkie informacje niniejszym dokumenged noszfice sir do urzrdu Certum Trusted
Certum Trusted Network CA 2

" Autocertyfikatem jest dowolny certyfikat klucza publicznego przeznaczony do weryfikacjspodpz Gof onego na ce
w kt-rym podpis da sir zweryfi kowal sphjeztReylnfoo maawakil efgezia P
issuerorazsubjects 1t ak i e cAaarszerzeniBasfeCopstrdinesustawione jest neue (patrz rozdz.7.1.1.2).

8l dentyfikatory polityk certyfikacij.i CERTUM budowane sini w
w Krajowym Rejestrze | detpfwwivkrik@t drenwy®bhikaktorwt@RRIm@, war t o]
id - unizeto OBJECT IDENTIFIER ::= { iso(1) member - body(2) pl(616) organization(1)

113527)


http://www.krio.pl/
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Tab.1Waf ni ejsze dokumenty towarzysznce Kode

Polityka Certyfikacji Niekwalifikowany .
1. UsGug CERTUM Jawny http://www.certum.pl
Polityka Ni ekwal i .
2. Znacznika Czasu Jawny http://www.certum.pl
3 Dokumentacja personelu, zak Nieiawn Lokalnie - tylko uprawnione osok
) obowi Nnzkp owiiedzi al jawny oraz audytor
Dokumentacja GG - wn e gPonku - Lokalnie - tylko uprawnione osok
4 Rejestracji Niejawny oraz audytor
5. Dokumentacja infrastruktury technicznej  Niejawny I(;?:fgt%;/tglko uprawnione 0sob
6 Dokumentacj a zarz  \isiawn Lokalnie- tylko uprawnione osok
) dzi aGalnofFci syste ) y oraz audytor
7. Zarzindzanie profil Niejawny Ia?;fg&ed;ﬂglko uprawnione 0sok
. . - Lokalnie - tylko uprawnione osok
8. I nstrukcja weryfi k Niejawny oraz audytor
Dodat kowe i nformacj e or az pomoc mo f n a

elektronicznejnfo@certum.pl

1.2. Nazwa dokumentu i jego identyfikacja

Ni niejszemu Kodeksowi Postrpowani a Certyfi
onastrpuj Kodekpo®bobatirpowania Certyfikacyjneg
CERTUM. Dokument t ewvnposja@ sléktromicanejtwr repozytoriumdeesie

http://www.certum.p)

Z dokumentem Kodeksu Postrpowani a Certyf
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.272.0.1.3.

id - ccert -kpc-v3_0 OBJECT IDENTIFIER .= {iso(1) member - body(2) pl(616}
organization(1) id - unizeto(113527) id - (_:certSZ) id - certum(2
id - certPolicy  -doc(0)id -ccert -kpc(1) version(3 7}

w kt-rym dwie ostatnie war t owWersjii wjdania tedgoowe 0
dokumentu.

l dentyfi kator Kodeksu Postrpowania Certy/f

wystawi anych certyfikat - - w. W wydawanych pr z
jedyni e identyfikatory tych p @dlitykt oerkyfikacjie r t y f |
okrefFl onych w Polityce Certyfikacj.


mailto:info@certum.pl
http://www.certum.pl/
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1.3. St rony Kodeksu Postnpowani a
Certyfikacyjnego

Kodeks Postrpowania Certyf.i
[ y podmi ot ami wchodzncy
ami ) oraz klient ami (u

cyjnego regu

k a gul
mi w skGad CER
fyt kowrjetea mi d

d-w cert cdrtunk@zd -iw zc ed a nyef n ginBamenaa z d o m
e katdego i nnego urzrdu, kKt -ry Z O ¢
eFlonymi w niniejszym Kodeksie Postrp

T GG- wnego BtagikGPR), Rej e

1 Punkt wRejestrac{PR),

T subskrybent - - w,

T stron ufajncych.

CERTUM Fwiadczy usGugi certyfikacyjne wsz

podmi otom nieposiadajncym osobowoFci prawne
Kodeksu Ra Gertyfiaayjnego. Postanowienia te (m.in. zasady generowania kluczy
iwystawiania certyfikat- - w, zastosowane mecha
maj n na celwu przekonanie wuftytkowni k-w wusGu
wydawanych certf i kat - w j est praktycznym odzwier c|
certyfikacji.

131. Urzndy certyfikacji

W skGad CERTUM wchodzin wurzrdy <certyfika
certyfikacji o nazwieertum oraz ctnDomena. GG-wnym urzrdemycertyf
certumj est ur z n@ertumeCAt y4 a Kk ad kct@Domtkmarmeny nd certyf.i
Certum Trusted Network CA kt-rym podlegajn wszystkie
w ramach ich domen.

ObecnieCertum CApodl egajn nastrpujnce urzrdy cert
1 CertumLevel | CA,

Certum Level Il CA,

Certum Level lll CA,

Certum Level IVCA

Certum Global Services CA
Z kol ei CeatumzTrustenl Network CApod|l egaj n ur zrdy

Certum Class1 CA

Certum Class 1 CAHA2,

Certum Code Signing CA

Certum Code Signing CA SHAZ2

Certum Domain Validation CA SHA2,
Certum Organization Validation CA SHA2,
Certum Extended Validation CA

= 4 4

=4 =4 4 4 A4 -5 -4
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M Certum Extended Validation CA SHAZ2,
M Certum Global Services CA SHA2

1.3.1.1. Gg - wn e weryfikdcy

G G- wn edy aentyfikacji Certum CA i Certum Trusted Network CA mo g fi
rej estwyodweawa Li certyfi katy tyl ko urzrdom <cer
el ektroniczne pofFwiadczeni a ni ezaprzeczal no
odpowiednio w domenieertum oraz ctnDomena. U r QertuthyCA i Certum Trusted
Network CAdzi aGajn w oparciu o wy gy Wawocertyfikataghr z e z
ni e umi es zc z aertiicatgPolicies; z sczoe rnzaelneifay i kt egpraei cwa
na zbi-r Fc’ eflekkceryyghi matpa doGhcCedum certy
CA lub Certum Trusted Network CA

Ur znd cCGenutmCAmKsipgnktem zaufanid ws zy st ki ch subskrybe
domengertum, Zz&kFepumrzraufani a dlcaDomenbjskstybentnd ee
Certum Trusted Network CA Oz nacza t o, 1t eFckiadfdkaa bauasforwarn/ak
rozpoczynal sir o@gromCAlecdCerium Trused MetearkkCA.f 1 kat u u

Urznd c €ertinyGAFkwaajdiczy usGugi certyfikacyj ne
1 samego siebie (wystawia i aktualizuje autocertyfikaty),
T ur z rpdo dM ewgdGryeaiéd certyfikacigrtum,

T podmi ot -w Fwiadczncych usGugi-Iin&(@CSPji.kacj
oraz innym podmiotom Fwiadczncym usGugi
czasu).

Z kol ei ur Leértdm Toustedt Netivorkk GAF jwii adczy us Gugi C €
dla:

1 samego siebie (wystawia i aktualizuje autocertyfikaty),
T ur z wpade g Gw doimenietnDomena,

T podmi otom Fwiadczficym usGugi wre (OCBH) k acj i
oraz innym podmiotom Fwiadczncym usGugi
czasu).

° PatrzSGowni k pojrL
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1.3.1.2. PoSrednie urzindy certyfikacij.i
PoFredni & ydn xracdy iceviyst awi ajn certyfikaty
kt -rych identyfikRatory podane sn w Tab. 1.

Tab.12 Na z wy pofFrednich urzrd-w certyfikacj.i
umi eszczane wW wystawianych przez te ur:

Certum Level CA 1.2.616.1.113527.2.2.1
Certum Level ICA 1.2.616.1.113527.2.2.2
Certum Level IICA 1.2.616.1.113527.2.2.3
Certum Level NCA 1.2.616.1.113527.2.2.4

2.5.29.32.@&fyPolicy)® lub
1.2.616.1.113527.212.9

Certum Global Services CA SHA2 1.2.616.1.113527.2.5.1.9
Certum Extended Validation CA,

Certum Extended Validation CA SHA2
Certum Organization Validation GNA2 1.2.616.1.113527.2.5.1.2
Certum Domain Validation CA SHA2 1.2.616.1.113527.2.5.1.3

Certum Code Signif@A,
Certum Code Signing CA SHA2

Certum Class 1 CA,
Certum Class 1 CA SHA2

CertumGlobal Services CA

1.2.616.1.113527.2.5.1.1

1.2.616.1.113527.2.5.1.4

1.2.616.1.113527.2.5.1.5

W certyfikatach wystawiarydhr @edzni atnom or az certyfi katlach i1
certyf i katCertum ¢Alub &ertwrmaTrustad Netwlork CAu mi eszcza |sir r
certificatePolicies

Urzrdy t e ni e umi esdenéajyhi kiaatdonry-cwh pi onl niytcy
wystawianych certyfikatach.

I nnym urzrdom certyf inkhasdjunip nGadmayeite/i/ RAgteéstpwemo g i
ur zr dy c e Cartynt Gldba S¢riicgs CA Cealtan Global Services CA SA2
(komercyjne urzrdy certyfikacji)

Z CERTUM Fci Fl e wsp- Gpr ac uBurky Rejestragjn yk tP-urnek t
reprezentujn CERTUM w kontaktach 2z subskrybe
przez wurzrdy certyéidektgfikarjiirejestracc awiske ¥ bentzawr e
funkcjonowani a or &unkt wRelestracz ab b d wi foadk -rwodzaj u
wydawanego subskrybentom i zwinzann z nim po

10 Ur zrdy cCenumm YlohalkSareiges CArazCertum Global Services CASHAD i suj 01 d owydamycht y f i kat -

akredytowanym przez siebie urzrdom certyf anyRolcy).Zkoleident yf i k
wszystkie certyfikaty znajdujnce sir w Fciefce mertyfike
ufytkownika kozcowego wGhcznie muszin zawieral identyfikeé
identyfikatofd: &. &©1 6walr.tlolf3cki27. 2. 2. 9. PrzykGadem takiego i
1.2.616.1.11352792.W szczeg- -l nych przypadkach CERTUM mofe wydal
urzrdom certyfikacj.i spod gG-wnego rootda z domeny ctnDom

1 WedGug tej pol ityki GeeumtGiolial Seraiaes CA ora€ertumdGlobat SemncesyCh iISHAZ ¢ j i
wydajn certyfikaty wszystkim innym urzrdom nie brdicym ur
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PoFrednie urzrdy cer tyydfaiwkaand jai cpermrzydt ksad waw
T pracowni k- w CERTPUWKI WRejestracg r at or - w
T utytkowni k-w certyfikat: - w, kt -rzy dzirki

SWOj e] poczcie elektroniczne]j [ przecho\
wi arygseemawfel om us Gugowym (np. skl epom
informacji i oprogramowania, itp.),

T urzndzez (fizycznych i |l ogicznych) brdnc
T innchur zmwdertyfi kacj.i (dot yczerttmoLewelyf| ko p

CA, Certum Class 1 CA SHAZertum Global Services Cforaz Certum Global
Services CA SHAp

1.3.2. Punkty Rejestracji

G G- wRupkt Rejestracjiprzyjmug, weryfikug i nast r pealubeodraugar o b u |
otrzymywane o d - wninskioos xarejdstrowaniew wydanie certyfikatu oraz
aktualizacjr, odnowi eni e l ub uni ewaftnieni e
uwi erzytelnienie (na podst awiomzzdderkonsm@vartia- w d C
przez subskrybenta kontr ol i)wnioskadawcyeoraz gafychk o wa n
kt -re zostaGy umiG&s nRugkoRejestragiieof avg s b s bowal t ak
wni os k ami do wGaFci wego ~ uie sulpskirylbenta etynt sarhymkoa c j i
uni ewatnieni é&tjopge® zc @rtkyGfaidknatFic.i wer yfi kacj i
zZ potrzeb samego subskrybenta, a takfe narzu
stara sir S U b s.k3). Wb mzypadku( najprostszej wengikacii zsubskrybenta
GG- wrPw n k t Rejestracj.i sprawdza tyl ko pr a

NajdokGadniejsza weryfikacja mofe z kolei w
punkcieRejestraciji przedGofenia stOhumaaonytk dowleuménkaw
bylL realizowana al bo caGkowi ci & Ga wtnRenkwt y cz n i
Rejestracji

G G- whupkt Rejestracjid zi aGa z wupowafnienia odpowie
nal ef ncegocertdolubdtoDomenyw zakresi e weryfikacj.i t
l ub przyszGego s ubuspkrraywona netrzy saunbd 2 weer Wfaiz kvy c jWy

W przypadkuPunkt wRejestracjiz ar zndzanych przez podmi ot
Technol ogi es PankiARejestratje,wng 2 ac zenge- Gowy Pumkkkw es ot
Rejestracji jego operator-w mofsebbjlL umkweFlzamwyar pt
Unizeto Technologies S.A. a danyonkem Rejestragjininiejszy Kodeks oraz procedury
funkcjonowani®unku Rejestracji kt - re sn integralnn czr Fcin t

Dowol na instytucjaPur@IquBjesh:jimrprzawag{)skmd,lfakp_e@ryit
il e wystnpi z wGaFciwym wnioskiem do |GG: wn ¢
wniniejszym Kodeksi e Postrpowania Certyfikac

Lista aktualnie akredytowanych przez GRRkt w Rejestracjid o s @ rjgstnw
repozytoriunpod adresenttp://www.certum.pl

Podst awowa r - fGrGi- avan y p o rRiumckzye m zRevjne $ tr zZ & g jmi
Punkami Rejestracjip ol e g a n & e Wy mPunkyneejestracjin i e rdowg N
przeciwiezstwie do G&alnedyt Cvwank twRejeRsagjile st r a
rejestrowal nowyofaznurz pd-sw ad e jweryfikowdnidavjdia 2 z d
certyfikacyjnychk ubs kr wbemakrwsi e waflniidoancyjcih Nazw Wyr -



http://www.certum.pl/

Kodeks Postnpowania Certyfikacyjnego Niekwalifikowan) 8 sgug CERT

GG- wny P u n k ftejestRijeAurekig Rejestragii nowe ur zrdy cert
subskrybent -w kozcowych (o3dNby Mhak@adaesir f
ograniczez (poza tymi, kt-re eaviluoza publiczmeg r o |
CERTUM) na typy certyfikat- -w wydaw@nwncyhm sult
PunkcieRejestracji. Ddatkowo G - wiugkt Rejestraciz at wi erndaawy awye- t ni

aktual nych i t wdunktowRegestdacjiw pr zysz GoFci
GG-wny Punkt Rejestracj.i zl okali zowany| jest
Rejestracjilbpodane sn w rozdz.

1.3.3. Subskrybenci

SubskrypentamCERTUM mogn bylL dowolne osoby fi z)
ni eposi adajnce osobowoFci prawne|j or az ur z
identyfikator umieszczany jest w polu podraitg.(subjegt cer t yfi katu | ub i n
wydawanych prz€2ERTUM.

Organi zacj e pragn
CERTUM mogn to wuczyn
i ndywi dual ny wystrpu

ce uzyskal dl a swoi ch
L poprzez swoich upowatft
e o certyfikat w swoim

CERTUM oferuje certyfikaty-of ngchh Suppkr ybent powi nieh zdec
najodpowiedniejszy do jego potrzeb (pdirz rozdz.

1.34.Strony ufaj Nce
Stronfin wkgpgbafjfickRozj estGudoW&ERTWYMpodmi ot ,

decyzjr 0 akceptacij.i certyfikatu l ub i nne
uzal efnionn w jakikol wiek spos:-b od wafnoFci
subskrybentaalnee t ncym do niego kluczem publicznym,
certyf i kaC€grtum QAmQeraug Gystedh Network CA

Strona uf aj nca j est odpowiedzi al na z a !
subskrybent a. Depgogaj musakpodifninbngattfiarazowo,
do zweryfi kowania podpisu cyfrowego, zident
ut worzenia sekretnego kanaGu komuni kacyjnego
certyfikacie (m.in. dent yfi katory i kwalifikatory pol i

wykorzystal do okrefFl eni a czy certyfikat
przeznaczeniem.

1.3.5. Inne strony

W ramach CERTUM dziaGajnin takfe eGodmidtye,
podst awowe usGugi wydawani a I uni ewatniani a

1.35.1. Ur zNd znacznika czasu

Elementem infrastruktunlCERTUM | e s t ur znd zCerturm zTime-K a C ZE&
Stamping Authority, kt -ry dziaGacemundomeni e certyfikac]

Ur zid 2z nac z nznkcanikiczasuzgodniRECI3461 kibaleceniami ETSI
Katdy token znacznika czasu zawiera identyf

12 ETSI TS 101 86Iime stamping préfilgust 2001
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wystawiony oraz pofwiadczany | est wy GAczni e
specjalniedlas Gugi znakowania czasem.

Tab. 13  Identyfikator polityki certyfikacji umieszczany prezatum Time-
Stamping Authority w tokenach znacznika czasu

1.2.616.1.113527.2.2.5 RFC 3161
Token znacznika czast
1.2.616.1.113527.2.2.5.1 ETSI TS 101 861
Znaczni ki czasu, wydawane 4 g admija uz np alaistty

przede wszystkim do zabezpiecz &wiaatransaReigo ok r
zawieranych w sieci globalne;.

Ur znd z n a c@ertumkTame-$tampisguAuthority p r z
znaczni ka czasu stosuje rozwihnz
czasu (Coordinated Universal T#dC),z dok GadnoFci n

y Fwiadczeni
ania zapewni ¢
wirkszn nif

1.352. Ur zNd weryfikacji statusu certyfik
CERTUM opr-cz standardowego sposobu weryf
pobieranie |listy certyfikat-w uniewatnionyct

ceryfikatu w trybieonline(OCSP) Us Guga ta Fwiadczona | est pr
statusu certyf i ICatunuValdationsSprvidek ®f d nwazmwz @d cer t )
domenacltertum orazctnDomenap o s i a d adedykGeasyryz nd wer yf i kacj i

Wszystkie urzrdy weryf i kaaytoryzowanyaréspoader c er t
(ang. Authorized Responder).

14. Zakres stosowania certyfika

Certyfikaty wumofl i wiajn, posGugujicym sir
mo g n sGufylL do Zzabezpi eczani aZakresl stokovan@ani c z r
certyfikat-w okrefFla obszary tzw. dozwol one
(charakter) zastosowania certyfikatu (poufno

Certyfikaty wystawiane przez CERTUM moghn
i nformacji (takfe uwi erzytelniani a) o] r-ftn
i nformacj.i oraz jéjpowdbdaynaplstalh DarEmEspwAe
Urzrdy certyfikacj. CERTUM wydajn certyfik
wi ar ygadPdrnza focm . wi arygodnofFci dl a poszczeg:- |l n
Certyfikacji Ni ekwal i fi kowanych UsGug CERTUN

Za okreFl eni e pozermntmuf i Waaduygogpimoyfyadat negoc

zastosowani a, odpowi ada stroerma upa@adgsitcawila br -
i stotnych czynnylkwe flyizly,k a k tp-orwa n zz Wy st awi e
certyfikat -w speGni aNyfmmasgfamri mmu Gotwaomey wvuyf nag giacnei]
(np. opubli kowane W postaci pol i tyki podpi
i nformatycznego) subskrybent om, kt-rzy na i
wydani e odpowi ednineggocert wyimagtam,j aspeGni aj
B IETF RFC 312&&lectronic Signature Formats for long term electiSajuaighatizé6l

14 PatrzSGowni k pojr L
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CERTUM PCC Fwiadczy swoje usGugi zgodni €
aktualnej wersji dokumerBaseline Requirementsfor the Issuance and Management of
Publicly-Trusted Certificates W pr zypadku jakichkol wiek rozbi
dokumentem a wymaganiami, wymagania te majn

CERTUM wydaje takfe cert yGlobalas&SeryiceszCrazd ni e z
CertumGlobal Services CASHA2 Certyfi katy te wydawane sni z
dlad any c hc drytpy fwi kat - w.

141. Typy certyfikat - -w i zal ecane obszar

CERTUM wydaje nastrpujnce podstawowe typy
obszay i ch zastosowania. Sn to:

a) certyfikaty osobisteu mof | i wi aj A szyfrowanie i podp

oraz znajdujn zastosowanie w zabezpi ec:
elektroniczna wg standardu S/MIME lub PGP),

by certyfikaty SSL i EV SSL do ostagowanez yt el
przez globalne oraz ekstranetowe ser wi
SSL/TLS/WTLS,

c)certyfikaty SSL do uwierzytelniania su
uznndzesz)osowane m.in. w protokoGach SSL/

dcertyfikaty do pofFwi @dwyzdamiaan es tsait ursal ¢
dzi aGajnce zgodnie z protokoGem OCSP i
weryfikowanego certyfikatu,

e) certyfikaty do szyframiadumof | i wi aj i zabezpieczanie
system-w plik-w,

f) certyfikaty do zabezpieczania kdduer t yf i katy przeznaczon
sGutnce do zabezpieczania oprogramowani
ggcertyfikaty WwWickd dewacereybgkanjtcza sir
obszar - w, ale obszar taki motfte wynikal
klucza prywatnego |l ub peGnionych r .| (
urzrdu Fwiadczncego utsyGuuwic ew tryafmakaht P |
certyfikaty operacyfie@ r zr d-w certyfikacj i,
r
n

hycertyfikaty ur zradwwd azwaancez ns$ ka n& z 838U we

odpowi edzi na tndanie wystawiajn token
(dokumenty, wi a dyrawe, Fitd)) ,ze zmacdnkams yczasu
umofl i wiajncymi (w szczeg-Ilnych przyp:
danych.
Certyfikaty wystawione zgodnie z katdn z
apli kacjami, kt- -re spegm@agan@aj n przynaj mni e]j na
T prawi dGowo zarzfindzajn kIl uczami publ i czn

uf ywani em,

T certyfikaty oraz zwihzane z ni mi kl ucze
przeznaczeniem, potwierdzonym przez CERTUM,

5 Certyfikaty operacyjne s n t o certyfikaty uni wer sal ne wydane ur zr d

funkcjonowanie wurzrd-w certyfikacji i obejmujn certyfikat
danychwer yf i kacj i podpis-w na wystawianych <certyfikatach i I
usGug niezaprzeczal nofFkeyUsaggpat rz rozszerzenie certyfikatu


https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/

Kodeks

Postipowani a

Certyfikacyjnego

Ni ekwal i fikowan

) 11 sgu

g CERT

T posi adaj n wbundyo waenrey fmekcahcajnii zst atusu cert
certyfikacj.i oraz sprawdzania jego wafno
T przekazujn ufytkowni kowi prawi dGowe info
CERTUM oferuje swoim kliemto cer tyfi katy we wszystkicl
opi sanych wyfej
Tab.14Gr upy certyf ipikezp o pr emyrdiaevawmnnrezr dy cer t yf i
Certyfikaty testowe Certum Level | CA,
Certum Class 1 CA,
Certum Class 1 CA SHA 2,
Certyfikaty | D z wal|CertumLevelll CA,
Certum Domain Validation CA SHA2
Certyfikaty | D z wal|CertumLevellV CA,
Certum Organization Validation CA SH
Certyfikaty SSL DV Certum Level Il CA,
Certum Domain ValidaticdbA SHA2
Certyfikaty SSL OV Certum Level IV CA,
Certum Organization Validation CA SH
Certyfikaty SSL EV Certum Extended Validation CA,
Certum Extended Validation CA SHA2
Certyfikaty Code @iing Certum Code Signing CA
Certum Code Signing CA SHA2
Certyfikaty VPN oraz IPSec Client Certum Level Il CA,
Certum Level IV CA,
Certyfikaty Certum Global Services CA Certum Global Services CA,
Certum Global Services CA SHA2
142. Ni erekomendowane zastosowania cert.
Zabrani a sir uf ywani a certyfikat - -w CERT
przeznaczeniem oraz w aplikacjach, 1K1IWre ni e
szczeg-l noFeci certyfikaty urzrd-w certyfiksza
certyfikacyjne mogn byL stosowane przez te U
real i zowal. Dodat kowo <certyf i kavanymi wuamack r y b e |

polityki certyfikacji Certur@lobal Services Chraz Certum Global Services CA SHARe

- W

ur zr

Kodeksem Po

mogn byL stosowane w roli certyfikat
weryfi kowani a certyfikat-wi katzwd-iwnngeht yda
Fwiadczncych usGugi certyfikacyjnych.
1.5. Admi ni strowani e
Certyfikacyjnego
Katda z wer sji Kodeksu Postrpowani a

aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (patz 19zdiowa wersja

opracowywana jest przezr ac owni Kk -
otrzymani u i

anki

ety. Po

uwzglrdnieniu

Certyfikacyjnego przekazywana jest do zatwierdzenia. W czasie trwdnoigy pedegerdzania

Cert

w ze GtatRs€ry M ankiecie przekazana do

uwag
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nowa wersja dokumentu posiada statuszatwierdzeniuam zakozczeni u pr oce
statusd aktualny.

Opr -wergjii st ni ewydania Kaokdfeek su Postrpowania Cert
posiadajn takie samwmgdanaeuXydeabuwosjiapoiNary
opatrzone jest zmiennym numerem umieszczanym po numerze wersji, oddzielonym znakiem

kropki, aktualnego Kodeksul®ostrpowania Cert
Subskrybenci zobowinzani s stosowal sir
Certyfikacij. oraz Kodeksu Postrpowania Certy

Dal sze zasady administrowania Kodeksem Po
w rozdz9.10

1.5.1. Organizacja odpowiedzialna za administrowanie
dokumentem
Unizeto echnologies S.A.
70486 Szczecin, ul. Kr -1 owe] Korony Pol ski
Polska

1.5.2. Kontakt

Unizeto Technologies S.A.

CERTUMO Powszechne Centrum Certyfikacji

70486 Szczecin, ul. Kr -1 owe|j Korony Pol ski
E-mail:info@certum.pl

Numer telefonu: +48 91 4801 340

153. Podmi oty okreSl aj Nce aktual noSi
w dokumencie

Za ocenr aktualnoFci [ przydatnoFci nini e
Pol ityki Certyfikacj.i or az i n nydczonycth @rzez me nt -
CERTUM a talifoadmMmafldzy wy mi eni o nogpowiadad e k p m&nt a
CERTUM Wszel ki e zapytania i uwagi zwi nzane

powi nny byL kierowand5b5phod adres podany w roz

154 Procedur a zatwierdzani a Kodeks:
Certyfikacyjnego
JeFl i w cingu 10 dni od daty opubl i kow

Certyfikacyjnego, wniesionych na podstawie uwskpoygh na etapie jego ankietowania (w
spos:-b pr zedsotl@ newprGCystomezraczmaz e hefFni e i ch mery

zawartofFci, nowa we r svj zatwietdzekiw jese¢ publikowana ws t at u
repozytorium i staje sir obowinzujncn wykaG
respektowann przez wszyst kiestatusktudng. kr ybent - w

Decyzjr o opublikowaniu nowej wersji Kodel

osoba zarzndzajnca PCC CERTUM

16. Definicje i uUywane skr - -ty

Definicje oraz skr-ty ufywama wodicoi @ji 91 g
dokumentu


mailto:info@certum.pl
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2. Odpowi edzi al noSI
publikacjn i repozytorium
2.1. Repozytorium

Repozytorium j est zbi orem pabrizdéddeaeyc
I kontrolowanych przez CERTUM.

Na potrzeby us Gug ni ekwal i fi kowangphl!l [CERTUI
utytkowni k- w odertwum ideonfoenanacrea 2z y 1 & a ejsizy st ki ch
dziaGajncych w ich obrrbie lub 2z ni mi Db owi Nz

Wsp-Ine repozytorium CERTUM:

T zapewni a, te wszystkie certyfi kady opL
subskrybent -w wskazanych w <certyfikacie
certyfikat zgodnie z wymaganiami przedstawionymi w4gkdz.

1 terminowopublkue i ar chi wi zuj e c ePurkly fRejéstmatjiy ur zr
nal etfncych do obu domen certyfikacij.i or :
uzyskaniu na to ich zgody,

T publ i kuje i archiwizuje Pol it ykkcyjnegoer t y f
oraz wzory um-w zawieranych 2z subskryben

T udostrpnia informacje o statusie certyfi
uni ewaftfnionych (CRL), serwer OCSP | ub :

protokoGu HTTP,

T zapewni a ufikaj, Buokbm Rejestrdcjysubskrybentom oraz stronom
ufajficym gwarancjr, cingGego dostrpu do
dni w tygodniu przez 24 godziny

T szybko i zgodni e z okr esami okreFl ony mi

oraz inne informacje,

T zapewnia bezpieczny i kontrol owany dostr

Wszyscy subskrybenci, poza stronami uf aj nc
i nformacj i zgromadzonych w r egtorzogyt ouf amn c yOo
repozytorium dotyczn zwykle certyfikat-w sub

PeGnin odpowiedzialnoFL za funkcjonowan|e rep
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2.2. Informacje publikowane w repozytorium

Wszystkie informacje publikowane przez CERTMMSs t r pne sn wW repoz
adresentittp://www.certum.pl

Infformacjd ost r pne sntow repozytorium

1 certyfikaty wszystkichur zr d - w c eunkt wf Rejestracjj certyfikaty
subskrybent - w,

T listy certyfikat-w uni ewantine wantynciho n(y@&hrL )d,
sn w tzw. punktach dystrybucji CRL, k t
certyfikacie wydanym przez CERTUM; podstawowym punktem dystrybucji list CRL
jest repozytoriurhttp://crl.certum.pl|

1 akualna i poprzednie wersje Polityki Certyfikaciji,
T aktual na i poprzednie wersje Kodeksy Pos

T Polityka Certyfikaciji |l ub KodeksywPostrop
zatwierdzeniu

T wzory um-w z subskrybentami,

 raporty zaudyt u dokonywanego przez upowatn
szczeg:- Gowe|j postaci) ;

9 informacje pomocnicze, np. ogGoszeni a.

Certyfikaty u rPunktd wRejestcaejio t £ i lcaeajtiyfi katy S
udostrpniane sn za p@dehdpd/wiwccertwe.phoraz mo wer by WWV

udostrpdodaekowo z a pofFrednictwem ser wi ¢
(adreddap://directory.certum.jl

Opr - cz okresowego publ i kowan i sepozytarisnt cer
umofliwia takte dostrp do najbardzi edineaktual

Odbywa sir to za pofFrednictwem strony WWW (:
(adres: http://ocsp.certum.pl).

23. Czhistotl i woSliapubli kowan
Wy mi eni one poniftej publikacje CERTUM sn oc¢
T Polityka Certyfikacj.i Or azopHro dzld0.42 Postrp
T certyfikaty wurzrd-w certyf i kdkcajfid ofruarzkoonjoq
gdy nastnpi wydani e nowych certyfikat - - w;
1 certyfikaty Punkt w Rejestracji- kat dor azowo, gdy ychastnpi

certyfikat: - w;

T certyfikatydzsaubiskhrybgodnwkatdorazowo, g C
certyfikat - - w;

T listy certyfi lOparzrezdzd O ewaf ni onych

T raporty z audytu dokonywam&kpd dpraebpwaoapo
otrzymaniu go przez CERTUM,;

1 informacje pomocnicZk af dor azowo, gdy nastnpi i ch wu


http://crl.certum.pl/
http://www.certum.pl/
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24. Dostnp do publi kacj i

Wszystkie informacje publikowane przez CERTUM w jegoyteomn pod adresem:

http://www.certum.ps n dostrpne publicznie.

Jednostka usGugowa CERTUM zaimplementowa (
mechani zmy Zzabezpieczajnce przed nikkaut or:
modyfi kowaniem wpis-w w repozytori um.

W przypadku, gdy zostanie wykryte narusz

zostann podjrte odpowiednie dziaGania majn
wycifngnircie sankcjiawecawnyehownasdowsyoka, da
i zrekompensowanie poszkodowanym ewentualnych strat.

C


http://www.certum.pl/
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3. ldentyfikacja i
uwierzytelnianie

Poni f ej przedstawiono og-lne zasady wery
kieruje sir CERTUMybpbobkatzaw. Wzalawdyuaeceparte
I nformacji, kt-re umieszczane sn Ww efFci c
uzyskania pewnofFci, i f i nformacj e te sn do
certyfikatu.

Procedura wer¥cji przeprowadzana jest obligatoryjnie zawsze w fazie rejestracji
Ssubskrybenta oraz na fndanie CERTUM w przypa

3.1. Nadawanie nazw

3.1.1. Typy nazw

Certyfikaty wydawane przez CERTUM s zgoc
nacza to, fe zar -wno wydawca PRuektRejgsfracik at u,
ceptujfn tylko takie nazwy subskpgweGanivemk
r na zalecenia seri. X.500). Podst awowe
rtyfikat - - w, umi eszczane w certyfikatach CI
kre any mi takfe mianem nazw kat 4350 gowych
0.

W ramach nazwy DN dopuszcza sir takfe mo
nazw domenowych (DNS, ang. Domain Nameserver
to subskrybentom na posGugi wani e ,sicro rmovireo |bg
i stotne zwGaszcza w przypadku wydawania ce
subskrybenta.

W celu Gatwiejszej komunikacji elektronic
utywa sir takfe alternatywhe; zarmawvzwy astubakirt el
elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

W przypadku certyfikat-w wydawanych na pof
posiadautomatycznpr ocedury, kt - -re uni emof | cemyfikaty n wy d
typu Wildcard, kKt - ¢)wmiejsciporpa Gleyd zvaij dilcyam dezmpiok
domeny najwyfszego pozi omu.

W przypadku wniosk-w certyfikacyjnych dot
znaki spoza notacji AS@ng. Internatialized Domain Nam& ERTUM, w cel u zap:
pr-bom faGszowani a homcgmphladspmﬁmgvoev\ryycfhl k(uqreg wGa |
certyfikowanej domeny oratosujeniezautomatyzowanproceduryu mo f | i wi aj nce w
ryzyka faGszerstwa.

Nazwy kvat awogkt - rych przechowywane sn C
uni ewatnionych (CRL), Pol i t yknkt wCed yt sytf ri ykbawcg ji i,
zgodne sn z zalazesichmmBRFEmiIl7nazewni czymi S
LDAP (patrz RFQ778).

Wszystkie przekazane przez subskrybenta we
zostann umieszczone przez urznd certyfikacj.
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Szczeg- Gowa |ista danych umi e®rEemzx.b08yXih w cer
podana jestwrozdz.l( patr z 34%fe rozdz.

312. KoniecznoSi uUywania nazw znaczNcy
Nazwy wchodznce w skGad nazwy wyr -fnioni
znaczenie w jrzyku polskim |l ub innym jrzyku
Struktura nazwy wyr - -fnionej ( DN) , akcepto

Rejestragji uzal efniona jest od typu certyfikatu i

Nazwa DN mofe skGadal sir z nastrpujnincych
nazwn pr zcgniem RFG280iX.520n | e

T polaComi rdzynarodowy skr -t naé&RLyy kraju (w j
1 polaST™r egi on/ woj ew-dztwo, na kt-rego teren
T polaLdmi asto, w kt-rym ma siedzibr | ub mies:s
T polaCNédnazwa zwyczajowa subskrybenta | ub
subskrybent, jeFli w nazwie DN wystnpi G
mofe bylL podana takfe nazwa produktu |l ub

1 pola Od nazwa podmiotwv i mi eni u Kk tsubskeybeot luty gloslatkpwau j e
nazwa wyr -ftniajnca,

! polaOUdnazwa jednostKki organi zacyjnej pod:
subskrybent | ub dodatkowa nazwa wyr - -tnia

1 polaUNOnazwarouteralubur zndzeni a sieci owego,

T polaDddodat kowa njalftovaa swhsKrnybent a.

Zgodnie zwymaganiantsuidelines for the Issuance and Management of Extended
Validation Certificates w certyfikatach EV SSumieszczans n  atkawd atrybutynazwy
wyr - fni.onej DN

Nazwa wyr - fniona s aweyfikowsgna produsktRejastsacppraz o st a L
zaakceptowana przez urznd certyfikacj.

313. Anoni mowoSi subskrybent - w

CERTUM ni e wystawi a certyfikat- -w or az
anoni mowoFL da(mp. pseudaniméng.kr ybent a

314, Zasady interpretacj.i r-Unych form

I nterpretacja nazw p- | umi eszczanych pr z
certyfikatach jest zgodna z profilem certyf]|
Przy konstrukcji i interert a c j | nazw wyr - -fnionych DN stosu

rozdz.3.1.2niniejszego dokumentu.

315 Uni kalnoSi nazw

Nazwa DN subskrybenta jest proponowana peeaes g o s ubskrybenta. J
zgodna z og- Il nymi wyma3laliiil.d mit ookmg&plsaoynm@i pw C
wstrpnie akceptowana.

W celu zapewnienia unikalnoFci certyfikat.
przyznaje unikalny (w domemertum i domeniectnDomena) numer seryjny. Stanowi on
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wyr - ftnik certyfikatu, kt -ry wraz z nazwn w
wGafFci wego subskrybent a.

3.16. Rozpoznawani e, uwi erzytelnianie
towarowych
CERTUM nie umieszcza w certyfikatach znak
uywania we wnioskach nazw, kt - re nie sn wG;

wniosku o wystawienie certyfikatu wystrpujn
jest obowinzany do doGnczenia dokufpeint -w pot

CERTUM sprawdza czy subskrybent ma prawo
we wniosku o rejestracjr, ale nie peGni ro
wGasnofFci do nazwy DN, nazwy handlowej |l ub z

W przypadku powistgporu na tle reklamacji nazw CERTUM rezerwuje sobie prawo do pdrzucenia w
subskrybenta | ub jego zawieszeni a, bezl pono:
rezerwuje sobie takfe prawoctho seadadijinp marziwa
przydzielania mu wyni kGych z tego nazw

3.2. Rejestracja

Rejestracja subskrybenta ma miejsce zawsz
rejestracijr nwaf rpeogsa a clew ytiyaf di ekgagtoupr zez dowol r

wydajncych certyfikaty, afiliowanych przy CE
Rejestracj a obej muje szereg procedur, k

subskrybent owi umofl iwiajn urzrdowi certyfi

podmnbci e | ub danych identyfikujncych go.

Katdy subskrybent poddaj e sir procesowi
zweryfikowaniu dostarczonych danych subsk
ufytkowni k-w usGug CERT UYfikatklucza paublgzndgo.z ony w

r

f

Kafdy subskrybent przystrpujficy do usGug

sir o wydanie certyfikatu powinien wykonal
wydanie certyfikatu:

y
n

q zdalnie, na stronie WWW CERIM wypeGni L formularz reje
dane niezbrdne do wydania certyfikatu (n

T wygenerowal parr kl uczy asymedorPuikiiz ny c h
Rej estracij.l dow- d posi adanB8.a) dpdjonane a pry
subskrybent mofe zlecil wygenerowanie pa

1T zaproponowal nazwr wyBlEniajncn (DN, pat

T opcjonalnie stawilL sir (jeFli jest to w)
kKt -rej wydawany | est certyfikat brdncy
dokumentamive wskazanyiPunkcieRejestragji

T opcjonalnie (w zaleftnoFci od typu certyf
S.A. na fFwiadczenie usGug przez CERTUM.

6 PatrzSGowni k pojr L
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Rejestracja mofe wymagal osobistego stlawieni
w PunkcieRejestracji CERTUM dopuszcza jednak, dl g wybr
rejestracji, w Kk th- rbyycLh pwnzieossykGa n® rrzeaj epsotfraecd
el ektronicznej, witryny stron typu WWW itp.
wni oskodawcn.

321. Dow-d posiadania klucza prywatnego

Podst awowy dow- d posi adamstaalk|l paed@i spur y oy
skGadanego na tndani ach rejestracij.i [ mo d vy
kluczy/certyfikatud o st ar czanych do Punktu Rejestracj.i

Za dow-d posiadani a ikl ddizda np rey vw&ertifiegig d kuazxry
Signing Request) w formacie PKCS#10 lub SPKACSigngd Public Key and Challenge)

322. Uwi erzytelnienie toUsamoSci os-Db p

CERTUM musi zweryfi kowal, fe dana organi zac)]
i stniaGa faktycznie w momencie wydawania cer

Weryfikacjr wykonuj e sir w  kwaliikonwaneut r o d Gd e z :
informacji m. in. publicznd ost r pne rejestry przedsirbiorstuv

CERTUMz obowdjresan do zatndania od wnioskodawc

dokument -w, kt-re w spos-b niebudzncy wntpli
kt -rej skGadansyobyestktwnria sjenk roerparze zoent uj e (I

Punkt Rejestracjiimo f e r-wni ef dane sGufnce pot wi
samodzielnie, n kwalifikopranych tzre-zd e Gt yicrifeor macj i L
tof samofci osoby prawnej mus i speGnial dwa ¢
rozpatrywania wniosku podana we wniosku o0so0bl

osoba fizyczna, nidskiemroawydanescderiyfikatuGlab go odbiera jest
upowafniona przez tr osobr prawnn do repreze
(lub zebrane informacje) powinny potwierdzilL

T tofsamofFL subskrybenta cer,tyfikatu | ub a
1 istnienie jednostki lub osoby prawnej,

T prawo subskrybenta | ub administratora do
prawnej,

T w pr zypadk SSlopenatoBuhkl Regestracinof e sprawdzi L r
domeny w publiczniWelOlf.ostrpnych ser wisach

Wyr - -ftnia sir dwa podst awowe sposoby uwi e
Pierwszy spos-b wymaga osobistego stawienia
w siedzibidPunku Rejestracji ub t e f p PunlkuRejdstaanfiv migjseul wakazanym
we wniosku jako siedziba osoby prawnej . Z ko
mofe przebi elgiane,w zta ypdfer eodhni ct wem wi adomoFc
u r 2m certyfikacji lub jego przedstawicie®m c z eeg - viyormwa gani a dot yc ziice
oraz potwierdzania danych opisaastronach www.certum.pl

PunktRejestragio bl i gowany | est do zweryfikowgnia p
zawartych we wniddkp.r z y p a d k uEV S®Lrstos@mfniek asti- wdodat kopwe pr
wymaganiartluidelines for the Issuance and Management of Extended Validation
Certificates



https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/

Kodeks Postnpowania Certyfikacyjnego Niekwalifikowan) 20 sgug CERT

W przypadku certyfikat- -w sGufﬁzcryeg:jh adpr - zxa
uwi erzytelnienia na po@mnkiRewstracfi pda ewSaynfyickadij
emai | . CzynnofFL t a pol ega na odebraniu pr z
wys Ganych przez CERTUM na adres wskazany w f

w

W przypadkuc er t yf i kat - wystawionych dla wurznd
poprzez sprawdzeni e dostrpu do domeny znalj
Subskrybenta. Weryfikacja ta polega na umieszczeniu przez subskrybenta na serwerze docelowyn
elementu wskanego przez CERTUM lub na udzieleniu przez subskrybenta odpowiedzi na
wi adomoFL email wys Gann przez CERTUM na wust
pr zes Ga nupskrybentaz e z s

Proces uwierzytelniania jest dokumentowany. Rodzaj dokumentow&omychciini
czynnofFci j est uzal efniony od pozi omu wi ar
wniosku i w szczeg:-lnoFci dotyczy:

T t of samo f cRAunkioRejestrajt owear yf i kuj ncego tof samof

T zGofenia przez opéarodtsarmo FbF winad dskemdiaav,cy
zgodni e z wymaganiami niniejszego Kodeks

e

1 daty weryfikaciji,

1 identyfikatora operatora oraz wnioskodawcy walky jego osobistego pobytu w
PunkcieRejestracji wc z e Fni e | snmtakjego identyikatgra. s ani a

JeFIl i osoba prawna nie jest w stanie w do

l ub zatnda tego urznd certyfikakyimugio g @ldiy
st awi LunksieRejestvacjipotwierdz L wni osek.

W przypadku, gdy podmi ot posi ada | uf zar
podl egaGy juft procedurze weryfikacj.i wy magar
mofe bylL oparta na tychfe danych i dokument a

323. Uwi erzytelsnamondcei toosU b fizycznych

Uwi erzytelnienie tofsamofci osoby fizyczn
wy kazal, fe podane we wniosku dane odnoszn
wni oskodawca | est rzeczywwizFocsitea Gtafn wysno lemi 6 m
Procedury i wymagania dla wuwierzytelniania
przypadku wuwierzytelnienia tofsamoFci os- b
jednost ki prawnej w jperjawamideon iwy sa rjpeodwamiie pr
dany mi wyr - fniajncy miWerylikacj adresumanilfprzépnowadzana n a z |

jest analogicznie jak punkgi2.2

3.24. Dane subskrybenta niepodlegaj Nce w

CERTUM weryfikuje wszystkie i nfpodmo@cj e =z
certyfikatu

325. Weryfikacja uprawnie@&

W przypadku, gdyniosek ceyfikacyjnyz awi er a nazwr organi zacj.i
to interpretowafli zjyackzon eg f islkiGeatdjay picsea b ywenn ioes e (ke

t ej osoby do dziaGania w imieniu avergikuei zacj i
czy osoba fizyena,a kzGof yGa wni obsyeka cwer mgme Racg | nwy
certyfi katu pracowni kiem organi zacj.i l ub | e

i mi eniu organizaciji; zakres tych uprawniez ¢
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odda el ne przepisy |l ub stronr ufajncn dokonuj
weryfi kowania podpisu cyfrowego | ub deszyfro
zakresem odpowiedzial noFci CERTUM; dane o0sc
sprawdza w oparciu 0 dostrpne z anmilosy z | ub

organi zacjn, kt- -rej pracowni kiem | ub wsp-:- Gpr

3.2.6. Weryfikacja nazw domenowych

W przypadku certyfikat . - w SaibskodaéaRestUdgvawaicayw s z e
do posGugiwania sir nazwn (nazwami) domenowhn
wykonywana jest przynajmniej jednn z nastrpu

T przez umieszczenie pliku o okreFl onej na
1 przezumezczeni e okreFlonych danych na stron
T przez umieszczenie okreFlonych danych w

T potwierdzajnc dane kontaktowe zamieszcz
kontaktujnc sir,z rejestratorem domeny

T otrzymujnc pmaygijiywniwr ohhao na wi adomoFL
nastrpujncych adres-w email: wedmast er
admin@domain.com, administrator@domain.com, hostmaster@domain

CERTUM korzysta wy Gizaakcepiowanygrez tANAOGZIGANM/H Ol S

327. Kryteria interoperacyjnoSci

CERTUM mofe akredytowal zewnrtrzne podmi
Akredytacja odbywa sir na wniosek zaintere:
war unk - w:

T podmi ot zewnrtrznfi Favd pjdece yz gcdsnuige =z e P o
Kodeksem Postrpowania Certyfikacyjnego;
niniejszym dokumentem w zakresie Fwiadcz

1 system teleinformatyczny oraz struktura organizasyjnaskodawcy uzyska
pozytywnn opi nir upowatni onej kom-r ki
akceptowanego przez CERTUM,

T usGuga | ub us Gug i Fwi adczone przez

interoperacyjnofL z odpowiedni mi usGugam
1 zostam zawarta umowa pomirdzy CERUM i akr e
wzajemne relacje biznesowe, prawa i obow

Akredytowane podmi oty otrzymujn certyfik
wystawione przez urzl gertyfikacjiCertum Global Services CAoraz Certum Global
ServicesCASHAZ ert yfi kat ten mofe byL uniewafniony
przezupowatnionn kom-rkr CERTUM [ ub innego aud
wykate ratnce zaniedbania alsteadyit oussaunnegrot ep ov
wskazanym przez audytora.
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3.3. Identyfikacja i uwierzytelnienie w przypadku

UNdania aktualizacji Kkl uczy
W przypadku, gdy Ssubskrybent posi ada wa
przeterminowany ani t edi Lund ewyad anriioenyp) Qwd g0 M

certyfikat mofte byL wydany dla nowe|j pary
CERTUM (tzw. aktualizacja klucza) lub aktualnej pary kluczyefertyfikacjd. CERTUM
dopuszcza takfe wmodvyhi kacj ktcewefjyfzimkatnhu e po
umi eszczane w certyf i kac idparaklucayzsubkktyhewote papzu b | i
rozdz.3.3.1.34.8.

Uwi erzytelnienie tofsamoFci Subskrybent - w
recertyfikacjr | ub modyf i kacjzropeawraRuykti i k at u
Rejestracw nastrpujncych przypadkach:

T wniosek zostaG uwierzytelniony jedynie p
T modyfi kacij. ulegGy dane zawarte w wystaw
T na katde tndanie operatora urzrdu certyf
)l

gdy dotyczy certyfikadjil uc z vy , kKt -rej wyni kiem ma by
pierwszy danemu subskrybentowi wedGug no

Subskrybenci przesyGajficy wnioski bezpoFr

przez ten urznd nap@dopissda wd ef raauvteeqnd yic znwiF/E 1 a

kl ucza publicznego |l ub przy pomocy innych me

sn zgodne z niniejszym dokument em.
Aktualizacja kluczy, recertyfikacyjazaub

pofFrednictwem strony WWW udostrpnionej przez

3.3.1. Identyfikacja i uwierzytelnienie w przypadku standardowej
aktualizacji kluczy

3.3.1.1. Aktualizacja kluczy

Aktualizacja kluczy mofte byL realizowana
parametryws k azanego certyfikatu, brdncego j uft \
aktuali zacj i kl uczy tworzony jest nowy certy

we whniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numesam seryjn
certyfikatyinnn dat n poc zofiftakzu nwaMymo fpcoid pi sesmz uzeg - day
patrz rozdz4.7).

JeFl i subskrybent p r z edpisany pyfrave iwdidsekwub wy p
dostarczy popr awne has Go, to w przypadku a
certyfikatumo fodbywds i r aut omatyczni e, o il e wydawany

nieprzeterminowanynii e u ni e wa f a iakbualyie poseadanyypfzeézksubskrybenta oraz
jest wydawany w ramach tej samej polityki certyfikaciji.

Aktualizacja kluczy w trybie automatyczn:
poczntku waftnoFci certyfikatu. Ncoaw o w awfyndoafncyi
poprzedniego certyfikatu.

W innych przypadkach weryfikacja tofsamofF
reali zowana | est na podstawie dokument - -w do
certyfikatu.
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3.3.1.2. Recertyfikacja

Subskrybendiub ur zrdy certyfikacj. korzystajn z
j uft certyfikat [ kompl ementarny z nim klucz
kluczy. Nowy certyfikat utworzony w wyniku recertyfikacji posiada ten sam Kluczcpabn vy tof
samin nazwr podmi otu certyfikatu oraz inne i
okres waftnofci, numer seryjny i nowwg.podpi s
Recertyfikacji podlegajn tylko te certyfil
ul egGa nazwa i inne atrybuty podmiotu certyf
Tndania recertyfikacj.i mo g i bRedertyfiladjaswG u g i wa
trybie automatycznym | est mofliwa w okresie

Nowo wydany certyfi kat zachowuje datr kozca

3.3.1.3. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenie nowegoketyfia podstawie certyfikatu,
kt -ry jest aktualnie w posiadaniu subskryben
nNowy numer seryjny, ale w por-wnaniu z <cert
r-tni sir przyn(ajemno ezawaerdtnoyfc iprnolleunb wy st npi

JeFli zmianie ulegGy dane, kt-re zgodnie
weryfi kowane n a podstawi e odpowi edni ch dok
zaj mowanym st aitakiwiisoksue k tnou ski a fbdyyunkcieRejestracg r d z o n
(szczeg- Gy8patrz rozdz.

Modyfi kacj i podlegajn tylko te certyfikat
ul

zostaGy uniewafnione oraz zmianie nie egGa
3.3.2. ldentyfikacja i uwi er zytel nieni e w przypa
aktualizacj.i kl uczy po i ch uniewaldl
JeFIl i Ssubskrybent w wyniku wuniewatnienia
danej pol ityki certyfikacj. Kkl ucza podpi suj
wni osek ten musi uzyskal pot Wwunkir Rejestratjlue wy st
operatora Centrum Certyfikacji. l dentyfi kac]
analogicznie jak w przypadRejestracip ocznt kowej | ub a opzédaio by L

dostarczonych dokumentach.

Katdy nastrpny wniosek o recertyfikacjr,
jest standardowo (patrz rozd?.

3.4. ldentyfikacja i uwierzytelnienie w przypadku

~

UNdania uniewaUnienia cert.y

- Wni oski o] uni ewafnieni e mo g i by L skGadar
wGaFci wego wystawcy certyf iPkakt Rejestracijp MoofH riewden i
jesttk t e posGufenie sir wnioskiem nieelektronic

W przypadku pierwszej z dr - g postrpowani
wni osek o uniewatnienie certyfikatu. Uwi er z
zGofeniu pod nirmupodpmidani ay furzgwelqid onego Wwc z
WWW.

Procedur ze postr po wanki Rejestracjp @wiFmieemi @ bowe @l
subskrybent, kt -ry jednoczeFnie zgubi G (zost
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sekret uncieerw ayffnikaani-aw . Wni osek o uniewaftnien
Punkt Rejestracjil u b operator a CERTUM. PoFwiadczeni
elektroniczne;.

W obu powyfszych p
i dent ytfoifksaacnjorfF c i subsk
jednego certyfikatu.

Identyfikacja i uwierzytelnienie subskrybenta w puRkg@stracjprzebiega identycznie

ypadkach skGadany w
ben n

t a. Wni osek 0 un i

jak w przypadkRejestracp o c z nt k owe | | ub t adcji kjuak(patwz rqedzz vy p ad
3.3.1.) . Uwi erzytelnienie Ssubskrybent a W ur zroc
autentycznofFci wni odkudalnuhke moaunhye way aiti repid jan @ e

Dok Gadny opis procedury uniewafd®B8ania cert
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4. Wymagania funkcjonalne

Poniftfej praecdtsawewowe nwpr pcedury certyfikacji
sir od zGofteni a przez Ssubskrybent a stosow
potwierdzeniu go przeRunktRejestragi | ub bezpofFrednio w urzrd:
podstawie i kaznpd pedeymuj e odpowi ednin decy:
odmawi ajnc | ej reali zacji. SkGadane wni osKki
prawi dGowego zidentyfi kowania subskrybent a.

CERTUM udostrpnia nast r pejedracja, ceartyfikhga, a wo w

recertyfikacja, aktwuvualizacja kluczy, modyfiKk

JeFli skGadany wniosek zawiera klucz publ
kt -nyezal efnie od stagiswiwaahe | kpppti ogkaficezniyd
I nny mi dany mi zawartymi we wni osku, w tym
subskrybenta.

Wni osek w mi ej sce kKl ucza publicznego n
wygenerowania w jego imieniu parg ldlyy asy metrycznych. Mofe to
Rejestracjil u b urzrdzie certyfikacj. Po wygener

przekazywane subskrybentowi.

41. Skgadani e wniosk:- - w

WnioskisubskrybentvvskGasir‘beepoFre<_3|nio do wurzrdu cer
przy udzialePunku Rejestracji Wni os ki skGadane bezpofFredni c
recertyfikacji, aktwualizacji kluczy oraz uni
wszystkim wnidsi O rejestracijr [ modyfi kacjr certy
przypadku takfe skGadani a i nnych wni os k- w
certyfikacyjnymi, Fwiadczonymi przez okreFlo

OperatorPunku Rejestracjivy st rwp upjoed w- | n e j rol i: rol i s u
upowaftnionej do reprezentowania urzrdu certy
takie same wnioski jak kafdy inny subskryber
innych subskrypentw or az w wuzasadnionych przypadkach
certyfikat-w subskrybent - - w, kt-rzy w raftncy
Certyfikacyjnego.

Wni os ki dostarczane sn za pofFredni@twem |

S/MIME lub TCP/IP lub w mstaci nieelektronicznejnp.m- wi e z

CERTUM wydaje certyfikaty na podstawiel zGof
l ub modyfi kacjr certyfikatu.

411. Kt o moUe skgadal wnioski o wydani e
Zwni 0s kami o wydanie certyfikatu mofe wyst
poni fszych kategori.
1T osoba fizyczna, kt - ra jest | ub brdzie po
T uprawniony przedstawici el osoby prawnej

prawnej, azywagz a ma wi aj ncy m,
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T uprawniony przedstawi ci edrtumuatnpbgmegna luc er t y f
zewnrtrznego podmiotu F wilakredgtawvanego gprzez us Gu

CERTUM),

T uprawniony przedstawici el GRunkw Regestracji Pu n k t
(PR).

CERUM nie wydaje certyfikat- -w podmiotom \
pazstwazchkt  -rym prawo Rzeczpospolite] Pol
handlowe]

Zgodnie z wymagania@uidelines for the Issuance and Management of Extended

Validation Certificates certyfikaty EV |&$nicorgamozgciomby L w)
przedsirbiorstwom posi adaj rfstevgmm orgaipabjarw o F L
ni eposiadajncym osobowoFci prawne|j a takt
organi zacjom mirdzynarodowym 0 charakt e
nastrpuj ncERBUMNKIi e wydaje certyfikat -w E

412. Proces skgadania wniosk-:-w i zwi Nz a

4121 Certyfi katy subskrybent - w

Wszyscy subskr yibuetnyctik oeve it t yf ikkoaztc-owwi (w ty
Fwiadcznce wusGugi certyfikacyjne nie pol ega
powinnizaakceptowal zobowi nzakaaunkagvwhar @inyt keo woe
Umowie zSubskrybentem (patr2.6.3 oraz poddarkjestsmagjir kpr oa e svoywia
wykonania nastrpujncych czynnoFci :

1 zGofenia wniosku, wypeGnionego zgodnie
zawi erajncego prawdzi we i poprawne infor

1 samodzielnego wygenerowania lub zlecenia CERTUM wygenerowania pary kluczy,

1 w przypadku samodiiego wygenerowania pary kluczy dostarczenie Kklucza
publicznego bezpofFrednio do CERUNKM | ub

Rejestracpbr acuj ncego na rzecz CERTUM, a takt
prywatnego odpowi adaj nc ebiconemp r(pate krezdza n e mu
3.2.).

4122. Certyfi katy ur znkBunkt-r wRejestracjif i kac | i i

Te wurzrdy c @unkyyRejeskaajic jkt -areazFwi adczin us Gug
upowatnienia CERTUM oraz nie sn jednost kami

zawrzel odpowiednin umowr z CERTUM. Umowa t
okrefFla tofsamoFL o0s - lezeotowana obuastion w gkresie actlizacje n i a
umowy . Upowa fvmii osnkag d apwczre,z osoba | ub osoby p

wydaniem certyf i ka tPunktowiRejesttagjwG a Feoeirw iy fri &kzaverj i wl
podmiotu certyfikatu.

Kluczeicet yfi katy wurzrd-w certyfikacj.i ogn |
generowania kluczy, w kt-rej udzi aéG muszﬁ
CERTUM.

Po zawarciu umowyPunkemRejestragji cer t yfi katy mogn byL w)
osobom fizycznym oPukizRejestracjiide 2lnf d my megodczas
usGug na rzecz CERTUM.


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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4.1.2.3. Wniosek certyfikacyjny
Whiosekcertyfikacyjng k Gad any | e snkcieRejefiraci dbi d ew pB Fr edn

urzrdzie cer tzyfwiileaa@ajlLi iinfpowiarcijen przedst awi on
f nazwa peGna instytucj.i l ub nazwi sko i i m
T nazwr wyr - -ftnionn DN,
1 identyfikatory NIFKRS lub REGON/PESEL,
1T adres siedziby | ub adres zami poszbkyani a s
mi ej scowofFL, gmina, powiat, wulica, nr do

wnioskowany typ certyfikatu,
i dentyfikator polityki certyfikacji, wed

E |

adres poczty elektronicznejrail),
T klucz publ ibyznyodktanyy cemeatyfi kacj.

W zal efnofFci od zawartoFci certyfikatu or
danych mogn byL opcjonal ne.

Po uwi erzytelnieniu t of s a3rag B.2.3 skGadaybee
wniosekcertyfikacyjnyoraz otrzymaniu potwierdzenia wystawionego ftaakt Rejestracji
wni osek jest przesyGany do urzrdu certyfikac

k 0 recertyfikacjn, akt u:
modyfi kacjn certyfikatu
Wni osek nalefncy do tej grupy wniosk-w s
Rejestracli ub bezdmaof w urzrdzie certyfikac]
Wniosek o recertyfihkadyfrmbakiitmwawi eraal rprkiy

4124. Wni os e
i

T nazwr wyr - -fnionn DN wnioskodawcy (subskr
1 wnioskowany typ certyfikatu,

T identyfikator polityki certyfikacji wedG

1 klucz publiczny (poprzednio ut ywany w p

certyfikatu l ub nowy w przypadku aktua

certyfikacji.

CzrFL lub caGoFL danych zawartych w powyf
zastoswani u podpisu cyfrowego, |jeFli tyl ko subs

do realizacji podpisu.

Po wuwierzytelnieniu tofsaRgpB23 skbBGadajyhbec
wni osek o rejestracjr oraz ot r RupkirRejestracji pot wi
wni osek jest pr zikagiyGany do urzrdu certyf

4125 Wni osek o uniewaUnienie

Wni osek 0 uni e waf danyejest erzezc subskrybénia kuakeie sk Ga
Rejestracli ub bedmofpe w urzrdzie certyfikacj.

Szczeg - Gowe wymagani a wrdzdzimled92 kr esi e preze

W momencie uniewatnienia <certyfikatu, au
operatorzyPunkt wWRejestracpraz zaintesowani subskrybenci (np. viwai).
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4.2. Przetwarzaniewni os k - w

CERTUM przyj muj e wni osKki certyfikacyjne
grupowo Wni os ki mo g n b yide luls tkylteeotliren e w t r ybi e on
Trybonl i ne reali zowany jest za pofFrednictwen

https://www.certum.pl Subskr yb & agodnievy pagvatymi aam instrukcjami
wGaFciwy formularz wniosku certyfikacyjnego
wni osk -kw - r e zawierajn d a nteybie nthallengesspensed(w  we r )
przypadkwnavndg erstkyf i katy, ladres ma | z & wib eadrggGi ¢ w y ¢
domeny wni oski SN przetwafFzenpoaasbvbm@ypgbEFEhrey;
wni osek wy maga por -iwrdanywch & dostarczenynti yioa CERMWIM n
dokumentami Wniosek o wydanie certyfikatu przetwarzany gestt o mat y cdoni e, |
zweryfikowania zawartych w nim informaggtarciabaz danych CERTUM.

ZGofeni e wni odideuwymaga bsobistegoestavoehid r subskrybe
uprawnionego przedstawiciela organizacji w puitajestracjil u b urzrdzi e cer
przedstawiciela urzrdu certyf i kuwiergzyiellongchsi ed z i
danych sGuftncych do uzawgikla CERIUMC Bwietzytdinierkea t u
wykonywane jest zgodnie z zasadami opisamayrsironach www.certum. @}l a wni os k - w
zGofonych -Wwine yBEBRTWMTIf mof e ut wor zyL dedyko
certyfikat-w | ub wydal zeyehrtyfi katy na kartac

Wtrybieofffl i ne mogn byl sd&upewdaWei bakietwawhki eslsin
przez oper at or a PunkuRejabtacjipratwaraarfiebiokcaoc | i l ub

4.2.1. Realizacja funkcji identyfikacji i uwierzytelniania

Funkcje identyfikacj.i i uwi erzytelniania
realizowane prze2G- wny Pun kotr aRe jwesspt -P@agér Rajestrgcjfyadeie z
warunkami okr &B2onymi w rozdz.

422. Przyjncie |l ub odrzucenie wniosku

4221. Procedura pr zyj RPunkcée Rgyasiragjs k u w

Katdy wniosek, Kkt -uiyzrzdwst aéirbtsykiiCeRiakoigain yw d c
Rejestracpr zet war zapgcpest nastrpu

1 operator pobiera wniosek subskrybenta (papierowy lub elektroniczny),

T operator sprawdza, czy subskrybent wni-s
certyfikatu, o ile taka opGata jest pr z
br aku tyWkniosek jesbodrzaany,

1 operatorweryfikuje zawarte w nim dane, m.in. dane osobowe subskrybenta (patrz
procedura identyfikacji i uwierzytelnienia subskrybenta opisana ®.204282.3,

TjeFli weryfikacja wniosku przebiegnie po
oryginalny wniosek zawi er a |ub@oddhwaay jesta n e,
korekcie

1 napalstawigp o F wi agbvenosunvydawany jest certyfikat

T wPunkcieRejestracinogn byl weryfi kowane takfte inn
skGad wniosku, a kt-re wymagane sn prze

biznesowe;.


https://www.certum.pl/
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4.2.2.2. Odmowa wydania certyfikatu

CERTUM mofe odm-wilL wydania certyfikatu do
jakichkol wiek zobowinzaz |l ub narafania sir
mogn wskut ek oni esionych przez wnioskodawcr
ca tyfikacj. winien niezwGocznie zwr-cilL w
wydani e ce i katu (] eFli dokonaG stosowne ]
wydani e ce

i kat u do s tPankucRejgstacjidfoa Qusrzzorwdaun ec e
nieprawdziwe dane.

Odmowa wydania certyfikatu mofe nastnpi L v

Y
p o
tyf
tyf

T subskrybent ni e j est w stanie udowodni
proponowanym identyfikatorem (nazwa DN),

T istnieje podejezeonbsktybemptewsnbf&FGszdwaG |

dane,
T subskrybent w spos-b szczeg-Inie ucintli
moce obliczeniowe, np. wysyGajnc zbyt du

f subskrybent nie aevnderstGy foipkGatty, zam iwlya atnd k :
w cenniku CERTUM,

T z innych nie wymienionych powyt e] przycz

Subskrybenci, kt-rych wnioski o wydanie <c
staral sitybdbi wpdans&Gadaj nc nowy wni osek

4.2.3. Okres oczekiwania na przetworzenie wniosku

CERTUM dok Gaava zel ki ch staraz, aby od mo me
certyfikacyjnegvni osku o modyfi kacjr certyfikatu | ub
Kluczypr zeprowadzi L jego weryfikacjr @dnaz wydal

Czas oczekiwania ay g G- wn ityu ocertyfikatuk o mp|l et no Fc i dost
wni osku, ewentual nych admini stracyjnych Uz
wnioskodaw i | ub Awgmu klka- w umowy zawartej Z subskr

4.3. Wydanie certyfikatu

431. CzynnoSci wurzndu certyfikacji wyko
wydawania certyfikatu
Ur znd certyfikacji, po otrzymani u odpow

przetworzeniu go (patrz rozdz2) wydaje certyfikat.
Katdy certyfikat w y-Bne. aPwocedunay wystawiania przebiegar y b i
nastrpuj Anco:
T przetworzony wni o0s e Ry jestubas kerwerb eysthvdaniapr z e
certyfikat: - w,

T jeFli wni osek zawiera ftndanie wygener ow:
Ssprzrtowemu generator owi kl uczy 14602 e Gni a
Level2,

T testowana | est j ak onfFelLr odva sty & rhc zpornzyeczh ul ruzb
kluczy publicznych,
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T w przypadku pomyFl nego zakozczenia wWszys
[ z|l eca j ego podpisani e Sprzrtowemu m
zapisywany |jest wtylkac,w, ach danych wurzrdu c

T urznd certyfikacj.i przygotowuj e odpowi ed
wystawiony)u d o s tgp gubskrybentowi

4.3.2. Informowanie subskrybenta o wydaniu certyfikatu

Ur znd certyfikacj. CERTUM st os ujwaniad wa p
subskrybenta o wydaniu certyfikatu. Pierwsz
zwy kGn i pol ega na wyhsaGanilwbp&kodrwshanadencagdr
umoft | i wi Ssubskrybent owi p obrramy st yomearntyy fji eksatt
przypadku koniecznoFci poinfor mowani a wszyst
wydaniu temu urzrdowi nowego certyfikatu 1 u
nowego certyfikatu npi pnoraacsoewmiekraneir.gani zacj i

Drugi Zz mechanizm-w polega na wydaniu cer
znajduje sir klucz prywatny) na kryptografic
subskrybenta (PIN przepyGany jest w oddzieln

4.4. Akceptacja certyfikatu

4.4.1. Potwierdzenie akceptacji certyfikatu

Po otrzymaniu certyfikatu subskrybent zobc
tym w szczeg:-|lnoFci poprawnopfFci Zaw

art
publicznegoposi adanym Kkl uczem prywatnym. JeF ce
ni e mo g n bylL zaakceptowane przez subskrybe
uni ewaftniony jest to r-wnoznaczne z Jjiawni e

watnego ckeflyifi watcu)i.gu 7 dniu od daty otrz
poinformuje CERTUM, te nie akceptuje certyf

w-wczas taki certyfikat wuwafa sir za wafny.
Akceptacja certyfikatu jestk t e j ednoznaczna 2z ofFwiadczen
utftyG certyfikatu w dowol nej operacij.i krypt

wydawania certyfikat -w, opisanych w niniejsz

Akceptujnc ce
rt

yfiskhaty zalwakrtyebaentKozdge&kdi & Siors
Polityce Ce i

rt
yfi kacj i oraz przestrzegahnpie tr

Strona ufajnca mofe zawsze zweryfi_krowal,_,
prywatnym przy pomocy kt - rego zostaG podpi
wystawcr tego do&k9Omentu (patrz rozdz.

442. Publ i kowani e certyfikatu przez ur z
Katdy wydany i zaakceptowany certyfikat pt
443. I nf or mowani e o wydaniu certyfikatu
O wydaniu certyfikatu CENWJ mo f e i nHumkrRejestregji. kt - ry pot wi
dane zawarte we wniosku subskrybenta, a takt

wydany w oparciu o zawartn z nim umowr .
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45. St osowani e kluczy oraz cert

4.5.1. Stosowanie kluczy i certyfikatu przez subskrybenta

Subskrybenci, w tym operatoPynkt wRejestracimnus zn uf ywal kl uczy
certyfikat: - w:

T zgodni e z I ch przeznaczeni em, okreFl ony
Certyfikacyjnego [ zgodnym »e drazefFcin
extendedKeyUsage),

T zgodnie z trefFcin opcjonal nej umowy zaw
Technologies S.A.,

T tylko w okresie ich waftnoFci (nie dotyc
cyfrowych),
T tyl ko do mo me wmartyfikawmni ewafni eni a

452. Stosowanie kluczy i certyfikatu pr
Z kol ei strony uf ®ynkicwRejestracimug mn o p é y avia & r zky
publicznych i certyfikat: - w:
T zgodni e z i ch zastosowani em, okreFl onyr
Certyf kacyjnego [ zgodnym z trefFcin ce
extendedKeyUsage),

T tylko po zweryfikowaniu ich statusu (patrz road). or az wi arygodnofF
urzrdu certyfikacji, kt-ry wystawi G cert)

1 w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych Iub
uzgadniania kluczy tyl ko do momentu wunie
certyfikatu strona udoaypurklacay publicknffce. ni e mof

4.6. Recertyfikacja

CERTUM Fwiadczy usGugr recertyf iwkanaghtegot ej s a
samego konta uftytkowni ka.

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja 1 aktualizacja kluczy ma miejsce zawsze gvtgdy, s ubskr ybent
Zzarejestrowany) wygeneruj e nown parr kKl uczy
wystawienia nowego certyfikatu pot wi erdzajn
publicznego. Certyfi kaagjrretiowalkt wnalsitz gajjmclol:u

T certyfikacja kluczy nie jest Zwi Bmaana z
przez subskrybent -w wtedy, gdy =zachodzi
(zwykl e dodat kowych) certyf iwstawionyegh wd o wo | 1
ramach tej samej polityki certyfikaciji,

1T aktualizacj a kl uczy dotyczy zawsze Fci
certyfikatu; z ego powodu nowy certyfik
certyfikat; j e dlycn mubliczny f nowwy cmemert seryjny cedyfikatu, k
nowadat a pwatnokai certyfikatu or az nowy
kI c

t
lyc
a
aktualizacj a uczy mofe r-wnief nosilL n
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Procedurze <certyfikacj. iakd ket ucad ri tzyafcij ki a t ky
certyfikacji.

CERTUMzawszenf or muj e subskrybenta (co najmniej
certyfikatu. I nformacja taka przesyGanga | est

4.7.1. Ok ol i c z ertyf&acii i aktualizacji kluczy
Aktualizacja kluczy mofe dotyczyl tyl ko:
T certyfikatu, kt-ry nie zostaG wczeFni e|j
Z kolei certyfikacja kluczy mofe dotyczyl

T nie posiada aktual negdo ir enmaalfinzeagcoj ik | puocdzpai ¢
T chce uzyskal dodatkowy certyfikat tego
pol ityki certyfikacji, zgodnie z kt- -rn z
T subskrybent nie posiada fagmegoed@adnnpgdr
polityk zdefiniowanych w niniejszym Kode
472. Kto moUe UNdal certyfikacji nowej
Certyfikacja l ub aktualizacj a kl uczy odb
uprawnionego przedstawicielaaami aj ncego (osoby prawnej | ub
posi adaj nce,j osobowoFci prawnej ) i mus i byL

473. Przetwar zani e wniosku o certyfikac

Uwi erzytelnienie wniamerkt-ywf iok aackjtru arl @ azlaicz aw d
zasadami opisanynd stronach www.certum.pl

Procedura przetwarzania wniosku o aktuwuald:@
procedurami opisanymi w rozd2i 4.3

4.7.4. Informowanie o wydaniu nowego certyfikatu
Pat r zroztzal.B.2 e

4.7.5. Potwierdzenie akceptacji nowego certyfikatu
Patrz t a%k4fle rozdz.

4.7.6. Publikowanie nowego certyfikatu
Patrz ta&ak2e rozdz.

477. Il nf or mowani e o wydaniu certyfikatu
Patrz ta&k83e rozdz.
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4.8. Modyfikacja certyfikatu

48.1. OkolicznoSci modyfi kacj i certyfika

Modyfi kacja certyfikatu oznacza zastnpien
nowym certyfi-watsemsuwkkt doymas-zmpawaee gn@ gaie
ni ekt -re zawarteniw nklnudz fpubdaicgzeny .nne

CERTUM traktuje modyfi kacjr certyfikatu
certyfikatu

CERTUM mofe zmodyki k owatnaveorya Gy ddyokladze

zost aGy wczeFni ej zaktuali zowaneni e@ray quii manly
zakozczeniu procesu modyfikacji certyfikatu.
482. Kt o moUe UNdal modyfikacji certyfi

Szczeg- Gy 4lpatrz rozdz.

4.8.3. Przetwarzanie wnioskuomodyfik acj n certyfi katu
Szczeg- - Gy 42patrz rozdz.

4.8.4. Informowanie o wydaniu zmodyfikowanego certyfikatu
Patrz rozdz4.3.2

4.8.5. Potwierdzenie akceptacji zmodyfikowanego certyfikatu
Patrz rozdz4.4.1

4.8.6. Publikowanie zmodyfikowanego certyfikatu
Patrz rozdz4.4.2

487. | nf or mowani e o wydaniu certyfikatu
Patrz ta&ak3e rozdz.

49. Uni ewaUni eni e | Zawieszeni e

Uni ewafnienie ma FciFle okreFlony wpGyw n
nim subskrybenta.

Natychmiast po uniuew&irryibemitum merl teyffyi kuaztnua L
watnoFL (jest w stanie uniewafnienia). Podotk
anul owani e wafnofFci tego rodzaju certyfikat
wydawania &leetywyiekawpGywywa na watftnofFL certyfi
certyfikacji w okresie, gdy jego certyfikat

Uni ewatnienie certyfikat-w nie ma wp Gy wu
obowi AzKki wyni kGe z paksesstPaetgamowamiani €¢ stz
Polityki Certyfikacji.

Niniejszy rozd_ziaG okrefFla warunki, kt -re

certyfikacj. mi aG podstawy do uniewaftnienia
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JeFIl i kl ucz prywaitbny,czondepmuwi azdayvair dye mkul pvc zuonw ie
dal szym cifngu pod kontroln subskrybent a, t
gwarantuje jego wiarygodnofFL, aftf do momentu

49.1. Okol i cznoSciniacertykkata Uni e

Podstawowin przyczynin wuniewafnienia certyf
taki ej utraty) kontrol nad kluczem prywatn
l ub t ef ratnce naruszani e etyfikagjizlub Kadekskk r y b e |
Postrpowania Certyfikacyjnego.

Uni ewafnianie certyfikatu mofe mielL miejsc
T gdy jakakol wiek informacja zawarta w cer

T il ekroL Kklucz prywat ny zawveriym w aentyfikace luk| uc z
nofFni k na Kkt-rym jest przechowywany | es
brdzie Gj pwmicerdwra uni ewafniania certyfi
na wniosek subskrybenta,

1 subskrybent rezygnuje z umowy zayartez Uni zeto Technol ogi
operacja ta jest FciFle zwinzarmamkcie uni e

Rejestragji ; j eFl i subskrybent ni e wystnpi z
przysGuguje urzrdowi wieritnysftiyktaucgjii ,I ukbt -prr
jest subskrybent,

T na kaftde fndanie subskrybenta wskazaneg
Fwi adczncego us GQurkiiRejestragit yf i kacyjne or az

T przez wystawcr certyfi kat u, estrzzganiapmrzezz ez C
subskrybent a Zzaakceptowanej Polityki (
dokument -w sygnowanych przez urznd certy

T w przypadku zakozczenia dziaGaInoFci pr z
certyfikaty wydane przez temr z nd przed up Gy wem de k| &
zakozczenia dziaGalnofFci, a taktfte certyf

T subskrybent nie wywinzuje sir z zobowi n:
urznd certyfikacji, | ubzeiz@€@BERJUWMy zobowi nza

T klucz prywatny | ub bezpieczezstwo Syst
zostaGy ujawnione w spos-b, kt-ry bezpoF

T subskrybent, brdncy pracowni kiem organi z

ne oddaG kryptograficznej karty elektron
I komplementarny z nim klucz prywatny,

T inne przyczyny op-tniajnce | ub uni emof
postanowi ez niniejszego jKnoedgeok, s up oPnossttar Goyocw
kKl r sk t ywi oGowyc h, awar i i systemu k omp
prawnego, w kt-rym dziaGa subskrybent | u

Powytftsze okolicznoFci mogn ded&yS8Sb.wal takfte

Certyfikat wurzrdu certyfikacj.i mofe zost al
poni fszych sytuacj.i

I Ujawnienie klucza prywatnego oznacza: (1) nieopraony dostrp | ub podejrzenie nieu
prywatnego, (2) zagubienie |l ub podejrzenie zagubienia Kk
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.

p
I
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T urznd certyfikacj.i j est przekonany, f e
wystawi G certyfikat sn faGszywe,

T klucz prywatny wurzrdu certyfikacji l ub ]
spos-b majncy wpGyw na pewnofFL wydawanyc

~

T urznd certyfikacj. naruszyG zasady ninie

Z wnioskiem o uneat ni eni e mofna wydt rpawplbF(pdbhr e
Punku Rejestraci{i wy maga t o skont akt dPukemi Rejestadilub s ub sk
bezpofFdedwmi or du ce

rtyfikacj.i (wni osek mofe L
l ub i nnych dany ¢.hW pievwszgm pryypadku rpodpigamy c py2ankt
Rejestracivni osek o wuniewaftnienie certyfikatu | ub

certyfikacjigsuwmbsérydpiemt zapm uwierzytelnia
bezpoFrednio wysyGa go do urzrdu certyfi kac]

Wni osek o] uni ewafnieni zeaweetpti kantfwr mawi
uwierzytelnienie subskrybenta w punkRegestraciz godni e z procedurn p
rozdz.3.2.2ub 3.2.3

492. Kto moUe UNdal wuniewaUnienia certy
Nastrpujfice podmi oty mogn zgGaszal fhdani e
T subskrybent brdncy poyllkati,0t em uni ewafni an

T autoryzowany przedstawiciel urzrdu <cert
peGni i nspektor bezpieczezstwa); dotyczy
certyfikatu wurzrdu <certyfikacji, wystaw

aubryzowany przedstawiciel,

T zamawf,ajmpg.y pracodawca subskrybent a; s ul
ni ezwGocznie poinformowany,

1 operator Punku Rejestragji kt - ry mofe wystnpil z t ak
subskrybenta | ub zt waposejadanicyat givgr ma
uni ewaftfnienie certyfikatu.

Urzrdy certyfikacj.i zachowujn szczeg:-Il[nn ost
kt - rych autorem nie |jest s pallswymigriioeermtofik. h on o1
oraz gdy ryzyko utraty =zaufania do kwepgtiono
subskrybenta, po®st w wyni ku uni ewafnienia.

JeFIl i podmi ot wnioskujncy o uniewafnienie
(subskrybentem), to urznd certyfikacj.i
T sprawdza, czy dany wni oskodawca mo f e t

wystrpuje ¢ypko zamawi aj n

T wysyGa powiadomienie do subskrybenta o
jego certyfikatu.

Katdy wniosek mote byL przekazany:

T bezpoFrednio do ur zr du certyfikacj.i w
potwierdzeniem lub bez potwierdzdétuaku Rgestracji

8 PatrzS Goiwkn poj r L
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T bezpofFrednio |l ub pofFr edPunkt wRefestragjipdo Fr ed n i
g G- wnRumkip Rejestracjiw postaci wniosku nieelektronicznego (dokument
papierowy, faks, telefon, itp.).

493. Procedura uniewaUniania certyfikat

~

493.1. Procedur a uni ewalUny faink at u uUyt k
ko owego
Uni ewatnienie certyfikatu mofna realizowal

T pierwszy spos-b polega na przesGaniu do
uni ewafaruiteomriyez owanego przy pomocy has Ga
subskrybent wykonuje samodzigelnie

T drugi spos-b wymaga przesGania do wurzrd
uni ewatnieni e, pot wier dzonegosubskrybepta p o mo c
lub PunktRejestragji dotyczy to przyeptatdtkawi Ggdgdihaid
klucz prywatnyor az , ha(sb9o uni ewaZ amawii aj iyt ndearc
autoryzowany przedst awunkil Rejestragjr zjr efal icetry
i stniejn podstawy do zatndania uniewaftni

T trzeci spos-b polega na tym, te uwierzyl
papierowy, faks l ub telefon) motna prz
uwierzytelnienie wniosku papierowego (w tym faksu) opisanestronach
www.certum.pl

We wszygti ch przypadk céhpo pozyrywingj weryikacji ywhioslua c j i

uni ewatnia certyfika I nformacja o uniewaftr
(patrzrozdz0) , wydawane|j przez urznd certyfikacij.

Ur znd certyfikacj.i przekazuj e stroni e u
zafFwiadczenie uniewafnienia certyfikatu | ub
odmowy.

Katdy wnieomsadkni eniuem certyfi katu musi gozwol
certyfikatu, zawieralL przyczynr uniewatfnieni

Procedura uniewafnienia certyfikatu przebi

T urzadt gfikacji po otrzymaniu wniosku o
wi arygodnoFL; j eFli j est t o wni osek w
poprawnofFlL certyfikatu przedstawionego
doGnczonego mhaovydanego pragnktRejestkagiwniosek w postaci
papi erowe|j (pazecei wypes: b uni ewafni eni
pot wi erdzeni a przez tr-dGo nadani a wni
telefonicznie, faksem lub w trakcie osobistej wizwty o sk odawcy u upow

przedstawiciela urzrdu certyfikacj. (lub
T JeFli wni osek j est wi arygodny, t o ur z
uni ewafnionym certyfikacie na l' i Fci e C €

i nformacymi e@ wprizgwat ni2dni a (patrz rozdz.

T przekazuj e, droghn el ektronicznn l ub Z W
uni ewatnieni e certyffirkiaguni az adaevr taydfcizleati e
odmownn wraz ze wskazaniem przyczyny odm
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T dodat kowo, w p
podmi otem tego
podmiotuoni ewaf ni e

ku gdy strona wni osk
fikatu, to urznd cer
b zamiarze uniewafni

Wy maga sir, aby wnioski o uniewafnienije poct
zamawi aj npcoetgnwi ecredrztaynfei kbayt ®ynktpejestracg upowaf(ni ony

JeFIl i uni ewafniany certyfikat l ub kompl
przechowywane na kryptograficznej karcie ele
fizycznie zniszczylL noFnik kluczy | uika. w spo
Operacji t ej d o koosnoubjae pw GrawFactincai ellu bk aorstoypa pr a
z jej upowaftnienia przedstawiciel). WGaFci c
zni szczenia | ub usunirciaukrdawriygnady wfiywciby

4932 . Procedura uniewaUniania certyfikat
Punktu Rejestracji
Podmi ot Fwiadczicy usGugi certyfikacyjne
Punkt Rejestracit ndaj ncy ni ewatni eninaz aswo jjegd oqarzteyk
wni osek bezpofFrednio do CERTUM. Katde wuprawr
przez CERTUM bez zbrdnej zwGoki

O uniewafnienie certyfikatu podmPuktu Fwi
Rejestracino f e wyls ttrgpkofwea CERT WM ( patrz rozdz.

z
u

49.4. Dopuszczalne okresy zwgoki w uniew

CERTUM gwarantuje maksymalr24godzinny o k r e s y *° w vpGaiwarzaniu
wni osk-w o uniewatnienie certyfikat: - w:

T przesyGanych w postaci el ektronicznej (
telefonicznie,

T przesyGanych w formie papierowej, od mo
CERTUM-

Wni os ki o uniewafnienie certyfikat-w fpgGasz

rozpatrywane sn w cingu 1 godziny od dgtrzym
by Gy wbla polaylceryfikaejit@n Level | CBertum Class 1 CA oraz Certum Clags 1 CA
SHA2CERTUM ni e ma obowinzku uniewaftnienija cer

Fakt uni ewatnienia certyfikatu odnotowywa
certyfikat-w wuni ewaf ni on yzoskanie(ugiedzczonyuzgadreewza t n i
przyjrtym w CERTUM cyklem p4ad§l i kowani a takic

W momenci e uni ewafnienia clcitgfiskiatiunf autm
operatorzyPunkt wWRejestracpraz zainteresowani subskrybenci.

18 Przez dopuszczalny okres zwGoki nalefy rozumiel maksyma
otrzymania wniosku o uni ewaftnienie a momentem zakozczen
certyfikacddcyizj odewnGamnsikoodawcy. Okresu tego nie nalefy

rozdz.4.9.9).
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4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku o
uni ewaUUni eni e

Wni osek o wuniewaftnienie certyfikatu prze:
zwGoki

49.6. Obowi Nszperkawdzania uni ewaUni e@® pr ze:z

Strona uf ajnca otrzymujnca podpisany pr z
zobowinzana | est do sprawdzenia czy certyfi
prywatnemu, przy pomocy ekt izvewaGspobsipigbe ni
certyfikat-w uniewaftnionych CRL. Strona uf aj

Weryfikacjr stanu certyfikat-w strona uf a
przypadkach, gdy proponowgne zez CERTUM okresy odnowieni a
znaczficych strat w dziaGalnoFeci prowadzonej
strona ufajnca powinna skontaktowalL sir (tel
lubskory st alL z el ektronicznej us Gulme (roxde4rO0f i kacij

Adresy URL PunkCRW dgstr phaciinzytwiunppod | i c zn
adresem http://www.certum.pl

497. CziaistotliwoSI publikowania |list CR
Katdy z wurzrd-w certyfikacj.i funkcjonujnc
certyfikat-w uniewatnionych.
Wszystkie |isty uakt umgddmdjaafel isiwnti emreaagi
uni ewaftniony faden nowy <certyfikat. Nowa | i :

po kafdym wuniewafnieni u Certam CAk f Cektuant Twusted L1 st a
Network CA publikowaa | e s't nie rzkndzihgjbani ft er avz tryan r
odwoGanie certyfikatu | edenengCAluzCertum Zrusted w af i |
Network CA.

498. Maksymal ne op-F*fnienie w publi kowan

Katda | ista CRL jest publi kowana bez zbr
(zwykl e odbywa sir to automatycznie w cingu
499. DostfiApnoSI wervyfikacj.i uni ewaUni en

trybie on-line

CERTUM wudostrpni a .usGug,r weryfikacij.i cert
typu realizowana jestw oparcmp ot ok - G OCSP, prZedBtawobng @C
umof | i wi a informgc cktatugieentyfilatu bez potrzeby pobierania oraz sprawdzania
caGej .dlisty CRL

Protok-G OCSP dziaGadwdpopwairediu. oWmodeoé wif &
fndani e serwer OCSP, Fwi adczncy usGugi na r

informacje o statusie certyfikatu:

X zZzapowiedt terminu nastrpnej publi kaciji mofe bylL takfe ul
NextUpdate, rozdz.7.@) poWarwo&flefFtagni eprzekraczalnn datr opu.
publikacja ta mofe nastfApilL takfe przez upGywem dekl arowa
pola (zapowiedt publ i kacmCetumwdAnosi jeden miesifnc poza urz

2L RFC 2560nternet X.509 Public Key InfrastrudineeCeriificate Status PS0fesP
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1 poprawny dng. goopd oznacza pozytywnn odpowi edt I
jednoznacznie interpretkamalj gsatk owafarFywi ad
T uni ewaéng.recokeog nacza, fe certyfikat zosta

1 nieznanyang. unknownd oz nac z a, fe weryfikowany <cer
przez jeden z wur zr d- wlubaCertuin TrostechNewarhhCAp r z y

Serw s OCSP gener uj e bavie dpaoywiWatihoplazaoagdpowinadz
wynosi 7 dniw cel u zachowania odpowiedni ej wydajr
cachowane przez wustalony czas (najczr Fcie]j r
odjpowi edt OCSP nal exdnge zapytanil kigpowanemGld seavera GCSP.

49.10. Obowi Nzek sprawdzania unlinewaUni e @E

Strony ufajfince muszn sprawdzal informacje
przeciwnym razie wszystkiegvean c j e udzi el ane przez CERTUM st

49.11. Il nne dostnpne formy oggaszania uni
W przypadku naruszenia ochrony (ujawnieni

funkcjonujncych w ramach CERT Wichmiastna listacghc j a ¢
CRL or az opcjonalni e przesGana za pofFredni
subskrybent -w tego urzrdu certyfikacji, Kt -r
subskrybenci, kt-rych i mptosrédsy( bmapofFbgdniw |
zagrotone

49.12. Specj alne obowi Nzki w przypadku na
klucza

W przypadku ujawnienia | ub podejrzenia u,
dowol nego ur zrdu certyfikacji lcautydikacyjmenwe g o p
domenachcertum Ilub ctnDomena, CERTUM stosuje wszel kie d
ni ezwGocznego poinformowania o tym fakcie s
zgromadzonej] wW repozytorium zarzndzanego pr z

49.13. Ok o | i ¢ zzawoeSzeriia certyfikatu
CERTUMniFwi adczy usGugi zawieszenia certyfik

49.14. Kt o moUe UNdal zawieszenia certyfi
Nie dotyczy

4.9.15. Procedura zawieszenia i odwieszania certyfikatu
Nie dotyczy.

49.16. Ogr ani czenia okresu/ zwgoki =zawi esz
Nie dotyczy.

2 PatrzSGowni k pojr L
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410. Usgugi weryfikacji statusu

4.10.1. Charakterystyki operacyjne

I nformacjr o statusie certyfikat -w wydany
l' i sty CRL publi kowane na stronie internetowe
LDAP or az SR e i uaka infon@cja jest zawarta w wystawionym certyfikacie lub w
umowie zawartej ze subskrybentem.

4102. Dost ApnoSI usgugi

Us Gugi weryfikacij.i statusu certyfikatu s
planowanych przerw eksploatacyjnych).

4.10.3. Cechy opcjonalne

UsGuga weryfikacij. s tla tnues u( OcCeSrPt)y fniikea tj-ews tw
wszystkich typ-w certyfikat-w oraz wszystkic

Adres URL wusGugi O C sdrtyfijatach wvydavanyck subskrybemtofd.s\W takima
przypdku oznacza to, fe usGuga OCSP jest |[dostr

UsGuga OCSP jest obligatoryj niseCAR(matrza dc z on
rozdz.0), SSL oraEV SSL wydanych przez CERTUM.

411. Zako & zeni e subskrypcji

O zakozczeniu z korzystania z usGug cert.y
wnastrpujncych przypadkach, gdy:

f mMinAG okres wafnoFci certyf ipkoadtju’d Gs udbzsikarC
maj ncych na celu aktualizacjr jego klucz
T uni ewatniono certyfikat subskrybenta i n

4.12. Deponowanie i odtwarzanie klucza

Kl ucze prywatne urzmaywhcesutbgkirkdbejpnt , wa il
CERTUM generuje klucze lub kt-re sn dostrpn:
esCrow).
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5. Zabezpieczenia techniczne,
organizacyjne | operacyjne

W rozdzial e opi sano og-Il ne rapermegzanmmia  w
fizycznymi, organi zacyj nymi oraz dzi aGani an
podczas generowania Kkluczy, uwi erzytelniani
certyfikat: - w, audytu oraz wykonywania kopi.i

5.1. Zabezpieczeniafizyczne

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
CERTUM znajdujn Sir w wydzielonych pomies

ni eupowatnionym dostr pem, zni szczeni esm or az
nadzorowane. W zapisach zdarzez (l ogach sy:
wyj Fcie. Testowana jest stabilnoFL zasilani a

Komputery rejestrujnce wnioski subskryben
sispwcjalnie przeznaczonym do tegtioel ( mpsmi
bylL wGhiczone w siel). Dostrp do nich jest
osobami. Do ich obsGugi dopuszczone sn jedyn

5.1.1. Miejsce lokalizacji oraz budynki

Centrum Certyfikacij. CERTUM miefFci sir \
znajdujncym sir w Sz tcokatizagaPunke WwRejestracil aud t. r Brag ejce
wW repozytorium i za poFEinfe@cariumplwem poczty el e

512. Dostnp fizyczny
Fizyczny dostrop do budynku oraz pomi es z«

nadzorowany przez zintegrowany system al ar me
budynku funkcjonuje 24 go dhmnologigs SA.aestcpablicenie Si e
dostrpna w katdy dziez roboczy w godzinach p
ni erobocze) w budynku mogn przebywal tyl ko
posi adaj nce pozwolcloldgiesSIAy r ek cj i Uni zeto Te

GofFcie odwiedzajncy pomieszczenia zaj mowa
tych pomieszczeniach jedynie wraz z personelem CERTUM.

Pomi eszczenia CERTUM dzieln sir na:
1 pomieszczenie systemu komputerowego,
1 pomieszczenie operatorskadminstracyjne.

Pomi eszczeni e systemu komputerowego Wy p o
zabezpieczez, Zzbudowany w oparciu o] czu
przeci wpowodzi owe. Dostrp do pomieszczenia p
personeCERTUM oraz Unizeto Technol ogies S.A. Ka
w | ogach systemowych. ObecnoFL innych os-b
Ssprzrtowego) Wy mag a obecnofFci upr aosaby onego
zadzaj] G&CGERTUR



Kodeks Postnpowania Certyfikacyjnego Niekwalifikowan) 42 sgug CERT

Dostrp do pomi esazdendennisa rageg fj ategros kcchr oni on
mi kroprocesorowych oraz systemu kontrol.i dos
pracowni cy CERTUM oraz i nne uprawni one 0S O
pomiesz z e ni u pampazidiniewaledyne odstrpstwo od tej z
kt -rzy peGnin w CERTUM rolr sklasyfikowann |

Dostrop do GG-Wnego_Punktu Rejestracj.i j €
poczntku tego rondpisa@Gyanlt! WRejeptragna ek un agr z u c a
fadnych dodat kowych wymagaz. PdnktlRejesaacjsyi Go j e d
pomi eszczeniem wydziel onym [ wyposafonych
przechowywani dwanybdstir pdodkou meiné g o powi ni et
ograniczony t
Punkt wWRejestragji a d mi

| ko do gr onaPunkaRefestracivo penaty o h- &
nistrator-w systemu) oraz 1ich

e
y
5.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasiia zainstalowane podstawowego system przechodzi na zasilanie
awaryjne (UPS i/lub generatory).

Erodowi sko pracy w pomieszczeniu systemu

cingGy i niezalefny od innych pzowneszczez. W

Pomi eszczenie GG-wnego Punktu Rejestracij.i
Uni zet o. KlI'i matyzacj a n iPaenkyRgesttacinwyemargaki@a d aN ¢
wymagaz odnofFnie awaryjnych system-w zasil an

5.1.4. Z a g remidjpowodziowe
W pomieszczeniu systemu komputerowego zai

wykrywajnce obecnofFL wody. Czujniki te sprz
Uni zeto Technologies S.A. O zagroteniach i
zal et nofFci od sytwuacj.i zawiadamia odpowi edni

jednego z asgtemi.ni strator - w

515. Ochrona przeciwpoUarowa

System ochrony przeC|wpofarowej zainstal o
S. A., s peiGns taosmywmoy ch przepi s-w i norm prze
serwer owi zainstal owano urzndzenia gafFnicze
przypadku wykrycia pofaru w chronionym obsza

516. NoSni ki informacj.i

W Centrum Certyfikji, w zad@ t no Fc i od stopnia wraftliwofF
kt-rych przechowywane sn archiwa oraz bi et
ognioodpornych zlokalizowanych w pomieszczeniach operatnsikistracyjnych oraz

pomieszczeniu systemu komputerowegoDost rp do sej fu mofl iwy
dw-ch kluczy brdncych w posiadaniu autoryzo
oraz kopie zapasowe I archiwalne sn skGadoyv
ogni oodpornych,pod@afifemzwi hzanych z

NoFni ki i nformacji, na kt-rych przechowyw

dokumenty papierowe skGadowane si w sejfach
Punktu Rejestraciji.
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517. Ni szczenie zbiAidnych noSnik-w i I nf

Papierowe ola el ektroniczne nofFniKki Zawierajnce
bezpieczezstwo CERTUM po upGywi@iokisegezpnee
wspea !l nych wurzndzeniach niszczncych. W przype
PI'N | ub PUK nofFni ki, na k rych I nf or macj ¢

y o]

urzndzeni a8Sh (dMloayyxzPIl No t nofFni k- w, kt
usunf ci e z nich informacj.i [ ich ponowne ufyc
urzndzeni a kryptograficzne (moduGy) sn zer
Zerowanie urzndzez ma miejsce r-wnief w mome
5.1.8. Przechowywani e kopi i bezpiecze@Est wa
Kopie haseG, numer -w PIN oraz kluczy Kkryrg

poza miejscem lokalizacji CERTUM.
Poza siedzibn CERTUM przechowywane sn t a

danych systemowych, dzienniki zdz ez na potrzeby audytu, wr af
przez system komputerowy, a takfe peGna we
Umotfl i wia to awaryjne odtworzenie kluczowych

(w siedzi bioeFrgo& kwn ezja pl ausbo way m) .

Przechowywane kopie bezpieczezstwa powi nn)
dwuosobowego.

Zal eca sir p r zPenkénmoRejgstveeja r € hipw-zvea or az bief
informacji przetworzonej przez system komputerowy.

5.2. Zabezpieczenia organizacyjne

Poni f ej przedstawiono Ilistr r -1, kt -re mo
Opisano takfe odpowiedzialnoFL zwifnzann z ka

5.2.1. Zaufanerole

W CERTUM okreFlono nastrpujnce eaujfadren rlou
Wi Ccej 0sS:- b:

T osoba zarziC&RTOMdodp PWwiCada za prawi dGowe

CERTUM,okr eFIl a ki erunki rozwoj u CERTUM, \
Certyfikacj i, a takfe Kodeksem Postrpowa
T inspektor Penzapizeoa zaug z2s twwdar of eni e i st osow
bezpiecznej ekspl oatacj i system-w telein
us Gug, ki eruje administratorami systemu,
oraz sekret- - wpwaydGideli &l opyaWwni eni a w za
prawa dostrpu ufytkowni kom, dokonuj e 0
serwisowe

 operator systemdwy konuj e staGi obsGuagr tsgyns tteankuf e
kopie zapasowd, o k uj e kopi ebiaerfchhciew:- kvo poireazbezpi e
siedzibn CERTUM,

1 inspektor ds.Rejestracjid wer yf i kuj e tof samofFL subskr.y
zGofonego przzat wiiergoz avnproskggot owane zgG
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1 administrator systeméui nst al uj e sprzrt oraz oprogran
wstrpnie konfiguruje system oraz siel,
ufywanymi przez CERTUM,

{1 inspektor ds. audytuo d powi ada za przeghdidaniae crthe jwe &
zdar zez (w tym w szczeg-lnoFci sprawdze
audyt-w wewnrtrznych pod knAntem zgodnofFc
zgodnie z niniejszym Kodeksem Postrpowanrn
rozcinga sir PunkyRdjestragiaf wekgpbhRkupnce w ram

5.2.1.1. Zaufane role w punkcie Rejestracji

CERTUM mus i byL p e Runke , Rejeftracjir ob s Guga S WO |
odpowi edzial noFlL wyni kajnchn z kvoerzytedn@miman o F c |
subskrybent - w. unkcieRegegiracwg owbdbdu awsPr mini mum tr

1 administrator systenési nst al uj e sprzrt oraz oprogran
instaluje oprogramowanie, konfiguruje system i aplikacje, nismktykonfiguruje

zabezpieczeni a, zakGada konta i has Ga ¢
archiwizuje informacje, przeglnda zapis
PunkuRejestragi na pol ecenie inspektoroa maezpi,ec
1 inspektor ds.Rejestracjio wer yfi kuj e tofsamofFlL subskr
zGofonego przez niego wniosku, pot wi er c
certyfikacji, pofFredniczy w tworzeniu ce
urzedutyfikacji, zawiera umowy z subskry

certyfikacji, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia.

§ agentPunku Rejestrachod powi ada =z a RupkusystamgRejabtzacjia Ga ni e
jego rola pl ega na Zzapewni eniu finansowani a
operatora i admini stratora systemu, r oz
wyni kajncych z PunktRejestraco wanygaoecRcpr zez

52.2. Liczba os-b wymaganych paoadczas rea

Operacj n, kt-rn wymaga zachowania szczeg
kl uczy, utywanych przez wurznd certyfikacj.i
generowaniu muszn bylL osoby, peGnince rol e:

T inspektora bezpieczezstwa,
 opera¢ ora moduGu kryptograficznego,
1 posiadaczy sekret-w wsp-Gdzielonych,

1 obserwatorzyd (opcjonalnie) np. przedstawiciele audytora.

We wszystkich pozostaGych przypadkach ra
wykonywane przez pojedyncze przypisadartgyoli osoby.

523. ldentyfikacja oraz uwierzytelniani

Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w
nastrpujnincych przypadkach:

T umieszczania na | iFcie os-b posiadajncyc
1 umieszczaniathai Fci e os-b posiadajncych fizyczny
T wydawania pofwiadczenia upowatniajncego
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T przydzielania konta oraz hasGa w systemi
Katde z powyfszych polenti adczez oraz przypi

T musi byL uni kal ne i bezpofFrednio przypis
T  nie mofe bylL wsp-Gdzielone z innymi osob
T musi byL ograniczone do funkcji (wyni kaj
reali zowanych tyl ko z a p 0 Pwaeia rsystentuw e m |

CERTUM, systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w CERTUM, kt - re wymag
sn Zzabezpieczone dzirki wprowadzonym me c h
szyfrowaniinfornmacjizesy Ganej

524. Rol e, kt-re nie mogN byl gNczone

Przedstawiony w rozds.2.1podzi aG r - | zapobiega nadufty
systemu CERTUM. Katdemu z ufytkownik-w przyc
peGni omejegmr 7 @1 i i ponoszonej z tego tytuGu

Wy mi eni one role mogn bylL Ghiczone w ograni
|l ub pozbawiane klauzuli =zaufania. gnhczeniu n
rolami adminiséitora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami
i nspektora bezpi e Rejestzasjitadmaistratoran S/gieenld Ttzy ro@eratatas .
systemu.

Dostrop do oprogramowani a nadzorujncego (
posimlajn tyl ko te osoby, kt - rych odpowiedzialr
r- | admini stratora systemu.

5.3. Nadzorowanie personelu

Personel CERTUM zatrudniany na stanowi ska
posi adal udokumeahbwaner apr zyd@pwioadczeni e,
kompetentnego i odpowiedniego wypeGniana s w
gdy | est to wymagane, to osoba zatrudniana
i nstytucj.i r z naddavly c tre rptowfi inknaat ploesapi eczezst wa

bezpieczezstwa Uni zet oBdzgihanod egd tewa SWAwnN 1l turb

Kontrola przygotowania zawodowego kafdej
CERTUM jest powtarzampezynajmniej raz na 5 lat.

53.1. Kwal i fikacje, doSwiadczenie oraz u
CERTUM musi mi el pewnoFL, fe osoby wykonuj
reali zowanych pr zPanktRaejestragiid certyfi kacj i l ub

f posiadajfn mini muen wyksztaGcenie Fredn

T zawar Gy umowr o pr acpr alvwnbi ipnrnefic ywnig wirc fic yr
peGnilL oraz okrefFla wynikajnce z niej pr

T przeszGy niezbrdne przeszkolenie z zakre
1 zostaGy pr zes z koyldanyce osebowychk r esi e ochr
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T w umowie | ub regulaminie zawarto klauzul
Punku wi dzeni a bezpieczezstwa ur zrdu C €
subskrybenta,

T nie wykonujn obowinzk-w, Kkt -e®- wmomomidrodpz

urzrdem certyfi kacj iPuskandRejestrdgjnj icymi w j e

5.3.2. Procedura weryfikacji przygotowania

Kontrola przygotowania do pracy na danynm
zauf anej rol.i przepr owad z anowego jpracdwnikawprzesdt o s ur
dopuszczeniem go do wykonywania obowinzk:-w
Kontrola przygotowania obejmuje:

1 potwierdzenie przebiegu poprzedniego zatrudnienia,

T sprawdzenie referencj.i [ uprawni ez zawod

f potwierdzenie@z i omu wyksztaGcenia odpowiedniego

f sprawdzenie informacji o niekaralnoFci,

1T sprawdzenie informacji w Krajowym Rejest

1 sprawdzenie numeru PESEL.

W przypadku braku dostrpnofFci mioevk Mzmuy dlt e
prawo) , CERTUM ma® fdezwolerte pmwemd le chnn & i kt -re g
uzyskanie informacj.i podobnych do wyfej wymi

CERTUM mofe odrzuci L kandydaturr na stano

|l ub podjiLcdwkaGamrsiobi pr j a f zatrudni onej na
stwierdzenia m.in. nastrpujncych fakt.  w:
T wprowadzenie w bGnind przez kandydata do |
juf taka rolr,
f wysoce niekorzystne | ubawmeai&zawodowe r y godn e
T kryminal nej przeszGoFci kandydat a l ub

prawomocnym wyrokiem,

T braku wiarygodnoFci finansowe|]

W przypadku stwierdzeni a kt -regokol wi ek
prowadzone snN wrgaondini bezpi preaeedt wa Uni zeto
obowi nzujncym prawem.

5.3.3. Szkolenie

Personel wykonujncy

cCz i W ramach 0 |
urzrdzie cer tRefestrhkcjmo i pub

c
cykl szkolez d

1 zasadPolityki Certyfikacji,

1T zasad Kodeksu Postrpowania Certyfikacyjn

1T zasad zawartych w dokumentacji, przypisa
T zasad i mechanizm-w zabezpi ecz &unkasht o s owa
Rejestragji

1 oprogramowaniagye mu komput er owe g o PunkuRejesdtiagjicer t y f
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T obowifnzk-w, kt-re brdn peGni Gy |l ub aktua

T procedur realizowanych po awariach | ub Kk
534. CzfistotliwoSli powtarzania szkol eCE
Szkolera wymienione w rozds.3.3muszn byL powtarzane | ub

wtedy, gdy nastipi Gy iCERTUM bPunkinwRegestracjiw f unk cj

535. CzfistotliwoSi radtgcejji kotl & awiSd k

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

536. Sankcje z tytugu nieuprawnionych d

W przypadku wykrycia nieuprawni onango dzi
administrator Ssystemu w porozumieniu z i n
pracowni k-w CERTUM) l ub tyl ko admi rPunktt r at or
Rejestragi mof e sprawcy takiego zdarzeniRunkz awi e s i
Rejestracji Dal sze postrpowani e przeprowadzane ]
CERTUM.

5.3.7. Pracownicy kontraktowi

Pracownicy kontraktowi l ub konsultanci mo
5.2.1 W takich przypadkach podlegajn oni tym
przypadku pracowni k-w CERTUM zatrudnionych n

Pracowni k kontraktowy | ub k o pletuu danyam t , k
oprzygotowaniu do peGnienie jedne,j za zauf a
przygotowania (patrz rozdz 3.2 musi zawsze podczas proednyia na terenie CERTUM lub
Punku Rejestrack naj dowal sir caGy czas WwW towarzyst\
Punku Rejestragji peGni ncego zaufann Regstraciw CERTUM | u

5.3.8. Dokumentacja przekazana personelowi

Kierownictwo CERTUM | a k r -Punkii Rejestracipe sz n umof | i wi L ¢
personel owi dostrp do nastrpujncych dokument

1 Polityki Certyfikaciji,

T Kodeksu Postrpowania Certyfikacyjnego,

T wzor-w um-w oraz stosowanych formul arzy

f niezbrdnycdowymengawjiz (wGaFci we|j dl a pe

awaryjnych,

T zakresu obowinzk- -w i uprawni ez wynikajnc

54. Procedury rejestrowania zda
W celu nadzoru nad sprawnym dziaGamiem sy

oraz personelu CERTUM ze swoich d_ziaGaz, rej
W systemie, kt -re maja iIistotny wpGyw na bezp
Wy maga sir, abdbw jkakidkao Izvei eskt rsopnos - b zwi nzat

certyfikacyjnycBhd o k o n Rejeati@@ nf or mac j i i zarzindzaGa nin
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obowi nzk:- w. Zapisy zarejestrowane] i nf or mac|
przechowywane, aby umofl i wi a&Gybrsdtnreg n own ddaonsetjr
i nformacj i, a takfe towarzyszyGy przy rozstr
wykrywanie pr-b wGamaz do systemu CERTUM. Re
kopi owania. Kopie przeclodwywane sn poza sied

Tam gdzie jest to mofliwe wpisy do rejest:H
t am, gdzie jest to mofli we stosowany | es!

ni e
dzienni k-w zar -wno elektronicdoet jp@aki aneodwr
prowadzenia audyt - w.

W systemie CERTUM inspektor bezpieczezst
sprawdzani a zgodnoFeci wdr of onych mechani zn
Postrpowani a Certyfikacyjnegotniaj takdh @roo
bezpieczezst wa.

541. Typy rejestrowanych zdar zeCE

Wszystkie czyRumdafF omi dkereyti yac zbreez pz2 eczezst wa
si w rejestrach zdarzez oraz archi wi zowane.
modyfikaciomzai sywane na nofFni kach jednokrotnego z

Rejestry zdarzez CERTUM przechowujn zapis

przez dowolny komponent programowy wchodzhnoc)
trzy oddzielne typy wpis: w:

T systemowedre k or d wpi su zawiera informacje o f
(lub odwrotnie) na poziomie pr Bdestlagi Gu s
podlega adres IP hosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja,
zapis,itpor az | ej wyni k (np. |l iczba wpis-w do

T bGralw rekordzie zapisywane sii informacj e
sieciowych oraz na poziomie moduG-w opro

f audyt 6 rekord wWpi su Zawier a wszystkie Wi
certyfi kacy]| nRejasiracji np er tfyifdiakna ej i , fndani
potwierdzenia akceptacji certyfikat- -w, p

Rejestry déaswswygptkneh komponent - -w zains

l ub stacji roboczej i majn z g-ry okreFl on

tworzona jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku.
Szczegi-sGoawar dj estrowanych zdarzez zalefna

wystawianych | ub potwierdzanyukiRegstrace z okr e F |l
Rejestrowane wni os ki 0 reali zacjr us Gug
wykorzysatni a i ch do rozstrzygania spor - w | wy Kk r

zobowinzaz finansowych subskrybenta wobec or

Dostrop do zapis-w rejestrowanych zdar ze
bezpi ec z e ztratorayatemu ardzimspekitos ds. audytu (patrz &2dj.

542. CzfistotliwoSi przetwarzania zapis:
zdarze@® (Il og- w)

Zapisy zarejestrowanych zdarzez powinny b

W miesincu. Wszystkie zauwafone istotne zdar

zdar zez. Proces przeglndania r ej avdteniaiczyzdar z
rejestr nie zostaG sfaGszowany, a nastrpnie
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alarm-w oraz anomal i i. Wszystkie dziaGania |
odnot owane w rejestrze zdarzez.

5.4.3. Okres przechowywaniazapis - w rejestrowanych zd
Zarchiwi zowane zdarzenia fpatzechowywane sn

544. Ochrona zapis-w zdarze@E na potrzeb
Raz w tygodniu wszystkie zapisy z rejestr

Po przekroczenminegonaGeff@msejrudlzalad zez maksyma
rejestru jest archiwizowana. Archi wa mogn b
DES [ ub AES. Klucz przy pomocy kt-rego szyfr
kontrotdoranbpehRieczezst wa.

Rejestr zdar zez mo f e byL przeglndany j €
administratora systemu oragpektora ds. audytD.o st r p do rejestru jest
te:
ko osoby wupowatnione, jire wudytdonrezy z
i enionych powyt ej ro- | maj n prawo czyt
ko inspektor bezpieczezstwa mofte arcl
stemu pliki zawierajnce zarejestrowane
T mofli we | esdegwyknmarcuszekata | ego i ntegr a

upewnienia sir, te rekordy nie zawierajn
1T taden podmiot nie posiada prawa modyfi ko

Dodat kowo procedury ochrony r eej,e sfter - nwa wedta
i ch zarchi wi zowani u niemoftl i we j est i ch u
przewi dywanego okresu prz&ddhowywania rejestr

545. Procedury tworzenia kopi.| zapis-w
audytu

Procedury bezpieczezstwa CERTUM wymagajn,
powstaGe w czasie przeglndania w tych rejest

systemu lubnis pekt ora ds. audyt u, takie jak czynnc
zbiorcze, analizy, statystyki, wy kryte zag!l
mi esi ncu. Kopie te przechowywane snin w oFrodk

bylL oznaczone znaczni kiem czasu.

5.4.6. System gromadzenia danych na potrzeby audytu
(wewnntrzny a zewnntrzny)
Aplikacje, komponenty | oprogramowanie sieciowe oraz systemy operacyjne
wykorzystywane W sSsystemach CERTUM generujn

zdarzeniach na potrzeby audytu. |l nformacj e
rrcznie przez personel CERTUM.
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547. Powi adami anie podmiot -w odpowi edzi
zdarzenie

Zai mpl ementowany wW systemie modu@ arnalfiizye
przeglndani e wszystkich zdar zez or az aut om.

~

powoduj nce naruszenie istniejncych zabezpiec

W przypadku zarejestrowania zdarzenia ©prz
audytu nie jest wymagamnformowanie o tym fakcie osoby fizycznej, organizacji lub aplikacji,

kt-ra to zdarzenie spowodowaGa. O zdarzeni a
systemu, automatycznie informowany | est i ns|
pozest aGych przypadkach informacje przekazywan

I nfor mowani e upowaftnionych oPsinktb widaenias y t u a ¢
bezpieczezstwa systemu reali zowane | est P O [
techniczne, np.pager t el ef on kom-r kowy, poczta el ektron

Powi adomi one o0soby podej mujn odpowiedni e
pojawiajncym sir zagrofteni om.

548. Oszacowanie podatnoSci na zagroUen

Niniejszy Kodeks Postrpowania Certyfikacy
wydajncy certyfikaty GlobalkSénacesuChraziCertym @labal | egGe
Services CA SHA2, z wzinimG & n WPoinktRejestracpr az pozostswrdje Punk
(w przypadku oddel egoejestracsabs pr gweine zwyw aalkt e
na zagrofenia wszystkich wewnrtrznie stosow
komputerowego. Wymogi te mogni bhytlytwakijifre, okp r
do przeprowadzania audytu w CERTUM.

Za audyt wewnrtrzny odpowiedzialny | est
polega na kontroli zgodnoFci zapis-wW W rejes
jego kopiiej mowaagah @wodytuacjach =zagrofez
nini ejszego Kodeksu Postrpowania Certyfikacy

5.5. Zapisy archiwalne

Wy maga sir, aby archiwizacji podl egaGy Wws
danych o zabezpieczeniach systehrminy ch o wni oskach napGywaj i
informacje o0 subskrybentach, generowane cer
posGugujn sir u r Runkiy \Rejestracji t yaf i tkaakcfjd ppa@mea ko
prowadzona wewwomftazz zCESRITbbsMkr ybent ami . Ar chi
dokumenty i dane ufyte w procesie uwierzytel
czefFL danych (wizerunek, stan cywilny i ry ¢
certyfikacji. Dane w pot a C i papi erowe | przetwarzane sn

podl egajn archi wi zacj.i

CERTUM wutrzymuje dwa typy ar cHnearcimwumar c hi
on-l i ne) oraz ar chi wiogenfarchiwuntofinpyne w trybi e off

Waftneficlkeatty (w tym takfe uFpione, wydane
obecnej) przechowywanenesicewt yarickhaitwumm adknt y w
wykorzystywane do realizacji niekt-rych usGl
watnofgciyfikatu, udostrpniania certyfikat- -w
uprawnionym do tego podmiotom.
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Archiwum éni ne mofe zawieral takfe c @Archiwmidngaty w)
mofe zastrpdgimewal archi wum of f

Archiwumoffl i ne zawiera m. i n. certyfikaty (w ty
w przedziale od 15 do 25 | at wstecz od chwi
zawiera informacjr o identyfizhazgmze uane reiwnf
czy, ki edy [ gdzie zostaG umieszczony na |

rozstrzygani a spor - w dotyczncych starych
subskrybenta podpisem cyfrowym.

Zal eca sir s zy figzoaszaikiemezasuaraniwizaovanych danyzm Klucz,
przy pomocy, kt - rego zaszyfrowano archi wun
bezpieczezstwa | ub administratora systemu.

5.5.1. Rodzaje archiwizowanych danych
Archi wi zacj.i podl egajn nastrpujnce dane:

T dane zpr zegl ndu i oceny (z audytu) Zabezpi
komputer owego wunkuRejastracpeaz reppzytorikna, c j i ,

T otrzymywane wnioski oraz wydawane decyz
nadeszGy od whsaksyy breun tpar zleukkbazane w f or m
elektronicznej,

baza danych subskrybent .  w,

baza danych certyfikat . - w,

wydane listy CRL,

hi storia kluczy wurzrdu certyfikacji, od

=4 =4 4 A4 A

hi storia kIl ucozdy iscuhb sy ydbreetrowani a do zni
kl ucze te sn archiwizowane przez subskry

T dokumenty i dane ufyte w procesi e uwierz

5.5.2. Okres przechowywania archiwum
Archiwizowane dane (w formie elektrong; i papierowej), opisane w rozeA.1

przechowywane sn przez minimalny okres 25 | a
mo g n by L zni spzacdzkouneni s\WWcpemya kl uczy [ cer
wykonywany jest ze szczbeg.- |l nn starannofFcin (

5.5.3. Ochrona archiwum

Dostrp do archiwum majn tyl ko uprawni one
Archi wum jest przechowywane w s w&€WAMi6A, kKt -r
Security Requirements for Trustworthy Systems Managing Certificates dsrFalecirdpystSignat
Security Requiremehitgg st e m t en Zapewni a ochronry arch
przeglndani em, modyfi kowani em, usuwaniem |
przechowywane sn archiwa oraz byplLi kacgegemygwanp
takim stanie, aby zapewni L deki58r owany okres
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5.5.4. Procedury tworzenia kopii zapasowych

Kopie zapasoowaeGkuonwiftlel wid datjwior zeni e (jeFl i j
Ssystemu) danych niezbrdnych do nor mal nego
kopi owaniu podlegajn nastrpujnce aplikacje i

1 dyski instalacyjne z oprogramowaniem systemowym, m.in. sysfesTesyjnymi,

1T dyski instalacyjne z Rupkl Wkjestacjami ur zrd- w

1 dyski instalacyjne serwera WWW i repozytorium,

T historie kluczy wurzrd- w, certyfikat - -w i

1 dane z repozytorium,

1 dane o subskrybentach oraz personelu CERTUM,

T reestry zdarzez.

5.5.5. Wymaganie znakowania archiwizowanych danych
znacznikiem czasu

Zal eca sir, aby archiwi zowane dane oznacz
wi arygodny organ znacznika czasu (TSA), posi
certyfikacji afiliowany przy Certum CA.

556. System gromadzenia danych archi wal
zewnntrzny)

System gromadzenia archiw-w jest wewnrtrz
zasady sn zewnrtrzne ar chPunkitRejesiriipwnddonBcepras
na rzecz CERTUM. Dane w zewnrtrznych archi
wszystkim na potrzeby audyt  -w przeprowadzal
CERTUM jednostki audytujnce

557 Procedury dostnpu oraz wejryfikacji
informacji

Dostrp do archiwum majnin jedynie osoby peG]
dopiero po pomyFlnie zakozczonej autoryzacj.
praw dostrpu).

W celu sprawdzenia idcdaregrmdqiofFlty L zak rchs avw c
oraz por-wnywane z danymi oryginal nymi () eF
mo f e byL przeprowadzona tyl ko pod kontroln
odnot owywana w r ej esiter zien tzedgarrazl enzo. F cWe rdyaf ni ykcohw

sir takfe zawsze podczas ich odtwarzania w s
W przypadku wykrycia uszkodzez |l ub zni szc
zarchi wi zowanych, zauwafone uszkodzenia sn u

5.6. Zmiana klucza

Procedura zmiany klucza odnosi sir do kI
CERTUM i dotyczy procesu zapowiedzi aktual i z
l' i st CRL, kt-ra zastnpi parr dotychczas ufyw
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Procedura aktuadizc j i Kkl uczy pol ega na wydaniu pr:
certyfikat-w wuGatwiajncych Ssubskrybentom po
przej fFcie do pracy z nowym <certyfikatem, z

certyfikat nabgzi eczne pozyskanie starego certyfikat
danych (patrz RFQ12210, a takfe rozdz.

Katda zmiana ckelrutcyzfyi kwarczrid-aasnonsowana | est
pofFrednictwem serwis-w WWW, publ i kacj i nNowyc
internetowe, programy pocztowe, itp. Dodatkowo, w przypadku zmiany kluczy pdgez urz
certyfikacjiCertum CAorazCertum Trusted Network CAi nf or macj a o tym f al

publi kowana w Frodkach masowego przekazu w
watnoFci klucza prywatnego.

CzrstotliwoFci zmian kluczy wurzrd-w certy
ok es-w watnofFci zwinzanych 2z2 ni mi certyfikat

Od momentu zmiany klucza urznd certyfikacij.
nowego klucza prywatnego.

5.7. Naruszenie ochrony klucza i uruchamianie po

awariachoraz kl fiskach Uywi ogowy

RozdziaG ten zawiera opis procedur postr
wypadkach szczeg-l nych (takfte klrsk fywioGe
poziomu usGug. Procedury te r paihoszenmawystenei s N\
po katastrofie (ang. disaster recovery plan).

571. Procedury obsgugi i ncydent - w | rea
Kopi e Zapasowe Zzawierajnce i nformacj e
wydani e/ uni ewafnieni e cert yat zapisy tv bazach ddrgganp c h n
wszystkich wydanych certyfi katach sn przecho
dostrpne na katde tndanie uprawnionych os:b.

Kopie klucz prywatnych wurzrd-w certyfikac

y

cet yfi kacyjne sn tworzone i zarzndzede zgodni

CERTUM utrzymuje powyfsze kopi e i nf or ma:
cery f i kacj i i podmi ot -w Fwiadczncych us Gugi
certyfikacj.i i podmi ot -w FwiadcziAcych usGugi
dzi aGajncych pod kQenumGlobaliSericeszQfodpCertum Globplf i k a ¢ |
Services CA SHA2
572. Uszkodzenie zasob-w obliczeniowych

i/lub danych

Wszystkie i nformacj e o] przypadkach us :
oprogramowania | ub danych przekazywanoe sn in
dzi aGaz zgodnie z opracowanymi procedur ami
zbadanie incydent u, zmini mali zowanie jego sk
j est to konieczne podjrte mypadekujabmneha ktizzy nn o F
urzrdu CERTUM | ub wuruchomienie procedur Z Wi
katastrofie.
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5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych
podmi otu dzi agaj Ncego w ramach CER

przypadku ujawnienia lub podejrzeniag awni eni a Kl uczy prymw
certyfikacji, funkcjonujncych w ramach CERTU
T urznd certyfikacj. generuje nown parr kil

T w trybie natychmiastowym zostuwfnyit kzoamnii acdy
certyfikat-w za pofFrednictwem komuni katv
pofFrednictwem poczty elektronicznej,

T skompromitowany <certyfikat znajdzie sir
podaniem przyczyny wuniewaftnienia,

T uni ewafumieme cizone na | i fFcie certyfikat
odpowi edni ej przyczyny uniewaftnienia zos
sir w Fciefce certyfikacji skompromitowa

1T wygenerowane zostannknwwe certyfikaty ut
T nowe certyfikaty ufytkownik-w zostann pr

koszt ami za powyfszn operacijr.

Powyfsze czynnofFci real i zowane sin zgodni e
zapobiegani a i ncydent omsobawazsidGad CBRAUMPEE0 W
i nspektor bezpieczezst wa, admi ni stratorzy b

CERTUM, wskazani przees obr zar z@HR&UMcn OpC&cowany pl ar
zatwierdzony przez czGonka Zarzndu Unizeto T

574. Zapewni enie ci NggoSci dziagdania po
Polityka bezpieczezstwa, reali zowana pr ze

.

zagrofenia, majnce wpGyw na dostrpnofFL i cin
T fizyczne uszkodzenie syst eme siéciobepuje¢ er owe
to przypadki uszkodzenia powstaGe wskute
T awari e oprogramowania poci Ngajwadeetegz a S 0!
typu dotyczhn systemu operacyjnego, opr c
oprogr amdwaweigao ,z Giopf  wi rus-w, robak-w, koc
T utratr iPsnktiotwiydkzhenzi a i nter es - w-zGHRiTzUaM eu s
jest to w pierwszym rzrdzie z zasilaniem
T awaria tej czr Fci siicetcwe m nktte-rrnegjt oQVEER T U M
swoj e -aiwdbuiga taka oznacza zabl okowanie |
Fwi adczenia usGug.
Aby zapobiec | ub ograniczylL skutki wy mi e

CERTUM obejmuje nastrpujnce zagadnieni a
T Pl an odtwarzania systemu po katastrofie.

jak najszybciej [ W spos-b najbardziej C
o kafdej powaf nej awari.i l ub katastrofi e
Kkomputerowego i sieci . Pl an odtwarzani a
reali zowane w momenci e, gdy dowol na <czr

(uszkodzeniu, ujawnieniu, i1tp.). Wykonyw
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otworzone i konserwowane sn kopie obraz
roboczej systemu CERTUM; katda kopi a
siedzibie, jak i w bezpiecznym pomieszc

0 okresowo, zgodnie z procedurami opisamymizdz5.5.4 wor zone sn kop

danych zawierajice wszystkie zgGoszone
aktuali zowane [ uni e wdziejn akualre kopier t y f i
przechowywane sn w bezpiecznym miejsc
CERTUM,

0 okresowo, zgodnie z procedurami opisanymi w rézalAdtworone sn  Kopi
kafdego z serwer -w zawierajnce peGne
tndania ze strony subskrybent - w, zapis
aktuali zowane [ uni ewaftnione certyfi
przechowywmaineec smy w thieegj scu poza siedzib

o klucze CERTUM, rozproszone zgodnie z
przechowywane sn przez zaufane osoby, v

o wymiana komputera jest wykonywana t ak,
dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to serwera
podpisujnincego),

o proces odtwarzania systemu po katastro

systemu co naj mni ej raz w roku i jest ¢
1 Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wers;ji
oprogramowania moftliwa | est tyl ko i Wy (
model owym intensywnych test - w, wykony w:
procedur. Wszystkie zmiany dokonywanesw sy mi e wy magaj n akcep
bezpieczezstwa CERTUM. JeFl i mi mo stosow

el ementy spowoduj n awarir systemu docel
systemu po katastrofie poziwal ajn na powr

T System zapasowy. W przypadku awari.i uni e
cingu maksymalnie 24 godzin zostanie wuru
do czasu uruchomienia gG-wnego oFrodka
certyfikacji. Z ua g i na egul arne t worzeni e kop
gromadzenie nieprzetworzonychprpgzamp@ak w
przypadku awari|i uni emofl i wiajncej funkc
O uruchomi eni e oFr odk ananrachomgemneCERTUM,p 0 z wa | &

r
r

O przetworzeni e wszystkich zgromadzony ¢
uni ewafnienia certyfikat - w,
o do czasu regeneracij.i i p on o prevgrzaniad r u ¢ h ¢
na biefnco przychodzncych wiadomofFci 0 C
1 Sys$em tworzenia kopii zapasowych. System CERTUM korzysta z oprogramowania
tworzncego kopi e Zapasowe z danych, k t
odt worzenie oraz obsGugr audytu. Us Gugi
zanikowi zasilania i zapesvmi i a ci ngGo Fci us GugUPSY).osuj e
Urzndzenia UPS sprawdzane sn co 6 miesir

Po katdym przywr:-ceniu Ssystemu po kat as
bezpieczezstwa | ub administrator systemu wyKk

T zmi enia wszystkie poprzednio stosowane h
T usuwa i ponowni e okrefFla wszystkie upowa
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Zmi eni a WS ZVyS i e 0 or az numer
i t k k od Pl N
pomi eszczez oraz el ement-w systemu,

T jeFl i us wriyimagia€&oawamioiwnego zainstalowani
ufytkowego, zmienia wszystkie adresy |I|IP
T dokonuje przeglndu analizy przyczyn i ak

CERTUM oraz fiuzyozmpego edastzreg i el ement -

T zawi adomi L wszystkich ufytkowni k-w 0o wzn

~

58.ZakoE&zeni e dziagal noSci ur

Punktu Rejestracji

Przedstawione poni fej BunkReeStadna pauwvadzed u c er
redukcjr skutk-w poRupktdeicay zgprn z eoz ztakm zwwrzzmd ul |

iobej mujn obowi nzek odpowi edni o wczesnego
subskrybemnktduw y akredytowaG | i kwakidstnigje)rorgz ur z n
przekazania omnpoaviedzeée abdpfFwiednich um-w z i
za obsGugr swoich subskrybent-w, zarzidzanie

58.1. Wymagania zwi Nzane z przekazaniem
Zani m uyfzinkda cjeirtwstrzyma swojn dziaGal noFL

T powi adomienia wurzrdu, kt -ry wydaG mu ceée
dziaGalnoFci jako autoryzowanego urzrdu
zGofone co naj mrdiaenjo waan yar0 zdarkio zpcrzzeend em d z

T zawi adomienia (co naj mni ej na 90 dni W C
posiadajn jeszcze wafny, wydany przez
dzi aGal noFci ,

T uni ewaftnienia wszye®t kpiozzho s¢ @Gty y faikk aytwnve, W
dekl arowanego terminu zakozczenia dzi aGae
zGofyG stosowny wniosek o uniewafnienie,

T poinformowani a ws zy s tPknkicwRejestrad)izWwir rydbamyt ¢ tw
zur zrdem certyfikacji o zaprzestaniu dzi a

T uczynienia wszystkiego co moftliwe, aby z
j ak naj mni ej sze szkody w dzi aGal noFci
zaangafowanych w procesisciwigcefgroo wyerhy f(i
jeszcze w obiegu) przy pomocy kluczy pl
wydany mi przez | ikwidowany wurznd certyfi

' zwrotu subskrybentowi (lulz a mawi @) nlc@esnaut - w wydanego
proporcjonal niree sdw wafzmosR c@iGevgyod aorke go c er |

JeFIl i decyzja o zapr zePubkh RdjestraciteRurkiGestl n o F ¢ i
zobowinzany do:

T powi adomienia urzrdu lub urzrd-w certyfi
us Gugi wer yfdawkbascskriy bteonfts-awnog-caami ar ze zap
autoryzowaneg®unku Rejestracgji zawi adomieni e takie pow
naj mni ej na 90 dni przed planowanym zako



Kodeks Postnpowania Certyfikacyjnego Niekwalifikowan) 57 sgug CERT

T przekazania dokumentacj. rdehomurg € damychenp s u b ¢
potrzeby audytu wGaFciwym urzrdom certyf
War unk i z apr z e sPunktn Regestradjiz it a Gsazl cnzoeFgc-i Gowo o Kk

procedur akRuhkt dRejestrdBja ni a

582. Ponowne wydawanie certyfikat -w prz
| i kwi dowa n & geotyfikacjz n d

W celu zapewnienia cifngGoFci usGug <cert
l i kwi dowany wurznd <certyfikacij. mofe zawrzel
ponownego wydania pozostajncychwl|keidowangge w 00D
urzrdu certyfikacij.

Wydajnc ponownle certyfikat nastrpca | i kyv
siebie prawa i obowinzki | i kwi dowanego ur zr
pozostajfnincymi w obieg

Archiwum kozczficego dziaGalnoFL wurzrdu ceée
urzrdowi CerumtCA f i krazerjd o w iCertume Trustgdf Netlwarkc GAI lub
I nstytucj i, z kt-rn zawarta zostaGa @¢Edpowi e
przezCertum CAlub Certum Trusted Network CA).

z
u.
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6. Procedury bezpi ec
technicznego

Rozdzi aG t en opisuje procedury t wor zen
kryptograficznyc®G-uwrzg glo wP wrelPuhky iMRejegracgpriazr, ac j i
ufytkowni ka, wWraz z towarzyszncZyampii styenmwtywa

certyfikatuCertum Trusted Network CAmaj n zast osowanie dla drugi
domenyCertum Trusted Network CA 2

6.1. Generowanie pary kluczy i jej instalowanie

6.1.1. Generowanie pary kluczy

Procedury zarzndzania kIl uczami dotyczn be;
brdicych pod kontroln ich wGaFcicieli. Szcz
kluczy prywatnych gagi-GERTUM Htj.Certunz €AlorawCertuenr t y f i k
Trusted Network CA) , od kt-rych =zalety bezpieczezst
certyfikowania kluczy publicznych.

Urzrdy c €eartuny CA brazcGeitum Trusted Network CA posi adaj n
przynajmniej jeden autogdikat. Klucz prywatny, komplementarny z zawartym w

autocertyfikacie kluczem publicznym, St osow:
certyfikat-w pbpEcewmizpradd-lw czerytcyhf i kacj i, wy st
uni ewaf nRLonyocrhaz( G zw. certyfikat-w operacyjn
prawi dGowego funkcjonowania obu wurzrd- w. Pot

brdince w posiadaniu kafdego z wurzrd-w certyf
publicznymi zawartymi w certyfikatach wystawionych @ezezm CA lub Certum Trusted
Network CA.

Kl ucze brdnhnce w posiadaniu kafdego z wur zr
T podpi sywanie certyfikat- -w i l i st CRL;

T podpi sywani e wi a dzosobskfylsentami avdunkbne Rejestracy ¢ h
(klucz operacyjny);

1 uzgadniaek | uczy stosowanych do poufnej wy mi a
otoczeniem (klucz operacyjny).

Klucze ur zyr dCemum €A ir Gestumi Tkusted j Network CA urzrd-w

pofmieadh oraz wurzrd-w dla usGug niezaprzeczal
obecnofFci wybranej, przeszkol onej grupy zau
takfe inspektor bezpieczezstwa i asttylkoowi st r at
przypadku generowania kluczy do podpisywani a

Klucze urzrd-w certyfikacj. funkcjonujncy
zastosowaniu wyodrrbnionej, wi arygodne|] st a

modlGu kryptograficznego, s pe2Gnlieavjefilc e3g ol uby nwaygtes
Klucze wurzrd-w generowane sn zgodnie z pr

kl uczy. CzynnoFci wykonywane w trakcie gen:
datowanei podpi sywane przez kafdn uczestnicznec
przechowywane dla potrzeb audytu oraz biefnc
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6.1.1.1. Procedury aktualizacji kluczy Certum CA i Certum Trusted
Network CA

Klucze Certum CAi Certum Trusted Network CAmaj n skozczony okr e
kt - rego upGywie muszn zostal wuaktual nione.

Szczeg-l na procedura stosowana | est podcz
certyfikat- -w i I i st C R LCertun® GA labgCerturo firastech a wy d
Network CA (wmomenci e aktuali zowani a Kkl uczy) Spe
zarejestrowanym ufytkowni kom ko Zeatoow@Atupb posi ¢
Certum Trusted Network CA na bezpieczne przejFcie do pr
nowmt@ yt kowni kom kozcowym posiadajfAacym nowy a
starego autocertyfikatu, umofliwiajncego wer

Aby uzyskal wspomni any wyft ej ef ekt CER"
wygenerowaniuomwej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy pomocy
starego (poprzednio stosowanego) klucza prywatnego i odwrotnie, stary klucz publiczny
zabezpieczony zostanie przy pomocy nowego Kkl
uaktuah i ani a aut ocer ty CartkmCAlubQertum Mrdsted Newvork GAf | k a c |
opr-cz nowego autocertyfikatu zostann utwor :
cztery certyfikaty do weryf i kowStaryStarync(staryt y f i k
klucz publiczny podpisany starym kluczem prywatnym), nowy autocertyfikat NowyNowym
(nowy klucz publiczny podpisany nowym kluczem prywatnym), nowy certyfikat StaryNowym
(stary klucz publiczny podpisany nowym kluczem prywatnym) orazerngiikat NowyStarym
(nowy klucz publiczny podpisany starym kluczem prywatnym).

Procedura aktualizacji nowej pary klGzyum CAlub Certum Trusted Network CA
przeznaczonej do podpisywania certyfikat- -w i

1 Generowanie awej, kolejnej -t e | gG- wnej R&FK ‘epcieal U C Z Y
Kepracap: 9dzie Klgpgca 8 Klucz prywatny, &, cs 0 klucz publiczny, rozproszenie
kl ucza prywatnego (zgodnie z przyjrtn me
kluczeCertum CA lub Certum Trusted Network CA

T Utworzenie certyfikatu zG@ermumeCARCetumgo now
Trusted Network CA, podpi sany za pomocifigicarego
(certyfikat NowyStarym).

1 Deaktywacja starego klucza prywatnEJee«..co | aktywacja nowego klucza
prywatnegK'ceqicy OW s przrtowym modul e kryptograf
kl ucz prywatny do podpisywania certyfika

T Utworzenie certyfikatu zCGermumeAlagQerumgo st &
Trusted Network CA, podpi sany za pomociKpewego Kk
(certyfikat StaryNowym).

T Utworzenie autocertyfikatu CeruwiCAtuaj nceg
Certum Trusted Network CA podpisany za pomoch nowe
K spkicn (@utocertyfikat NowyNowym).

1T Opubli kowani e wutworzonych certyfikat- -w
nowych certyfikatach.
Po wygenerowaniu [ uaktywnieniu nowego k

dowol nym momenci e regokautecertyfikamgdrtumo EAclub Certuna
Trusted Network CApodpi suje certyfikaty wurzrd-w poFre
nowego klucza prywatnego.
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Stary klucz publiczny (stary autocertyfik

ufytikownkozcowi brdn w posiadaniu nowego aul
Certum CAlub Certum Trusted Network CA( powi nno to nastnpil naj
upGywu okresu wafnofFci starego autocertyfika

Poczntek i koni ecatbkr 8sar wddéwypyfmcpokeywygf s
kozcem okresu waftnofFci starego autocertyfika

Okres waftnoFci certyfikatu NowyStarym r o:
nowej pary kluczy i kozczy w chwili, gdy w

nowego autocertyfikatu (nowego klucza publiczn@gdum CA lub Certum Trusted
Network CA( powi nno to nastnpi L najp-tniej W mom
autocertyfikatu).

Okres waftnofFci autocertyfikatu NowayiaNowy m
nowej pary kluczy, zaF kozczy sir przynaj mit
generowania kol ejnej pary kl uczG@Gertum\W@Wilob g t en
Certum Trusted Network CAzapr zestaj e utywal kl ucza p
certyfikat- -w I l i st CRL przynaj mni ej na 18
kt -rym klucz prywatny jest zwinzany.

r
0

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

Klucze swbglmeboemwtane sn przez nich samych
ur znd certyfikacij.i w tokenie () m przekazaywarler y pt o
subskrybent owi osobi Fcie |l ub pocztn kuriers
podanddzineloni e; wydane karty sni personali zow

CERTUM zal eca, aby w przypadku certyfikat
kl ucze prywatne oraz przechowywaG | e wr az
dostarczonej przez CERTUEM.t osowani e Kkar't kryptograficzny
posiadanego klucza prywatnego.

CERTUM gwarantuj e, fe procedury stosowane w
subskrybenta klucza prywatnege hieappziv. na ufyci e go do reflali zac
warunk - w, kt -re umotliwin zrealizowani g taki
6.1.3. Dostarczanie klucza publicznego do

Subskrybenci oraz aptorzyPunkt wWRejestracfl o st arczaj i wygener ow.
kl ucze publiczne W postaci t z el ektroni

nda
real i zowanymi prot okoGami PICRY#10 Certificat

W chwili obecnej CERTUM akcebiujpjee f iidani a nadsyGane |(w forr
Syntax (CRS) oraz Netscape SPKAC (ang. Signed Public Key and Challenge).

Tidania wysyGane do ur zr du certyfikacij.
potwierdzenia w punkdrejestraciipéarz rozdz.3i 4).

Dostarczenie kluczy publicznych st
wygener owane przez t en ur znd certyf.i
wystawiajgegdocze Fni e certyfikat.

a sir

j e
kacj i,

3 RFC 2314 (CRS): B. KaliBKCS #10: Certification Request Syntax, \évkiorh11998
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614. Przekazywanie klucza publicznego wu
stronom ufaj Ncym
Kl ucze publiczne wurzrdu wydajncego certyf

certyfikat- -w zgodnYclh 08 w8l e e rrziye matyfikadjiw pr z )
Certum CAlubCertum Trusted Network CAc er t yf i kat ma postal auto

Urzrdy certyfikacji CERTUM rozpowszechni aj

T umieszczajn w og-Ilnie dostrpnym repozyto
http://w ww.certum.pl

T dystrybuowane sn za pomocn dedykowanego

i nternetowe, programy pocztowe, itp.), Kk
W przypadku aktualizacj i Kl uczy urzrd- w
umieszczam s N wszystkie dodat kowe autocertyfikat:

procedury opisanej w rozéz1.1

6.1.5. DgugoSci kluczy

DGugoFci k 1 preezwyi 1 ukisyzvaafFdgytyfilkaciCERTUMwWY nosz i 20 4 ¢
bit- -WwWlucze4696GhtgoFawane Lartunp TrustedzNetwarkzCA @
DGugoFL kluczy w cer py fiek a togrertktaviRgdsteaspzay st y wa |
utytkowni k- w kozc defisievanajegubekrybgnkowhi ka (2

wi r.cej)

6.1.6. Parametry generowania klucza publicznego oraz weryfikacja
j akoSci

Zal eca sir aby w przypadku generowania kI 1
okrefFl one w aAlgorithms and Par a26eotaz w s for
rekomendacji NIST SP 880 R9.

Za jJakoFL wygenerowanego klucza oraz jegec

tw-rcy. Wymaga sir, aby weryfikacj.i poddano:
T zdol noFL do reali zacj.i oper acjcyfronegoy f r owa
jego weryfikacji,
T proces generowania klucza, kt -ry powi ni
generatorach |iczb |l osowych, najl epie]j 0
f odpornoFL na znane ataki (dotyczy to alg
Dodat kowo katdy urznd <certyfikacji, po o
subskrybent a) kl ucza publicznego poddaj e
ograniczeni ami naGof onymi przez Kodeks Postr
oraz ekponenta).
Weryfi kacja jakoFci parametr-w Kkl ucza, ob
i czb pierwszych powi nna byL obligatoryjna
ireali zowana wg zalecez okreF!| onuwe Hectranica Al go

Si g n a26urazNIST SIP 8607 9.
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-

6.1.7. Zastosowaniakluczy( zgodni e z zawartoSci N p
klucza wg X.509 v3)

Spos - b utycia k| uc z deyUsagerreofzl sozneyr z p e s tst & n d:
certyfikatu zgodnego z X.509 v3. Pole to jec
aplikacje, kt-re korzystajn z tego certyfika

Uftycie poszczeg- | keyUsdge muist - wb y Ww Eglodne z
przedstawionymv RFC 5280.

Certyfikaty wufywane jednoczefFnie do podpi
jedynie subskrybentom.

6.2. Ochrona klucza prywatnego i nadzorowanie

mechanizm-w modugu kryptogr

Katdy subskrybent, a t akPunki oRegstracfjeneyupnz
oraz przechowujn sw:j klucz prywatny, wy kor
zapobiec jego wutraci e, uj awni eni u, modyf i kac
(patrz rodz. 6. l1kllygczyktwr ymigemieuw upebplryben
spos:-b bezpieczny oraz pouczylL subskrybenta
rozdz.6.1.2.

6.2.1. Standardymodugu Kkrypt ogazegha cznego
nadzorowania

Sprzrtowe moduGy kryptograficzne uf ywane
zwymaganiami normy FIPS 4D e v e | 3. | Whpwyyeadku ufywania |

sprzrtowej ochr orey ak Isu oz a apryy veagptenGeng a-Zz @ln t al
6.22. Podzi ag klucza prywatnego na czniSc

Ochronie za pomochi podziaGu klucza na <cz
urzrd-w certyfikacij. CERTUMestgsowane wdo 1 ¢
i nnych operacij.i kryptograficznych, np. szyfr

W CERTUM dopuszcza sirt bezpoFredniﬁ [ pofF
W przypadku zastosowani a etody bezpgluwFredni
prywatny, z kol ei w przypadku met ody poFr e
symetryczny, kt -rego wczeFni e]j ufyto do zasz

W obu przypadkach kl ucze (odpowiednio as
zgodnie z @y jrtn metodn progown na <czr fFci (tzw.
posi adaczom sekrWatru owsLp -pG dozgioew ao nuengoot.l i wi aj i c
l iczba podziaG-w k|l wymsi3zsa sekrety wsp-Gdzie

Sekrety wspywdméeesdneazkaisach el ektroni c:z
[ w uwierzytelniony spos-b przekazywane posi

Procedura przekazania sekret-w musi przew
generowania kl uackzeg) mowiadth apocepitacCGuyy przekaz:
odpowiedzial nofci za przechowywany sekret C
sekretu wsp-Gdzielonego upowaftnionym do tego

6.2.3. Deponowanie klucza prywatnego
Patrz rozdz4.12
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6.2.4. Kopie zapasowe klucza prywatnego

Urzrdy certyfikacj. funkcjonujnce w r ama
prywatnych. Kopie te wykorzystywane sn W [
awaryjnej (np. po wystnpieniu klrski ftywioGo

W zal ebdofzcaist osowane| met ody podzi aGu k
bezpofFredniej | ub629ofFkceping elfl, upza rEr ywatdrze g o
czr Fdiudbchw caGoFci (po zaszyfrowaniu kl ucz
przechowywane sn wewnntrz sprzrtowych moduG:
stosowany do przechowywani a

rozdz.6.21 Kopi a klucza prywatnego wadzana |
zgodni e z proce@aGn opisann w r

Urzrdy CERTUM ni e przechowujn Iewnigk | wi k1l u
Rejestracji Kopi e kluczy subskrybent -w tworzone
metodami opisanymi w rozdz12

w
z 0
kluczy prywatn
wp
0z

r
d

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne wurzrd-w certyfikacj. St oc
archiwizowane przynajmniej 5 lat od chwili zaprzestarkaomm y wani a pr zy i ch
podpi sywania. Analogiczne sytuacja ma miejsc
z kluczem prywatnym certyfikatu | ub po jego

Kl ucze prywatne urzrd-w certyflub&zgirowania st o s
kluczy muszn bylL archiwizowane po utracie ok
po jego uniewafnieniu przez okres dGufszy ni
|l at, z tego przez okitryieonind | at muszn bylL dos

CERTUM ni e archiwizuj e Kopi i ki wleewyt -pwr y
i Punkt wWRejestracji

6.26. Wprowadzanie | ub pobieranie klucza
kryptograficznego

Operacja wprowadzania kluczy opestyeslizovany c h d
w dw-ch sytuacjach:

1 w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
modul e kryptograficznym mofte bylL czasami
zaGadowani e kluczy do innego moduGu kryp

T mofleylL koni eczne przeniesienie kl ucza |
wykorzystywanego codziennie przez podmioc
wystnpilL np. w przypadku defektu moduGu

Wprowadzanie klucza prywatnegodmo d u Gu kr ypt ogr afi cznego |
tego wzglrdu w trakcie jej reali zacj.i stoso
ujawnieniu klucZab jego modyfikaciji.

W CERTUM stosuje sir dwie meteowkiuczawa pewni et

T po pierwsze, jeFli kl ucz wystrpuje W C:
moduGem w postaci j awnej ; oznacza to, 1
koni ecznofFci zaGadowania go do innego I
pomocy icza tajnego; klucz tajny |jest t ak

ni eupowafniona nie jest w posiadaniu obu
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[ klucz |l ub chronince go
Gadowaniu ka wnyam fmoalg®e j est w stanie
pr-by atak-w |l ub oszust w.

Wprowadzenie klucza prywatnego do obszar
kt-regokol wiek z wurzrd-w certyfikacji wymaga
wtym celu | iczby posiadaczy sekret-w wsp:- Gdzi
moduG z klucz&a2@di. (Panirgwarfozkdazf.dy urznd cert)
zaszyfrowane kopie kluczy prywatnych (rdz@zj |, stind klucze te mofn
przenoiomitralkkfye moduGa mi kryptograficznymi

Klucz prywatny operator®unku Rejestracjiwy st r puj e Zawsze tyl
egzemplarzu (brak kopii) i z tego powodu nie jest wymagana operacja wprowadzania klucza do
moduGu kryptograficznego.

Z kolei zainstalowanielukza prywatnego w module kryptograficznym subskrybenta
kozcowego mote wymagal zaGadowania go z posi
dyskietce (operacjr tr mofte wykonalL tyl ko sa

T po drugie, jeF
I e

u
u

6.2.7. Przechowywanie klucza prywatnego w module
kryptograficznym
W zal efnoFci od typu moduGu kryptograficz
Punku Rejestracimogn byl przechowywane w module w f

Niezal efnie od formy przechowywamnita zklmoda Gp
kryptograficznego dla nieuprawnionych podmio

6.2.8. Metody aktywacji klucza prywatnego

Met ody aktywacj.i kl uczy prywatnych, br dn
utytkowni k-w systemu CERTUM odnosznkasfidyno ¢
ich utyciem |l ub przed rozpoczrciem kafdej S €
klucze te sn stosowane. Raz wuaktywniony KkI uc

jego dezaktywaciji.
Przebieg procedur aktywacji (i dezaktywacj k| ucza prywatnego | es

podmi ot u, w Kkt -rego posi ada Punkt Rejedracii kil arcd
certyfikacji, urzndzeni a, itp.), watnoFci d a
tego czy klucz po uaktywniu pozostaje aktywny tylko na czas wykonania jednej operacji z
ufyciem klucza, jednej sesji |l ub na czas ni e
Wszystkie klucze prywatne wurzrd-w certyfi|
po ich wygenerowaniu, przeniesieniu w postad z3af r o wa n e | Z innego mod
z czyrFci wsp-Gdzielonych przez zaufane osoby
fizycznego usunircia z moduGu | ub wyGnczeni a
Kl ucze prywat ne pParkipiRsjastradgtosowanegyde podpispmaniaw
i nformacj.i s uaktywniane dopiero po uwier z\)
na czas wykonania pojedyncze] operacij.i krypt
wykonywania operacji klucypvat ny j est automatycznie dezak:

uaktywniany przed wykonaniem kol ejnej oper @
uwierzytelnienia aplikajinkt Rejestracji ub ut wor zeni a szyfrowaneg:«
uakt y wrmutematyrznis fa okres trwania sesji, natychmiast po uwierzytelnieniu operatora.

Zakozczenie sesji dezaktywuje wszystkie uakt
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Aktywacja kluczy prywatnych subskrybent - - w
kluczy opefa o r Pumkt WRejestragji ni ezal et nie od tego czy ki
karcie elektronicznejwplkuzy tef w postaci zas

6.2.9. Metody dezaktywacji klucza prywatnego
Metody dea kt y wacj i kl uczy prywatzakywolwamadkidazyo s zn s

po kaftfdym ich wufyciu |l ub po zakozczeniu kaft:
kKt -rej klucze te sn stosowane.

W przypadku kluczy subskrybenta lub operBtankt Rejestracflezaktywowanie kluczy
podpisujncygabhyanfamitaptuj po zreali zowaniu podpi
sesji (np. wyl ogowania sir z aplikacji). Je
klucz prywatny znajdowaG sir w pamirchy oper &
niemofliwe byGo nieautoryzowane odtworzenie

W przypadku CERTUM dektywowanie kluczy jest wykonane przez inspektora
bezpieczezstwa i tylko w przypadku, gdy minn
lub zachodzi potrzeba@a s owego wstrzymani a dz izaktgawaniea s er v
kl ucza polega na wyczyszczeniu pamirci mo d L
Kafda dezaktywacja klucza prywatnego jest od

6.2.10. Metoda niszczenia klucza prywatnego

Ni szczenie Kkl uczy s uPuskk Rgebtraapodlegavoddowidrnioo p e r a
na i ch bezpieczny mdysky makzaaantiyu ezl erkd Froink & zgoej ,
sprzrtowego mo d u Gu kryptogr af iuczg (rpg warty i t p.
el ektronicznej) |l ub przynaj mni ej przejrcie n
nie zezwalajn na definitywne usunircie z nie

Ni szczenie klucza prywatnego iszczeniedkatv cer
el ektronicznych i /1l ub innych noFni k- w, na Kkt
sekrety wsp-Gdzielone. Katde zniszczenie ki

zdar zez.

6.2.11. Ocena modugu kryptograficznego
Patrz rozdz6.2.1

63.1 nne aspekty zarzNdzania kI

PozostaGe wymagania tego rozdziaGu dotyczt
oraz okres-w waf nopfFcyiwaktinuwcczhy wsuwzbylsitckzi ncyhc hs uib s |
urzrd-w certyfikacji.

6.3.1. Archiwizowanie kluczy publicznych

Archi wi zowani e kl uczy publicznych ma na
podpis-w cyfrowych juf PO USUNQOzadz). Oesttoer t yf i
szczeg-lnie wafne w przypadku Fwiadczenia u
znaczni ka czasu | ub uastGuga weryfikacji statu

Archi wi zowani e kluczy publicznych polepga na
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Kaftdy z urzrd-w wydajncych certyfikaty
ybent - w, kt-rym wydaG je wzpestuarczir da
Il kacji archiwi zowane s6i25razem w spos- b
W systemie CERTUM archiwi zowane sinstwl ko
frowych. Katdy inny typ klucza publicznegc
st natychmiast niszczony po usunirciu go z

Kl ucze publiczne przechowywane sn w archi
(patrz tbhdktfte rozdz

Katde zarchiwi zowanie | ub zniszczenie kIl ut
zdar zez.

cy
j e

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres ftycia klucza publicznego okreFlony
klucza publicznego (patrz rozd2) . Okres watnoFci XUl ukrzat 97w wi
okres wafnoFci certyfikatu l ub zafFwiadczen

zaprzestania ufywania klucza w dowol nym mome

Okresy waftnoFeci certyfikatu i tym samym kIl uc
kluczy.

Poczntkowa data wafnoFci certyfikatu pokr)
aby data ta ulokowana byGa w przeszGofFci ani



Kodeks

Postipowani a

Certyfikacyjnego

Tab.6lMa k sy mal ne

okresy watnoFci

certyfikat

klucz publiczny 25 lat 0
Certum CA
klucz prywatny 15 lat 0
Certum Trusted klucz publiczny 25 lat 0
Network CA klucz prywatny 15 lat 8
Certum Trusted klucz publiczny 35lat -
Network CA 2 klucz prywatny 25 lat -
klucz publiczny 15 lat o}
Certum Level | CA
klucz prywatny 12 lat o}
klucz publiczny 15 lat o}
Certum Level Il CA
klucz prywatny 12 lat o}
klucz publiczny 15 lat o}
Certum Level Il CA
klucz prywatny 12 lat o}
klucz publiczny 15 lat o}
CertumLevel IV CA
klucz prywatny 12 lat 0
Certum Domain klucz publiczny 15 lat 5
Validation CA SHA2 klucz prywatny 12 lat
Certum Organization Klucz publiczny 15 lat 5
Validation CA SHA2 klucz prywatny 12 lat
Certum Extended klucz publiczny 15lat
Validation CA klucz prywatny 12lat
Certum Extended klucz publiczny 15 lat 5
Validation CA SHA2 klucz prywatny 12 lat
klucz publiczny 15 lat 0
Certum Code Signing
CA klucz prywatny 12 lat 0
Certum Code Signing klucz publiczny 15 lat o)
CA SHAZ2 klucz prywatny 12 lat )
klucz publiczny 15 lat 0
Certum Class 1 CA klucz prywatny 14 lat 3
Certum Class 1 CA klucz publiczny 15 lat 5
SHA2 klucz prywatny 14 lat
CertumGlobal Klucz publiczny 15lat
Services CA kluczprywatny 5lat
Certum Global klucz publiczny 15 lat 5
Services CA SHA2 klucz prywatny 5 lat
Certum Time klucz publiczny 0 10 lat
Stamping Authority klucz prywatny FS} 10 lat

Ni ekwal i fikowan) 67 sgug CERT

\
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Katdy z ufytkownik-w, w tym przede wsZystKki
stosowania klucza prywatnego do realizZacj.i
certyfikacj.i j estowaendinaa ko ztoyorowi ak@aing doDwiproa :
subskrybent - w.
Kl'ucze wurzrdu walidacj iurstratyuspuo Fa erdtny fei knaite:
zasadom
Tab.e2Mak sy mal ne okresy wafnoFci certyfikat -\

Certum Level | CA 90 dni 90 dni

Certum Level Il CA 1095dni 1095dni

Certum Level lll CA 1095 dni 1095 dni

Certum Level IV CA 1095 dni 1095 dni

Certum Domain Validation CA SHA2 | 1095 dni 1095 dni

Certum Organization Validation CA SH 1095 dni 1095 dni

Certum Class 1CA 90 dni 90 dni

Certum Class 1 CA SHA2 90 dni 90 dni

Certum @de Signing CA 1095 dni 1095 dni

Certum Code Signing CA SHA2 1095dni 1095 dni

Certum Extended Validation CA 820 dni 820 dni

Certum Extended Validation CA SHAZ2 go( gni 820 dni

Certum Global Services CA o} 10 lat

Certum Global Services CA SHA2 o} 10 lat
Klucze urzrdu walidacj iurstratyu spuo Fa erdtny fei knaite:
zasadom.

6.4. Dane aktywuj Nce

Dane aktywujnce stosowane sn do uaktywni i
Punky Rejestragji ur zrdy certyfikacj. oraz subskrybe
uwi erzytelnienia podmiotu I kontrol. dostrpu

6.41. Generowanie danych aktywuj Ncych i
Dane aktywujnce ufywane sin w dw-ch podst a\v

1 jako element jednolub dwuczynnikowej procedury uwierzytelniania (tzw. frazy
uwi erzytelniania, np. hasGa, numery PI N,

T jako czrFL sekretu wsp-Gdzielonego, k t
odtworzenie klucza lub kluczy kryptograficznych.
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OperatorzyPunkt wRejestracji ur zrd-w certyfikacj.i or az
okreFl one2porscGadyar] 1 sir has Ga mi o @& p ot rankyt nei
wyczerpujncymi ). Zaleca sir, aby w podobny s

W przypadku aktywacji kl uczy prywatnych
procedur uwi erzytelniani a, np. tokenrta krypt
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o kt-rych byGa mo:

wymaganiami okr eF63RAVIREIBBEBMNI ST SP 800

Sekrety wsp-Gdzielone ut ywane d o fikamjc hr ony
generowane sn zgodnie z w@2nagsywana mitokenakhr e F 1 o

kryptograficznych. Tokeny c¢ hr oworzenia st zodnan u me r
z zaleceniami przedstawionymi w NIST SPR688Q Sekrety wsp-Gdzielo
aktywacyjnymi dopiero po ich wuvaktywnieniu, t
token.

6.42. Ochrona danych aktywuj Ncych
Ochrona dacych abtywmuj@ takie metody kont

zapobiegajn ich ujawnieniu. Met ody kontrold]
od tego czy sn to frazy uwierzytelniania, z
j est na podstawi e podzi aGu na <czr Fci (sekr
aktywujncych go danych.

W przypadku ochrony fraz wuwierzytelniania
FI'PS 112, =z kolei ©przy ooc hzraolneicee zs eFklrPeS -1 Ows p

Zal eca sir, aby dane aktywujnce stosowan

chronione przy zastosowaniu mechanizm-w Kryj
Dane aktywujnce powinny byl dgneyzapisywdnynd)met r y
przez podmi ot uwi erzytelniany. JeFl i dane
zabezpieczeni a powi ni en by L t aki sam j ak
kryptograficznego. Kilkakrotnepoweodgner pwad
do zabl okowania tokena. Zapi sywane dane akt

tokenem kryptograficznym.

6.4.3. Inneaspektyzwi Nzane z danymi aktywuj Ncy

Dane aktywujnce przechowywane sni zaowsze t )
t ej zasady snin numery PI N, c hr ook aifccey dpossir god
sekretu mo f e stworzyl kopi e numer u PI' N i [
wsp- Gdzielony.

Dane aktywujnce chronince d o st rtgkenadho k1 u
kryptograficznych mogn bylL okresowo zmienian

Dane aktywujnce mogn podl egal archiwizacj.i

6.5. Nadzorowani e bezpiecze@Est wa

komputerowego
ZadaniaPunkt wRejestraciji urzrd-w certyfikacj.i funkc]
CERTUM realizowane sn przy pomocy wiarygodn

system, kt -ry speGnia wyma g al Bexurity Reguergnemtsnia w
Trustworthy Systenrmaditag Certificates for Electronic SigadtureSystem Security Requirements
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[24), przynajmniej dla poziomu EAL3 wg ISO/IEC 153(D99nformation technelSggurity
techniqueg&valuation criteria for IT sedRaty 3: Security assurance requirements

6.5.1. Wymagani a techniczne dotyczNce specy!
zabezpiecze®& system-w komputerowyc

Wy magani a techniczne okreFl one W niniejs
Zzabezpieczez pojedynczego Komputera or az y
uf ywanego WTUWMst eémin&k cGEe zabezpieczajnce syst
na poziomie systemu operacyjnego, aplikacj.i
Komputery funkcjonujnce w urzrdach cert
komponentach (nfunkachRejestragjwyp o s af one sn w nastrpuj nce f

T obligatoryjnie uwierzytelnione rejestrouw
aplikacji (w przypadkach gdy jest to istotne,jynkilu  wi dzeni a peGni one

T uznaniown kontrolr dostrpu,

T moflli worfFowadzenia audytu zabezpieczez,

T Kkomputery udostrpniane sn tyl ko personel

T wymuszanie separacji obowinzk-w, wynikaj

T identyfikacjr i uwi erzytelnienie r-| or a
1 kryptog afi cznn ochronr sesji wymiany inform
f archiwi zowani e historidi czynnoFci wy k on

potrzeb audytu,

T bezpiecznn Fciefkr, pozwal ajancn na wiary

peGnincych je os- b,

T mechanizm odtwarzania kluczy (tylko w pr

systemu operacyjnego i aplikacji,

T mechanizm monitorowani a i al armowani a

ni eautoryzowanego dostrpu do zasob:-w kom

Bezm Fr edni dostrop do baz danych CERTUM,
Fwiadczncych us Gugi certyfikacyjne j est 0g
CERTUM i tyl ko wtedy, gdy dostrp taki uzasad

6.5.2. OcenabezpieczeEGtwa system-w komput e

Systemy komputerowe CERTUM speGniaji wyma:
us Guagi ni ekwal i fi kowalrBecurity Reqgeirfgmeats fer TstwOrtiMA Systednd
Managing Certificates for ElectroniesSidtaat 1. System Security Requiremériss t a Go t

potwierdzone przez niezalefnego audytor a, 0 C
podstawi e kryteri-w okreFlonych w WebTrust
Authorities.

66. Cykl Uyeizaizaze® techniczny

6.6.1. Nadzorowanie rozwoju systemu

Apli kacje stosowane w systemie CERTUM sn
Unizeto Technologies S.A.
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Wymiams pr zr t u jest regegt®warammanitorovanaW s zczeg:- |l nofFci

T sprzrt doeds$t awr cszppaorsy bj,e kt - ry umofl i wia pr
przez sprzrt od dostawcy do miejsca zain

f dostawa sprzrtu na wymianr | est real i zo\
oryginalnego; sama wymiana jest dokonywana przez zpt#dasgkolony personel.

Nadzorowanie wytwarzania moduGu kryptogr af

proces projektowani a, produkcij i i dostar cze
definiuje wGasnych wy magaz w ko ymnm aliad&r ensoide
kryptograficzne, kt  -re spé6&Gni ajn wymagania o

6.6.2. Nadzorowanie zarzNdzania bezpiecze
Nadzorowanie procescwezatrwdidzmai aabezp u |

funkcjonowania systemu CERTUM, kt . -ra daje pe
funkcje sn zgodne z zaplanowanhn i zreali zowa

Aktualna konfiguracja syst enikacjeCiBkRialidagje | ak
tego Ssystemu sn dokument owane [ kontrol ow;
mechanizmy pozwalajn na cingGn weryfikacjr i
takfe uwierzytelnianie i weryfikowanie tr . dG

6.6.3. Nadzor owanie cyklu Uycia zabezpiecz

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

6.7. Nadzorowani e zabezpieczeE s

komputerowej

Serwery oraz zaufane stacje robocze syste
przypomocy wydziel onej dwusegment owej sieci we
do katdego z segment-w chroniony jest przy |
o klasie E3 wg |ITSEC oraz system-w wykrywani

Pierwszy segmentwa er a ser wer WWW o r aa& repezgtoriune r S M1
systemu), nat omi ast drugi segment wydzielo
obsGugujncn wGaFciwy proces certyfikacj.i (za
danych).

~

CERTUMposi ada drugi podsiel speGniajnfncn rol
w pracach projektowych oraz do test - - w.

System komputerowy CERTUM zabezpieczony |
Mechani zmy ochrony zbudowa am. fiewall) wrazdilr@avaneei u o
ruchu w routerach i serwisach PROXY.

Zabezpieczenia zap-r sieciowych akceptujn
oparciu o protokoGy: http, https, NTP, POPS3
przez rejgsr y systemowe umofliwiajn nadzorowanie
usGug Fwiadczonych przez CERTUM.

Szczeg- - Gowy OPRBUMONrMdamujrajcjialse zmiieczez zaw
technicznej sysiemk u ment ma st atus aniejawnyodé i [udost
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6.8. Znakowanie czasem

Wni os ki t worzone w ramach @.1.nieonkyaraw a £ MP
znakowania wiarygodnym czasem. W przypadku
ur zr dem cPenkemyRejestkagjic ] S ybskrybentem zaleca sir
zgodne 2z zaleceniem RFC 3161 orzazuMwgdasahte
zgodnie z Politykn Urzrdu Zn diceardpdzgorildg.as u ( d
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/. Profile certyfi ka
OCSP | l nnych t ok

Profile certyfikat-w oraz | i st certyfika
okreFl onmieniTUTw Xn &br0 9 v 3, tokena statusu cert’
znaczni ka z RFC 3161 (patrz takfe ETSI Ti
Przedstawione ponitej I nformacje okreFlajn :

tokena zacznika czasu i tokena statusu certyfikatu, stosowane rozszerzenia standardowe oraz
prywatne, wprowadzone na ufytek CERTUM.

7.1. Profil certyfikatu

Certyfikat wedGug normy X.509 v.3 jest se
F L cer ttificate), kdaigiéii n(ftobrsnCaecrj r o typie algorytn
tyfikatu (signadpaocpilggocy ft honwy, zalfFGadarey
nd certyfikacji (signatureVal ue) .

N a trefFlL certyfikatu s la Wa dvy jc i Yirmz wamntz
(standardowych, okreFl onych przez nor mr or
certyfikaciji).

Certyfikaty CERTUM zawierajn co najmnie]j

c o
= @D =

e
r
z

1 Version wersjr trzecin (X.509 v.3) formatu

1 SeriaNumber: numer seryjny certyfikatu, uni
certyfikacji;
1 Signature Algorithm identyfikator al gorytmu stoso

wydajncy certyfikaty do podpisania certy
M Issuer nazwa wyr - f ncertyflkatjca ( DN) ur zr du

1 Validity: data watnoFci certyfikatu okreFl on:
(not After) wafnoFci certyfikatu;

T Subject nazwr wyr - -fniajnca (DN) subskrybent

1 SubjectPublickeylnfa war t o FL k Ilwiaz zidgentyfikatorem atgarytneug o
z kt-rym stowarzyszony jest klucz,

1 Signature podpis generowany i kodowany zgodnie zZ52BC

W certyfikatach wydawanych przez CERTUM w
zasadami przedstawionymi w Tab.7.1.
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Tab. 7.1 Ry f i | podstawowych p-1 certyfikatu

Version (wersja) Version 3

Uni kal ne wartofFci we wszystKki
certyfikacji CERTUM.

shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)
Signature Algorithialgorytm Sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11)
podpisu) sha884WithRSAENcryption (OID: 1.2.840.113549.1.1.12)

sh&12WithRSAENcryptio (OID: 1.2.840.113549.1.1.13

Common Name (CN) = Odpowi ednia nazw

Unizeto Sp. z 0.0(stara nazwa)
Unizeto Technologies S.A.

Serial Number (numer seryjn

Organization (O) =

Issuer (wystawca, nazwa DN Certum Certification  Authority
Organization Unit (OU) = (tyl ko W przypa
domeny ctnDomena)
Country (C) = PL
Podstawowy czas wg UTC (Universal Coordinate T@&ERTUM
Not before (pposiada wGasny zegar satelitar
watnoFci) (PPS) . Zegar CERTUM | est zna

tr-dGo czaslu klasy Stratum

Podstawowy czas wg UTC (Universal Coordinate T@ERTUM
Not after (koniec okresu posi ada wGasny zegar satelitar
waftnoFci) (PPS) . Zegar CERTUM |j est zZna
tr-dGo cSwatusiu k|l asy

Nazwa DN jest zgodna z wymaganiami X.501. Wszystkie atrybu

pol a sn opcjonal ne, z wyj ntk
certyfikat-w subskrybenta), or
urzrd-wcicertypodmi ot - w Fwiadcz
commonName (w przypadku
. . unstructured{ Address or Name}
Subject (podmiot, nazwaDN ¢ 5 o b | i gatoryjne.

W przypadkucertyilk w EV SSL nazwa podmi
o k r e F | Gurdainesvforzhe issuance and Management of
Extended Validation Certificates t z n . zawiera n
organizationName, conamenNerialNumber, businessCategory,
jurisdictionOflncorporationCountryName

Pol e kodowane |jest zgodni e 5280i
Subject Public Key Info (kluc mof e zawi eral informacje oEGDBA
publiczny podmiotu) (tzn. o identyfikatorze klucz

klucza publicznego).

Podpis certyfikatu generowany i kodowany zgodnie z wyma

Signature (podpis) okrefFl on$280 w RFC

Rozszerzeni a zdefiniowane w certyfikat
umotl i wiajn przypisanie dodatkowych atrybu
uGatwiajn zarzndzanie hierarchicznii &¢ij ik
X.509 v.3 pozwalajn takfe definiowanie wGas
danego systemu.

7.1.1. Numer wersji
Wszystkie certyfikaty CERTUMXH%vIWydawane :


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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712. Rozszerzenia certyfikat - -w

Wartoges ztewaxrezone sn zgdeddmkeja RECAdERBO0z
okreFl ona | est przez standardown wartoFL zw
| DENTI FI ER) . Rozszerzeni e, w zal eftnoFci od
mofe bylkné&rytup niekrytyczne. JeFli rozszer
apli kacja bazujnca na certyfikatach musi od
krytycznego rozszerzenia nie brdzie w stan
rozszerzenie mof&yhlmgbangaonaw&adane na rozsze

O pi s an &Guidslines far the issuance and Management of Extended Validation
Certificates

7.1.3. Identyfikatory algor yt m- w

Pole signatureAlgorithm zawiera identyfik
algorytm stosowany do realizacj. podpi su <cy
certyfikacie. W przypadku CERTUM stosowany jest algorytm RSA w kombina z | edn

nastrpuj ncych -1 SHARSS SHA3ISMKkKI SHASL2: SHA

sha- 1WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member - body(2)
us(840) rsadsi(113549) pkes(1) pkcs -1(1) 5}
sha256withRSAEnNcryption OBJECT IDENTI FIER ::= gsoﬁ}) member - body(2)
us(840) rsadsi(113549) pkcs(1) pkes -1(1) 11}
sha384WithRSAEnNcryption OBJECT IDENTIFIER ::= {iso(1) member - body(2)
us(840) rsa  dsi(113549) pkcs(1) pkes -1(1) 12 }
sha512Wit hRSAEncryption OBJECT IDENTIFIER ::= iso(l& member - body 2%
us(840) rsadsi(113549) pkecs(1) pkcs -1(1) 1

7.1.4. Formy nazw

CERTUM wydaje certyfikaty =zawierajnce naz:
zasadami opisanymi w roZgld.1

715 Ograniczenia nakgdgadane na nazwy

Niniejszy Kodes Postrpowania Certyfikacyjnego ni
zakresie.

7.1.6. ldentyfikatory polityk certyfikacji

Polityka certyfk a cj i z awi e r apoligylnfdrroatiom a (c¢ntyfikator,y pdues
el ektroniczny) o polityce <certyfikacijo, rea
rozszerzenie nie jest krytyczne

W certyfikatach wydawanych przez wurzrdy c
polityki rekomendowanwv RFC5280

7.17. Stosowanie rozszerzenia okreSlaj Nc
nakgadane na politykn
Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

718. Skgadnia i semantyka kwalifikator

W wirkszofFci patypawykd-amva o er tpyrfziekz CERTUN
kwalifikatory polityki certyfikacji, umieszczane w rozszeqmimylnformation. Pierwszy z
kwalifi kator-w zawiera wskazanie na Kodeks F


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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Z kolei drugz kwali i k wdkwal i fi kator notKki a @ zasvisra wa n e j
numer not ki oraz | ej trefFlL. Numer not ki okr
ramach okrefFl onej pol i tdyxkawiceerrat yKk o marcg y j, n nz ¢

certyfikéu (patrz Tab. 1.4).

7.19. Przetwarzani e semantyki krytycznyc
certyfikacji
Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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7.2. Profil listy CRL

Lista certyfikat- -w uni ewgaf niraenreychh p(-GCRL)Pis
(tbsCertlList) Zawier a i nformacj e 0 uni ewatf
(signatureAlgorithm oraz signatureValue)d powi edni o i nformacjr o t
do podpisania |isty yraa pedpysi kydirowpr zes.
Znaczenie dw-ch ostatnich p-1 jest dokGadni e

Pole informacyjne tbsCertlList j est sekwer
obowi nzkowe 1 dentyfziafujop cwydhawmnre Iziasni yer @RI,
oraz rozszerzenia listy CRL.

Tab.72Pr o f i | podstawowych p- | [ rozszerzez CI

Version (wersja) Version 3
shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)
Signature Algorithm (algoryt Sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11)
podpisu) sha384WithRSAEncryption (OID: 1.2.840.113549.1.1.12)
sha51WithRSAEnNcryptio (OID: 1.2.840.113549.1.1.13

Common Name (CN) = Odpowi ednia nazw

Unizeto Sp. z o0.0. (w domenie

Organization (O) = certum) lub
Issuer (wystawca, nazwa DN Unizeto Technologies S.A. (w

domeniectnDomena)
Certum  Certification  Authority

Organization Unit (OU) = (tyl ko w przypa
domeny ctnDomena)
Country (C) = PL
thisUpdate Data i czas wydania listy CRL.
nextUpdate Data i czas wydania akj listy CRL.

Kafdy zapis dotyczihcy certyfik
9 userCertificaten umer seryjny wuni,ewafn
9 revocationDated at a uni ewaf,ni eni a cer

N 9 crlEntryExtensions- r o zszer zony dostrop
revokedCertificates: dodat kowe informacje o opgjonare :
1 CRLReasofi z awi era informacje o pt
- opcjonalnie)
Informacje o w/w polach zapisano w kolejnych trzech wierszach nin

tabeli.
userCertificate Numer seryjny certyfikatu, kt-
revocationDate Data i czas uniewaftnienia cert
Przyczyn ume retwyaff ink aetnu .a Dopus
CRLReason okreFl on w rozdziale 7.2. 2.
Zbi r rozszerzez okrefFlajncyc
Extensions wykorzystaniem <certyfikatu. P
znajduje sir w rozdziale 7.2.1
Signaturépodpis) Podpis certyfikatu generowany i kodowany zgodnie z wyma(

okreFlon$280 w RFC
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7.2.1. Numer wersji

Wersje publi kowanych przez CERTUM | i st CRLI
certyfikacji, kt-rych dc&ertync @AnCertulnifraste¢ CRL ur z
Network CAor az wurzrd-w pofFrednich, dla kt-rych n
formatem wersji pierwsZ¥509v.1) Nat omi ast Iisty CRL odnoszn
poFrednich,urkzdlakye - mgeya psiGy juf deetghikat - w

formatem wersji drugi@f.509 \2).

7.2.2. RozszerzeniaCRLorazr ozszer zenia dostnpu do
SpofFr-d wielu rozszerzez CRL najbardzi e]

identyfikacjr klucza publicznego, odpowi ada
podpisania listy CRL (pomithorityKeyldentifier, patrz tBakifdée ™o zdzmof |
dnal et L J Ga z @ waf bunbes). (zpaowieer a monotoni cz
numer Iisty CRL, wydawamnejtemuzenzszzideoneéeut )
jest w stanie okreFIiI,_,Flkmlecdjyej(arketh CRLs zraG 2
same jak w przypadku ro#Zzlsgzerzez certyfikatu

7.3. Profil tokena statusu certyfikatu (token OCSP)
Protok-G weryfikacj.i 4ine 4QCBR) yest st@sowany fpizdz a t u
urzrdy certyfikacij.i i umofliwia okrefFlenie s

UsGuga wetruysfu kaerjtiy fsitkaat u j est Fwjfikagic zona
CERTUM Katdy serwer OCSP, kt-ry wystawia poF

sir specjalnn parn kluczy, przeznaczonn jedy

Certyfikat serwera weryfikacjisgatu cer t yf i kat u musi zawieral
0 nazwieextkeyUsage o kr e F | 5280e Rw zRRFz&Gr zeni e t o powinno
krytyczne i oznacza, fe urznd certyfikacj.
swoim podpisem fak oddel egowania mu prawa wystawiani
statusie certyfikat -w klient-w danego urzrdu

Certyfikat mofte zawieral takte informacj
ur zr du weryfikacj. st at us ujestcw rpoly forskeeenia . I n

authoritylnfoAccessSyntax

Zgodnie z RFC 256X.609 Internet Public Key Infrastructure: Online Certificate&tatus Protoc
OCSP June 1999) pofFwiadczenia statusu certyf.i

1 w trybielokanympr zez ten urznd certyfikacji, kt
pofFwiadczenie jest podpi sywane za pomoc:
zostaG ufyty do podpisania weryfikowaneg

1 w trybiezaufany responder( a n g . Trusted Responder); t
klucza publicznego tego respondera;

1 w trybieautoryzowany responder( a n g . Aut hori zed Responde
weryfi kowane za pomochn specjalnie 0Ozna
wydanegobezpofFredni o przez ur znd certyfi ke
certyfikatu OCSP, kt-ry mofe wystawial
tyl ko dla certyfikat --w wydanych przez te

Certyfikat ur zr du wer yfigkoaci & witaadtcuzseuni a@e
autoryzowany respondemu s i zawi er exiendeddeyUsager aven iseann war t
idkkp-OCSPSigning
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Wszystkiemr zr dy OCSP, wystawiajnce pofFwiadczer
strukturze CERTUM p r a ¢ u auforyzewahyrreggonder

7.3.1. Numer wersji

Serwer weryfikacji statusu ce
tokeny o statusie certyfikatu z
numerem wersji jest 0 (odpowiada to wersji v1).

7.3.2. Rozszerzenia OCSP

Aktualna wersja serwera urzrdu weryfikacj.
odpowi ed z icertashmmzarehiveCeataft. CERTUM oFwi adcza jedn
otrzymany w odpowiedzi statustceenylbhybawydapo
(d

owol ny) wurznd certyfikacji ormran, effe waifa olfy

Zgodni e z RFC 2560 serwer weryfikacj. S

rozszerzenia:

T Frazr (ang. nonce), kt -ra wi nfe tndani
powt - rzeni owe mu. Wa r t o FrequebtExtersipnsturnd aemsizec z ¢
OCSPRequest oraz powtarza w pohesponseExtensions odpowiedzi
OCSPResponse.

T W przypadku, gdy weryfi kowany certyfika
umi eszczane sn dane identyfikacyjne tej
URL I isty CRL, j e] numer oOoraz czas | e]j

polusingleExtensionsstrukturySingleResponse

T W przypadku, gdy weryfi kowany <certyfi ka
odpowi edzi n aszystkiey trzyu nodszerZenia listy \CRL, opisane w
rozdz.7.22 1 nf or macj e t e u misiegieExteasions strukiy  w - p
SingleResponse

T Typy odpowi edzi akceptowane przez podmio
wysyGajncy fndani e wedxCQSiPi.k aRqg 7 s zsetrazteunsi ve
dekl arowane typy odpowiedzi, kt - re roz
typach odpowiedzi (m.iltpkix-ocspasjc umi eszczana |jest w f
acceptableResponses

Katdy odbiorca poonfewgoadprzzeeaz aseyweémawiOCSP
obsGufylL standar dowy t iggkixacghgsiowi ed z i o identy

ut
n

7.4. Inne profile
7.4.1. Profil tokena znacznika czasu (token TST)

Ur znd z n a ¢ zZCertuk aTimeeStam@ng Authority ( TS A) pofFwi ad
elektronicznievwy st awi ane przez siebie tokeny znaczn

wirkszej l i czby kl uczy prywatnych Zzarezerw
zaleceniem RF&280k o mp | ement ar ne z ni mi certyfikaty Kk
pole ppcyzuj nce zawrfenie d o p u sExtkeyUshgaSyrday zast
zaznaczone jakaytyczne. Oznacza to, fe certyfikat mo f e
czasu tyl ko do realizacj.i pofFwi admacmikache | ekt r

Czasu.
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Tab.73 Wy magani a nakGadane na urzrdy weryfik
strukturze CERTUM

Certum Time iso(1) memér-body(2) pl(616) RFC 3161
Stamping organization(1) ig
Authority unizeto(113527) -ictert(2) i
certum(2) iecertumtsa(s) Wewnrtrzne

- czasu klasy STRATUM
iso(1) membebody(2) pl(616 ETSITS 101 861 1+ NTP

organization(1) i0
unizeto(113527) -ccert(2) id
certum(2) iecertumtsa(b) 1

Certyfikat urzrdu TSA zawiera informacjr
I nformacj a t a zawart a j est w pol u rozs
(AuthoritylnfoAccessSynta) oraz pole to jest oznaczone jako niekrytyczne.

Token znacznika czasu wy s tCartwn TmeyStampping e z U r :
Authority zawi era w sobie informacjr O znaczniku
wstrukturze SignedData (zgodnie z R&EGCtE680),
w strukturze ContentInfo (patrz RFC 2630).

Token znacznika czasu nie mofe zawieralL f
poza pofFwiadczeniem urzrdu znacznika czasu.
mus i byL uwaf apispny i wamiesaczany W obiszarze opigaedAttributes
strukturySignedData

7.4.1.1. Numer wersji

Ur znd zn a cCertuin Kime-Stam@ng Wuthority wystawia tokeny znacznika
czasu zgodnie z normn RFC 3161 | ub ETSI TS
numerem wersji jest 1 (odpowiada to wersji v1).

7.4.1.2. Rozszerzenia znacznika czasu

Tokeny znaczni ka czasu wy st aGeitusnnTéme-pr z e z
Stamping Authorityni e zawi erajn fadnych rozszerzez.
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8. Audyt zgodnoSci |

Celem audytemi gesttophkira@afFlzgodnoFci postr p
CERTUM | ub wskazanych przez nin element- -w z
Politykr Certyfikacji 1 Kodeks Postrpowani a

Audyt CERTUM dotyczy przede wszystkim oFr
zarzndzania Kkluczami. Przeglndom poddawane

znajdujn sir w dr zewi e c er Ceytdmi GAasomz Gerturg G- wn e ¢
Trusted Network CA, Punki Rejestracpraz inne elementy infrastruktury klucza publicznego,
m.in. serwer OCSP.

Audyt CERTUM mofte byL prowadzony przez Kk

or
wewnrtrzny) oraz pr zelechnoleggesrost k

S. A. (audyt [
S. A. (audyt zewnrtrzny). W obu pr zygeaehk ac h a
i nspektora bezpi e ddbstawkowpatCERTUMzaEanDr oczn
audyt om zgodn o ACPA/CICA WebTrasy farrCerafication Authorities 0

Extended Validation Audit Criteria oraz AICPA/CICA WebTrust for Certification
Authorities 8 SSL Baseline Requirements Audit Criteria

8l.CznstotliwoSI| audytukol I cznoSc

Audyt (wewnrtrzny [ zewnrtrzny) sprawd:
uregul owani ami procedur al ny mi [ prawny mi (
Postrpowania Certyfikacyjnego i Politykn Ce
roku.

82. ToUsamoSi/kwalifikacje audy

Audyt zewnrtrzny wykononmnango jesgo praezajuy
niezalefnn od CERTUM instytucjTr krajown | ub
Polski. Instytucja ta powinna:

T zatrudni al pracowni k- w, kKt -rzy posi ad
przygotowanie techniczne w zalaenfrastruktury klucza publicznego (PKI), technik i
narzrdzi zabezpieczania informacji oraz

T byL zarejestrowanni organi zacjn l ub st ov
wysokn renomr pofr-d tego typu instytuc]

Audy t wewnrtrzny reali zowany j est przez

funkcjonujncn w strukturze Unizeto Technol og

83.Zwi Nzek audytora z audytowa
Patrz rozdz8.2

84. Zagadnienia objnte audytem

Audyt wewnrtrzny i zewnrtrzny prowadzony
American Institute of Certified Public Accountants/Canadian Institute of Chartered Accountants
(AICPA/CICA) WebTrugtrinciples and Criteria for Certification Authorities

o

Audytem wg WebTrust objrte sn m.in. nastry
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1 zabezpieczenia fizyczne CERTUM,

T procedury weryfikacji tofsamofFci subskry
T usGugi certyfikacyjne i procedury ich Fw
1T zabezpieczenia oprogramowania i dostropu
1 ochrona personelu CERTUM,

1 rejestry systemowe i procedury monitorowania systemu,

T procedury sporzndzania kopi. zapasowych
1 realizacja procedur archiwizaciji,

T dokument owani ewkenfiguraayjnyphedCERITM, t 1 -

T dokument owanie przeglnd-w i serwisu spr z

85.Dzi agania podej mowane w cel
usterek wykrytych podczas audytu

Raporty audyt - w wewnrtrznych [ zewnrtrz
bezpieczeUBt wan<E€gERKt or bezpieczezstwa zobowi
otrzymania raport-w do przygotowania stanow
raportach. I nformacja o usunirciu usterek pr

8.6. Informowanie o wynikach audytu

Raport z audytwv mof | i wie szczeg: - Gowej post,aci W r
publikowany w repozytorium.
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O. Inne kwestie biznesowe
| prawne

91. Opgaty

Za Fwiadczone usGugi CERTUM pobiera opGa
objropGat ami sn opublikowane w cenni ku, do:
http://www.certum.pl

CERTUM stosuje cztery model e pobierania of

T sprzedafdodpeGaatlyi czmbii er &md dsii j eddoisd lkmi as
za kaftdy pojedynczy certyfikat | ub maGy

f sprzedafdobGat gwipobi erane si za pakiet u:
sprzedanych jednorazowo.

f sprzedaf abomp&meyt oswi
t

pobi®@c@anewysaakoyfyLm
abonament owe ] uzale on

A
_ ni a jest od rodza
stosowana zwGaszcza Ww

przypadku usGugi
certyfikatu przy wykorzystaniu protokoGu
f sprzedaf opmwmEadcsdtnipiobi erana za kafdn | edn
kt -ry Fwiadczy usGugi zbudowane na bazi
komercyjny wurznd certyfikacij.i otrzyma cCé€
opGatr za kafdy cerezwdi kat wydany przez

OpGaty mogi bylL wnoszone przy pomocy przel
w kasach oddziaG-w Unizeto Technologies S.A.

911. Opgaty za wydanie certyfikatu | ub

CERTUM pobiera oepcGarttyy fziak ancyjdrani e i r

Ze wzglrdu na odmi ennoFL procedur wy daw:
reali zowane wedGug jednego z wymienionych po
koszty identyfikacj. i u wi epuakgieRejdstracjikosztya | ub
wytworzenia certyfikatu oraz koszty personalizacji i wydania kryptograficznej karty elektronicznej.
SkGadni ki te mogn tworzyl oddzielne pozycj e
recertyfi kacij.i (dentyfikacjiai uvwpeazybalnremial subkkoylsertd graz wydania
karty).

9.12. Opgaty za dostnp do certyfikat - -w
OpGaty za dostrp do certyfikat-w moghi do
odni esieniu do stron ufajncych. Przy pobi e
abonament owej l ub poFredniej. W tym ostatni
z a | eifodliozpycaplikacji (npunkt w s pr zedafy), posi adanych pr

CERTUM przyjmuje jako zasadr, fe opGaty z
przy pomocy um-w zawieranych ze stronami uf a
wi arygodnofFci certyfikat: - w.


http://www.certum.pl/
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CERTUM nie pobiera fadnych opGat =za wudlostropr
Certum LeveTA.

9.13. Opgaty za uniewaUnienie |ub inform
certyfikatu
CERTUM nie pobier s wiad diiyamh eog@at yZakahi w,

|l i stach CRL oraz wudostrpnianie stronom uf ajn
w innych miejscach.

CERTUM mofe jednak pobieral opGat_y od st
certyfikatuF wi adczone w oparciu o protok-G OCSP |

pobieraniu opGat stosowany jest model sprzed
JednoczefFnie bez pi semne|j zgody, CERTUM

uni ewat ni oamghc(list CRL9 tulh ipférmakji o statusie certyfikatu stronom trzecim,

kt -re Fwiadczn wusGugi weryfikacj.i statusu ¢

zawarciu umowy z CERTUM. Przy pobieraniu op

sprzeocgfredni ej |, tzn. pobi erana | est opGat a

wydanego przez stronyr trzecin.

9.14. Opgaty za inne usgugi

CERTUM mofe pobieral opGaty =za 9lane usGug
UsGugi te mogn dotyczyL m.in.:

T generowania kluczy wurzrdom certyfikacj.i

71 testowania aplia c j i i umi eszczania | ej na | i Fcie

T sprzedafy |l icencji,

T reali zacj.i prac projektowych, wdrofeniow

T sprzedaty Kodeksu Postrpowani a Certyf
podrrczni k- w, pr z awfortie drkkewanejj t p. , wydanyc

T przepr owa dz @PunkeehRejastchgjit -pwo dWw e g Gych wur zrdact

1T szkol ez.

9.15. Zwr ot opgat

CERTUM dokGada wszelkich staraz, aby Fwiat
JeFli jednak subskrybendtenliulz estfrwd mad cuzfoanjyrccha
cingu 30 dni od wydania certyfikatu zafndal
Po upGywie 30 dni subskrybent mofe zafndal
opGaty jedyni eCEARTWIM ynpiaed kwy wighidzyuj e sir ze ¢
obowinzk-w okrefFlonych w niniejszym Kodeksi e

Thdania o zwrot opGat nal efly2 ki erowal pod

92. Odpowi edzialnoSi finansowa

Odpowi ed dnizatb nTechnplogies SA a pofFrednictwem SwWo
organizacyjnefi zi aGaj ncej p AC(dale: CHRTUMDE RRTZUM t r on powi
poprzez usGugi Fwi adczone przez tr jednostk
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z e podmioty | ub z czynnoFci stron tr z:¢
r na w umowach dwusytcrho nonfFywci ha dlcuzbe zw ywnoil ki a

CERTUM ponosi ozd patstwienie dyzunefrhigniorfydh w punkci&9
niniejszego Kodeksu Postrpowania Certyfikacy

CERTUModpowi ada finansowo wobec Subdgrénr ybent
uf aj mhaoyailcych beneficj Paotdtmmot gwha e apodnjgoiamia ne b |
brdncymi benef.icjentami gwarancj.i

CERTUM ni e ponos.i odpowi ed zj &l nnejfzgm fin
dokumenci e wobec inn reyug W pupkeid9? nirtiejszego cKoaeksy
Postrpowania Certyfikacyjnego.

Odpowi edzial noFlL fwyrsa mspouyyee GvoPTeEM podmi o
beneficjentami gwararcjy | ko w- wczas, jeFli szkody wystnp
z kt-rymi Uni zeto Technol ogies S.A. ma t ak
CERTUM.

W przypadku wydtifopti ebnridai csyz kboednym@ $ ic j 2o Ge sni g
wystnipienie w cingu 30 dni od | ej zaj Fcia. V
p-tniejszym CERTUM nie ma obowinzku rozpatrz

CERTUM ponosi odpowi ed zp @ad m¢dgytlh beveficjmtamh s o wn
gwarancjit yl ko jefeli szkoda wystkipir@®a ow dok ryecsziye

W przypadku potwierdzenia pryez a ¢ o wGHE KT WM wy st n pUnieetoi a s z k
Technologies SAobowi nhzuje sirdowawypGatWgsiohkoptisnpkas:
pojedynczegpodmiotu brdihicego wenamachepedmegwago
tyf

x-‘

dla danego typu cer i katu wydanmgbe wlkeylGug

wytsezad | imit gwaapoegnazeji nanlksodve j.olldl eWil eolnkyo F

wy pGaconego ods z k od o wa ndowodnionapgzez bpoddiotb e d nvcyyt s z «
zkody.

beneficjentem gwarangjia r t oFL s
i

Unizeto Technologies SAo b o wi Ndzluaj ewssziyrst ki ch przypadk -\
wypGacilL Ghczne odszkodowanie do wysokoFci C
Tab. 99w st osunku do jednego certyfikatu w trak

wszyst ki clibr p o degabcpentangwarancii

UnizetoTehnoIogiesSANypGaca odwakedowa@rGioszonych sz
kol ejnoFci zgGoszenia wpsdmnpieerbiemneszkent am
pr zypadk ulimdusgwaranaji finarcsowdinizeto Technologies SAi e ma obowi n
wy p&Grica dal szych odszkodowaz wobec kolejnych
brdnce benef idadanego eemyfikatg.war ancj i

9.2.1. Zakres ubezpieczenia

CERTUM posiada <cingle aktualne ubezpiec
iprzeoczenie powodowane przez personel CERTUM. J
stronom ufajnfncym, aby (zwGaszcza o0soby pr
od ryzyka biznesowego, o ile chcn posiadal
przez CERTUM.

Ubezpieczeni a, kt - -r e s \praeoarenia spéwodowamerprzezb e j m
personel , muszn miel takfe wszystkie podmio
przez CERTUM.
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9.2.2. Inne aktywa

CERTUM or az katdy p ugid certyfikacyjng akiedytbwanyi @mzgz u s C
CERTUM posiadajn wystarczajnce Frodki finans
wywi nRzywania sir ze swoich obowinzk-w i Z g\
ufajncym.

9.2.3. Rozszerzony zakres gwarancji

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

9.3. Pouf no S| I nf or macj i bi zneso
Uni zeto Technol ogies S.A. gwar antuj e, t e
sn gromadzone, przechbodywaneg iobpwizBzwpniezgmE
przepi sami prawa, a wW szczeg-lnoFci z Ustaw
osobowych wraz z p-tniejszymi zmianami i akt
Uni zeto Technol ogi es S. A. gwiaaaat sjne ,t yi &

i nformacj e, kt-re publicznie dostrpne sn w
dostarczane sn we wnioskach ki erowanych do
okolicznoFciach, dobrowol nie I|,ulz Pwyijaidokmieem u
ze strony wGadz pazstwowych i sfAndowych, majn
CERTUM nie kopiuje ani nie przechowujl kIl uc

podpis-w | ub innycbhodworzgnmh, kt-re mogGyby sG

931 Zakres poufnoSci i nformacj i

Uni zeto Technol ogies S. A. i osoby w niej
pofFrednictwem wykonywane snAn czynnofFci certyf
rozumi anej j ak dorstivé,j ewnnti cak pirez edastimrbdni eni a o
I nformacje stanowince tajemnicr przedsirbior
fi

rmy i dotyczn one w szczeg-|lnoFci
T informacij.i otrzymywane|j od subskrybent - w
j est moftliwe nalefyte wykonanie usGug ¢
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
wGaiFeli & | ub prawomocnego nakazu sndowego
T informacj.i wp Gywaj icej od/ do subskrybent
stronami ufajncymi, rozliczeni a, wni os ki
uni ewatnienie certyf iukiestczomych wzcertyikatachtlub i e m
repozytori um, zgodni e z postanowieni am
Certyfikacyjnego); czrFL z powyfszych in
zgodn i w zakresie pisemnisleybenti)f e Fl onym p
T zapis-w transakcji systemowych (zar - -wno
przeglndu kontrolnego transakcji, tzw. I
24 Przez tm@ije2endhsicrbi orstwa rozumie sir nie ujawnione do
technol ogiczne, handl owe | ub organizacyjne przedsirbiors:
celu zachowania ich poufnoFci.
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T zapis-w informacj.i o zdarzeniach (1l ogi)
zachowywanymrpez CERTUM oraPunky Rejestragji

T raport-w kontroli wewnrtrznej oraz zewn|
bezpieczezstwa CERTWUMwi(rzksdai ezegfFlrozdeh
powi nna byL publicznie dostrpna);

T plany dziaGaz awaryjnych,

T informacje o] przedsirwzirtych Frodkac
oprogramowani e, I nformacj e 0 admi ni str

projektowanymi zagami rejestrowania.

Uni zeto Technol ogi es S. A. obowinzuje zachoy
certyfikacyjnych. Osoby odpowiedzial ne| za z:
odpowi edzi alpmeepSdmihawa. nn zgodni e z

932 . I nformacje znajduj Nce sifi poza zak
informacji
Wszystkie informacje, kt-re niezbrdne sn
certyfikacyjnych uwatane sn za infor maicyj e | a
te informacj e, kt-re umieszczane sn w certy

opisem przedstawionym w rozdzl Przyj muj e su rzaw atdym pfrez yspuak
wystrpujnc z wnioskiem o wydanie certyfikat.
certyfikacie i wyrata zgodr na jej wupubliczn

Czr FL I nformacj i wpGywajficych [ przekazy
udosthrapriinmym podmi otom wyGAcznie za wgodn s
procesieejestraciji

Wy mi eni one poni f ej informacje traktowane
repozytorium:

T Polityka Certyfikacji wrkacgjnego, Kodeksem Po

T wzorce um-w CERTUM z subskrybentami|,

T  cenni k usGug,

T poradni ki dla utytkowni k- w,

T certyfikaty uPurky wRejestragjier t yfi kacj i,

T certyfikaty subskrybent- -w, Kkt -rzy wyrazi

T listy certyfikat-w uniewafnionych (CRL),

T wycingi z raport-w pokontrolnych, dokon:

mofliwie szczeg:- Gowe | postaci) .

Publ i kowane przez CERTUM wyci ngi z raport -

f zagadniez, jakie obejmowaG audyt,

T og-I nej oceny wyswphkvoomjeficpraedyti nstytuc

1T stopi ez realizacj.i zal ecez.

W przypadku, gdy uniewafnienie certyfikat
stronydi nne j nit strona, kt -rej certyfikat | est

szczeg:- Gowywc hunpreawadznyimeand a j est przekazywana
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9.33. Obowi Nzek ochrony poufnoSci i nform
CERTUM <chroni prywatne informacje przed
trzecim.
94. Prywat no S| i nformacji o0sobo
94.1. Zasady prywatnoSci
Dane prywatne przekazywane de RCT UM pr z e z Subskrybent - w
okreFl onn przez Ust awr 0 ochroni e danych
gromadzonych i przetwarzanych przez CERTUM

potrzebne. Zgoda subskrybenta/przedstawiciela oiganiza przetwarzanie jego danych
osobowych jest zawarta w umowie oFwiadczeni e

Dane prywatne sn wykorzystywane tyl ko
certyfikacyjnych.

Dane prywatne chroniomdédraemy zgoywatnozFcias
polityce bezpieczezstwa Unizeto Technol ogi es
942. I nformacje uwaUane za prywatne

Dowol na informacja dotycznca subskrybenta

wydanym certyfikacie, w repozytoriumiw listachCRLgdtavna za i nf or macjr

-

9.4.3. Informacjani euwatlanpr ywat nN

Wszystkie informacje wudostrpniane publicz
prywatne, o ile reguGa ta nie narusza Wwyma
osobowych.

944, Odpowi edzialnoSi za ochronid inform

Katdy pracownik | ub ufytkowni k CERTUM, kKt -
mus i chroni L jn przed ujawnieniem i udostrrg

przekazanie dosprrywatadcae] i miusrn mabcyjli zgodne z
ochronie danych osobowych.

945 ZastrzeUenia i zezwolenie na uUyci

O ile inaczej nie postawiono W niniejszyl
odnofFnych zasadach wipeywatnnfoofFcmacijlab pruynwat n:
wykorzystywane bez zgody strony, kt-rej ta i

Zastrzetenia i zezwol enia nie mogn narusz
danych osobowych.

946. Udostnpnianie informacji =zgodnie z
administracyjnym

I nformacje poufne/prywatne mogn zostal wudc

admini stracyjnych, ale tyl ko i wy Gncznie po

obowinzujnce na terenie Rzeczypospolite] Pol
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947. lnne okolicznoSci uj awni ania i nfor

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

95.Prawo do wgasnoSci Il nt el ekt
Wszystkie ufywane przez Unizeto Technol og

znakigr afi czne, |l i cencj e i I nne stanowin wGa -

CERTUM zobowinzuje sir do umieszczania odpow

w tej dziedzinie, o ile regulujn tpmepisydp o wi €

prawa, wynikajnce z Ustawy z dnia 4 lutego 1
Szczeg- Gowe zasady ochrony praw do wGa
ubskrybent - w i stron wufajncych pr 7sedost awi C
ozdzi aGu

CERTUM posiada wyGhnczne prawa do dowollnego
wdr af anej na podstawie | ub zgodniNemlefimceai d
CERTUM znaki towarowe, nazwy marbkpdye | embl ematy firjmowe
jaki kol wiek spos-b bez uprzedni e]j pi semnej z

951. Prawa do wgasnoSci w certyfikatach
uni ewaUUni eni ach

I ntel ektualne prawa wGasnoFciundewaentghi &
oraz innych pofFwiadczez nalefn do CERTUM i
Fwiadczncych us Gugi certyfikacyjne (w tym
CERTUM przekazuje stronom trzecim prawa do kopiowania i dystrybucji cemyfikdt e z
tadnych zastrzeftez oraz opGat za korzystani
uni ewaftnieniach oraz pofFwiadczeniach mof e
stanowin zawarte umowy | ub ogsid(pagzrazd®dsld.dy okr

952. Prawa wgasnoSci do Kodeksu Postfnipo
Certyfikacyjnego
CERTUM posiada wyGhicznoFL do wszystchkich i

sir lub powinzanych z niniejszym Kodeksem Po
953. Prawa wdasnoSci do nazw
Uni zeto Technol ogies S.A. posiada zastrze

graficznego oraz napisu stanobwifcych GiAcznie
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ertum®

by unizeto

Rys.9.1. Logo CERTUM

Znak ten oraz napis tworzn GnhAncznie logo C
towarowym Uni zeto Technol ogies S. A. i ni e m
uprzedniej pisemnej zgody Unizeto Technologies S.A.

Znak CERTUM jest dodat k ocPenkinRejestragjiineing @an 1 mweyg
z upowafnienia CERTUM. Zgoda na ufywanie | oc¢
momencieejestracprzezGG- wny P u n lnawedgeRenkie Rejestracic | i

Katdyrghesk zachowuje wszystkie swoje pre
usGugowych | ub nazw handl owych zawartych we
wyr - fnionej (DN) umieszczonej w certyfikacie

954. Prawa wgasnoSci do kluczy

Kattdpara kluczy, z kt-rymi zwinzany jest
CERTUM jest wGasnofFcin podmi ot subjetteegydikate er t y f
(patrzrozdz7.) ni ezal efnie od noFnika, w kt-rym kI

Certyfikaty gG- wnych urCenuch CiiCerteam Trysfed k a cj i
Network CAs i wGasnofcin CERTUM. CERTUM wudziela |
wytw-rcy oprogramowania | ub sprzrtu na utwo
CERTUM i umi eszczenie ich w wiarygodnym sprz

~WGasnoFcifin CERAWMe sfiudzaikaf@y)cikl uc®Bp prywe
gG:- wnych ur z r Certum CA e Certymf Tirdstadc Network CA pofFrednic
urzrd-w certyfwikaddgzncpocdmiionnev uUs Gug.i ni f t
Fwi adc z on e cemumdrazeteDomeaah
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96. Zobowi Nzania i gwarancije

W rozdziale tym przedstawione siurzahkbow nz
certyfikacjCERTUM,G G- wne go Puaj,lPunki WwRejeptracgit s abskrybent -\
stron ufajncych. Zobowinzania te oraz odpowi
zawi erane pomirdzy wymienionymi stronami (pa

96.1. Zobowi Nzani a uir zgiwdaur acnecrjtey f i kacj i
CERTUM Fwiakwahicf nkowane usGugi certyfikac

T swojn dzi aGal noFlL komercyjnn reali zuj e
oprogramowani e tworznce systwOGWAILIKGL ry sp
Security Requirements for Trustworthy Syste@eriMenades for Electronic Sidteatures
1: System Security Requiememsrmie FIPS PUB 140 Security Requirements for
Cryptographic Madules

9 jego dziaGalnoFL oraz Fwiadczone usGugi
nar us z autorskichp irligeneyjnych stron trzecich,

T Fwi adczone us Gugi sn zgodne z pPpOWSZzZec
specyfikacjami:
o usGugi certyfikacyjne z zal eceni ami
i PKCS#12,
0 usGugi znacznika czasu z zaleceniem RF

o weryfikacja statusu certyfikatu (OCSP) z zaleceniem RFC 2560,
1 przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym Kodeksie

Postrpowania Certyfikacyjnego, w szczeg:-
o weryfikacij.i tof samofci st cdrtygfikat wraneacht a |, k
domeny <certum; przyjrte procedury wer)
od informacj.i zawartej w certyfikacie
opGaty za <certyfikat, natury <certyfik
kt - rego wydany certyfikat Ji#st wiarygo
o certyfikat - w, kt -re sn zawsze uniewaf
pewnoFlL, it zawartoFlL certyfikatu zde
zwi nzany z certyfikatem zostaG skompro
0 powiadamiania subskre nt a oraz i nnych podmiot: . w
wydanidubuni ewatni enia certyfikatu,
publi kowania |ist certyfikat-w uniewatft
generowania i stosowania kluczy prywat
W niniejszym Kod e tyfikacymegP orazttakip @wwachrang Cer
kt - ra nie pozwala na ich ufycie niezgo
O personalizacji [ wydawania elektronic

zapisywane sn certyfikaty oraz pary kil
uznd certyfikacji),

O okresowego i terminowego publi kowani a
prawi dGowego pozyskiwania, posGugiwani

T wystawiane <certyfikaty nie zawierajn fa
znane |b kt -re pochodzi Gyby od os- b Zzat wi e
certyfikat-w [ ub wystawiajncych te certy
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T

wystawi ane
zaniedbaz |

cert
u n
certyfikat-w | u
n n

yfikaty ni e zawierajn fe
aruszeni a p roskicoevgstawienipgr z e z
b wystawiajnce te certyfi
nazwy wyr -fnione

domeniecertum,

( DN) subskrybent  -w umi

zapewnia ochronr danych o slosbtoawyinc hz sdimis &
sierpnia 1997 r. o lmonie danych osobowych p - § n. zm. oraz d
wykonawczymi do tej ustawy,

w przypadku generowania pary kluczy z uy
W spos-b poufny przekazane subskrybentow

Ponadto CERTUM zobowinzuje sir do:

M

9.6.2.

rejestrowaniawy dawania certyfikat -w tyl ko tym
kt -rych stosowane =zasady Fwiadczenia us¢
poziom bezpieczezstwa nit zapewniany pr
oraz Kodeks Pogtirpaeowpnnag€euzyskajn apro

zawierania um-w z subskryPwmkamiRejestracgjiur zr d.
us Gugi certyfikacyjne Fwiadczone sn tylk
wni osek subskrybenPuakuReestragidu certyfi kac)]
prowadzenia listy zarejestrowanijahkt wRejestracji z k't - r y mi posi ac

wsp- Gpracy or az rekomendowania wykorzys
oprogramowania,

prowadzenia |isty rekomendowanego oprogrt
kluczy asymetrycznych,

przeprowadzania zgodnych z har monogr ame
PunkachRejestracmal et hcych do, | ub powinzanych z

zl ecania planowanych audyt-w CERTUM ni e:
wszystkich niezbrdnych informacj.i [ do kLt
pokontrolnych.

Zobowi Nzani a Fungkwarwa nReegjjeest r acij i

GG- wny Punkt aRfeBupkiRejesteagij ktorgz fkinkcjonuj e

z kit -

M

rym CERTUM jest zwinzane umowami gwar an
Swoj n dzi aGal noFL komercyjnn reali zuj e
oprogramowani e, kt-ry posiada rekomendac
jego dziaGal meFlus®Guayi FBwWi azdgcozdone z prawe
naruszajn praw autorskich i l i cencyjnych
doGofyG wszelkich staraz, aby dane i de
umi eszczane w bazach danych CERTatlaMa by Gy
byGa aktualna w momencie ich potwierdzan
pot wierdzane informacje subskrybent a, pr
celu ich umieszczenia w certyfikacie sn

nie przyczyni G sir w spos-b zemdrOFonyw
informacji umieszczanej w certyfikacie,
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f Fwiadczone usGugi s zgodne z powszechn
facto): X.509, PKCS#10, PKCS#7 i PKCS#12,

T Fwiadczone usGugi reali zowane sn na pod
zaleez niniejszego Kodeksu Postrpowania Ce
to:

o procedur weryfikacji tofsamofFci subskr

o przeprowadzanidowodu posiadania klucza prywatnegd, powi nzanegoc
przedstawionym do certyfikacji kluczem publicznym,

o proced r przyj mowani a od klient - - w, rozp
odrzucania wniosk-w o0 wyidanieevad enri teynfiiek
o procedur wystrpowani a do ur zr du cer
zaakceptowanego wniosku subskrybenta, oiwgdanc er t yf i katu, | e
uni ewatnieni e; procedury t e okreFl ajn
certyfikacij.i mofe samodzielnie wystrpo

0 procedur rejestrowania innyetinkt wRejestragji z k't - ry mi CERTUM
umowy(p ocedury te nie dotyczn GG-wnego P

o archiwizowani a wni osk-w i i nformacj i
wydanych decyzji oraz informacj.i przek

o0 procedur generowania kluczy subskrybentom, o ile dopusanzanma zawarta
pomirdzy wurzrdem certyfikacji a subskr

0 procedur personalizacji i wydawania elektronicznych kart kryptograficznych, na
kt - rych zapisywane sn certyfikaty or az
jej przeZPunktRejestradgji

1 poddajes i r pl anowym audytom wewnrtrz
kt - re sn prowadzone przez jednost

PunktRejestraci obowi nzuj e sir ponadto do:

nym i z
kr usGu
T podporzindkowania sir zal eceni owynki€GrERT UM,
przeprowadzonego audytu,

1 zapewnienia ochrony danych osobowych subskrybenta zgttgi¢ 2 wn z dni a
sierpnia 1997 r. o ochronie danych osoboweychp - § n. zm. oraz d
wykonawczymi do tej ustawy,

1T ochrony kl uczy prywatzny evly moogpaemiat bezwi ez
okrefFlonymi szczeg:- Gowo w Kodeksie Postr
T ni eufywania kluczy prywatnych operator - w

nini ejszym Kodeksie Postrpowania rCrertyf.
zgodr CERTUM,

! pozyskaniaaktywnyéh er t yf i kat - w k|l uczy publicznyct
CERTUM z wiarygodnych tr-deG oraz ich rz

% PatrzSGowni k pojrL
2 PatrzZSGowni k pojr L
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96.3. Zobowi Nzani a subskrybentaanc | e

Poprzez z RbiokEiesRejestacjivmiosku o re@t r acj r or az zaak
certyfikatu (patrz rozdz.3i 4.9 subskrybent wyrafta zgodr n a

certyfikacj. na warunkach okreFlonych w nini

W zalefnoFci od wzajemnych relacjeodpomirc
pozi omu wiarygodnoPFci certyfikatu, o kt-ry
wyrafone w postaci formal nej umowy | ub mogn

pomirdzy subskrybentem a CERTUM.
Ni ezalefnie od charkoktcoorwy wmdvwywi sizbasnkyr ) keesr

T wyrafenia zgody na warunki okrefFl one w f
subskrybentem a CERTUM,; zgoda ta powi nne
przypadku umowy formal nej l ub eMaektror
nieformalna) w chwil i akceptacji danych

woli subskrybenta opublikowana jest w repozytorium,

1 zaakceptowania (patz) wydanego mu certyfikatu; gwa
CERTUM zwinzane z danym certyfikatem r oz

T podjrcia takich Frodk:- w rasamirdcdonweF cwy, g eknte

(samodzielnie,Punkbwi Rejestracjil u b urzrdowi certyfika:
przechowywanie Kklucza prywatnego z <cert:
przed zgubieniem, ujawnieniem, modyfikac

f podawania prawdziwych danych we wnioskach przekazywa@yéh dov nPeirgto
Rejestracjub Punktu Rejestragji umi eszczanych nastrpnie w
usGugowe|j CERTUM oraz w wydawanych pr ze
publicznego;jednc ze Fni e subskrybent musi byL Fwi
(bezpoFrednie | ub poFrednie) brdnce kons

T sprawdzeni a l ub Zzapewni eni a, f e kaftdy
nal eftncego do ni ego gbklk naakceptonanym veayfikateny o ,
kl ucza publicznego jest jego podpisem i
mi niG jego okres wafnoFci) ani tef uniew

T og-Ilnego zaznajomienia kKat- -w, pppdpi amiwv d
oraz infrastruktury klucza publicznego (PKI).

Subskrybent zobowinzuje sir ponadto:

T stosowal sir do zasad nini ej szego Kode
Polityki Certyfikacji,

T okazal Il ub dostarczyht kw,pi gotwyimargaznyjchc y
zawarte w skGadanym wni osku or az tofs
dzi aGajncego z jego upowafnienia,

' w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza
prywatnego ni ezwGacyzm ifea kzca vei andyasntiaanncr c e
PunktRejestragjzarejestrowany przy CERTUM,

T wykorzystywal certyfikaty klucza publicz
tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i ognainiczen
okrefFl onymi w Kodeksie Postrlgpowani a Cert

T do generowania kluczy kryptograficznych,
prywatnymi oraz wymiany i nPuokamRRegegtracji z ur z



Kodeks Postnpowania Certyfikacyjnego Niekwalifikowan) O5 sgug CERT

y

go oprogramowania oraz do nofFnik-w
l usta polwimaen bylL nalefycie kontrol

wal tylko i wyGhicznie oprogramowani a
t e

k

T traktowal wutratr l ub uj awnienie (przeka:
hasGa na r - wni z utratn |l ub ujawnieniem
osobie) klucza prywatnego,

T ni e udos tmosobom swoichiklacayyprywatnych,

T nigdy jako subskrybent nie uftfywal Kkl ucz
wystawionym przez CERTUM do podpi sywani

CRL,
1T dost ar PunkulRejabtoacji ub ur zrduowed tpbskadani a
prywatnego | ub w inny spos-b dowieFL fak

T pozyskiwal certyfikaty kI ulunky wRejestrdcji c zny c
oraz innych jednostek usGugowych CERTUM.

96.4. Zobowi Nzani a sit rgowayr aunfcajjeNc e j
Przedomt em umowy pomirdzy stronn ufajncn a:

T Uni zeto Technol ogies S. A. mo f e byL Fw
repozytoryjnych, usGug znacznika czasu
(OCSP),

T subskrybentem jest okspfFGeniepwdpuskecwf k
uznanym przez stronr uf ajnchn za watny

certyfikacyjnych.
W zalefnoFci od wzaj emnych relacji p o mi
subskrybent em, a takfe opr poziosmreonrceunt gijf m &t

zobowinzania strony ufajncej mogn byL wyraft
charakter nieformalnego porozumienia z CERTUM lub subskrybentem.

Ni ezalefnie od charakteru umowy strona uf e

1 akeptacji warunk-w okrefFlonych w Kodeksi
Certyfikacji, Polityce Urzrdu Znacznika
war unki w chwildi pierwszego odwoGania s

CERTUM Ilub pienszego zaakceptowania podpisu subskrybenta. Gwarancje oraz
odpowi edzialnofFL CERTUM | ub subskrybent
wydanego certyfikatu przez subskrybenta,

1 rzetelnej weryfikacif k af dego podpisu cyfrowego umie

kt -ry do ni ej dotrze; w celu zweryfi kowa
o okr fliielf kr &erzavii&kraxjjicn wszystkie ce
certyfikacji, k t - reprowadzenié Weryfikacji podpistanay g o d
certyfikacie wystawcy podpisu,
o sprawdzi L, czy certyfikaty t wor znce
repozytorium CERTUM na |I|iFcie certyfi
2 Weryfikacja podpisu cyfrowego ma na celu okreFlenie, cz)
prywatnego odpowiadajncego kluczowi publ i czneknbentazawart er

oraz (2) podpisana wiadomofFL (dokument) nie zostaGa zmody
2 PatrzSGowni k pojr L
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kt -regokol wiek ceytyka&ptumae wpGy wf lia

zakozczeni e wafnoFci okresu, w Kkt -ry
utworzony,

o sprawdzi L, czy wszystkie certyfikaty
urzrd-w certyfikacji oraz aohyc erratdyafniok a

O opcjonalnie okreFl iL datr or az czas
dokumenci e. Jest to mofliwe tylko w p
zostaGy przed podpisaniem opatrzone z
znacznika czasu A9 l ub tef znaczni k czasu zo
cyfrowym juft po Jjego umi eszczeniu na
umof | i wi Fwi adczeni e us Gug ni ezaprzec
spor - w,

o korzystajhnec zZe zdefi nizomearnyefji K pwa ket kpir
certyfikatu wystawcy podpi su na wi ad
prawi dGowofFL samego podpisu na wiadomo

T wGaFci wego [ poprawnego reali zowani a (
oprogramowaktaryclppazitom bezpieczezst wa
wrafli woFci przetwar zane,] i nformacj i [

certyfikat- - w,

T uznani a podpi su cyfrowego zZa ni ewatny
oprogramowani a i s prLz rctzuy npioed pmaost ncay frr cozwsyt

uzyskany wynik weryfikacji jest negatywny,
71 zaufania tylko tym certyfikatom klucza publicznego:

o kt-re ufywane sin zgodnie z dekl arowany
do zastosowaz w obsziaGacHhtr knaref ajcized
polityki podpisu (patrz rozdiz4),

o kt-rych status zostaG zweryfikowany w

uni ewatnb opyely Ilzastosowani u us Gugi O«
CERTUM,
T okreFlenia warunk:-w, j aki e musi speGni a
cyfrowy, aby zostaG wuznany przez tn st

sf or muGo wa n edpowednieppolitykd mdpiswci opublikowane.
Katdy dokument z wykrytn wadn w podpi si

wnt pli woFci ami powi ni en zost al odrzucony,
wyjafFniajncym jego wafnoFpt. ujKeafpo/n o skit ow stzaeklik
tym konsekwencj e, niezal efnie od szeroko

okreFlimjongyklm skuteczny mechanizm weryfi kac,]
podpis.

9.6.5. Zobowi Nzani a iinngyaah aunltyjnek o wn i k

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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~

97. Wy gNczenie odpowiedzial noSc

gwarancji

Gwarancje CERTUM oparte sn na og-Ilnych za
Postrpowani a Cez t sfni kagyggmegae wobowi nzuj Ancyr
Rzeczypospolite] Pol ski e]j nadr zr dny mi aktami
gwarancji CERTUM umieszczane sn w umowach za

CERTUM nie wudzi el af yftakdonwncihk ognmw aorparnocgjria mo wa
kt-re wykorzystuje certyfikaty i pofFwiadczel
podstawie udzielonej licencji, patrz ro£Ai3.4 zostaGy wumieszczone ¢cC
urzrd-w certyfikacji. Zastrzefenie to nie d
tego typu oprogramowania |l ub sprzrtu.

98. Ograniczenia odpowiedzialno
JeFl i szkody wystbnpzi nwiznywisnyr o@ERTZUM tl-wr y mi

S. A. ma tak zawarte umowy, fe wina ta przenc

finansowe CERTUM w stosunku do wszystkich s

przekroczyl jedndltazwwezsumy -kwoonych w Tab.
Tab.91 Maksymalne gwarancje finansowe

Wszystkie w ramcha polityk:

Certum Level | Chraz OEUR O0EUR

Certum Class 1 CA

Certyfikaty 0 sadrbsu

email 6 000EUR 600EUR

Certyfikat osobi

onze y 60 000EUR 6 000EUR

Certyfikaty SSL =z 200 000 EUR 600EUR

Certyfikaty SSL zval i dacj n 400000EUR 15 000EUR

(QV)

Certyfikaty SSL 2z 1000000EUR 15000EUR

(EV)

Certyfikaty do podpisywania kodu 60 000EUR 6 000EUR

Certyfikaty dla IPSec Client 6 000EUR 600EUR

Certyfikatydla VPN 150000EUR 15000EUR

Certyfikatywydawanav ramachCertum

Global Services CA OkrefFl ona w OkrefFl ona w |

Wsp:-I na GiAczna odpowi edzial noFlL CERTUM w
wszystkich os-b (prawnych [ fizycznych) [ u
wyni kaj nca z posGugiwani a sir przy real iz
kryptografiz ny ch cer t yf itkpat eong roaknri ecfzloonnae gjoe st do Kk w
podanych w Tab.9.1.

% Maksymalna wartoSi gwarancji moUliwa do uzyskania dla ded
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9.9. Odszkodowania

99.1. Odszkodowanie z tytugu odpowiedzi a

subskrybenta
Odszkodowanie z tytuGu odpowiedzwahmaEci
gwar ancj i 0 k r9e6RB| owayrcuhn kw rtoezidzodpowi edzi al nofF

Unizeto Technologies S.A

9.9.2. OdszlgodowanicedpzovviyetdjzgiualnoSci cywi |
uf aj Nce|j

Odszkodowanie z tytuGu odpowiedzialnoFci ¢

i al noj

[ gwar ancj i ok6LFWanvoki wtepzddpowi edz
zawarta z subskrybentem oraz z CERTUM.

Umowy z subskrybent ami l ub CERTUM wymaga
wystarczajncn iloFcin informacj.i uptagiflub i wi aj |
odrzuceniu podpisu cyfrowego w momencie jego

Strony uf aj nce powi nny okreFl i L wysokoFlL
akceptowane jedynie na podstawie informacj.

informacjami, zawtgmi w rozdz9.6.4niniejszego dokumentu.

9.10.0kres obowi Nzywania Kodeksu
waUnoSci

9.10.1. Okr es obowi Nzywani a

Niniejszy Kodeks Postrpowania Certyfikacy
statusuaktualny i opubli kowania go w repozytorium C
obowinzujn od momentu ich opublikowania w re

9.102. WygaSnincie waUnoSci

Niniejszy KodekPost r powani a Certyfikacyjnego obow
nown wer s nakiualny.t raty statusu

9.103. Skut ki wygaSnincia waUnoSci Kodeks

Po wygafFnirciu watnofFci niniejszego Kodek:
certyflat - w CERTUM wydanych w okresie jego obow
niniejszego Kodeksu at do momentu wutraty waft

9.11. Indywidualne powiadamianie i N
Komuni kowani e sin z uUytKko

Strony wymienione w ninmiaejCezymfK&kaeks ine g
um-w okreFl i L metody komuni kowani a sir ze
dokument dopuszcza stosowanie wymiany infor
el ektronicznej, f a k seugiowych (mdnl. ®CP/BPpHI TP tpa z pr ot o k
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Wy b - r Frodka komuni kowani a sir mofe byl
przekazywane,j i nf ormacj i Na przykGad wirt ks z
zastosowania jednego | ub kihl ku dozwol onych p

Niekt-re komunikaty i Il nformacje muszn by
uzgodnionym har monogramem | ub odstrpst wami
szczeg:-l noFci publi kowania | ist certyfwkat: - w
Punkt wRejestracji urzrd-w certyfikacji, w taki Spos
wszystkich zainteresowanych stron, w tym st |
klucza prywatnego jednego z publikewane; aby octyyw t y f i
fakcie mogGy dowiedziel sir wszystkie zainte

9.12. Poprawki Kodeksu

~Zmiany w Kodeksie Postrpowania Certyfikac
bGrd-w, wuaktualniez oraz sugestii zaintereso

9.12.1. Procedura wnoszenia poprawek

Propozycj e Zzmi an mo g n byL nadsyGane Z Wy k
kont akt owe CERTUM. Propozycje zmian powinny
kontaktowy autora wprowadzenia zmian.

Podmi oty maj nce prjarwo wErgdomaesdzzad.ni @r ozpmizayrc
Kodeksu Postrpowania Certyfikacyjnego:

1T zamawi aj ncy,
T instytucje audytujnce,

T instytucje prawne, zwGaszcza wt edy, gd
Certyfikacyjnego j est Ssprzeczny z Zas
Rzeczypospolitej Polskiej oraz mofe dzi a

T inspektor bezpieczezstwa, administrator

1 subskrybenci CERTUM,

1T eksperci z zakresu zabezpieczez system-w

Po wpr owad z ¢ nmaktualnigana fest eégta opublikoavania Polityki Certyfikacjt/ lub Kodek:

Postrpowania Certyfikacyjnego oraz modyfi kow

Wprowadzane zmiany moftna og:-Ilnie podzielil

1 zmianyniewpagaj nce i nfor mowania subskrybent .  w

T zmi any wymagajnce informowania (zwykIle o
modyfikacjach.

Decyzjr o zaakceptowaniu zmian w Kodeksie P
podem@ysobaar zndzajnca PCC CERTUM

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na
komentarze

Po uprzednim poinformowamogn sphskeyglaéntdc
el ementy Kodeksu Postrpowani a Certyfikacy]j
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rozwaf any €BRTUMrzzneizanac h w dokumenci e j est

zainteresowanym stronom w post aci sji Koddkeur mac j i
Postrpowania CertwhfhnkikcecyPmegoz yoc jset aztnmuisane mo (
publi kowane w repozytorium CERTUM oraz roz
Kodeksu Postrpowania Certyfikacyjowasdzpmchd o Giic
zmianach.

Jedynymi zmi anami |, kt -re wedGug Kodeksu P
wczeFniejszego informowania subskrybent . -w s
edycyjnych, Zmi an W sposobie I|kmmt ahkt azvaamrina
dokument em, zmi any ni emaj nce rzeczywi stego
Wprowadzone zmiany nie podlegajn procedurze
Kodeksu Postrpowania Certyfikacyjnego.

9.12.2.1. Okres oczekiwania na komentarze

Zainteresowane strony, w cingu 10 dni rob
komentarze do zmian proponowanych p&&eRTUM Je Fl i w wyni ku nades
dokonan e  z oistotreamrodyfikag w proponowanych zmianach, modyfikacje temus b y L
ponownie opublikowane i poddane ocenie. W p:

Postrpowania Certyfikacyjnego przyjmuje sta
zatwierdzenia (rozdz5.4.

CERTUMmot e w peGni akceptowal zgGaszane| uwag:i
terminu nadsyGania odpowi edzi na rozesfGann i

9.12.3. Ok ol i ¢c amyortacgiaj Nce zdef igoi owani a nov
identyfikatora polityki

W przypadku zmian, kt-re mogn mielL rzeczy\

usGug cerobgbblhacwujrzyidzajmoda PCQYAEREUML z mo.

dokumentowi nowy identyfikator (OBJECT IDENTIFIERZ.mi ani e mo g n ul e

identyfikatory polityk certyfikacji, wedGug

przypadek mofe miel miejsce po zmianie nastr

T poszerzeniu grona ufytkowni k-w .czertyfi
el ektroni cznymi pGatnoFci ami |, wymi anr ir
bankami, itp.,
T wprowadzeniu nowych typ-w certyfikat: - w,
1T dopuszczeniu wW systemie certyfikacji W :
certyfikaty,
T i stotnej z miiamtye r pa vearatcg fFcip -il certyfikat
znaczenia p-l z niekrytycznych na krytyc
9.13. War unki rozstrzygania spor

Przedmi otem rozstrzygania spor-w mogn bylL
pomirdzy stmymiamzepswbhnzwzaj emnymi formal nyn
odwoGujncymi sir w jaki kol wiek spos:-b do nin

Spory bndt zafalenia powstaGe na tle ufyt
l ub poFwiwedogda kacj i statusu, wystawianych
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podstawie pisemnych informacj.i w drodze medi
do wyGncznego dziaGania Prezesa Zarzndu Uni z
rozpatrzeniu w terminie do 10 dni.

W przypadku braku rozstrzygnircia sporu w

poj ednawczego, stronom przysGuguje prawo do
do rozpoznania spr awyiwpdlagazwaeegsnd Powszechny

W przypadku wystnpieni a i nnych spor-w br
wydanego l ub i nnych kwal i fi kowanych us Gug

zobowinzuje sir pisemnie poinformowal CERTUNMN

CERTUM rozstrzyga tylko spory z klientami (subskybkint@Rejestracji ur z r d a mi cer
stronami uf ajncymi |, itp.) wyni kGe z zawartyc

9.14. Prawa w@gaSci we

9.14.1. Ci NggoSi postanowi eCE

Postanowienia niniejszego Ko dedksw nRas fnr pa
zaakceptowaniaprzezs obr zar znindzaphci@oP@GOG MEBRTUMCch uni

zastnpienia innymi. Modyfi kacja starych pos
zgodni e z procedur BI12PM pzzgpddkd, gdw howe postanowien@ nid z .
naruszajn w istotny spos:-b postanowiez popr
waftfne, chyba fe i nacuwbejs fudz,nad on kstt-rroengyo tzyverh- cu

JeFl i umowa zawarta na podstawie niniejs:
zawiera klauzulr o poufnofFci j €] zapis-w |u
strony w trakcie trwania umowplu k| auzulr o przestrzeganiu pr
stron, to postanowienia tych klauzul uwaf a
umowy przez okres, kt -ry powinien byL integr
Certyfikacgyego.

Postanowi eni a um-w | ub Kodeksu Postr pow:

przenoszone na osoby trzecie.

9.142. GNczeni e postanowi e@E
Niniejszy Kodeks Postrpowania Certyfikacy

odwoGania do innych postanowiez o ile:
f zostaGo to wyrafone w formie klauzuli w
1T postanowieni a, do kt-rych odwoGuje sir

formr pisemnn.

915. ZgodnoSi z obowi Nzuj Ncym p

Wszystkie dziaGania CETUM msafterywriymBaiski. z pr a\v

9.16. Pr zepi sy r - Une
Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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9.16.1. Kompl et noSi warunk-w umowy

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

9.16.2. Cesja praw

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

A 7

9.163. RozgNcznoS|l postanowi e

W przypadku wuznania czr Fci zapis-w niniej
jego podstawie za naruswaajlicke Dbowmnzaj eezgo
nakazal poszanowanie pozostaGej czr Fci zapi
podpi sanych um- w, o il e k wperkil widzenia wzgodm@oney a pi S
pomirdzy stronami andlome)any (np. transakcj. h

RozGhicznoFL postanowiez jest istotna zwGa:
w rozdz.9.6 Nie umieszczenie w umawio&i Efawmptlki uac
caGi umowr niezgodni z prawem nawet, jeFlIi n

9.164. K| auzul a wykonal noSci

Jakiekol wiek wyratne zrzeczenie sirtr l ub
prawa wynikajnincego z ni rirdjyd§za&kpac yKonckaglos ni Ro S
zrzeczenia sir takiego prawa ani nie upowaftn

9.165.Si ga wyUsza
CERTUM | est stronn zwol ni onn od odpowi e

nieprzewidzianego zdarzenmoza jej knt r ol n, kt-re uni emoft | i wi
zobowi hzaz wyni kajncych z postanowi ez zawal
Certyfikacyjnego (patrz roz&z9 . Tego typu zasszezane W anmwaeh mu s i
zawieranychg ubskr ybentami oraz stronami ufajncymi

9.17. Postanowienia dodatkowe

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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ZagNckni Kkr -ty i o0:

CA ur znd c ang.tcertffigatiomauthaity (

CMP protok- - G zar zndng Lertifieate Managenyef) Protacol a mi (

CRL Il i st a certyfikat-w uniewafnionych, p uck
certyfikat - -w

DN nazwavy r - f ang.drstenguiShed Najne

GPR GG-wny Punkt Rejestraci.

KPC Kodeks Postrpowania Certyfikacyjnego

KRIO Krajowy Rejestr Il dentyfikator: -w Obiekt:

OCSP protok-G serwera weryfikacj i odifte@igusu ce
On-line Cetificate Status Protogol

PC Polityka Certyfikacji

PKI Infrastruktura Klucza Publicznegnd. Public Key Infrastyucture

PR Punkt Rejestracii

PSE osobi ste bezpang pasoral s¢curity dnvinonnerk o (

RSA kryptograficzny algorytm asymetrycgmazwa pochodzi od pierwszych liter jego
tw-rc-w Rivest a, Shamira i Adl emana) , \
wystarcza zar-wno do podpisywania |Jak
przeksztaGceni e publ i czne jakvy szyfrawamicz a zZ a

wi adomofFci
TSA ur znd znaamhimelSamping Aus)arity (

TTP zaufana trzecia strona, instytucja | ub
podmi ot - w w zakresie dziaGaz zwinzanych
uwig zytel niani em, majncy zaufanie podmi

weryfikujncego (wg PN 2000)
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ZagNczni&gowni k poj

Aktualizacja certyfikatu (ang. certificate upa’ata Oprzed upGywem okre
certyfikatu wurznd ri(yfalkalajluzmwfaE)pdEwt
samej pary kluczy na nastrpny, zgodny z pol

Audytddokonanie niezalefnego przeglndu i ocen
adekwatnoFci Fr odkwmi ennaidaz osriur scyzsyt esnyus,t eunp ed z
Politykn Certyfikacji, Kodeksem Postrpowa
procedur ami operacyjnymi or az w celu wykr

wskazanych zmi an wpofityce adrkyfekacihoraz pratedaraclo wa ni a ,
Autocertyfikat 8 dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu

zGotonego na <certyfikaci e, w kt-rym podpi
publicznego zwartego w paubjectKeyinfo, z a wa rigsuefo@zsubjectd n t aki e
s ame, cAaogszepzeniBasicConstrainsustawione jest rieue.

Bezpi eczn angfusfecepath 8Gi(cze zapewniajfice wymianrt
z uwi erzytelnieniem ufcytikolwmbh ka nikegn@ utuerrze
kryptograficzne]j karty elektronicznej), zZ a
integral noFci przesyGanych danych przez j al

Certyfikat (certyfikat klucza publicznego)d el ekt roni czne zaFwiadcze
naj mni ej nazwr l ub i dentyfikator wurzrdu ce
publiczny, okres wafnofFci certyfikatu, nun
urznd certyfikacj.i

UWAGA : Certyfikat mofe znajdowal sir w jedr

Stany klucza kryptograficznego): w oczeki wi
Certyfikat EVSSLoCer t yf i kat przeznaczony do weryfik:
SSL/TLSwWw si eci WE B, zawierajncy Gudklioesnoathg e o

issuance and Management of Extended Validati(paCe@Bjratez weryfikowany zgodnie
Zz wymaganiami tej specyfikacji.

Certyfikat amdretwaffinkeotnyy kt-ry zostaG kiedyF

uni ewatnionych, bez anul owania przyczyny utl
Certyfikat wadftcreyw t yfi kat klucza publicznego jest
wydany przez urznd certyfikacji, (b) zost a

certyfikacie oraz (c) nie jest uniewaftnion
Certyfikat wzajemny @ng. crosscertificate) 6 jest to taki certyfikat klucza publicznego

wydany urzrdowi certyfikacji, w kt-rym na
r-fne, kl ucz publiczny zawarty w certyfik
podpis-w or amz wyazadgmea ,e ffjesaderzt yfi kat nal efy

Certyfikacja wzajemna &ng. crosscertification) d procedura wydawania certyfikatu przez

urznd certyfikacj.i i nnemu urzrdowi certyfi
certyfikat w relacji bz pofFredni ego podporzndkowani a |
podporzndkowany. Zwykl e certyfikat wzajemn:
weryfikacji Fciefek certyfikat-w, zGofonyc
certyfikacji. Wydaniercé yf i kat -w wzaj emnych moft e bylL,
reali zowane na zasadzie wzajemnofFci : t]

certyfikaty wzajemne.
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Dane do audytu 8 chronol ogi czne zapisy aktywnofFeci
zrekonstruma ni e i anali zowani e sekwencj.i zdar ze
zarejestrowane zdarzenie.

Dostoedol nofFL do korzystania z dowolnego zaso

Dow- d posi adani a k| u aagaprogfrof pessésioyedyioformadaO P,
przekazana przez nadawcr do odbiorcy w ot

zweryfi kowanie waftnoFci powinzania istnie]
kt-rym jest w stanie posGufylL sir |l ub post
uzal et ni ony zwy k!l e od rodzaju zastosowani g
podpi sujncych wystarczy, aby subskrybent
zakozczona weryfikacja podpisu stanowi dow
przypadku kilzy szyfrujfiacych subskrybent mu s i b

zaszyfrowann przy ufyciu nalefncego do ni e
powi nzaz pomirdzy par ami kluczy stosowanyc
tylko przeRPwnktyRejestracji ur zrdy certyfi kacj.

GG-wny Punkt R & jPunitRejestracji i K t( -GrP\R)opr - cz standar
akredytuje inn®unkly Rejestracji mofe generowal, W i mieniu
kluczy, kt-re poddawane sSNh nastrpnie proce:

Identyfikator obiektu (OID, ang. Object Identifier) o identyfikator alfanumeryczny/
numeryczny zarejestr owan ywszkgaozduninec yz wn osrpnons -

na okreFlony obiekt | ub klasr obiekt - - w.

Infrastruktura klucza publicznego (PKI)8 s k Gada sir z powinzanych
infrastruktury sprzrtowej, programowej , b a
zobowi raavanz c tp,r kt -re dzirki wsp-Gpracy r e

certyfikacyjne, w tym np. usGugi znaczni

k a
Klucz prywatnyd k|l ucz pary kluczy asymetrycznych po
przez ten podmiot. W przypadku systemu podpisueasyr y cznego Kkl ucz pr
t

przeksztaGcenie podpisu. W przypadku syste
okrefFla przeksztaGcenie deszyfrujnce.

UWAGI : (1) W kryptografidi z kluczem publi
deszyfrowaniailb podpi sywani a, do wyGhcznego stoso
systemie kryptograficznym z kluczem public

jest znany jedynie temu ufytkowni ka.
Klucz publiczny 8 klucz z pary kluczy asymetrycznychrpod t u , kt-ry mote b

publicznym. W przypadku systemu podpi su

przeksztaGceni e weryfikujnce. W przypadku
publiczny okrefFla przeksztaGcenie szyfrujn
Klucz tajny d klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany

jedynie przez zbi-r okrefFlonych subskrybent
UWAGA: Kl ucz tajny j est przeznaczony do
korespondent -w do szyfrowania i deszyfrowal
Kodek s Postrpowania Cebdtdgkukanoyj opgesu K€YL) szc
certyfikacj. kl ucza publicznego, uczestni

zastosowaz uzyskanych w jego wyniku certyfi

Kont r ol adpraespdrzekaaywaniadgspu do zasob-w system-w
autoryzowanym ufytkowni kom, progr amom, pr o

Kwal i fi kowane tRegulaarinrnfeorarkatcyjdl i zowane [ p
zarzndzane przez agencjlme irwarygbonejeinforchacg t ar c
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ni ezbrdnej podczas konfrontowani @dgfcapzani a
i zapisywanie takiej informacji w tego typu rejestrach wymagane jest przez odpowiednie

przepisy praw&ejestry komercyjnea kmfoeg . kkywal i fi kowanymi tr - d
lesmegul arnie aktuali zowgnéni p udkbrzepamwamea wd o 8
tr-dGo bprazkpejmasatir puj nce war unki

V Informacje w nicle awarte zostaGy zweryéai &bwane

tr-dGa informacji;
V Baza danych wyratnie odr-fnia informa
informacjot r zymanych od innych niezal efnyc!
V Dost awca, wGaFciciel, zarzndzajncy b

aktualizacjdanych;

V Zmi any zachodznce w danych znajdujn o
w przecingu 12 miesircy,;

Lista certyfikat - - w ang iCertiicate Hevwaator hisy § GSRL ,

podpisana cyfrowo przez wurznd certyfikacj.
uni ewaftnionych certyfikat -w oraz daty i pr
wydawcy CRL, datr publikacjicjlii dtiytydatProwry,.
sn pofFwiadczane el ektronicznie przez urznd
ModuG krypbdoagy atészaw skGadajfhcy sir ze sprz
i ch okrefFl ona kombinacj a, real i zuj Aceg ope
szyfrowanie i deszyfrowani e wykonywane w
wi arygodna i mpl ementacja kryptosystemu, k t

szyfrowania i deszyfrowania.

Naruszenie (np. danych$ ujawnienie informacji nieupn@onym osobom lub taka ingerencja
naruszajnca politykr bezpieczezstwa syste
(zamierzone | ub ni ezami erzone) uj awni eni e .
dowolnego obiektu.

Nazwa wyr - { mmgodistanguishedNnamg¢dz bi - r atrybut - w, t wo
wyr -fnionn osoby prawnej, odr -ftniajncn go
C=PL/OU=Unizeto Technologies S.A., itp.

Obiekt ) ednost ka do kt-rej dostrp jewtp&mint ciol
gG-wnej; gromadzone i 000:202lnywane dane o0sol

PIN (ang. Personal Identification Numbe) o osobisty numer identyfikacyjny, kod
zabezpieczajncy kartr kryptograficznn prze:

Podpis cyfowy d pr zekszt aGcenie kryptograficzne | ed
danych sprawdzenie pochodzeni a i I ntegraln
odbiorcy jednostKki danych przed sfaGszowa
cyfrooemogn byL generowane przez jeden podmiot
algorytmu asymetrycznego, np. RSA.

Podpis elektronicznyddane w postaci el ektronicznej, kt -
zostaGy doGhnczone | ubifizanlkt - rsyGuf s fid ol oigd ecn
skGadajncej podpis elektroniczny.

Polityka certyfikacidd ok ument okrefFl ajncy og:-l ne zasady
podczas procesu certyfikacj. kl uczy public
obowi nzki i odpowiedzial noFlL, typy certyf ik
przy i1 ch wydawaniu oraz obszary zastosowaz
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Polityka podpisuds zczeg- Gowe rozwifzani a, w tym tectl
spos-b, zakres eodaanwar wmlkiz petrwfi kacj i p o
przestrzeganie umofliwia stwierdzenie waf n

Posi adacz sekret&auW&m-y(Zabz:viamlyorpeog;_dadacz kar t
przechowywany |Jjest sekret wsp-Gdzielony.

Procedum postr powani a wopsryotcueadcujria abwadriiycjan egl t er n

Fcief ki reali zacj.i procesu jeFli wystnpi s\
Publi kowanie certyfikat- -w i | | ang. centifieatetanydf i k at -

certificate revocation lists publication o procedury dystrybucji utworzonych i

uni ewaftnionych certyfikat- - w. Dystrybucj a

subskrybenta oraz mofe obejmowal jego publ
certyfikat w uni ewatni onych o0oznacza umieszczeni e
ufytkowni k-w kozcowych | ub przekazanie pooc
statusu certyfikatu w trybieson ne. W obu przypadkach dystryl
przyponocy odpowiednich Frodk-w (np. LDAP, FTI
PUK (ang. Personal Unblocking Keydk od s Gufincy do odbl okowani :
oraz zmiany kodu PIN.

Punkt Rejestracji (PR)d mi ej s c e, gdzie Fwiadczone sn u
potwierdzai a t of samofci os-b wubiegajncych sir
obsGuga subskrybent-w w zakresie Fwiadczeni

Punkt zaufaniadnaj bar dzi ej zaufany wurznd certyfi kac

uf aj nciakatCetreyd urzrdu | est pierwszym cert
zbudowanej przez subskr yPenkitzaufahiaujbst zsykle o nr

narzucany przez politykr certyfikacji, we d
certyiikacyjne.

Recertyfikacja @ng. certificate updatd pr zed upGywem okresu wafnoa
certyfikacij.i mofe odfFwiefylL go (zaktualizo
na nastrpny, zgodny z politykn certyfikacj.i

Repozytoriumdz bi - r publicznie dostrpnych katal og:-\
certyfikaty oraz dokumenty zwinzane z funk:

Sekret wspPcGdFielseky et u kryptograficznego, r
zaufanych utytkowni k- w (dokGadni e t oken
elektroniczne) w taki spos-b, aby do jego

Sprzrtowy modu G parenyopdtuoGy rkarfyipctzongyr af i czny

Strona amgadlayingaparty d odbi or c a, kt -ry otrzymagG
certyfikat oraz podpis cyfrowy weryfikowalny przy pomocy klucza publicznego
umi eszczonego w tym certyfikacie i decydu
uznaniu lub odrzuceniu posipi

Strona lrfdfjdacabeneficjd®8ulesmkrgywaernatnci $ Gug C €
CERTUM, kt -ry otrzymagG i nformacjr zawi er
weryfikowalny przy pomocy klucza publicznego umieszczonego w tym certyfikacie i
d e c y d a podstawyie zaufania do certyfikatu o uznaniu lub odrzuceniu podpisu.

Subskrybentdoj ednost ka (osoba fizyczna, osoba prawr
osobowoFci prawnej , urzndzeni e, kt -re j e
organizacyjne) kt -ra |est podmi otem wymienionym
wydanym t e]j jednostce, posiada Kkl ucz pryw

zawartemu w certyfikacie oraz sama nie wyd:
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System informacyjnydc @ 6L i nfrastruktury, organizacij a,
gromadzeni a, przetwarzani a, przechowywani a
zarzndzanie informacjn.

€ci ef ka coeurptoyrfzinkdakcoowany ci ng c er tikatdpukktat - w, [
zaufania, wy branego przez weryfikujncego, aft d
celu weryfikacji certyfikatu. €ciefka cert)

r
T dla kaftfdego certyfikatu Ce{Cdrt(l)xGert(),a.l, ef nce
Certfrl ) } podmi ot certyfikatu Cert(x) | est

T certyfikat Cert (1) | espunktragufhrdany bt zeemuwr
weryfikator,

1 Cert(n) jest weryfikowanym certyfikatem.

Z katdnefFryfei kacjci moftna zwinzal jednn [ ub
polityka mofe ni e i stniel. Polityki przyp
wsp- 1l nn (il oczynem) zbior -w polityk, Kt -
certyfika i e , nal et ncym do Fci et ki certyfikacj

certificatePolicies

Tokendel ement danych stosowany w wymianach po
kt - ra zostaGa przeksztaGcona z kvwynk omozfyes tbaynl
podpisany przez operatoRunkt Rejestracji wykorzystany do uwierzytelnienia jego
nadawcy w trakcie kontakt -w z urzrdem cert)

Token statusu certyfikatud dane w postaci el ektronicznej,
aktualnym statuse certyfi katu, Fcieftki certyfikacij.i
inne informacje przydatne podczas weryfi k:

weryfikacji statusu certyfikatu.

Token znacznika czasud dane w postaci elektroniczriejt - r e zwinzujn dowo
dziaGanie z okreFlonym momentem w czasie,
fakt | ub dziaGanie miaGo miejsce przed tym

Uni ewaf ni eni eang cenificajes fewoeatopdp r(o cedumy aodvad Ga F ¢
pary kluczy (wycofania certyfikatu) w przy
Subskrybent owi dostrpu do tej pary i utyci
Uni ewafniony certyfikat -wmiuems 2zavad my ojngsth 1

CERTUM 0j ednost ka us.Gugowa Uni zeto Technol ogi

kwal i fi kowane usGugi certyfikacyjnych (ur zi
Urznd cedpogdmikatcj fFwi adczhicy usGugi ceymt yf i k a
zaufanej] trzeciej strony, zdolny do twor z

zafFwiadczez certyfikacyjnych oraz token-w :

Urznd weryfi kacj dz asufagdmuas ut rczeediyd i s«tdrteunwaf, a jkrt ¢ «
mechanizm weryfikacj. wi arygodnofFci cert.y
podmi ot u, jak r-wni ef udostrpnia dodat kowe
zaFwiadczenia certyfikacyjnego.

Urznd znac¢TB8A)&pao ccraiacstw Famicy us Gugi certyfikac
znacznika czasu.

Uwi er z ydpeltmiieelr dzal dekl arowann tofsamofFL poc

Uwierzytelnienedmechani zm zabezpieczez, kt -rego zada
przesyGanych da nadawhy, albavinectthizmy Jecyfikowaniabautoryzaciji
osoby przed otrzymaniem przez nifn okreFl on)
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Ut yt kowni k (aoge end yehtitp)k @a up r awni ony podmi ot , p
certyfikatem jako subsdckzerbieenmh Uruzbr dsu rcoenrat yuff
Weryfikacja podpisudéma na cel u okreFl eni e, czy 1) podj

pomocy kl ucza prywatnego odpowi adajncego
podpi sanym pr z eetyfikacigsabskrybeair toyrfd Z az)j ipodpi sar
(dokument) nie zostaG zmodyfi kowany juf po

Weryfi kacj a st aang saldationeof puglic¢ kek eettificatey @u moft | i wi a
okreFl eni e czy certyfikat jesgwiumzenwafpr p
Zzainteresowany podmi ot w oparciu o I|isty

upowafnionego przez niego przedstawiciela
OCSP.

Whnioskodawcado kr e F|l eni e ufywane w stosunku do sub
gdy wystnpi G z jakimkolwiek fndaniem (wni
ukozczenia procedury wydawania certyfikatu.

Zamawi aj aixo/b a | ub i nstytuaopakr ykbteenrtaa W i n an s
certyfikacyjne Fwiadczone przez organ wyda
certyfikatu [ przys uj e mu prawo do zg
przewidzianych w Kod i.e Postrpowania Cerf

u
/

g

s
Zaufana Trzecia Strona (TTP)di nst yt ja lub jej przedstawi
uwi erzytelnionego i ub podmiotu weryfikuj
zwinzanych z zabezpieczeniem oraz z uwier z)

Gu
e k
C

Zawieszenie certykatu (ang. suspension)dszczeg- Il na forma uni ewat
zwi nNzane|] z nim pary kluczy), kt -rej Wy ni
operacjach kryptograficznych (niezaleftnie
umieg czany jest na I|iFcie certyfikat -w uniew

Znakowanie czasemdus Guga pol egajnci na doGhiczaniu d
|l ogicznie powinzanych z danymi opatr zonymi
oznaczenia czasu w chwily k onani a t e] us Gugi oraz pofw
powstaGych danych przez podmiot Fwiadczncy

X5008nor ma mirdzynarodowa okrefl| aj manghiregoryot ok -
Access Projocol or az pr ot ok -DSP angDiectory Seraite #)lotocglo wy ¢ h
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Z a § NcZ Ninikalne
wymagania dl a al go

kryptografi cznych
kKluczy

1. Certyfikaty gg-wnych urznd- w

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31

szyfrowego grudniem 2010 r. grudnia 2010 r.
1 Al gor yt m s k MD5 (nie zalecany), SHA SHA130 SHA256, SHA384 Ilub
) SHA512
2. |RSA 1024 2048
3. |ECC NIST P-256 NIST P-256

2. Certyfikaty poSrednich urznd

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31

szyfrowego grudniem 2010 r. grudnia 2010 r.
1. |Allgorytm s kSHAL SHA137, SHA256, SHA384 Ilub
' SHA512
2. |RSA 1024 2048
3. |ECC NIST P-256 NIST P-256

3. Certyfikaty subskrybent - w

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31

L7 szyfrowego grudniem 2010 r. grudnia 2010 r.
1. (Al gorytm skSHAL SHA137, SHA256, SHA384 I|ub
' SHA512
RSA 1024 lub 2048 (uwadaertyfikaty | 2048
2 subskrybent - w z

RSA MUSZN pwegdBa s
grudniem 2010 r.)

3. | ECC NIST P-256 NIST P-256

SHAL1 powinien bylL ufywnasShA25édpnizezdwi ckagzwo fFiwsgaron ufajnincy
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Z a g Nc & Wynkagane
rozszerzenia w certyfikatach EV
1. Certyfi katy gg-wnych urznd:- w

Certyfikaty gG-wnych wurzrd-w certyfikaciji,
zgodnez X.509 v3.

(a) basicConstraints

JeFIl i certyfikat j est w wer sj i v 3 i j
rozszerzeni e musi byL oznaczone jako kry
certyfikacji, zawierajncygcgh podpze:- pubdyi
w wydanych <certyfikatach. Wa rtrueo Pdle pol a

pathLenConstraintni e powi nno byL umieszczane W Ceé¢
(b) keUsage

JeFIl i certyfikat j est w wer sj i v 3 i j
rozszerzeei mu s i sir wystnpilL w certyfikacie
Ustawione muszn bylL bity certSign oraz
ustawione.

Wszystkie pozostaGe pola i 528zszerzenia usc

2. Certyfikatghpobead-w certyf]

(a) certificatePolicies

Rozszerzenie musi byL obecne w certyfi]
krytyczne. Zestaw identyfikator -w polity
jeFli dany certyfrhaijdujosta®Bu wyidanpoCAKk
urzrdu certyfikacij.

certificatePolicies:policyldentifier (wymagane)

1 anyPolicy, | eFl i pofFredni urznd certyfikac)]

certyfikacit,
T OI D konkretnej pol i tyki ryfia¢j, niej jesF | i p

kontrol owany przez gG-wny urznd certyf

Ponifsze pola muszn bylL zawarte w certy
jest kontrol owany przez gG-wny wurznd cer

certificatePolicies:policyQualifiers:policyQualifierld
1 id-gt2 [RFC528(Q
certificatePolicies:policyQualifiers:qualifier

T URI do Kodeksu Postrpowania Certyfikac
(b) cRLDistributionPoint

31W przypadku CERTUM p oEerttendExtended Watidatibn RSk CA yefsit k apcojdi kontr ol n g
ur zr du cCertumn yriisietk Metvprk CA  Z t ego powodu Certurn ExtendgdfValidation iS®. ur zr du
CAi dentyfi kator pol iahylPdidy certyfi kacj i ma wartofFL
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Rozszerzenie musi wystnpi L w certyfikaci
JeFl i wystrpuje, URdAd rmugip adaowiuvesr@uLg i a durdeo

(©)

(d)

(€)

wystawi anej przez wydawcr certyfikatu.
authoritylnformationAccess

Rozszerzenie powinno byL obecne i ni e mc
zawieral URL http do usa@engowan®@péderpr ac uj
(patrz rozdz. 7.3 z upowafnieni a wy st aw
(accessMethod=1.3.6.1.5.5.7.48.1). Adr e

certyfikatujurzbdudncegobyfwiylsa@awcn certyf
ten adres (accessMethod=1.3.6.1.5.5.7.48.2).

basicConstraints

Rozszerzenie musi sir wystnpi L jako kry
certyfikacji, zawierajwrececydh kllcyczeoopmuyphblsi
w wydanych <certyfikatach. Wa rtrueo Pdle pol a
pathLenConstraintmof e by lL obecne.

keyUsage

Rozszerzenie musi sir wystapi L i mu s i

mu s z rcertBignbrazcRLSign. Pozost aGe bity nie mogh

PozostaGe pola i rozszei8enia ustawiane si

3. Certyfi katy Subskrybent - w

(@)

(b)

(©)

certificatePolicies

Rozszerzenie musi byL obecne i nie powi
identyfpda&lait oy k wmusi zawier al identyfi ke
wydajncego certyfikaty EV SSL.

certificatePolicies:policyldentifier (wymagane)

1 OID polityki EV
certificatePolicies:policyQualifiers:policyQualifierld (wymagane)
1 id-qt2 [RFC5280Q

certificat@olicies:policyQualifiers:qualifier (wymagane)

T URI do Kodeksu Postrpowania Certyfikac
cRLDistributionPoint

Rozszerzenie powinno bylL wystnpi L i ni e
rozszerzenie wystrpuje, twgimuwsdogtawp reiran
wystawi anej przez wydawcr certyfikatu.
certyfikacie ni e wpi sano l okali zacji

autoritylnformationAccess.
authoritylnformationAccess

Rozszerzenie powinno byL obecne i ni e mc
zawieral URL http do usa@engowanD@spéhdepr ac uj
(patrz rozdz. 7.3 z upowafnieni a Wystaw
(accessMethod=1.3.6.1.5.5.7.48.1). Adr

certyfikatu wurzrdu certyfikacji, brdnce:q
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ten adres (accessMethod=1.3.6.1.5.5.7.4.2).iJe cer t yf i kat ni e zeé
cRLDistributionPoint, to rozszerzenie au

(d) basicConstraints(opcjonalne)

JeFli wystrpuje, btyd wasrnttawflonmolna dAlMESI
(e) keyUsage(opcjonalng
JeFIl i wvoysntirepunoeg,n tbyL wustawione bity cer|

PozostaGe pola i rozszei8enia ustawiane si
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Za g Nckx Wytyczne
dotyczNce nazw org
zagranicznych

1. Nazwy organizacji spoza alf a

W przypadku, gdy nazwar gani zacj i wni oskuj 8Slegjesto wydaze
zaregst r owana =za pomocihi znak-w alfabetu Gaci z
weryfikowana zgodnie z wymaganiami zawartymi w wyty@awieiines for the issuance
and Management of Extended Validation Certificategpatrz 2§ ) , to CERTUM n
umi eFci L w certyfi lalixzd ep czrmaackir worad dmbra o) iGar a

2. Nazwy roma@E&sKki e

W celu zatwierdzenia transliterowanej/romanizowanej nazwy rejestrowanej,
zromanizowana nazwa jest weryfikowana pizEzZRTUM z a pomocdne syste
uznanego przez agenzjpeprawamowlkeowi Zgwjdmeym na
pochodzi wroskodawca.

JeFl i CERTUM nie mote polegal na transli
pomocn sysitieenu uaorfarmrggo przez agencj e rznd
obowinzuj moymm &rtagruytoskadadawoahotai mwsi pol
poni fszych opcji w takie]j kol ejnoFci, w jaki

@ systemi e uznawanym przez Mi rdzyamar odow
International Standards Organization,|SO),

(b) ystemi e uznawanym przez Organizacje Nar ¢
(c) opiniiprawn k - w pot wi erdzaj ncerazwg.omani zacj /[ re


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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Z a g Nc& Hist&ria zmian

V1.0 15 kwietnia 2000 r. | Szkic dokumentu do dyskus;ji

V 1.33 12marca 2002 r. PeGna wersja dokument u. Dok umg
Zdefiniowanie dodatkowych typ
V2.0 15lipca 2002r. certyfikaciji, doprecyzowani e
Przeredagowano rozdz.3, 4, 6.1, 2.6,%iZ. Zatwierdzenie dokumer
Zdefiniowanie dodat kowych ty

rozdzi aGy dotyczince proces: - w
kryptograficznych. Wprowadzon(
rozsze zez w certyfikatach. Popr g
oraz wprowadzono modyfi kacjr
podmiotu w procesie certyfikacji. Wprowadzono dodatkowo
drobnych popr awek w celuwu zaa
dokumentu.

Zmi ana for my prawnej sp- Gki,
Unizeto Technologies S.A.

Zmi ana nazwy wGasne|j j e d nddCentrkr
Certyfikacji na CERTURIPowszechne Centrum Certyfikaciji

V2.1 01 lutego 2005r.

V2.2 09 maja2005r.

V23 26 patdzi e

Usunircie informacji O poprze
szczeg:- G- w dotyczincych dokun
. certyfikatu do osobnego dokum
V24 19 maja 2006 r. cery f i kat - w. Dodani e informacij.i
weryfikaciji tofsamoFci . Popr a
angielskn wersjn jrzykown.

Zmi any edytorskie oraz dostag

V2.5 12 maja 2008r. angiedkiej.

Dostosowanie struktury Kodeks
wydawania certyfikat- -w tyepu E

Aktualizacj a Wy magaz d.o Aktualizagj
ZaGninczni ka nr 3.

V30 (19 pat 20D

V 3.1 |12sierpnia2010 r.

Aktualizacj a i nformacij.i ZWi Nz
modyfi kacja okres-w waftnoFci q

Aktualizacja i nf or Qede $igningzCaionazi
V 33 |07p a tiethika 2011 1mniejsze zmiand ot yc zfnc e o f.eDodatpie inf@matijiy
nowym certyfikacie Root Certum Trusted Network CA 2
V 3.4 |19 kwietnia 2012 Aktualizacja logo CERTUM

Zamieszczenie deklaracji stosowania gvyngaseline Requirementg
V35 |29map2013 Issuance and Management oT RishdidICertificaddsualizacja informa|
Zwi fczhanz procedurii zawieszani a

V 3.2 |09 luteg@011r.

Dodani e o @daseliferReduiemethte fssuance and Manag
Publiciyrusted Certificates

Aktualizacja informacj.i zZwi Az
CRL.

Dodani e nowych udaedaniwe prod-wyeq
podpisydodanie informacp d noFni e aut omatyz
certyfikacji. Usuni rci e us Gugi Z asvil ® i
ZaGficznika nr 3

V36 |13 wrzefFni

V37 |[3lpat dzi er
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