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SKkroty i oznaczenia

CA-NAD - Nadrzedny organ wydajacy certyfikaty CERTUM dla ZUS
CA-ZEW - Zewngetrzny organ wydajacy certyfikaty CERTUM dla ZUS
COO - Centralny Osrodek Obliczeniowy

CRL - Lista certyfikatéw uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatow

GPR - Gtéwny Punkt Rejestracji

GUS - Giéwny Urzad Statystyczny

KPC - Kodeks Postgpowania Certyfikacyjnego

OFE - Otwarty Fundusz Emerytalny

ONWS — Organ Nazw Wyréznionych Subskrybentow

OPD - Osrodek Przetwarzania Danych

OPR - Ogdlnodostgpny Punkt Rejestracji (synonim: PR)

OWC - Organ wydajacy certyfikaty

PC - Polityka Certyfikacji

PR - Punkt Rejestracji

PKI - Infrastruktura klucza publicznego (ang. Public Key Infrastructure)
RDN - Nazwa relatywnie wyrdzniona (ang. Relative Distinguished Name)

RSA - Kryptograficzny algorytm asymetryczny, ktérego nazwa pochodzi od
pierwszych liter jego twércéw Rivesta, Shamira i Adlemana

TTP — Zaufana trzecia strona (ang. Trusted Third Party)
ZUS - Zaktad Ubezpieczen Spotecznych
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1. Wstep

Kodeks Postepowania Certyfikacyjnego (KPC) opisuje proces certyfikacji klucza
publicznego, uczestnikow tego procesu, oraz okres§la obszary zastosowan uzyskanych w jego wyniku
certyfikatow. Z tego powodu znajomo$¢ natury, celu oraz roli Kodeksu Postepowania
Certyfikacyjnego jest szczegélnie istotna z punktu widzenia subskrybenta' oraz strony ufajacej’.

Kazdy Kodeks Postgpowania Certyfikacyjnego musi by¢ zgodny z wiasciwa Polityka
Certyfikacji. Okreslenia te oraz wzajemne relacje pomigdzy nimi moga prowadzi¢ do nieporozumien.
Aby tego unikna¢ uwaznie przyjrzyjmy si¢ przedstawionym ponizej definicjom.

Wydajqc certyfikat, organ wydajgcy certyfikaty dostarcza kazdemu z uZytkownikow certyfikatu
potwierdzenie, ze okreslony klucz publiczny nalezy do okreslonego podmiotu (patrz [13]).

Przestrzeganie réznych zasad oraz procedur stosowanych podczas tworzenia certyfikatow moze
prowadzi¢ do uzyskania réznych jakosciowo wersji, ktérych obszary oraz/lub cele zastosowan moga
si¢ od siebie znacznie r6zni¢. Wspomniane zasady oraz procedury wynikaja z tzw. Polityki
Certyfikacji.

Okreslenie polityka certyfikacji pochodzi z normy X.509 v.3, gdzie zdefiniowano ja
nastgpujaco:

polityka certyfikacji: Spisany zbiér zasad, ktéry okresla zakres stosowania
certyfikatow w obrgbie okre$lonego krggu uzytkownikéw i/lub klas aplikacji o
podobnych wymaganiach w zakresie bezpieczenstwa. Na przyktad, polityka certyfikacji
moze ograniczy¢ zakres stosowania danego typu certyfikatu tylko do uwierzytelniania
transakcji w elektronicznej wymianie danych, wystgpujacych w handlu towarami o
Scisle okre§lonym zakresie cen’.

Ze wzgledu na duze znaczenie polityki certyfikacji w budowaniu zaufania do certyfikatu klucza
publicznego, wazne jest, aby jej zawarto$¢ rozumiat i weryfikowat nie tylko subskrybent, ale takze
strona ufajaca.

Polityka certyfikacji stanowi podstawe do akredytacji kazdego organu wydajacego certyfikaty.
Opracowana i zaimplementowana przez niego polityka certyfikacji dostarczana jest organowi
akredytujacemu, np. innemu organowi wydajacemu certyfikaty, i po uzyskaniu akredytacji stanowi
podstawe prowadzenia dziatalno$ci w zakresie §wiadczenia ustug certyfikacyjnych.

Z koncepcja polityki certyfikacji $cisle zwiazana jest koncepcja kodeksu postgpowania
certyfikacyjnego, ktéra po raz pierwszy przedstawiona zostata w American Bar Association Digital
Signature Guidelines'. Kodeks postepowania certyfikacyjnego zdefiniowany zostal tam jako:
deklaracja procedur stosowanych przez organ wydajacy certyfikaty w procesie wydawania
certyfikatu®’. W mys$l tej definicji kodeks postgpowania certyfikacyjnego zawiera zaawansowany opis

! Okreslenia wprowadzane po raz pierwszy beda wyrézniane w tekscie thustym drukiem; ich znaczenie zdefiniowane jest w
Stowniku poj¢¢, zamieszczonym na koficu dokumentu.

% Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.

¥ X.509, rozdz. 3.3.

* Information Security Committee, Electronic Commerce Division, Section of Science and Technology, American Bar

Association, ABA Digital Signature Guidelines, § 1.8 (August, 1996). The ABA Digital Signature Guidelines dostgpny jest
pod adresem www.abanet.org/ec/isc/dsgfree.html.

° ABA Digital Signature Guidelines, Rozdziat 1.8 "Certification Practice Statement"
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m.in. implementacji oferowanych ustug, procedur zarzadzania cyklem zycia certyfikatu; ogélnie — jest
znacznie doktadniejszy od zapiséw zawartych w polityce certyfikacji przestrzeganej przez dany organ
wydajacy certyfikaty.

Polityka Certyfikacji okresla, jaki stopien zaufania mozna zwiaza¢ z okreslonym typem (klasa)
certyfikatu. Z kolei Kodeks Postgpowania Certyfikacyjnego pokazuje, w jaki sposéb organ wydajacy
certyfikaty zapewnia osiagnigcie gwarantowanego przez polityke poziomu zaufania.

W praktyce polityka certyfikacji moze by¢ przyktadowo stosowana i przestrzegana przez wigcej

niz jedna instytucje, kodeks postepowania certyfikacyjnego za$§ odnosi¢ sie¢ tylko do $cisle
okreslonego organu wydajacego certyfikaty.

W przypadku CERTUM - Powszechnego Centrum Certyfikacji, Swiadczqcego ustugi dla ZUS
(zwanego dalej CERTUM), przyjmuje sie, ze Polityka Certyfikacji jest wspolna dla wszystkich
organow wydajqcych certyfikaty afiliowanych przy CERTUM, stosujqcych sie do jednego, wspolnego
Kodeksu Postepowania Certyfikacyjnego.

1.1. Wprowadzenie

Przedstawiony w niniejszym dokumencie Kodeks Postgpowania Certyfikacyjnego opisuje i
stanowi podstawe¢ dziatania CERTUM oraz wszystkich zwiazanych z nim organéw wydajacych
certyfikaty (OWC), Punktéw Rejestracji, subskrybentéw, jak réwniez stron ufajacych. Dokument
ten uwazany powinien by¢ za implementacj¢ Polityki Certyfikacji zdefiniowanej przez CERTUM i
okreslajacej ogdlne zasady zarzadzania procesem certyfikacji, poczawszy od powotania do zycia
organu wydajacego certyfikaty OWC, rozpoczecia dziatalnosci przez OWC oraz zwiazanych z nim
repozytorium i/lub Punktu Rejestracji, a na rejestrowaniu subskrybentéw i wydawaniu im
certyfikatow klucza publicznego skonczywszy.

Wydanie certyfikatu klucza publicznego w oparciu o wdrozone w CERTUM zasady Kodeksu
Postepowania Certyfikacyjnego nie oznacza, ze subskrybent ma jakiekolwiek prawo do prowadzenia
dziatalnosci w imieniu organu wydajqcego certyfikaty, ktory taki certyfikat wydat.

CERTUM dziata zgodnie z prawem obowiazujacym na terytorium Rzeczpospolitej Polskiej
oraz zasadami wynikajacymi z przestrzegania, konstrukcji, interpretacji oraz waznos$ci Polityki
Certyfikacji.

Strukture zaréwno Polityki Certyfikacji, jak i Kodeksu Postgpowania Certyfikacyjnego oparto
na ogdlnie akceptowanych wytycznych opublikowanych w dokumencie: S.Chkhani, W.Ford Internet
X.509 Public Key Infrastructure — Certificate Policy and Certification Practices Framework, PKIX
Working Group, Internet Draft, April 25, 1998 [16]. Uzyskana w ten sposéb jednolita struktura
Polityki Certyfikacji i Kodeksu Postgpowania Certyfikacyjnego powinna utatwi¢ potencjalnym
subskrybentom CERTUM poréwnywanie ich z innymi tego rodzaju dokumentami (wydanymi przez
inne organy wydajace certyfikaty).

Podstawowym zadaniem Kodeksu Postgpowania Certyfikacyjnego jest dostarczenie
potencjalnym oraz aktualnym subskrybentom CERTUM informacji, ktére powinny umozliwi¢ im
wlasdciwa oceng stopnia zaufania do ustug $wiadczonych przez CERTUM. Kodeks Postgpowania
Certyfikacyjnego oraz implikujaca go Polityka Certyfikacji sa takze podstawa dziatania instytucji
(niezaleznych od CERTUM) upowaznionych do dokonywania audytu CERTUM.

Przyjmuje sig, ze Czytelnik jest ogélnie zaznajomiony z pojgciami dotyczacymi certyfikatow,
podpiséw cyfrowych oraz infrastruktury klucza publicznego (PKI). Jesli nie, zaleca sig, aby przyszty
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uzytkownik i subskrybent ustug CERTUM przeszedt odpowiednie szkolenie z zakresu technik klucza
publicznego oraz zasad elektronicznej wymiany dokumentéw. Tematy szkolen, ich terminy oraz
materiaty dostgpne sa w repozytorium CERTUM pod adresem:

http://www.cc.unet.pl/

Dodatkowe informacje oraz pomoc serwisowa mozna uzyska¢ za posrednictwem poczty
elektronicznej: info@cc.unet.pl.

1.2. Identyfikacja

Certyfikaty wydawane przez CERTUM (doktadniej — wchodzace w jego sktad organy wydajace
certyfikaty, patrz rozdz.1.3.1) zawieraja w sobie (w polu Policylnformation standardowego
rozszerzenia certyfikatu) zarejestrowane identyfikatory Polityki Certyfikacji, ktére moga by¢
wykorzystane przez uzytkownika przy okre$laniu obszaréw zastosowan certyfikatu, zaleznie od
stopnia przypisanego mu zaufania.

Proces rejestrowania identyfikatora Polityki (tzw. identyfikatora obiektu — OID) przebiega
zgodnie z procedura okreslona w normie ISO/IEC 9834. W Polsce rejestr identyfikatorow obiektow
prowadzi Krajowy Rejestr Identyfikatoréw Obiektéw (http://www.krio.pl).

Dla potrzeb organéw wydajacych certyfikaty CERTUM, funkcjonujacych w ramach domeny
canadDomena (zarzadzanej przez organ wydajacy certyfikaty CA-NAD, patrz rozdz.1.3.1)
przydzielono nastgpujacego wspdlnego identyfikatora Polityki Certyfikacji (w oczekiwaniu na
oficjalne zaakceptowanie go przez upowazniong do tego instytucje):

id-ccert-canadDomena-certPolicy OBJECT IDENTIFIER := {iso(1) member-
body(2) pl(616) organization(1) unizeto(113527) ccert(2) canadDomena(1l) certificate-
policy(10)}

id-canadDomena-cp-wysokieZaufanie =~ OBJECT  IDENTIFIER  ::={id-ccert-
cnadDomena-certPolicy 4}

Unikalny identyfikator id-canadDomena-cp-wysokieZaufanie Polityki Certyfikacji CERTUM
okresla polityke o najwyzszej wiarygodnosci, aktualnie akceptowana i realizowana przez CERTUM
(patrz rozdz.1.3.5). W przysztoSci dopuszcza si¢ wprowadzenie takze innych Polityk, o nizszym
poziomie pewnos$ci $wiadczonych w jej ramach ustug. Identyfikatory takich Polityk beda wyraznie
odréznialne od aktualnie obowiazujace;.

1.3. Podmioty oraz zakres stosowalnosci Kodeksu
Postepowania Certyfikacyjnego

Niniejszy rozdzial zawiera ogdlny opis infrastruktury CERTUM oraz rdl petnionych przez
poszczegdlne podmioty w wydawaniu i zarzadzaniu certyfikowanymi kluczami. Bardziej szczegétowy
opis rdél podmiotdéw przedstawiony jest w rozdz.5.

Ustugi certyfikacyjne §wiadczone sa przez CERTUM w ramach infrastruktury przedstawionej
narys.1. Obejmuje ona:

® nadrzedny organ wydajacy CA-NAD;
® organ wydajacy certyfikaty CA-ZEW;
®  Gl6wny Punkt Rejestracji (GPR);

® Punkty Rejestracji (PR);
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® repozytorium;
®  subskrybentéw;

® strony ufajace.

Rys.1.1. Hierarchiczne powiazania CERTUM i subskrybentéw

CERTUM
ustugi dla ZUS

Orga.ln.nazw Nadlrzedny organ Repozytorium
wyrdznionych wydajacy certyfikaty CERTUM
subskrybentéw ONWS CA-NAD

Organ
wydajacy certyfikaty
CA-ZEW

Glowny Punkt
Rejestracji

Punkty
Rejestraciji

Jednostki
organizacyjne

Serwery
komunikacyjne

Subskrybenci
koncowi

CERTUM, dziatajac poprzez swoje organy wydajace certyfikaty (OWC), nastawione jest na
$wiadczenie ustug zwiazanych z bezpiecznym przesytaniem dokumentéw elektronicznych pomigdzy
swoimi subskrybentami w zakresie realizacji podpisu cyfrowego oraz szyfrowania. Ustugi te
udostgpniane sa tylko klientom i jednostkom organizacyjnym Zaktadu Ubezpieczen Spotecznych.

1.3.1. Organy wydajace certyfikaty



Kodeks Postgpowania Certyfikacyjnego Ustug CERTUM dla ZUS Strona 12 z 108

W sktad CERTUM wchodza dwa organy wydajace certyfikaty: CA-NAD oraz CA-ZEW,
tworzace wspolng domeng¢ organéw wydajacych certyfikaty, okreslang mianem canadDomena. CA-
ZEW w hierarchii certyfikacji podlega bezposrednio (jest certyfikowane przez) CA-NAD, ktore jest
organem wydajacym certyfikaty najwyzszego poziomu (tzn. jest wierzchotkiem drzewa certyfikacji) i
samo sobie podpisuje certyfikaty.

Drzewo certyfikacji przedstawia rysunek 1.2.

Rys.1.2. Drzewo certyfikacji CERTUM

CERTUM
ustugi dla ZUS

Domena canadDomena

Nadrzedny organ
wydajacy certyfikaty
CA-NAD

Zewnetrzny organ
wydajacy certyfikaty
CA-ZEW

CA-ZEW oraz CA-NAD nie certyfikuja w chwili obecnej innych uzytkownikéw poza tymi,
ktérych wymieniono w rozdz.1.3.1.1 1 1.3.1.2. CA-NAD rezerwuje sobie jednak prawo wydawania w
przysztosci certyfikatow takze innym uzytkownikom, ale dopiero po uprzednim (minimum z
miesigcznym wyprzedzeniem) poinformowaniu o tym fakcie wszystkich dotychczasowych
uzytkownikéw.

CA-NAD, ani tez CA-ZEW nie sq zwiqzane ani z sobq, ani 7 innymi organami wydajqcymi certyfikaty
zadnymi umowami o certyfikacji wzajemnej. Sytuacja ta moze jednak ulec zmianie, o czym
uzytkownicy zostanq poinformowani w stosownej wersji Polityki Certyfikacji.

1.3.1.1. Nadrzedny organ wydajacy certyfikaty CA-NAD

Z rys.1 wynika, ze z organem wydajacym certyfikaty CA-NAD nie jest zwigzany zaden Punkt
Rejestracji. Oznacza to, iz nie przewiduje si¢ w ramach tego organu oddelegowania jakichkolwiek
uprawnien w zakresie rejestracji subskrybentéw innej instytucji. CA-NAD moze rejestrowac oraz
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wydawac certyfikaty tylko innym, podlegtym sobie organom wydajacym (aktualnie tylko CA-ZEW).
CA-NAD zatwierdza takze nazwy wyrdznione aktualnych i tworzonych w przysztosci OWC.

Organ wydajacy certyfikaty CA-NAD $wiadczy ustugi certyfikacyjne jedynie dla:
® (CA-NAD (samocertyfikat);
® CA-ZEW,

1.3.1.2. Organ wydajacy certyfikaty CA-ZEW

Organy wydajace certyfikaty CA-ZEW $wiadcza ustugi certyfikacyjne subskrybentom spoza
CERTUM, okre$lonymi na podstawie umowy z ZUS i wymieniajacych dokumenty elektroniczne z
O$rodkami Przetwarzania Danych lub proces ten wspomagajacych. Swoje uprawnienia w zakresie
identyfikacji tozsamo$ci subskrybentéw oddelegowaty Punktom Rejestracji oraz GPR-owi.

Infrastruktura certyfikacyjna CA-ZEW przewiduje wydawanie certyfikatow dla:

® Podmiotéw, z ktérymi ZUS wymienia dane droga elektroniczna;

® Podmiotem moze by¢ platnik sktadek ZUS lub inny podmiot zewnetrzny (np. OFE, GUS,
Narodowy Fundusz Zdrowia, itp.) uczestniczacy w elektronicznej wymianie dokumentéw z ZUS
lub osoba fizyczna, nie bgdaca Platnikiem skladek, upowazniona przez Platnika do sktadania
rozliczen w jej imieniu;

® Jednostek organizacyjnych ZUS — O$rodki Przetwarzania Danych (OPD) i Centralnego O$rodka
Obliczeniowego (COO);

® Punktéw Rejestraciji;

® Serweréw komunikacyjnych ZUS, uczestniczacych w przekazywaniu danych pomigdzy
Ptatnikiem a jednostkami organizacyjnymi ZUS.

CA-ZEW jest catkowicie podlegty i zarzqdzany przez nadrzedny organ certyfikacji CA-NAD.

1.3.2. Punkty Rejestracji

Punkty Rejestracji sa funkcjonalnie integralng czgscia organu wydajacego certyfikaty CA-ZEW
i dziataja z jego upowaznienia w zakresie identyfikacji tozsamos$ci aktualnego lub przysziego
subskrybenta oraz weryfikacji dowodu posiadania klucza prywatnego. Punkty Rejestracji weryfikuja i
nastgpnie aprobuja lub odrzucaja — otrzymywane od wnioskodawcéw — wnioski o zarejestrowanie i
wydanie certyfikatu oraz odnowienie lub uniewaznienie certyfikatu. Punkty Rejestracji moga
wystgpowaé takze z wnioskami do CA-ZEW o wyrejestrowanie subskrybenta i tym samym o
pozbawienie go certyfikatu.

Dowolna instytucja (osoba prawna), ktéry uzyska zgode CERTUM — na wniosek CA-NAD lub
CA-ZEW - oraz spetnia nastgpujace warunki:

® sobowiaze sie do przestrzegania Polityki Certyfikacji CERTUM oraz warunkéw niniejszego
Kodeksu Postgpowania Certyfikacyjnego;

® sarejestruje si¢ w Gléwnym Punkcie Rejestracji (GPR), prowadzonym przez CERTUM, uzyska
jego akceptacjg oraz klucze prywatny i publiczny przekazane na karcie elektronicznej;

moze uzyskac¢ akredytacj¢ przy CERTUM, a nastgpnie funkcjonowa¢ w ramach okre§lonych przez
Kodeks Postgpowania Certyfikacyjnego 1 $wiadczy¢ ustugi na rzecz CERTUM, zwiazane z
poswiadczaniem tozsamosci subskrybentow oraz weryfikacja dowodu posiadania klucza prywatnego.
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Potwierdzanie tozsamosci subskrybentow wymaga osobistej wizyty w siedzibie wybranego Punktu
Rejestracji.

Lista aktualnie akredytowanych przez CERTUM Punktéw Rejestracji wraz z ich doktadna
lokalizacja dostgpna jest w repozytorium CERTUM na stronie WWW:

http://www.cc.unet.pl/

Kazdy z Punktéw Rejestracji wyznacza agentéw (operatoréw), potwierdzajacych dane
przekazywane do CERTUM. CERTUM przetwarza tylko te zadania wydania, odnowienia lub
uniewaznienia certyfikatu, ktére poSwiadczone zostaty przez znanych CERTUM agentéw.

Wyréznia si¢ dwa typy Punktéw Rejestracji, ktorym organ wydajacy certyfikaty CA-ZEW
przekazat czg$¢ swoich uprawnien:

® Punkty Rejestracji ptatnikéw, nazywane dalej dla uproszczenia Punktami Rejestracji (PR);
® Gl6wny Punkt Rejestracji (GPR).

Podstawowa réznica pomigdzy nimi polega na przekazaniu im przez CA-ZEW réznych
uprawnien w zakresie po$wiadczania tozsamo$ci wnioskodawcy ubiegajacego si¢ odpowiednio o
certyfikat uzytkownikéw koncowych (tozsamo$¢ poswiadcza tylko PR) oraz certyfikat jednostek
organizacyjnych 1 wspomagajacych (tozsamo$¢ poswiadcza jedynie GPR) a takze typu
rejestrowanego subskrybenta. Oznacza to, ze:

® PR rejestruja tylko subskrybentéw koncowych, ktérzy ubiegaja si¢ o certyfikaty, wykorzystywane
przez nich do wymiany dokumentéw elektronicznych z jednostkami ZUS; naleza do nich platnicy
ZUS, podmioty zewnetrzne, np. Otwarte Fundusze Emerytalne (OFE) oraz osoby fizyczne, nie
bedace Platnikiem sktadek, ale z jego upowaznienia i w jego imieniu sporzadzajace rozliczenie;

® GPR rejestruje Punkty Rejestracji, jednostki organizacyjne (OPD i COO) oraz serwery
komunikacyjne, uczestniczace w wymianie danych pomiedzy Platnikiem a jednostkami
organizacyjnymi. Punkty Rejestracji uzyskuja w ten sposob akredytacje do rejestrowania innych
subskrybentéw. Wniosek o akredytacje sktadany jest osobiscie przez uprawomocnionego agenta
Punktu Rejestracji. Po przeszkoleniu agentéw Punktoéw Rejestracji upowazniony przedstawiciel
GPR w sposdb formalny przekazuje im klucze (po jednym na Punkt Rejestracji).

Dodatkowo w przypadku PR, ze wzgledu na ich potencjalnie duza liczbg, dopuszcza si¢
mozliwo$¢ upowaznienia przez PR (za zgoda GPR) administratora, ktory moze reprezentowac wigcej
anizeli jeden PR (patrz rozdz.5.2.1.2). Administrator potwierdza prawdziwos$¢ danych operatoréw,
odbiera klucze kryptograficzne i certyfikaty z GPR, szkoli operatorow PR i przekazuje im
spersonalizowane klucze oraz certyfikaty (na kartach elektronicznych). Administrator moze
posredniczy¢ takze we wszelkich kontaktach operatoréw z GPR.

1.3.3. Repozytorium

Repozytorium jest zbiorem publicznie dostgpnych baz danych zawierajacych certyfikaty
wszystkich organéw wydajacych certyfikaty (CA-NAD oraz CA-ZEW), Punktéw Rejestracji (PR) i
wybranych jednostek ZUS, np. OPD jak réwniez informacje $cisle zwiazane z funkcjonowaniem
certyfikatow, m.in. listy certyfikatow uniewaznionych (CRL), aktualna i poprzednia wersje Polityki
Certyfikacji oraz Kodeksu Postgpowania Certyfikacyjnego, a takze inne na biezaco modyfikowane
informacje. W repozytorium przechowywane sa takze certyfikaty subskrybentéw koncowych, ale
udostegpnione sa tylko instytucjom, upowaznionym do tego przez CERTUM.
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Wiszystkie organy wydajqce certyfikaty muszq sktadowac oraz pobierac informacje zgromadzone w
repozytorium CERTUM jako gtownego i oficjalnego repozytorium, zgodnego z Politykq Certyfikacji
CERTUM oraz ustugami certyfikacyjnymi. Organy wydajqce certyfikaty mogq tworzy¢ takze swoje
repozytoria lokalne.

1.3.4. Uzytkownicy koncowi

CERTUM wydaje certyfikaty tylko tym uzytkownikom koncowym, ktérych zadania wydania
certyfikatu zostaly potwierdzone przez Punkty Rejestracji lub autoryzowane przez sponsora
subskrybentéow (ZUS). Certyfikaty moga by¢ wydane pracownikom, obywatelom, instytucjom lub
instytucjom organizacyjnym, z ktérymi sponsora wiaza jakiekolwiek relacje.

Z tego powodu docelowymi uzytkownikami certyfikatéw wydawanych przez organ wydajacy
certyfikaty CA-ZEW sa:

® platnicy sktadek emerytalnych;

® (soba fizyczna, nie bedaca Platnikiem sktadek, upowazniona przez Ptatnika do sktadania rozliczen
W jego imieniu;

Otwarte Fundusze Emerytalne oraz inne tego typu podmioty zewngtrzne;

jednostki organizacyjne Zaktadu Ubezpieczen Spotecznych;

inne jednostki organizacyjne $wiadczace ustugi na rzecz ZUS;

serwery komunikacyjne, posredniczace w wymianie danych pomig¢dzy Platnikami a jednostkami
organizacyjnymi ZUS;

® stacje robocze oraz serwery, bedace w posiadaniu ww. uzytkownikow.

Pos$réd uzytkownikéw koncowych wyrdznia si¢ subskrybentéw oraz strony ufajace.
Subskrybent jest tym podmiotem, ktérego identyfikator umieszczany jest w polu podmiot (ang.
subject) wydanego mu certyfikatu. Strona ufajaca jest z kolei podmiotem, ktéry postuguje si¢ innym
certyfikatem w celu zweryfikowania podpisu cyfrowego lub zapewnienia poufnosci przesytanej
informacji.

Subskrybentéw, ktérym CERTUM wydaje certyfikaty, mozna podzieli¢ na dwie grupy:
subskrybentéw indywidualnych oraz grupowych (instytucje).

Organizacja pragnaca uzyskac certyfikat wydany przez CERTUM powinna uczyni¢ to poprzez
swoich przedstawicieli, np. pracownika lub oficera bezpieczenstwa. Z kolei subskrybent indywidualny
wystepuje o certyfikat zawsze w swoim imieniu.

Kazdy subskrybent wystgpujacy z zadaniem realizacji okre$lonej ustugi przez CERTUM
powinien dostarczy¢ Zeton, poswiadczony przez Punkt Rejestracji, upowazniajacy go do ubiegania sig
o dana ustuge. Zeton® ten stuzy do okreslenia nazwy uzytkownika certyfikatu oraz weryfikacji
autentyczno$ci zadania otrzymanego przez CERTUM; zeton przechowywany jest w punkcie
rejestracji na wypadek potrzeby potwierdzenia (w przysziosci) zadania subskrybenta.

6 Zeton ma $ci§le okreslony okres waznosci, wynoszacy dwa tygodnie liczony od daty wystawienia go przez Punkt
Rejestracji. Po tym okresie zeton staje si¢ przeterminowany i jest odrzucany przez CERTUM (odrzucany jest takze
whniosek, do ktérego jest dotaczony).
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1.3.5. Zakres stosowalnosci

Niniejszy Kodeks Postgpowania Certyfikacyjnego znajduje zastosowanie w procesie
certyfikacji kluczy publicznych, wykorzystywanych do realizacji podpiséw cyfrowych oraz wymiany
kluczy szyfrowania. Do ich przestrzegania zobligowani sa:

® CERTUM (CA-NAD i CA-ZEW);
® Punkty Rejestracji oraz ich operatorzy;

® repozytoria certyfikatow oraz list certyfikatow uniewaznionych, zarzadzane przez CERTUM lub
jego przedstawicieli;

® ufajace strony;
® wszyscy subskrybenci ustug CERTUM.

Zakres stosowalnosci Kodeksu Postgpowania Certyfikacyjnego wynika z klas certyfikatow
generowanych przez CERTUM. Aktualnie CERTUM udostgpnia tylko jeden poziom (klasg)
certyfikatow, ktére charakteryzuja si¢ wysokim poziomem zaufania. Wysoki poziom zaufania
certyfikatu wynika z odrzucenia mozliwosci elektronicznego lub pisemnego sktadania wnioskéw o
rejestracj¢ (rozdz.3.1), odnowienie certyfikatu (rozdz.3.2) oraz uniewaznienie certyfikatu w zwiazku z
zagubieniem kluczy (rozdz.3.3) bezposrednio do CERTUM. Ztozenie tego rodzaju wniosku wymaga
kazdorazowej, osobistej wizyty w lokalnym Punkcie Rejestracji i pociaga za soba, po odpowiedniej
weryfikacji wniosku, wydanie stosownego zetonu. CERTUM gwarantuje jednoczes$nie unikalnos$¢ (w
ramach swojej domeny) certyfikowanych kluczy publicznych, identyfikatoréw subskrybentow oraz
ich nazw relatywnie wyréznionych (RDN).

Dopiero posiadanie zetonu (lub dowdd posiadania waznego klucza prywatnego — w przypadku
uniewaznienia certyfikatu) upowaznia subskrybenta do bezposredniego, elektronicznego wystapienia
do CERTUM o odpowiednia ustugg, tzn. wydanie certyfikatu odnowienie certyfikatu Ilub
uniewaznienie certyfikatu (przekazanie wniosku do CERTUM moze zosta¢ zrealizowane poprzez
Punkt Rejestracji lub przez samego wnioskodawce). Po pomyS$lnej weryfikacji zetonu, CERTUM
odsyta certyfikat do wnioskodawcy i/lub do Punktu Rejestracji (patrz 4.2.1). Wnioskodawca musi
zweryfikowa¢ otrzymany certyfikat, okresli¢ jego przydatnos¢ dla swoich celéw, i jesli jego jakosé
jest odpowiednia — zaakceptowac certyfikat. Nowy subskrybent zgadza si¢ w ten sposéb na
ograniczenia wynikajace z zasad Polityki (wstgpnie zgode taka wyrazit juz w trakcie skladania
wniosku o rejestracj¢ w Punkcie Rejestracji).

W ramach omawianej klasy certyfikatow wyr6znia si¢ dwa typy certyfikatow:

® certyfikaty uzytkownikéw koncowych - certyfikaty te wydawane sa instytucjom
(subskrybentom) lub upowaznionym przez nich agentom (osoba fizyczna, nie bedaca Ptatnikiem
sktadek), po uprzednim upewnieniu sig¢, iz taka instytucja istnieje naprawdg i posiada osobowos$¢
prawng. Wymaga to osobistego stawienia si¢ upowaznionego agenta w Punkcie Rejestracji lub w
organie wydajacym certyfikaty OWC (w przypadku nie oddelegowania tej funkcji do Punktu
Rejestracji) celem zarejestrowania si¢ oraz uzyskania identyfikatora. Klucze generowane sa
programowo przez kazda instytucj¢ indywidualnie i przechowywane na dyskietce w postaci
zaszyfrowanej. Punkt Rejestracji lub OWC — po pozytywnej weryfikacji tozsamosci oraz dowodu
posiadania klucza prywatnego (do pary z przedstawionym kluczem publicznym) wystawia zeton
na zadana ustugg. Po uzyskaniu zetonu dalsza wymiana informacji pomigedzy instytucja, a
CERTUM odbywa si¢ za pomoca poczty elektronicznej (informacja przesytana jest zawsze w
postaci zaszyfrowanej);

® certyfikaty CERTUM, jednostek organizacyjnych i wspomagajacych - para kluczy
generowana jest w Gléwnym Punkcie Rejestracji lub w siedzibie upowaznionego przedstawiciela
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sponsora (ZUS). W przypadku tworzenia kluczy w GPR, para kluczy zapisywana na karcie
elektronicznej chronionej PIN-em i przekazywana upowaznionemu agentowi. Po weryfikacji
przedtozonego zadania (tworzenie kluczy w siedzibie sponsora) lub utworzeniu kluczy (tworzenie
kluczy w GPR), Giéwny Punkt Rejestracji wystawia oraz wysyla wniosek o usluge wraz z
zetonem bezposrednio do CERTUM. Certyfikaty sa przekazywane osobiscie upowaznionym do
tego agentom. Zaleca sig takze, aby sposéb przechowywania wygenerowanych kluczy byt zgodny
z zasadami metody sekretéw wspotdzielonych (w przypadku OWC jest to obowiazkowe).

Certyfikaty wydawane przez CA-NAD naleza do typu drugiego (z posrednictwem GPR), co
oznacza, ze kazdy podlegty CA-NAD organ wydajacy certyfikaty musi sam wygenerowaé parg
kluczy, za$ jego upowazniony agent osobiscie zarejestrowac klucz publiczny i uzyskac¢ jego certyfikat.

Certyfikaty wydawane przez CA-ZEW moga naleze¢ z kolei do obu typdw (zalezy to od tego,
ktory z rodzajéw Punktéw Rejestracji uczestniczyt w identyfikacji tozsamosci, patrz rozdz.1.3.2).

1.3.5.1. Dopuszczalny zakres stosowalnosci

Kazdy certyfikat, ktory zostal utworzony z procedurami niniejszego Kodeksu Postgpowania
Certyfikacyjnego mozna stosowac do:

® dalnej identyfikacji oraz uwierzytelniania uzytkownikéw koncowych, w tym stacji roboczych i
serwerow;

® przesytania dokumentéw elektronicznych oraz poczty, wymagajacych poufnosci;

® realizacji ustug niezaprzeczalno$ci zrédta pochodzenia, np. weryfikacji tozsamos$ci poczty
elektronicznej, autentycznosci dokumentéw, itp.;

® realizacji podpiséw cyfrowych dotaczanych do przesytanych dokumentéw elektronicznych lub
poczty;
® pobierania danych osobowych dotyczacych subskrybenta;

® ochrony dostepu do zasobéw logicznych i fizycznych.

1.4. Kontakt

Wszelkie komentarze 1 uwagi dotyczace Kodeksu Postgpowania Certyfikacyjnego,
posiadajacego zaréwno status aktualny, w ankiecie czy w zatwierdzeniu beda mile widziane. Prosimy
kierowa¢ je z dopiskiem “Kodeks Postgpowania Certyfikacyjnego CERTUM” (w przypadku poczty
elektronicznej — dopisek “Kodeks Postgpowania Certyfikacyjnego CERTUM” nalezy umiesci¢ w
temacie wiadomos$ci) na adres osoby odpowiedzialnej za zarzadzanie zawartoscia Kodeksu
Postgpowania Certyfikacyjnego:

Zbigniew Maranski

Unizeto Technologies S.A.
70-486 Szczecin, ul. Krélowej Korony Polskiej 21

E-mail: zmaranski@unizeto.pl

Dodatkowe informacje oraz pomoc serwisowa mozna uzyskac:
E-mail: info@cc.unet.pl
Adresy internetowy: http.//www.cc.unet.pl
Telefonu: +48 91 4801 340
Faks: +48 91 4801 222
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2.Postanowienia ogolne

W rozdziale tym przedstawione sa zobowiazania CERTUM, Punktéw Rejestracji,
subskrybentéw oraz uzytkownikéw certyfikatow.

2.1. Zobowiazania

2.1.1. Zobowigzania CERTUM
CERTUM zobowiazuje si¢ do:

®  przestrzegania niniejszego Kodeksu Postegpowania Certyfikacyjnego, jak i Polityki Certyfikacji;

® publikowania w repozytorium egzemplarza niniejszego Kodeksu Postepowania Certyfikacyjnego,
Polityki Certyfikacji oraz ich poprzednich wersji;

® publikowania w repozytorium certyfikatow: CA-NAD, CA-ZEW, Punktéw Rejestracji oraz
jednostek organizacyjnych i wspomagajacych ZUS;

® publikowania w repozytorium list certyfikatow uniewaznionych (CRL) organéw wydajacych
certyfikaty (OWC): CA-NAD i CA-ZEW;

® wydawania certyfikatow (przez CA-ZEW) na podstawie potwierdzen wystawianych przez Punkty
Rejestracji lub bezposrednio na podstawie zadania subskrybenta wtedy, gdy zadanie to dotyczy
uniewaznienia aktywnego certyfikatu’ i poparte jest dowodem posiadania klucza prywatnego;

® zagwarantowania (przez CA-ZEW), ze wszystkie dane otrzymane z Punktéw Rejestracji
pozostang niezmienione i doktadnie w takim samym brzmieniu, w jakim zostaly dostarczone przez
Punkty Rejestracji, zostana umieszczone w odpowiednich polach certyfikatu oraz w sposéb
poufny, w prowadzonej przez CA-ZEW bazie danych podmiotow;

® zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustawq z dnia 29 sierpnia 1997
r. o ochronie danych osobowych oraz Rozporzqdzeniem Ministra Spraw Wewnetrznych i
Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warunkow
technicznych i organizacyjnych jakim powinny odpowiadaé urzqdzenia i systemy informatyczne
stuzqce do przetwarzania danych osobowych’;

® gsenerowania i ochrony swoich kluczy prywatnych zgodnie z tre$cia zobowiazan, przedstawionych
w niniejszym Kodeksie Postgpowania Certyfikacyjnego;

® stosowania kluczy prywatnych wytacznie do wydawania certyfikatow, ktére sa zgodne z
niniejszym Kodeksem Postgpowania Certyfikacyjnego oraz podpisywania list CRL emitowanych
przez CERTUM,;

® zagwarantowania unikalnosci klucza subskrybentéw w ramach CERTUM oraz przestrzegania
wlasciwej jego dtugosci i struktury;

® zagwarantowania, w przypadku generowania pary kluczy z upowaznienia subskrybenta, petnej
poufnosci informacji o kluczach oraz jej zniszczenie zaraz po przekazaniu kluczy subskrybentowi.

7 Pod pojeciem okresu waznosci certyfikatu rozumiemy przedzial czasu okreslony przez wartosci notBefore oraz notAfter
pola Validity (patrz takze rozdz.7.1).
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2.1.2. Zobowiazania Punktow Rejestracji

Punkt Rejestracji zobowiazuje si¢ do:
® przestrzegania niniejszego Kodeksu Postgpowania Certyfikacyjnego, jak i Polityki Certyfikacji;

® zetelnej weryfikacji tozsamos$ci subskrybenta, zwracajacego si¢ do Punktu Rejestracji o
wystawienie zetonu, upowazniajacego do ubiegania si¢ w CERTUM o okreslona ustuge. Punkt
Rejestracyjny gwarantuje w ten sposob wszystkim, ktérzy w sposéb odpowiedzialny polegaja na
danych zawartych w certyfikacie, ze posiadaja certyfikat witasciwego 1 zgodnego z
rzeczywistoscia uzytkownika;

® zapewnienia ochrony danych subskrybenta zgodnie z Ustawq z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych oraz Rozporzqdzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warunkow technicznych i
organizacyjnych jakim powinny odpowiada¢ urzqdzenia i systemy informatyczne stuzqce do
przetwarzania danych osobowych’;

® ochrony swojego klucza prywatnego zgodnie z wymogami bezpieczefnstwa nakre$lonymi
szczeg6towo w niniejszym Kodeksie Postgpowania Certyfikacyjnego;

® nie uzywania swojego klucza prywatnego do innych celéw niz tych, ktére okre$la niniejszy
Kodeks Postgpowania Certyfikacyjnego, chyba, ze uzyska na to specjalng zgod¢ CERTUM;

® pozyskania aktywnych® certyfikatéw kluczy publicznych i list CRL CERTUM z wiarygodnych
zrédet, oraz ich rzetelnej weryfikacji.

2.1.3. Zobowiazania subskrybenta koncowego

Niniejszy Kodeks Postgpowania Certyfikacyjnego wraz z Polityka Certyfikacji jest forma
umowy pomiedzy subskrybentem koncowym a CERTUM. Subskrybent poprzez ztozenie w punkcie
rejestracji wniosku o rejestracje oraz reczne podpisanie potwierdzenia rejestracji oczekuje od
CERTUM postgpowania zgodnego z Kodeksem Postgpowania Certyfikacyjnego, jak i Polityka
Certyfikacji i wyraza zgode na przystapienie do systemu certyfikacji na warunkach okre§lonych w
dwéch wyzej wymienionych dokumentach.

Subskrybent koncowy zobowiazuje sig:

® stosowalé si¢ do zasad niniejszego Kodeksu Postepowania Certyfikacyjnego oraz Polityki
Certyfikacji;
® uzywa¢ do komunikacji z CERTUM oraz do wymiany dokumentéw z ZUS tylko i wylacznie

oprogramowania zalecanego przez ZUS;

® podja¢ wszelkie srodki ostroznosci, aby prawidtowo wygenerowaé i bezpieczne przechowywac
klucz prywatny z certyfikowanej pary kluczy, chroniac go przed zgubieniem, ujawnieniem,
modyfikacja oraz nieautoryzowanym uzyciem;

® dbac o to, by wygenerowany klucz prywatny miat odpowiednia moc i dlugo$¢ (minimalnie 1024
bity), a takze aby byt zabezpieczony odpowiednim (trudnym do odgadnigcia) hastem;

® (raktowa¢ utratg, kompromitacj¢ oraz ujawnienie (przekazanie innej nie upowaznionej do tego
osobie) hasta na réwni z utrata, kompromitacja oraz ujawnieniem (przekazaniem innej nie
upowaznionej do tego osobie) klucza prywatnego;

® nie udostepnia¢ osobom nieuprawnionym swojego klucza prywatnego;

8 Patrz Stownik pojec
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® uniewazni¢ swoéj klucz prywatny w przypadku zaprzestania dziatalnosci. Natomiast, gdy jest to
niemozliwe do zrealizowania przez subskrybenta koncowego — obowiazek ten spada na jego
nastgpcOw prawnych;

® prawidlowo zarzadza¢ hastami i kontrolowac dostep do programu tworzacego oraz zarzadzajacego
kluczami publicznymi i prywatnymi;

® nie przekazywaé uzywanych przez siebie hasel osobom nieuprawnionym;

® podawaé prawdziwe dane we wnioskach, w oparciu o ktére Punkt Rejestracji wystawia zetony
kierowane nast¢gpnie do CERTUM i ktére zostana umieszczone w certyfikacie oraz w bazie
danych CERTUM;

® okazywac¢ w punkcie rejestracji wymagane dokumenty, celem potwierdzenia swojej tozsamosci;
® nalezycie chroni¢ dostep do programu, stuzacego do komunikacji z CERTUM,;

® niezwlocznie zawiadamia¢é CERTUM w przypadku kompromitacji (lub podejrzenia
kompromitacji) swojego klucza prywatnego;

® wykorzystywaé certyfikaty klucza publicznego oraz odpowiadajace im klucze prywatne tylko
zgodnie z celami okreslonymi w Polityce Certyfikacji CERTUM;

® pozyskiwaé certyfikaty kluczy publicznych CERTUM (wchodzacych w jego sktad organéw
wydajacych certyfikaty), Punktéw Rejestracji oraz jednostek organizacyjnych ZUS,
zaangazowanych w proces elektronicznej wymiany dokumentéw elektronicznych (m.in.
O$rodkéw Przetwarzania Danych) tylko z wiarygodnych zrédet; wiarygodno$¢ ta nalezy
zweryfikowa¢ w oparciu o odpowiednio zbudowane $ciezki certyfikatow, ktérych weryfikacja
powinna doprowadzi¢ zawsze do certyfikatu CA-NAD;

® uzywac¢ swojego klucza prywatnego tylko w okresie jego waznosci, tzn. wtedy gdy jest on w
stanie aktywny (patrz rozdz.6.2.1).

Subskrybent koncowy jest w petni $wiadom, ze uzycie wlasnego klucza prywatnego poza
okresem jego wazno$ci bedzie zawsze zakwestionowane przez strong ufajaca.

2.1.4. Zobowiazania stron ufajgcych certyfikatom

Poprzez strony ufajace certyfikatom rozumiemy osoby lub instytucje akceptujace wiarygodnos¢
i prawomocno$¢ (na wypadek kwestii spornej) podpisu cyfrowego, zrealizowanego przez posiadacza
(podmiot) certyfikatu.

Strona ufajqca jest zobowiqzana do rzetelnej weryfikacji kazdego podpisu cyfrowego umieszczonego
na dokumencie (w tym takze certyfikacie), ktory do niej dotrze.

Weryfikacja podpisu cyfrowego ma na celu okreslenie, czy (1) podpis cyfrowy zostal
zrealizowany przy pomocy klucza prywatnego odpowiadajacego kluczowi publicznemu, zawartemu w
podpisanym przez CERTUM certyfikacie subskrybenta, oraz (2) podpisana wiadomos$¢ (dokument)
nie zostat zmodyfikowany juz po ztozeniu na nim podpisu.

Weryfikacja ta powinna przebiega¢ nastgpujaco:

® okresli¢ Sciezke certyfikacji’ niezbedna do realizacji podpisu cyfrowego, zawierajaca wszystkie
certyfikaty innych organéw wydajacych certyfikaty, ktére umozliwia wiarygodne
przeprowadzenie weryfikacji podpisu na certyfikacie wystawcy podpisu;

? Patrz Stownik pojec
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® upewnic sig, ze wybrana $ciezka certyfikacji jest najlepsza z punktu widzenia realizacji podpisu;
istnieje bowiem mozliwos$¢, ze od danego certyfikatu (przy pomocy ktérego zrealizowano podpis)
do OWC, ktéremu ufa weryfikujacy podpis wiedzie wigcej niz jedna $ciezka. W chwili obecnej ze
wzgledu na prosta posta¢ drzewa certyfikacji (patrz rozdz.1.3.1) $ciezka ta sktadac si¢ bedzie
zawsze z dwoch certyfikatow: certyfikatu CA-NAD oraz CA-ZEW (w przysztosci — po dotaczeniu
innych organéw wydajacych certyfikaty, §ciezka moze by¢ bardziej rozbudowana lub moze by¢
ich wigcej niz jedna);

® sprawdzié, czy certyfikaty tworzace $ciezke certyfikacji nie wystepuja w repozytorium CERTUM
(lub jego kopiach) na liscie certyfikatow uniewaznionych lub zawieszonych. Uniewaznienie lub
zawieszenie ktoregokolwiek certyfikatu ze S$ciezki certyfikacji ma wplyw na wczesniejsze
zakonczenie waznosci okresu, w ktérym weryfikowany podpis mégt by¢ utworzony;

® sprawdzi¢, czy wszystkie certyfikaty nalezace do S$ciezki certyfikacji naleza do organéw
wydajacych certyfikaty oraz czy nadano im prawo podpisywania innych certyfikatow;

® opcjonalnie okre$li¢ date oraz czas ztozenia podpisu na wiadomosci lub dokumencie. Jest to
mozliwe tylko w przypadku, gdy wiadomos$¢ lub dokument zostaty przed podpisaniem opatrzone
znacznikiem czasu, uzyskanym z organu znacznika czasu (TSA), lub tez znacznik czasu zostat
zwigzany z podpisem cyfrowym juz po jego umieszczeniu na dokumencie. Tego typu weryfikacja
umozliwi §wiadczenie ustug typu niezaprzeczalno$¢ i rozstrzyganie ewentualnych sporéw;

® wreszcie, korzystajac ze zdefiniowanej $ciezki certyfikacji, zweryfikowaé prawdziwosé
certyfikatu wystawcy podpisu na wiadomosci lub dokumencie, a nastgpnie oryginalno$¢ samego
podpisu na wiadomosci lub dokumencie.

Kazdy dokument z wykryta wada w podpisie cyfrowym lub wyniktymi z niego watpliwosci
powinien zosta¢ odrzucony, ewentualnie poddany innym procedurom wyjasniajacym jego waznosc.
Kazdy, kto taki dokument zaakceptuje ponosi wszelkie zwigzane z tym konsekwencje, niezaleznie od
szeroko akceptowanych cech podpisu cyfrowego, okreslajacych go jako skuteczny mechanizm
weryfikacji tozsamosci subskrybenta sktadajacego podpis.

2.1.5. Zobowigzania repozytorium CERTUM

Repozytorium CERTUM zobowiazuje si¢ do terminowego publikowania -certyfikatéw
(CERTUM, Punktéw Rejestracji, jednostek organizacyjnych ZUS, takich jak: Osrodki Przetwarzania
Danych — OPD - czy Centralny Os$rodek Obliczeniowy — COQ; oraz serweréw komunikacyjnych),
list CRL oraz innych informacji wynikajacych z Kodeksu Postgpowania Certyfikacyjnego, a takze
procedur funkcjonowania CERTUM.

2.2. Odpowiedzialno$¢

Punkt ten opisuje odpowiedzialnos$¢ stron w stosunku do innych uczestnikow.

2.2.1. Odpowiedzialnos¢ CERTUM
CERTUM odpowiada za:

® (Jostarczanie ustug certyfikacyjnych oraz repozytoryjnych zgodnych z niniejszym Kodeksem
Postgpowania Certyfikacyjnego;

® przestrzeganie zasad dostepu do zasob6w CERTUM,;

® przestrzeganie procedur uwierzytelniania;
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® wydawanie certyfikatéw zgodnych z niniejszym Kodeksem Postgpowania Certyfikacyjnego;

® takie respektowanie praw subskrybentéw oraz stron ufajacych wykorzystujacych certyfikaty, ktére
nie narusza obowiazujacego w Polsce prawa i innych uregulowan w tym zakresie.

CERTUM nie bierze odpowiedzialnosci za:

® instalacje i uzytkowanie aplikacji uzytkownikéw komunikujacych si¢ z CA-ZEW, ani tez
oprogramowanie lub sprzgt stosowane przez niego do szyfrowania oraz realizacji podpisu
cyfrowego;

® szkody wynikte z niewtasciwego stosowania kluczy lub wydanych certyfikatow;

® bledne lub niewtasciwe informacje (oraz ich nastgpstwa), uzyskane za posrednictwem zrédet
innych niz CERTUM (w tym réwniez personel Punktéw Rejestracji);

® bledna lub niewtasciwie przeprowadzona weryfikacje danych we wnioskach lub tozsamosci
subskrybenta (a takze zwiazane z nimi nast¢pstwa i szkody), dokonywana w Punktach Rejestracji.

2.2.2. Odpowiedzialno$¢ Punktow Rejestracji

Punkt Rejestracji odpowiada za:

® przestrzeganie zasad dostepu do swoich zasob6w;
® przestrzeganie procedur uwierzytelniania;

® realizowanie obowiazkéw Punktu Rejestracji oraz respektowanie praw subskrybentéw,
wykorzystujacych certyfikaty zgodnie z obowiazujacym prawem i uregulowaniami w tym
zakresie;

® stosowanie si¢ do wszystkich legalnych obowiazkéw okre$lonych w niniejszym Kodeksie

Postepowania Certyfikacyjnego;

® weryfikacje tozsamos$ci subskrybenta oraz poprawno$ci dostarczanych przez niego danych
identyfikacyjnych, w tym w szczegdlnosci klucza publicznego (przeprowadzanie tzw. dowodu
posiadania klucza prywatnego);

® weryfikacje poprawnosci danych we wniosku sktadanym przez Platnika i ich ewentualna
modyfikacje (za zgoda i wiedza Platnika);

® przyjmowanie wnioskéw o: rejestracje certyfikatow subskrybenta oraz podejmowanie decyzji o
zarejestrowaniu subskrybenta;

® potwierdzanie wnioskéw subskrybentéw o odnowienie certyfikatu w zwiazku z modyfikacje
danych identyfikacyjnych subskrybenta, majacych wptyw na certyfikat lub wygenerowaniem
nowej pary kluczy;

® potwierdzanie wnioskéw subskrybentéw o uniewaznienie certyfikatu;
® przekazywanie zetonéw poszczegdlnych ustug do CERTUM,;

® przyjmowanie z CERTUM odpowiedzi (komunikaty o btedach lub decyzje o realizacji ustugi) i
przekazywanie ich Ptatnikowi

Punkty Rejestracji ponosza odpowiedzialno$¢ za niewtasciwe dziatania swoich operatoréw lub
administratoréw wobec ZUS.
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2.3. Odpowiedzialnos¢ finansowa

Wspdlna taczna odpowiedzialnos¢ CERTUM i/lub afiliowanych przy nim organéw wydajacych
certyfikaty w stosunku do okreslonej osoby lub wszystkich oséb, wynikajaca z postugiwania si¢
okreslonym typem certyfikatu przy realizacji podpisu cyfrowego lub transakcji, powinna by¢
ograniczona do kwot okreslonych w odrgbnych dokumentach.

2.4. Interpretacja i egzekwowanie aktow prawnych

2.4.1. Obowigzujace akty prawne

Funkcjonowanie CERTUM oparte jest na zasadach zawartych w niniejszym Kodeksie
Postgpowania Certyfikacyjnego pod warunkiem zgodno$ci z obowiazujacymi aktualnie na terenie
Rzeczpospolitej Polskiej aktami prawnymi.

2.4.2. Rozlacznos¢ postanowien, fuzje

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

2.4.3. Rozstrzyganie sporow

W przypadku wystapienia sporéw lub zazalen bedacych konsekwencja uzycia certyfikatu
wydanego przez CERTUM, skarzacy zobowiazuje sig¢ pisemnie (w formie listu poleconego)
poinformowa¢ CERTUM o doktadnej przyczynie sporu lub zazalenia. Jednocze$nie skarzacy
zobowiazuje si¢ da¢ CERTUM uprzednio uzgodniony okres czasu na podjgcie proby rozwigzania
sporu przed uruchomieniem innych mechanizméw rozstrzygania sporéw.

Jesli minie uzgodniony okres czasu skarzacy moze przekaza¢ sprawe¢ do rozstrzygnigcia przez
niezaleznego, uzgodnionego mediatora. Zaakceptowane przez obie strony postanowienie mediatora
powinno by¢ ostateczne i wigzace obie strony.

Jezeli na drodze mediacji problem nie zostanie rozstrzygnigty w sposob satysfakcjonujacy, to
stronom przystuguje mozliwo$¢ rozwiazania sporu na drodze sadowej, zgodnie z obowigzujacymi w
Polsce przepisami Kodeksu Cywilnego oraz innymi obowiazujacymi przepisami prawa.

2.5. Oplaty

CERTUM rezerwuje sobie prawo do pobierania optat za $§wiadczone ustugi. Wysokos$ci optat,
oraz rodzaje uslug objetych optatami, sa publikowane przez CERTUM w oddzielnym dokumencie —
cenniku, dostgpnym na stronach CERTUM:

http://www.cc.unet.pl/

2.5.1. Oplaty za wydanie i odnowienie certyfikatu
Patrz punkt 2.5.

2.5.2. Oplaty za udost¢pnienie certyfikatu
Patrz punkt 2.5.
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2.5.3. Oplaty za uniewaznienie i informacje o statusie certyfikatu
Patrz punkt 2.5.

2.5.4. Inne oplaty
Patrz punkt 2.5.

2.5.5. Polityka refundacji
Patrz punkt 2.5.

2.6. Repozytorium i publikacje

2.6.1. Informacje publikowane przez CERTUM

Wszystkie informacje publikowane przez CERTUM dostgpne sa w repozytorium pod
nastgpujacym adresem:

http://www.cc.unet.pl/

Informacje te to:
® Polityka Certyfikacji;
® Kodeks Postgpowania Certyfikacyjnego;

® certyfikaty: CERTUM, Punktéw Rejestracji, wybranych jednostek organizacyjnych ZUS.
Certyfikaty subskrybentéw koncowych (ptatnikéw) nie sa dostepne publicznie;

® listy certyfikatéw uniewaznionych (CRL); listy certyfikatéw uniewaznionych dostepne sa w tzw.
punktach dystrybucji CRL, ktérych adresy umieszczane sa w okreslonych certyfikatach
(certyfikaty jednostek organizacyjnych, serwery komunikacyjne, certyfikaty CA-ZEW) wydanym
przez CERTUM. Listy CRL publikowane sa w minimum dwdéch punktach, zarzadzanych przez
CERTUM. Publicznie dostgpne sa jedynie listy selektywne — tzw. krétkie — patrz rozdz. 7.2;

® raporty z audytu dokonywanego przez upowazniona instytucje (w mozliwie szczegétowej
postaci);

® informacje pomocnicze np. ogloszenia.

2.6.2. Czestotliwos¢ publikacji CERTUM
Wymienione ponizej publikacje CERTUM sa oglaszane z nastgpujaca czgstotliwoscia:
Polityka Certyfikacji oraz Kodeks Postgpowania Certyfikacyjnego — patrz rozdz.8;

[ ]

® certyfikaty CERTUM - kazdorazowo, gdy nastapi emisja nowych certyfikatéw;

® certyfikaty Punktow Rejestracji — kazdorazowo, gdy nastapi emisja nowych certyfikatéw;
°

certyfikaty jednostek organizacyjnych ZUS - kazdorazowo, gdy nastapi emisja nowych
certyfikatow;

® [isty certyfikatéw uniewaznionych — maksymalnie co 7 dni;

® raporty z audytu dokonywanego przez upowazniona instytucje — kazdorazowo, po otrzymaniu
powyzszego przez CERTUM,;
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® informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.

2.6.3. Dostep do publikacji CERTUM
Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem:

http://www.cc.unet.pl/

sa dostepne publicznie.

W przypadku, gdy zostanie wykryte naruszenie integralnos$ci powyzszych informacji — zostana
podjete odpowiednie dzialania majace na celu przywrdcenie integralno$ci tym informacjom,
wyciagnigciu sankcji prawnych w stosunku do sprawcow tego naduzycia, a takze informujace i
naprawiajace szkode poszkodowanym.

2.7. Audyt

2.7.1. Czgstotliwos¢ audytu

Audyt sprawdzajacy prawidtowos¢ i zgodnos$¢ z uregulowaniami proceduralnymi i prawnymi
(przede wszystkim zgodnos¢ z Kodeksem Postgpowania Certyfikacyjnego i Polityka Certyfikacji)
powinien by¢ dokonywany przynajmniej dwa razy w ciagu roku kalendarzowego.

2.7.2. Tozsamos$¢ audytora

Audyt dokonywany jest przez upowazniona do tego rodzaju dziatalnosci, niezalezna, krajowa
instytucje.

2.7.3. Zwiazek audytora z audytowana jednostka
Patrz punkt 2.7.2

2.7.4. Zagadnienia obejmowane przez audyt
Zagadnienia, ktére sa obejmowane audytem dotycza:

zabezpieczen fizycznych CERTUM,;

zabezpieczen oprogramowania i dostgpu do sieci;

ochrony personelu obstugujacego CERTUM;

dziennikéw systemowych i procedur monitorowania systemu;

realizacji procedur sporzadzania kopii zapasowych i ich odtwarzania;

realizacji procedur archiwizacji;

dokumentowania zmian parametrow konfiguracyjnych CERTUM,;

dokumentowania przegladow i serwisu sprzg¢tu oraz oprogramowania;

realizacji nie wymienionych powyzej innych procedur audytu wewngtrznego.
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2.7.5. Podejmowane dziatania w celu usunigcia usterek wykrytych podczas
audytu

Uchybienia wykazane w trakcie prowadzenia audytu powinny by¢ usunigte w mozliwie krétkim
czasie od pisemnego otrzymania odpowiednich wnioskow od instytucji audytujacej. Informacja o
usuni¢ciu usterek bedzie przestana na adres instytucji audytujace;.

2.7.6. Informowanie o wynikach audytu

Raport z powyzszego audytu w mozliwie szczegdétowej postaci obejmujacy: zagadnienia, jakie
obejmowat audyt, ogdlna oceng instytucji audytujacej, a takze sprawozdanie z wykonania zalecen
poaudycyjnych sa publikowane w repozytorium CERTUM..

2.8. Niejawnos¢ informacji

CERTUM gwarantuje, ze wszystkie bgdace w jego posiadaniu informacje sa gromadzone,
przechowywane i przetwarzane zgodnie z obowiazujaca w tym zakresie wyktadnia prawna — Ustawq z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych, oraz towarzyszace je akty wykonawcze.

CERTUM nie posiada dostepu do kluczy prywatnych ktéregokolwiek z uzytkownikéw systemu.
Réwniez Punkty Rejestracji nie posiadaja dostgpu do kluczy prywatnych subskrybentéw systemu
dokonujacych rejestracji w tych punktach (z wyjatkiem krétkiego czasu, w trakcie ktérego GPR
wygeneruje pary kluczy i przekaze je upowaznionym agentom lub administratorom).

Certyfikaty emitowane przez CERTUM uwierzytelniaja przesylanie informacji pomigdzy
subskrybentami koncowymi.

2.8.1. Informacje, ktére musza by¢ traktowane jako tajemnica

CERTUM i osoby w nim zatrudnione, jak rowniez podmioty, za ktérych posrednictwem
wykonywane sg czynnos$ci certyfikacyjne sa obowiazane zachowac¢ w tajemnicy wszelkie informacje,
rozumiane jako tajemnica przedsiebiorstwa'’, w trakcie zatrudnienia oraz po jego zakonczeniu:

® informacje zawarte we wnioskach otrzymanych od OWC afiliowanych lub nie afiliowanych przy
CERTUM, niezaleznie od tego czy zostaly zaakceptowane, czy tez odrzucone, z wyjatkiem
informacji, bez ktérych ujawnienia nie jest mozliwe nalezyte wykonanie ustug certyfikacyjnych;

® informacje wplywajace od i przekazywane do subskrybentéw (m. in. treSci uméw z
subskrybentami, rozliczenia, wnioski o zarejestrowanie, wydanie, odnowienie lub uniewaznienie
certyfikatow (z wyjatkiem informacji umieszczonych w certyfikatach lub repozytorium, zgodnie z
postanowieniami niniejszego Kodeksu Postgpowania Certyfikacyjnego); czg$¢ z powyzszych
informacji moze by¢ udostepniana wytacznie za zgoda i w zakresie pisemnie okre§lonym przez jej
wtasciciela (subskrybenta);

® zapisy transakcji systemowych (zar6wno w catodci, jak i tez w postaci danych do przegladu
kontrolnego transakcji, tzw. logi transakcji systemowych);

® zapisy informacji o zdarzeniach (logi) zwiazanych z ustugami certyfikacyjnymi, zachowywanymi
zaréwno przez CERTUM i afiliowane przy nim OWC, jak réwniez Punkty Rejestracji;

19 Przez tajemnice rozumie sig nie ujawnione do wiadomosci publicznej informacji techniczne, technologiczne, handlowe lub
organizacyjne przedsigbiorstwa, co do ktérych przedsigbiorca podjat niezbgdne dziatania w celu zachowania ich poufnosci.
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® raporty pokontrolne opracowywane zaréwno przez organy wewnetrzne CERTUM, jak i przez
zewngtrzne instytucje audytujace (wigksza czgs¢ tej informacji powinna by¢ publicznie dostgpna
zgodnie z 2.7);

® plany dziatanh awaryjnych;

® Srodki zabezpieczen sprzetu oraz oprogramowania, stosowane w OWC oraz administrowanie
ustugami certyfikacyjnymi oraz projektowanymi zasadami rejestrowania.

CERTUM nie obowiqzuje zachowanie tajemnicy wobec strony umowy o Swiadczenie ustug
certyfikacyjnych.

Osoby odpowiedzialne za zachowanie tajemnicy i zasad postepowania z informacjami ponoszq
odpowiedzialnos¢ karnq zgodnie z przepisami prawa.

2.8.2. Informacje, ktore moga by¢ traktowane jako jawne

Wymienione ponizej informacje, przekazane organom wydajacym certyfikaty CERTUM,
punktom rejestracji lub zaufanym organom OWC traktowane sa jako ogélnie dostgpne za
posrednictwem repozytorium CERTUM:

® Polityka Certyfikacji wraz z Kodeksem Postgpowania Certyfikacyjnego;
® cennik ustug;

® poradniki dla uzytkownikow;

°

certyfikaty OWC (w tym CA-NAD i CA-ZEW), punktéw rejestracyjnych, jednostek
organizacyjnych i wspomagajacych ZUS oraz serweréw komunikacyjnych;

listy certyfikatéw uniewaznionych (CRL);
® informacje o szkoleniach prowadzonych przez CERTUM;

® wyciagi z raportéw pokontrolnych, dokonywanych przez upowazniona instytucje (w mozliwie
szczegblowej postaci).

Czeg$¢ informacji wptywajacych 1 przekazywanych od/do subskrybentéw, moze by¢
udostgpniania innym podmiotom, wylacznie za zgoda i w zakresie okre§lonym pisemnie przez jej
wiasciciela (subskrybenta). Na rowni z forma pisemna bgda traktowane dokumenty elektroniczne
zawierajace podpis cyfrowy.

Publikowane przez CERTUM wyciagi z raportow pokontrolnych dotycza:
® zagadnien jakie obejmowat audyt;
® gdlnej oceny wystawionej przez instytucje wykonujaca audyt;

® stopien realizacji zalecen.

2.8.3. Udostepnianie informacji o przyczynach uniewaznienia certyfikatu

W przypadku, gdy uniewaznienie certyfikatu nast¢puje na podstawie wniosku uprawnionej
strony — innej niz strona, ktérej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia i
szczegblowych przyczynach uniewaznienia jest przekazywana powyzszym stronom.
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2.8.4. Udostepnianie informacji stanowigcej tajemnice w przypadku
nakazow sadowych

Informacja stanowiaca tajemnicg moze zosta¢ udostgpniona na zadanie organéw sadowych, ale
tylko 1 wytacznie po spelnieniu wszystkich wymagan stawianych przez obowiazujace na terenie
Rzeczpospolitej akty prawne.

2.8.5. Udostepnianie informacji w celach naukowych

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

2.8.6. Udostepnianie informacji na zadanie wlasciciela

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

2.8.7. Inne okolicznosci udost¢pniania informacji

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okres$la zadnych warunkéw w tym
zakresie.

2.9. Prawo do wlasnosci intelektualnej

Wszystkie uzywane przez CERTUM znaki towarowe, handlowe, patenty, znaki graficzne
licencje i inne stanowia wilasno$¢ intelektualng ich prawnych witascicieli. CERTUM zobowiazuje si¢
do umieszczania odpowiednich (wymaganych przez wiascicieli) uwag w tej dziedzinie.
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3.1dentyfikacja 1 uwierzytelnianie

Ponizej przedstawiono ogdlne zasady weryfikacji tozsamos$ci subskrybentéw, ktérymi kieruje
si¢ CERTUM, Punkty Rejestracji oraz zwiazane z nim inne organy wydajace certyfikaty (jesli tylko
zostang uznane przez CERTUM) podczas wydawania certyfikatow. Ponizsze zasady definiuja $rodki i
metody wymagane w celu uzyskania pewnos$ci, iz informacje umieszczane w certyfikacie te sa
doktadne i wiarygodne w momencie wydawania certyfikatu.

Procedura weryfikacji przeprowadzana jest zawsze w fazie rejestracji subskrybenta. Rejestracja
subskrybenta dokonywana jest w Punktach Rejestracji. W systemie ustug certyfikacyjnych CERTUM
wyroznia si¢ rejestracje standardowa (rozdz.3.1), rejestracje¢ w zwiazku z odnowieniem lub
modyfikacja danych w certyfikacie (rozdz.3.2), rejestracja w zwiazku z uniewaznieniem certyfikatu
klucza prywatnego (rozdz.3.4) oraz ponowienie rejestracji (rozdz.3.5).

3.1. Rejestracja (standardowa)

Akt standardowej rejestracji subskrybenta ma miejsce zawsze wtedy, gdy subskrybent
sktadajacy wniosek o rejestracje nie posiada zadnego wainego certyfikatu'' wydanego przez
dowolny z organdéw wydajacych certyfikaty, afiliowanych przy CERTUM.

Instytucja rejestrujaca (Punkt Rejestracji lub OWC, ktéry nie oddelegowat swoich obowiazkéw
rejestracji zadnemu punktowi rejestracyjnemu), ktdra nie jest w stanie na biezaco (w trybie on-line)
zweryfikowa¢ zawartej we wniosku subskrybenta informacji o posiadaniu lub braku waznego
certyfikatu, powinna poinformowa¢ go, ze informacja ta weryfikowana jest przez CERTUM w
momencie ztozenia wniosku o wydanie certyfikatu i jej niezgodno$¢ z prawda pociaga¢ bedzie za soba
odrzucenie wniosku o wydanie certyfikatu.

Kazdy subskrybent koncowy (tzn. subskrybent r6zny od PR, OWC czy jednostki ZUS),
przystgpujacy do systemu elektronicznej wymiany dokumentéw (ogdlniej — infrastruktury klucza
publicznego) i ubiegajacy si¢ o wydanie certyfikatu dla uzytkownika koncowego musi wykonaé
nastgpujace podstawowe czynnosci, poprzedzajace rozpatrzenie wniosku o rejestracj¢ w instytucji
rejestrujace;j:

® wygenerowa¢ pare kluczy RSA i dostarczy¢ instytucji rejestrujacej dowdd posiadania klucza
prywatnego;

® zapewni¢ wygenerowanemu kluczowi prywatnemu ochrong przed ujawnieniem;

® zaproponowaé nazwe wyrézniajaca (RDN, patrz rozdz.3.1.1);

® wypetni¢ i ztozy¢ wniosek o rejestracje (w postaci elektronicznej, zapisanej np. na dyskietce) w
instytucji rejestrujacej wraz z kluczem publicznym i dowodem posiadania spdjnego z nim klucza
prywatnego.

Subskrybenci ubiegajacy si¢ o certyfikaty dla jednostek organizacyjnych ZUS lub serweréw
komunikacyjnych zobligowani sa tylko do wypelnienia i dostarczenia wniosku o rejestracj¢ (zalecana
posta¢ elektroniczna) do CERTUM. Pozostate czynnosci wykonywane sa przez agenta CERTUM.

""Patrz Stownik pojeé
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Rejestracja subskrybenta wymaga zawsze jego osobistego stawienia sie w Punkcie Rejestracji. Nie
dopuszcza sie przesylania wnioskow o rejestracje za posrednictwem zwyktej poczty, poczty
elektronicznej, witryn typu web, itp.

W domenie organu wydajacego certyfikaty CA-ZEW uzytkownik moze odgrywa¢ dwoista rolg:
role strony ufajacej petni w momencie, gdy otrzymuje podpisany dokument od innego subskrybenta,
za$ rolg subskrybenta w chwili, gdy podpisuje i wysyta dokument do innej strony ufajace;j.

3.1.1. Typy nazw

Certyfikaty wydawane przez CERTUM oraz afiliowane przy nim inne organy wydajace
certyfikaty sa zgodne z norma X.509 v3. W szczegdlnos$ci oznacza to, ze zar6wno wydawca
certyfikatu, jak i tez dziatajacy w jego imieniu Punkt Rejestracji beda akceptowaly tylko takie
relatywnie wyrdznione nazwy subskrybentow, ktére sa zgodne ze standardem X.509 (z powotaniem
si¢ na zalecenie X.501).

W celu tatwiejszej komunikacji elektronicznej ze subskrybentem, w certyfikatach CERTUM
uzywa si¢ takze alternatywnej nazwy subskrybenta. Nazwa ta pokrywa si¢ z adresem poczty
elektronicznej subskrybenta i musi by¢ zgodna z zaleceniem RFC 822.

Nazwy katalogéw, w ktérych przechowywane sa certyfikaty, listy certyfikatéw uniewaznionych
(CRL), Polityka Certyfikacji, itp., jak réwniez nazwy punktéw dystrybucji CRL zgodne sa z
zaleceniem RFC 1738.

Wszystkie informacje przekazane przez subskrybenta we wniosku o rejestracje, ktore zostang
umieszczone przez organ wydajqcy certyfikaty w certyfikacie wydanym subskrybentowi sq jawne.
Szczegotowa lista danych umieszczonych w certyfikacie jest zgodna z zaleceniem X.509 v.3 i podana
jest w rozdz.7 (patrz takze rozdz.3.1.2)

3.1.2. Koniecznos$¢ uzywania nazw znaczacych

Wymaga sig, aby w sktad nazwy relatywnie wyrdznionej wchodzily nazwy i skréty, ktére
posiadaja swoje znaczenie w jezyku polskim lub innym jezyku kongresowym (wymoég ten dotyczy
takze pola CommonName, ktére moze mie¢ jednak inne znaczenie niz w przypadku certyfikatéw
wydawanych przez CA-NAD i CA-ZEW).

Nazwa relatywnie wyrézniona (RDN), przydzielana i weryfikowana w punkcie rejestracji
sktada si¢ z szeSciu nastgpujacych pdl (opis pola poprzedzano jego skrécong nazwa przyjeta za
zaleceniem X.501):

® pola C: miedzynarodowy skrét nazwy kraju (w przypadku Polski — PL);

® pola ST: stan lub prowincja (w przypadku Polski oznacza to wojewddztwo, na terenie ktérego
dziata lub mieszka subskrybent);

pola L: miasto, w ktérym ma siedzibe lub mieszka subskrybent;
pola O: nazwa instytucji lub imi¢ i nazwisko subskrybenta;

pola OU: nazwa jednostki organizacyjnej instytucji lub np. inicjaty osobys;

pola CN: identyfikator subskrybenta.

oraz dwéch pdl opcjonalnych




Kodeks Postgpowania Certyfikacyjnego Ustug CERTUM dla ZUS Strona 32 z 108

® pola DN: nazwa powszechna serwera,

® pola EMail: adres poczty elektronicznej.

Wymaga sig, aby wszystkie wymienione powyzej elementy nazwy relatywnie wyrdznionej
(poza polem DN) byly niepuste.

Identyfikator subskrybenta oraz jego pelna nazwa RDN, przydzielane sa subskrybentowi w
trakcie jego pierwszej wizyty w Punkcie Rejestracji. Wszystkie pozostale pola moze wypehié
subskrybent, ale na punkcie rejestracyjnym spoczywa obowiazek ich formalnego zweryfikowania na
zgodnos¢ z wymogiem niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Przydzielona nazwa RDN subskrybent musi zawsze okazywac¢ si¢ podczas kazdego kontaktu z
organem wydajacym certyfikaty. Jesli jest to pierwszy kontakt (subskrybent sktada wniosek o wydanie
certyfikatu), wowczas CERTUM weryfikuje — oprécz wielu innych rzeczy — takze unikalno$¢ (w
ramach swojej domeny) nazwy RDN oraz CN. Jesli dang nazwa postuguje si¢ juz inny subskrybent,
posiadajacy przynajmniej jeden wazny certyfikat, wowczas CERTUM odmawia wydania certyfikatu,
powiadamiajac o tym wnioskodawcg w przekazanej mu decyz;ji.

CERTUM rezerwuje sobie prawo podejmowania decyzji dotyczqcych sktadni nazwy subskrybenta.

3.1.3. Zasady interpretacji roznych form nazw

Identyfikacja kazdego ze subskrybentow certyfikatéw wydawanych przez CERTUM
realizowana jest w sposéb jednoznaczny tylko w oparciu w pole CommonName nazwy relatywnie
wyréznionej. Warto$¢ tego pola jest konkatenacja nastgpujacych elementow:

® nazwy skréconej subskrybenta certyfikatu (alias, pseudonim, itp.) lub imienia i nazwiska;
® identyfikatora NIP;
® numeru REGON i/lub PESEL.

CN musi si¢ sktada¢ co najmniej z p6l NIP + Nazwa skrécona / imi¢ i nazwisko (jesli Ptatnik
posiada).

Sposéb wyboru oraz interpretacji nazwy skréconej pozostawia si¢ subskrybentowi. Zaleca sig
jednak, aby nazwa ta byla zwigzana w jaki$ sposéb z nazwa instytucji, ktéra reprezentuje subskrybent.

Inne organy wydajace certyfikaty moga stosowaé nazwe instytucji (pola O) oraz nazwg
jednostki organizacyjnej instytucji jako dodatkowego identyfikatora subskrybenta lub wskazania
pracownika lub organu upowaznionego do wykonywania czynnos$ci w imieniu instytucji.

3.1.4. Unikalno$¢ nazw

Identyfikacja kazdego z subskrybentow certyfikatéw wydawanych przez CERTUM realizowana
jest w oparciu o pole CommonName nazwy relatywnie wyréznionej. Warto$¢ pola CommonName
musi w sposéb jednoznaczny okresla¢ ptatnika sktadek. Odpowiada to sytuacji: jeden ptatnik —
maksymalnie dwa aktywne certyfikaty (w tym tylko jeden z aktywnym kluczem prywatnym,
stosowanym do realizacji podpisu cyfrowego, patrz rozdz.4.2.5). Jesli zachodzi potrzeba posiadania
przez danego ptatnika wigkszej liczby aktualnie waznych certyfikatow uzywanych przez rézne
podmioty w ramach np. danej instytucji (ptatnika), wéwczas we wniosku o wydanie certyfikatu nalezy
postuzy¢ si¢ innymi nazwami skréconymi, mogacymi by¢ wariantami wyjsciowej nazwy skroconej
(np. Platnik, Platnik_1, Platnik_2).
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CERTUM gwarantuje unikalnos¢ nazwy relatywnie wyroznionej (RDN). Gwarancje powyzsze dotyczq
rowniez identyfikatora, zawartego w polu CommonName.

Unikalno$¢ nazwy RDN i CN jest gwarantowana takze przez wszystkie afiliowane przy
CERTUM organy wydajace certyfikaty.

W ramach domeny CERTUM gwarantowana jest takze unikalno$¢ nazw katalogéw,
obstugiwanych w obrgbie repozytorium. Oznacza to, ze aplikacje, ktére bazuja na tej wlasnos$ci nazw
katalogéw CERTUM 1 $wiadczonych w ich ramach ustug, maja zagwarantowana ciagtos¢ ustug, bez
ryzyka ich przerwania lub podmiany przez inna ustuge.

3.1.5. Procedura rozwigzywania sporéow wyniklych z reklamacji nazw

CERTUM rezerwuje sobie prawo podejmowania wszelkich decyzji dotyczqcych sktadni nazwy
subskrybenta i przydzielania mu wyniktych z tego nazw.

3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znaku towarowego

CERTUM posiada wiasny zastrzezony znak towarowy sktadajacy si¢ ze znaku graficznego oraz
napisu stanowiacych tacznie logo o nastepujacej postaci:

UNIZETO

POWSZECHNE
CENTRUM CERTYFIKACJI

Znak ten oraz napis tworza tacznie logo CERTUM. Logo to jest zastrzezonym znakiem
towarowym CERTUM i nie moze by¢ uzywane przez zadna inna stron¢ bez uprzedniej pisemnej
zgody CERTUM.

Znak CERTUM jest dodatkowym elementem logo kazdego organu afiliowanego przy
CERTUM oraz wszystkich Punktow Rejestracji, dziatajacych z upowaznienia CERTUM lub
afiliowanych przy nim organéw wydajacych certyfikaty. Zgoda na uzywanie logo CERTUM
wydawana jest automatycznie w momencie rejestracji przez CERTUM nowego organu wydajacego
certyfikaty lub nowego Punktu Rejestracji.

3.1.7. Dowéd posiadania klucza prywatnego

Prawdziwos$¢ klucza prywatnego bedacego w parze z kluczem publicznym (tzw. dowdd
posiadania klucza prywatnego) subskrybenta jest stwierdzana poprzez weryfikacj¢ podpisu cyfrowego,
sktadanego (przez aplikacj¢ subskrybenta) na wnioskach o zarejestrowanie, odnowienie w zwiazku z
wygenerowaniem nowej pary kluczy lub z modyfikacja danych zawartych w certyfikacie oraz
uniewaznienie, dostarczanych do Punktu Rejestracji, oraz odpowiednio na wnioskach o wydanie,
odnowienie okresu waznoS$ci certyfikatu i uniewaznienie certyfikatu, przesytanych bezposrednio do
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organu wydajacego certyfikat (jesli Ptatnik realizuje ustuge tzw. ,stara S$ciezky”, tzn. bez
wykorzystania mozliwosci przesytania wnioskow bezposrednio z Punktu Rejestracji).

Na organie wydajacym certyfikaty lub dzialajacym z jego upowaznienia punkcie rejestracji
spoczywa obowiazek sprawdzenia, czy dostarczony wniosek, podpisany przy pomocy klucza
prywatnego, zostanie poprawnie zweryfikowany przy pomocy odpowiadajacego mu klucza
publicznego, bgdacego integralng cz¢scia wniosku.

Organ wydajacy lub dziatajacy w jego imieniu Punkt Rejestracji (jesli tylko posiada taka
mozliwo$¢) zobowiazany jest takze do upewnienia sig, czy przedkladany do zarejestrowania lub
odnowienia klucz publiczny nie jest elementem sktadowym wydanego wcze$niej certyfikatu innemu
subskrybentowi z domeny zarzadzanej przez organ certyfikacji. Jesli tak, nalezy odméwié
zarejestrowania lub odnowienia klucza.

3.1.8. Uwierzytelnienie tozsamosci instytucji

Wyréznia si¢ dwa podstawowe sposoby uwierzytelniania tozsamos$ci instytucji wobec
upowaznionego przez CERTUM Punktu Rejestracji. Pierwszy sposéb wymaga osobistego stawienia
si¢ upowaznionego przedstawiciela instytucji w siedzibie upowaznionego Punktu Rejestracji. Z kolei
w przypadku drugim potwierdzenie tozsamosci moze przebiega¢ w trybie on-line, za poSrednictwem
poczty elektronicznej, wymienianej z organem wydajacym certyfikaty.

Pierwszy spos6b uwierzytelniania jest obligatoryjny zawsze wtedy, gdy subskrybent zamierza
wystapi¢ z wnioskiem o wydanie, odnowienie lub uniewaznienie certyfikatu. Punkt Rejestracji
zobowiazany jest w takich przypadkach do zazadania w momencie rejestracji wymienionych powyzej
wnioskéw przedtozenia odpowiednich dokumentéw, ktére w sposéb nie budzacy watpliwosci
potwierdza tozsamo$¢ instytucji ubiegajacej si¢ o certyfikat oraz osoby, ktéra ja reprezentuje.

Dla potrzeb niniejszego Kodeksu Postgpowania Certyfikacyjnego przyjmuje sig, ze wszyscy
subskrybenci certyfikatéw Platnika, lub osoby fizycznej, dziatajacej w imieniu Platnika, zobowiazani
sa do posiadania przy sobie — w trakcie wizyty w punkcie rejestracji — dokumentéw potwierdzajacych
tozsamos$¢ (dowdd osobisty lub paszport) oraz danych zawartych w przedktadanym wniosku o
rejestracje, tzn.:

® akt zatozycielski firmy wraz z potwierdzeniem prawa do uzywania nazwy firmy (w przypadku
0s6b prawnych);

® dokument potwierdzajacy przydzielone identyfikatory NIP i/lub REGON i/lub PESEL (w
przypadku oséb prawnych);

® dokument potwierdzajacy przydzielony identyfikator NIP i/lub PESEL (w przypadku oséb
fizycznych);

oraz dodatkowo

® dokument upowazniajacy agenta lub administratora lub inna osobe fizyczna do reprezentowania
interesOw instytucji wobec wydawcy certyfikatéw lub przedstawiciela Punktu Rejestracji.

Certyfikaty wydawane dla subskrybentow w rodzaju PR, OPD czy serwerdw
komunikacyjnych, ktére moga delegowac swoich zaufanych agentéw lub administratoréw do ztozenia
wniosku o rejestracjg, wymagaja autoryzacji skladanego zadania poprzez Departament Ochrony
Informacji Zaktadu Ubezpieczen Spotecznych.

Procedura weryfikacji tozsamosci subskrybenta (lub upowaznionego przez niego reprezentanta)
polega na:
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® weryfikacji oryginalno$ci dokumentéw okazanych przez subskrybenta; weryfikacja ta powinna
by¢ szczegdtowa, wlacznie z wykorzystaniem informacji zawartych w bazach danych organu
wydajacego certyfikaty (z upowaznienia ktérego dziata Punkt Rejestracji) lub innych instytucji z
nim zwigzanych;

® weryfikacja autentycznosci dostarczonego wniosku o rejestracje; weryfikacja ta polega

1) na sprawdzeniu zgodnosci danych umieszczonych we wniosku z dostarczonymi
dokumentami oraz ich ewentualna korekta (za zgoda i wiedza wnioskodawcy), w
przypadku wykrycia nieprawidtowosci lub niezgodno$ci z przedtozonymi
dokumentami;

2) zweryfikowaniu prawdziwosci podpisu cyfrowego oraz poprawnos$¢ nazwy RDN, a
nastgpnie — w przypadku pomyslnego przebiegu weryfikacji — podpisu cyfrowego,
ztozonego na wniosku o rejestracje.

Punkt Rejestracji zobligowany jest do zweryfikowania poprawnosci oraz prawdziwosci wszystkich
danych zawartych we wniosku (patrz tab.4.1, rozdz. 4.1). Niekompletnie lub blednie wypetnione
wnioski mogq zostaé (za wiedzq i zgodq wnioskodawcy) poprawione przez operatora Punktu
Rejestracji lub odrzucone i zwrdcone wnioskodawcy (w celu ich poprawienia lub uzupetnienia).

Korekta danych niepetnych lub btednych mozliwa jest jedynie w przypadku, gdy Ptatnik korzysta z
uproszczonej sciezki certyfikacji (tzw. ,,nowa sciezka”). Szczegotowy wykaz elementow wniosku, ktore
mogq zosta¢ poprawione w Punkcie Rejestracji, za zgodq i wiedzq Platnika, zostat przedstawiony w
rozdziale 4.1.3.

CERTUM zawsze odrzuca wnioski zawierajqce niewypetnione (puste) pola (nie dotyczy to pol
opcjonalnych).

Jesli procedura weryfikacji tozsamos$ci zakonczyta si¢ pozytywnie, punkt rejestracji:

®  przydziela subskrybentowi identyfikator CN, oraz

® jeton upowazniajacy do ubiegania sie o wydanie certyfikatu; Zeton jest potwierdzeniem
autentycznos$ci ztozonego wniosku o rejestracj¢ oraz dotaczonego do niego klucza publicznego),
lub

® wnioskuje o wydanie certyfikatu i przekazuje go subskrybentowi (Platnik korzysta z tzw. ,.starej
sciezki”), lub

® wnioskuje o wydanie certyfikatu i przekazuje go bezposrednio do CERTUM za$ odpowiedz
CERTUM przekazuje subskrybentowi(Platnik korzysta ze $ciezki uproszczonej).

CERTUM zawsze odrzuca wniosek subskrybenta o wydanie certyfikatu (zawierajqcy Zeton
upowazniajqcy do ubiegania sie o wydanie certyfikatu lub przestany bezposrednio przez instytucje
rejestrujqcq) w przypadku stwierdzenia faktu posiadania przez niego waznego certyfikatu.

Subskrybent odpowiada za ochrone swojego klucza prywatnego przed kompromitacjq, zgubieniem,
ujawnieniem modyfikacjq oraz nieuprawnionym uZyciem oraz ponosi petnq odpowiedzialnos¢ za
skutki wynikte z zaistnienia jakiejkolwiek z wymienionych okolicznosci, niezaleznie od tego, czy klucz
ten zostat wygenerowany osobiscie przez subskrybenta, czy tez przez upowaznionq do tego instytucje
rejestrujqcq.




Kodeks Postgpowania Certyfikacyjnego Ustug CERTUM dla ZUS Strona 36 z 108

Niniejszy Kodeks Postgpowania Certyfikacyjnego zezwala na przesylanie w skréconej $ciezce
certyfikacji (wniosek przesylany bezposrednio z Punktu Rejestracji do CERTUM, z pominigciem
rejestracji zetonu, uzyskanego w Punkcie Rejestracji w oprogramowaniu klienta i utworzeniu wniosku
do CERTUM) nastgpujacych wnioskow:

® wniosek o wydanie certyfikatu

® wniosek o odnowienie certyfikatu

® wniosek o modyfikacje¢ danych w certyfikacie
°

wniosek o uniewaznienie certyfikatu

CERTUM, a dokladniej dziatajacy w jego ramach organ wydajacy certyfikaty CA-ZEW
zezwala na bezposrednie (z aplikacji klienta, z pominigciem udzialu Punktu Rejestracji)
przekazywanie nast¢pujacych typow wnioskow:

® wniosek o uniewaznienie certyfikatu (jesli subskrybent posiada fizycznie uniewazniany certyfikat
oraz klucz zwiazany z uniewaznianym certyfikatem a certyfikat jest aktywny);

® wniosek o udostepnienie certyfikatu;

® wniosek o weryfikacje certyfikatu.

Uwierzytelnianie subskrybenta (instytucji) sktadajacej wnioski droga elektroniczng (e-mail)
realizowane jest w oparciu o informacje zawarte w bazach danych CERTUM i przebiega nastgpujaco:

® weryfikowany jest podpis cyfrowy ztozony pod przestanym wnioskiem;

® weryfikowana jest autentyczno$é dotaczonego do wniosku certyfikatu (w oparciu o tzw. $ciezke
certyfikacji);

® W bazie wystawcy certyfikatu poszukuje si¢ subskrybenta o nazwie relatywnie wyréznionej
(RDN), zapisanej w certyfikacie, pobiera jego certyfikat i poréwnuje z certyfikatem dotaczonym
do wniosku;

® poréwnywany jest identyfikator podmiotu zawarty we wniosku, w certyfikacie oraz bazach
danych wystawcy certyfikatu;

® inne.

Dodatkowo w przypadku wnioskéw o wydanie certyfikatu, odnowienie oraz uniewaznienie
(zawierajacych w sobie zetony), organ wydajacy certyfikaty sprawdza, czy zZeton zostal wystawiony
przez uprawniony do tego Punkt Rejestracji.

Jesli wszystkie testy dadza wynik pozytywny, przyjmuje si¢, ze tozsamos¢ instytucji zostata
potwierdzona.

3.1.9. Uwierzytelnienie tozsamosci subskrybentéw indywidualnych

Obecny Kodeks Postgpowania Certyfikacyjnego, w dziedzinie subskrybentéw indywidualnych,
stosuje si¢ jedynie do oséb fizycznych, nie bedacych Platnikami sktadek prowadzacymi dziatalno$¢
gospodarcza, jednak dziatajacymi w imieniu i za wiedza Ptatnikéw, ktérych reprezentuja.

Uwierzytelnienie tozsamosci oséb fizycznych, nie bedacych Platnikiem sktadek, jednak w
imieniu takiego Platnika dziatajacych, realizowane jest analogicznie jak w przypadku uwierzytelnienia
tozsamosci podmiotéw prowadzacych dziatalno§¢ gospodarcza.

Osoba fizyczna, dziatajaca w imieniu Platnika skladek powinna przedstawi¢ w Punkcie
Rejestracji dokumenty potwierdzajace:
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®  swoja tozsamosé,

® upowaznienie do dziatania w imieniu Platnika, ktérego bedzie reprezentowac.

3.2. Odnowienie klucza (rejestracja w zwigzku z
odnowieniem certyfikatu)

Odnowienie klucza (certyfikatu) bedacego w posiadaniu subskrybenta moze by¢ wynikiem
zaistnienia jednej z ponizszych okolicznosci:

® subskrybent posiada wazny certyfikat, ale (a) nie jest on aktywny lub (b) zbliza si¢ koniec okresu
wazno$ci aktywnego certyfikatu klucza publicznego lub zwiazanego z nim klucza prywatnego i
nalezy uzyska¢ certyfikat dla nowej pary kluczy;

® zmianie ulegty dane subskrybenta, ktére maja wptyw na zawarto$¢ certyfikatu, np. zmiana nazwy
CN, wynikajaca ze zmiany numeru NIP, zmiana adresu poczty elektronicznej, itp.;

Odnowienie certyfikatu wymaga ztozenia w instytucji rejestrujacej wniosku o odnowienie i
uzyskania od niej stosownego potwierdzenia jego wiarygodnosci.

Odnowienie certyfikatu w zwiazku z modyfikacja danych mozliwe jest tylko pod warunkiem, ze
subskrybent posiada — w momencie ztozenia wniosku — aktywny certyfikat klucza publicznego. Jesli
subskrybent nie posiada takiego certyfikatu, to kazdy wniosek o odnowienie certyfikatu przestany do
CERTUM bedzie odrzucany (subskrybentowi nie zostanie wydany odnowiony certyfikat).

Jesli  subskrybent nie posiada zadnego waznego certyfikatu (tzn. takiego, ktory nie zostat
uniewazniony), to nie moze poddac si¢ procedurze rejestracji w zwiqzku z odnowieniem certyfikatu.
Jedynq dostepnq procedurq, z ktorej powinien skorzystacd, jest procedura rejestracji standardowej.

Procedura rejestracji w zwiazku z odnowieniem wymaga osobistego stawienia si¢ subskrybenta
(kolejnego od momentu poddania si¢ rejestracji standardowej) w instytucji rejestrujacej. Czynnosci,
jakie musi wykona¢ przed udaniem si¢ do instytucji rejestrujacej sa analogiczne z procedura rejestracji
standardowe]j (patrz rozdz.3.1). Réznice tkwia jedynie w szczegétach zwiazanych z przyczyna
odnawiania certyfikatu. I tak,

1) Subskrybent wystgpujacy z wnioskiem o odnowienie certyfikatu uzytkownika koncowego w
zwiazku z ubieganiem si¢ o certyfikat dla nowej pary kluczy powinien:

® wygenerowac nowa parg kluczy RSA oraz utworzy¢ dowdd posiadania klucza prywatnego;
® zagwarantowal bezpieczenstwo wygenerowanemu kluczowi prywatnemu;

® wypeti¢ i ztozy¢é w instytucji rejestrujacej wniosek o rejestracje w zwiazku z odnowieniem (w
postaci elektronicznej, zapisanej np. na dyskietce) wraz z kluczem publicznym i dowodem
posiadania spdjnego z nim klucza prywatnego.

Odnowienie certyfikatow jednostek organizacyjnych i serweréw komunikacyjnych w zwiazku
ze zmiang okresu waznosci, odbywa si¢ zgodnie z osobnymi procedurami CC i wykonywana jest
przez personel CERTUM w uzgodnieniu z wyznaczona jednostkg¢ organizacyjna sponsora, obecnie
Dziatem Ochrony Informacji ZUS. Pozostale czynnoS$ci wykonywane sa przez agenta instytucji
rejestrujacej.

2) Subskrybent wystgpujacy z wnioskiem o odnowienie certyfikatu uzytkownika koncowego w
zwiazku z modyfikacja danych majacych wptyw na zawarto$¢ certyfikatu powinien:
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® jesli zachodzi potrzeba zaproponowaé nowa nazwe RDN;

® wypetni¢ wniosek o rejestracje w zwiazku z modyfikacja danych (w postaci elektronicznej,
zapisanej np. na dyskietce), podajac w nim aktualne dane;

® wniosek ztozy¢ w instytucji rejestrujacej wraz z aktualnym certyfikatem klucza publicznego oraz
dowodem posiadania spéjnego z nim klucza prywatnego (podpisem cyfrowym na wniosku).

Odnowienie certyfikatow jednostek organizacyjnych i serweréw komunikacyjnych w zwiazku z
modyfikacja danych, odbywa si¢ zgodnie z osobnymi procedurami CC i wykonywana jest przez
personel CERTUM w uzgodnieniu z wyznaczong jednostke organizacyjna sponsora, obecnie Dziatem
Ochrony Informacji ZUS. Pozostate czynnosci wykonywane sa przez agenta instytucji rejestrujacej.

Odnowieniu w zwiqzku z modyfikacjq danych certyfikatu nie podlega certyfikat, ktory w momencie
podejmowania przez OWC decyzji o odnowieniu certyfikatu znajduje sie na liscie certyfikatow
uniewaznionych (CRL).

Jesli certyfikat, ktorego dane podlegajq modyfikacji, nie moze zosta¢ podpisany tym samym kluczem
prywatnym wydawcy (nastqpita zmiana kluczy wystawcy, wynikta np. ze standardowego cyklu Zycia
klucza), certyfikat o zmodyfikowanych danych bedzie posiadat koricowq date waznosci analogiczng jak
certyfikat, ktory podlegat modyfikacji, zas date poczatkowq rownq dacie poczqtkowej aktywnego
klucza wystawcy.

Z faktu opisanego powyziej wynika, iz certyfikat zawierajqcy zmodyfikowane dane moze posiadac
krotszy okres wainosci niz certyfikat, ktory podlegat modyfikacji. Okres waznosci takiego
zmodyfikowanego certyfikatu nie moze byc¢ krotszy niz 3 miesiqce. Jesli okres waznosci wynikowego
certyfikatu nie moze by¢ dtuzszy niz trzy miesiqce, wniosek o modyfikacje bedzie odrzucony.

Powyzsza zasada wynika z przyjetych cech certyfikatow wydawanych przez organy wydajace
certyfikaty afiliowane przy CERTUM (patrz rozdz.4.2.3).

Przyjecie lub odrzucenie wniosku o odnowienie poprzedzone musi by¢ uwierzytelnieniem
tozsamosci instytucji, przebiegajace zgodnie z procedurami przedstawionymi w rozdz.3.1.8.

Jesli procedura weryfikacji tozsamosci zakonczyta sig¢ pozytywnie, punkt rejestracji przydziela
subskrybentowi:

® identyfikator CN, oraz

® jeton upowazniajacy do ubiegania si¢ o wydanie certyfikatu (dotyczy to tylko certyfikatow
uzytkownikéw kofcowych); zeton jest potwierdzeniem autentyczno$ci ztozonego wniosku o
rejestracj¢ oraz dotaczonego do niego klucza publicznego); dodatkowo:

® jesli Phatnik korzysta ze $ciezki standardowej: punkt rejestracji wnioskuje o wydanie certyfikatu i
przekazuje subskrybentowi utworzony wniosek; lub

® jedli Ptatnik korzysta ze $ciezki uproszczonej: wnioskuje o wydanie certyfikatu i przekazuje
wniosek do CERTUM, za$§ odpowiedz CERTUM przekazuje subskrybentowi.

CERTUM zawsze odrzuca wniosek subskrybenta o odnowienie certyfikatu w zwiqzku z modyfikacjq
danych certyfikatu (zawierajqcy Zeton upowazniajqcy do ubiegania sie o odnowienie certyfikatu lub
przestany bezposrednio przez instytucje rejestrujqcq) w przypadku stwierdzenia faktu braku
posiadania przez niego aktywnego certyfikatu.
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3.3. Odnowienie po uniewaznieniu klucza

Zasady niniejszego Kodeksu Postgpowania Certyfikacyjnego nie zezwalaja na odnawianie
certyfikatu w przypadku, gdy certyfikat zostal wcze$niej uniewazniony. Jesli subskrybent znajdzie si¢
w takiej sytuacji i nie posiada zadnego waznego certyfikatu, musi podda¢ si¢ standardowe;j
procedurze rejestracji (patrz rozdz.3.1).

3.4. Zadanie uniewaznienia certyfikatu

Rozréznia si¢ dwa przypadki i wynikajace stad sposoby uniewaznienia certyfikatu. Z
pierwszym mamy do czynienia wtedy, gdy subskrybent posiada (fizycznie) aktywny certyfikat
klucza publicznego i odpowiadajacy mu klucz prywatny. Drugi z przypadkéw ma miejsce wtedy, gdy
nie sa spetnione warunki okreslajace przypadek pierwszy, tzn. aktywny certyfikat'> lub klucz
prywatny nie znajduja si¢ fizycznie pod kontrola subskrybenta, lub tez minat okres waznos$ci klucza
prywatnego.

W pierwszym z wymienionych przypadkéw subskrybent sktada wniosek o uniewaznienie za
posrednictwem poczty elektronicznej, bezposrednio do organu wydajacego certyfikaty. Wniosek musi
by¢ podpisany przy pomocy klucza prywatnego, ktérego odpowiednik publiczny zawarty jest w
uniewaznianym certyfikacie, a takze okresla¢ przyczyng oraz date domniemanego uniewaznienia.

Procedurze postgpowania zgodnej z przypadkiem drugim (okreslanym dalej mianem rejestracji
w zwiazku z uniewaznieniem certyfikatu) powinien podda¢ si¢ subskrybent, ktory zgubitl (zostal mu
skradziony, itp.) aktywny klucz prywatny uzywany przez niego do realizacji podpisu cyfrowego.
Poniewaz subskrybent nie jest w stanie uniewazni¢ certyfikatu w standardowy sposéb, wysytajac
wniosek o uniewaznienie bezposrednio do CERTUM (CERTUM wymaga zlozenia podpisu
cyfrowego na wniosku), musi skorzysta¢ z posrednictwa Punktu Rejestracji, ktéry uwierzytelni
sktadany wniosek, po uprzednim jego zarejestrowaniu. W zalezno$ci od typu uniewaznianego
certyfikatu wniosek o uniewaznienie musi by¢ ztozony odpowiednio w PR (certyfikat uzytkownika
koncowego) lub GPR (certyfikat jednostek organizacyjnych lub serweréw komunikacyjnych).

Jesli  subskrybent zgubit waziny certyfikat (o statusie uspiony, aktywny Ilub gotowy) klucza
publicznego, ale posiada nadal aktywny klucz prywatny (powiqzany z subskrybentem zagubionego
certyfikatu), wowczas moze sie zwroci¢ bezposrednio do CERTUM z wnioskiem o udostepnienie
swojego certyfikatu (jest to tzw. Operacja odzyskania certyfikatu). Wniosek musi by¢ podpisany
posiadanym aktywnym kluczem prywatnym.

Subskrybent, korzystajacy z posrednictwa Punktu Rejestracji lub wysytajacy wniosek poczta
elektroniczna bezposrednio do OWC, wypetnia odpowiedni wniosek o uniewaznienie certyfikatu.
Dane podane we wniosku umozliwiaja identyfikacje tozsamos$ci subskrybenta oraz okreslaja liste
uniewaznianych certyfikatow.

Lista certyfikatéw do uniewaznienia moze by¢ pusta (zerowej dilugosci, na liScie nie ma
zadnego certyfikatu do uniewaznienia) lub niepusta wtedy, gdy zawiera certyfikaty do uniewaznienia.
W przypadku, gdy lista jest pusta domyslnie uniewazniany jest certyfikat aktywny, z ktérym zwiazany
jest aktywny (zgubiony, skradziony, itp.) klucz prywatny. Lista niepusta moze zawiera¢ z kolei
dowolne wazne certyfikaty, w tym takze aktywne (powiazane z danym subskrybentem). Jesli

2 Warunek fizycznego braku posiadania (np. na wskutek zgubienia lub zniszczenia) aktywnego certyfikatu mozna tatwo
wyeliminowaé, zwracajac si¢ do CERTUM z wnioskiem o udostgpnienie certyfikatu. Jesli jednak subskrybent nie chce
skorzysta¢ z tej mozliwosci (np. ze wzgledu na koszty ustugi), wowczas we wniosku o uniewaznianie certyfikatu nie jest w
stanie umiesci¢ aktywnego certyfikatu i w zwiazku z powyzszym musi podda¢ si¢ procedurze zgodnej z drugim z
rozwazanych przypadkéw, tzn. skorzystac z posrednictwa Punktu Rejestracji.
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subskrybent nie posiada aktywnego klucza prywatnego (oraz zwigzanego z nim aktywnego
certyfikatu), to musi uzyska¢ potwierdzenie wniosku o uniewaznienie w punkcie rejestracji.

Uniewaznienia nie dokonuje Punkt Rejestracji; punkt poswiadcza jedynie swoim podpisem cyfrowym
zgodnos¢ ze stanem faktycznym danych przedtozonych we wniosku przez subskrybenta (wystawia tzw.
Zeton uprawniajqcy subskrybenta do skorzystania z ustugi uniewaznienia certyfikatu). W przypadku
korzystania ze Sciezki uproszczonej Punkt Rejestracji przesyta wniosek bezposrednio do CERTUM. W
przeciwnym przypadku zZeton przekazywany jest subskrybentowi, ktory samodzielnie tworzy i przesyta
wniosek do CERTUM.

Podpis na wniosku o uniewaznienie jest sktadany tylko przez subskrybentéw, ktérzy posiadaja
wazny certyfikat dla uzytkownikow koncowych. Pozostali subskrybenci, tzn. agenci Punktow
Rejestracji (PR), ktérzy klucze i certyfikaty otrzymali od GPR, jednostki ZUS (m.in. OPD) lub
agenci serweréw komunikacyjnych, zgtaszaja si¢ ponownie do wydawcéw swoich kluczy (z
przygotowanym wnioskiem w postaci papierowej lub elektronicznej), ktérzy po weryfikacji
tozsamosci agenta wystepuja z odpowiednim wnioskiem do CERTUM. Takie wnioski wymagaja
autoryzacji wyznaczonego organu sponsora, obecnie Departamentu Ochrony Informacji ZUS.

Certyfikaty jednostek organizacyjnych i serwerow komunikacyjnych nie mogq byc¢ uniewazniane na
podstawie wnioskow przesylanych elektronicznie bezposrednio do CERTUM. Whioski takie sq przez
CERTUM odrzucane.

Wystawienie zetonu, potwierdzajacego wniosek o uniewaznienie certyfikatu oraz sam akt
uniewaznienia certyfikatu przez organ wydajacy certyfikaty musza by¢ poprzedzone
uwierzytelnieniem tozsamos$ci instytucji zadajacej uniewaznienia certyfikatu (patrz rozdz.3.1.8).

W przypadkach, kiedy nie jest mozliwe utworzenie elektronicznego wniosku o uniewaznienie,
subskrybenci koncowi moga postuzy¢ si¢ procedura awaryjna uniewazniania certyfikatu. Procedura
awaryjna wymaga przestania (elektronicznie, faksem lub poczta) do CERTUM papierowego wniosku
o uniewaznienie certyfikatu. Wzory wnioskdw o uniewaznienie dostgpne sa w repozytorium
CERTUM. Papierowy wniosek o uniewaznienie wymaga potwierdzenia przez Punkt Rejestracji.
Potwierdzenie takiego wniosku wymaga osobistego stawiennictwa w Punkcie Rejestracji i
przedtozenia dokumentéw jak przy rejestracji subskrybenta (patrz 3.1.8). Je§li w terminie 14 dni
poprzedzajacych utworzenie papierowego wniosku o uniewaznienie subskrybent dokonat
potwierdzenia w Punkcie Rejestracji informacji analogicznych jak we wniosku o uniewaznienie i
dysponuje stosownym dokumentem (,,Potwierdzenie zlozenia wniosku o ...”) dopuszczalne jest
dotaczenie do wniosku o uniewaznienie wspomnianego dokumentu, stanowiacego potwierdzenie
autentyczno$ci przedstawionych danych. Jes$li do wniosku dotaczone zostanie wspomniane
,Potwierdzenia ...” nie jest wymagana wizyta subskrybenta w Punkcie Rejestracji.

3.5. Ponowienie rejestracji

Ponowna rejestracja wymagana jest zawsze wtedy, gdy subskrybent posiada przypisany mu
przez Punkt Rejestracji identyfikator, ale przez przeoczenie lub zapomnienie, nieuwagg, etc. nie
posiada ani jednego waznego certyfikatu. Sytuacja taka moze mie¢ miejsce w dwoéch przypadkach:

® subskrybent po otrzymaniu zetonu uprawniajacego do ubiegania si¢ o wydanie certyfikatu
zaniechal ztozenia w CERTUM stosownego wniosku (lub nie uczynit tego w terminie 14 dni od
daty utworzenia zrédtowego wniosku o wykonanie ustugi certyfikacyjnej) i nie otrzymat
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certyfikatu (lub w sposéb nieprawidlowy przestal wniosek i we wspomnianym terminie nie
skorygowat btedu);

® certyfikat ktérego uzywal zostanie uniewazniony i podmiot nie dysonuje innym waznym
certyfikatem.

W obu powyzszych przypadkach, subskrybent musi podda¢ si¢ ponownej rejestracji, ktéra w
obu przypadkach przebiega identycznie jak rejestracja standardowa (patrz rozdz.3.1).
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4. Wymagania funkcjonalne

Ponizej przedstawiono podstawowe problemy zwigzane z procedura inicjowania procesu
certyfikacji. Kazda z procedur rozpoczyna si¢ od zlozenia przez subskrybenta stosownego wniosku
posrednio (po potwierdzeniu go przez Punkt Rejestracji) lub bezposrednio w organie wydajacym
certyfikaty. Na jego podstawie organ wydajacy certyfikaty podejmuje odpowiednia decyzje, realizujac
zadana ustuge lub odmawiajac jej realizacji. Sktandane wnioski powinny zawiera¢ informacje, ktére
sa niezbedne do prawidlowego zidentyfikowania subskrybenta.

4.1. Wniosek o wydanie/odnowienie certyfikatu

W rozdziale tym przedstawiono standardowe procedury poprzedzajace wydanie certyfikatu oraz
jego odnowienie. Zaleznie od typu certyfikatu, o ktéry ubiega si¢ subskrybent, wydanie lub
odnowienie certyfikatu moze wymagaé przekazania do organu wydajacego certyfikat wniosku o
wydanie/odnowienie certyfikatu z dolaczonym zetonem, uprawniajacym do ubiegania si¢ o tego
rodzaju ustuge.

CERTUM nie publikuje kopii certyfikatéw w repozytorium, z wyjatkiem certyfikatow organéw
wydajacych certyfikaty, Punktéw Rejestracji, serweréw komunikacyjnych oraz innych jednostek
organizacyjnych, ktére zawra na tego rodzaju ustuge odpowiednia umowe¢ z CERTUM.

Wydane/odnowione certyfikaty dostarczane sa zwykle za posrednictwem poczty elektroniczne;j.
Nie dotyczy to jedynie Punktéw Rejestracji oraz innych jednostek organizacyjnych (posiadajacych
umowe¢ z CERTUM), ktérym certyfikaty przekazywane sa osobnymi kanatami, z zapisem na
bezpiecznym nosniku (np. karta elektroniczna),

Organ wydajacy certyfikaty, w tym takze CERTUM, nie maja obowiazku ciagtego
kontrolowania poprawnosci informacji zawartej w wydanym certyfikacie. Subskrybent jest
odpowiedzialny za poinformowanie OWC o wszelkich zaistniatych zamianach, mogacych mie¢
wpltyw na zawarto$¢ informacyjna certyfikatu, wystgpujac do OWC z wnioskiem o odnowienie
certyfikatu.

4.1.1. Wniosek o wydanie certyfikatu

Wydanie certyfikatu moze nastapi¢ tylko i wytacznie po uprzednim, osobistym zarejestrowaniu
si¢ subskrybenta w punkcie rejestracji, i przekazaniu do organu wydajacego certyfikaty wniosku o
wydanie certyfikatu (patrz rozdz.3.1).

Proces wydawania certyfikatu, poprzedzany faza rejestracji, inicjowany moze by¢ przez kazda
instytucj¢ (subskrybenta), ktéra uprawniona jest do korzystania z ustug OWC, lub upowazniona przez
nia (niego) do tego typu czynnosci inna osobg prawna.

W przypadku organu wydajacego certyfikaty CA-NAD wnioski takie moga sktada¢ (po
uprzednim zawarciu stosownej umowy) tylko te instytucje, ktére chca petni¢ role organéw
wydajacych certyfikaty. CA-ZEW przyjmuje wnioski tylko od ptatnikéw oraz innych podmiotow,
wymienionych w umowie zawartej pomiegdzy CERTUM, a ZUS. Whnioski o wydanie certyfikatéw w
imieniu Punktéw Rejestracji, serweréw komunikacyjnych lub jednostek organizacyjnych ZUS (takich
jak Osrodki Przetwarzania Danych (OPD) oraz Centralny Os$rodek Obliczeniowy (COO)) moze
sktada¢ takze Gtéwny Punkt Rejestracji (GPR).
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Integralna cz¢scia wniosku o wydanie certyfikatu jest wniosek o rejestracjg, sktadany przez
subskrybenta w instytucji rejestrujacej i zawierajacy informacje przedstawione w Tab.4.1. Informacje,
opisane w polach 1 — 7 oraz 13 ww. Tabeli), zapisywana jest przez organ wydajacy certyfikaty w
wydanym certyfikacie. Pozostate informacje sa w sposéb poufny przechowywana zaréwno przez
instytucjg rejestrujaca, jak tez OWC.

Z tresci Tab.4.1 wynika, ze wniosek o rejestracje¢ powinien posiada¢ podpis cyfrowy, zfoZony
przez wnioskodawce, za$ klucz publiczny (do pary z kluczem prywatnym, przy pomocy ktérego
zrealizowano podpis) umieszczany jest w polu DFC i dotaczany do wniosku.

Wymég umieszczenia podpisu cyfrowego na wniosku umozliwia agentowi instytucji rejestrujqcej na
przeprowadzenie dowodu posiadania przez subskrybenta klucza prywatnego i na stosowne
potwierdzenie tego faktu.

Podpis cyfrowy (pole 15) oraz pole DFC (pole 16) sa opcjonalne. To czy wystapia zalezy od
tego, o jaki typ certyfikatu ubiega si¢ subskrybent. Poniewaz subskrybent sam generuje sobie pare
kluczy w przypadku certyfikatow dla uzytkownikéw koncowych i serweréw komunikacyjnych, stad
tylko w tym przypadku wypetniane sa informacje 15 i 16. Oznacza to, ze w przypadku ubiegania si¢ o
tego typu certyfikaty wnioskodawcy musza dysponowa¢ odpowiednim, autoryzowanym
oprogramowaniem, przy pomocy ktérego — przed osobistym udaniem si¢ do Punktu Rejestracji
(certyfikat uzytkownika koncowego) lub przestaniem zadania do Gitéwnego Punktu Rejestracji
(certyfikaty serweréw) — utworzy:

® pare kluczy RSA, oraz

® przygotuje wniosek w postaci elektronicznej, podpisany cyfrowo.

Przygotowanie wniosku o rejestracje w przypadku ubiegania si¢ o certyfikaty jednostek
organizacyjnych i Punktéw Rejestracji wymaga wypetnienia tylko stosownego dokumentu (moze by¢
w postaci papierowej, chociaz zaleca si¢ formeg elektroniczng) i przekazania go do Gtéwnego Punktu
Rejestracji (mozna uczyni¢ to np. zwykla poczta, ale rozpatrzenie takiego wniosku wymaga zawsze
osobistego stawienia si¢ subskrybenta lub upowaznionego przez niego agenta lub administratora).
Whiosek taki wymaga autoryzacji przez wyznaczony organ sponsora, obecnie Departament Ochrony
Informacji ZUS.

Tab.4.1 Informacje podawane we wniosku o rejestracje

=

Typ subskrybenta (subskrybent koncowy lub OWC lub Punkt Rejestracji)

Nazwa skrécona instytucji lub pseudonim (inicjaty) lub imig i nazwisko

Nazwa petna instytucji lub nazwisko, pierwsze imig, drugie imi¢

Eall ol

Nazwa relatywnie wyrézniona subskrybenta (RDN), zawierajaca pola: C, ST, L, O, OU (pole CN*
jest puste — wypelniane jest w momencie rejestracji subskrybenta)

Identyfikator NIP

Identyfikator REGON

Identyfikator PESEL

Rodzaj dokumentu tozsamosci

XS]

Seria 1 numer dokumentu tozsamosci
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10. Data rozpoczecia dziatalnosci lub data urodzenia

11. Adres siedziby lub adres zamieszkania (wojewddztwo, kod pocztowy, miejscowos¢, gmina,
powiat, ulica, nr domu, nr lokalu, numer faksu)

12. Adres do korespondencji (opcjonalny)

13. Adres poczty elektronicznej (e-mail)

14. Data wypelnienia wniosku o rejestracje

15. Podpis cyfrowy subskrybenta — opcjonalny **

16. Dokument w formacie certyfikatu (DFC***) - opcjonalny **

*) Pole CN powinno zawiera¢ co najmniej: Nazwa skrocona (lub imi¢/nazwisko) + NIP + (REGON lub PESEL) lub Nazwa
skrécona (lub imi¢/nazwisko) + PESEL + (REGON)

*¥) Pole nie jest wypetnianie tylko w przypadku ubiegania si¢ o certyfikat jednostek organizacyjnych i Punktow Rejestracji.
W przypadku ubiegania sig o certyfikat uzytkownikéw koncowych i serweréw komunikacyjnych pole to nalezy wypetnié¢
(obligatoryjnie).

##%) DFC — dokument w formacie certyfikatu (zgodnego z X.509 v.3), ktéry zawiera dane majace znalez¢ si¢ w certyfikacie,
znane subskrybentowi w momencie wypetniania wniosku. Dokument ten zawiera migdzy innymi proponowane przez
subskrybenta okresy waznosci certyfikatu (klucza publicznego) oraz klucza prywatnego, jego klucz publiczny, typ
certyfikatu o jaki wystgpuje subskrybent, obszar zastosowan certyfikowanej pary kluczy (do realizacji podpisu, do
wymiany kluczy, podpisywania certyfikatéw i list CRL) oraz podpis cyfrowy, potwierdzajacy jego integralnosé.

Po uwierzytelnieniu tozsamos$ci subskrybenta (patrz rozdz.3.1.8), sktadajacego wniosek o
rejestracj¢ oraz otrzymaniu zetonu (w przypadku ubiegania si¢ o certyfikaty uzytkownikow
konicowych), ktéry jest potwierdzonym (podpisanym) przez Punkt Rejestracji wnioskiem o rejestracjg:

® subskrybent przesyta go do organu wydajacego certyfikaty (Sciezka standardowa, tzw. ,.stara
sciezka”);
® Punkt Rejestracji przesyta go do organu wydajacego certyfikaty (Sciezka uproszczona, tzw. ,,nowa
sciezka”).
Whniosek ponownie poddawany jest uwierzytelnieniu wg zasad obowiazujacych w przypadku
wnioskéw przesytanych poczta elektroniczna (rozdz.3.1.8).

4.1.2. Wniosek o odnowienie certyfikatu

Integralng czg$cia wniosku o odnowienie certyfikatu (przekazywanego do organu wydajacego
certyfikat) jest wniosek o rejestracj¢ w zwiazku z odnowieniem certyfikatu (patrz rozdz.3.2), sktadany
przez subskrybenta w instytucji rejestrujacej. Wniosek o rejestracj¢ w zwiazku z odnowieniem
certyfikatu powinien zawiera¢ takie same informacje, jak w przypadku wniosku o rejestracje
(standardowa) — patrz Tab.4.1 oraz dodatkowo identyfikator subskrybenta (czyli warto$¢ pola CN
nazwy RDN). Po potwierdzeniu wniosku przez Punkt Rejestracji (wymaga to osobistej wizyty
subskrybenta w punkcie rejestracji) i wydaniu tzw. zetonu:

® gsubskrybent przesyta go do organu wydajacego certyfikaty (Sciezka standardowa, tzw. ,,stara
sciezka”);

® Punkt Rejestracji przesyta go do organu wydajacego certyfikaty (Sciezka uproszczona, tzw. ,,nowa
sciezka”).
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Z wnioskiem o odnowienie certyfikatu w zwiqzku z modyfikacjq danych certyfikatu subskrybent
powinien wystepowac tylko w tych przypadkach, gdy chce uaktualni¢ niektore pola informacyjne,
zawarte w jego certyfikacie, ale jednoczesnie w dalszym ciqgu postugiwac sie tym samym kluczem
publicznym i odpowiadajqcym mu kluczem prywatnym.

Odnowienie certyfikatu w zwiqzku z modyfikacjq danych nie moze zawieraé w sobie zqdania zmiany
okresu waznosci certyfikatu. Tego typu wnioski bedq takze odrzucane przez CERTUM. Okres waznosci
wynikowego certyfikatu moze byc¢ jednak mniejszy niz certyfikatu modyfikowanego, jesli zajdq
okolicznosci opisane w rozdziale 3.2.

4.2. Wydanie/odnowienie certyfikatu

W  ponizszym rozdziale przedstawiono standardowe procedury wydania i odnowienia
certyfikatu. Okreslono takze przypadki, w ktérych organ wydajacy certyfikaty, w tym w szczegélno$ci
CA-ZEW moze odméwi¢ wydania lub odnowienia certyfikatu.

Odmowa wydania lub odnowienia certyfikatu moze dotyczy¢ tylko i wylqcznie wnioskow, ktore
przeszty pomysinie formalng weryfikacje na poziomie zgodnosci podpisow oraz kompletnosci wniosku.
Stqd o wnioskach, ktore nie przeszty weryfikacji bedziemy dalej mowié, zZe zostaty odrzucone.

Dozwolone okresy wazno$ci wydawanych/odnawianych certyfikatow zaleza od kategorii ich
wilasciciela i sa doktadnie okreslone w Tab. 6.1.

4.2.1. Procedura wydania certyfikatu

Kazdy organ wydajacy certyfikaty po otrzymaniu odpowiedniego, uwierzytelnionego przez
Punkt Rejestracji wniosku, oraz zweryfikowaniu poprawnosci i zasadnos$ci wniosku subskrybenta,
wydaje certyfikat. Wydanie certyfikatu oznacza catkowite i ostateczne zatwierdzenie przez OWC
wniosku subskrybenta. Certyfikat uwaza si¢ za wazny (o statusie aktywny lub gotowy) od momentu
zaakceptowania go przez subskrybenta (patrz rozdz.4.3). Wydanie certyfikatu moze przebiega¢ w
sposob standardowy, uproszczony lub niestandardowy.

Standardowe wydanie certyfikatu dotyczy przypadku ubiegania si¢ o certyfikat dla
uzytkownikéw koncowych i wymaga dotaczenia do wniosku o wydanie certyfikatu Zetonu. Organ
wydajacy certyfikaty CA-ZEW po otrzymaniu wniosku o wydanie certyfikatu zawsze — oprdcz
sprawdzenia poprawnosci przedstawionego do certyfikacji klucza publicznego oraz jego unikalno$ci —
weryfikuje wiarygodno$¢ dotaczonego do wniosku zetonu wydanego przez PR (w przypadku
certyfikacji klucza publicznego subskrybenta koncowego). W przypadku zaakceptowania wniosku
(jego weryfikacja przebiegnie pomyslnie) CA-ZEW przekazuje — droga elektroniczna — ubiegajacej
si¢ o wydanie certyfikatu stronie certyfikat lub decyzj¢ odmowng wraz ze wskazaniem przyczyny
odmowy w przypadku negatywnego wyniku weryfikacji. Subskrybent moze zwréci¢ si¢ o wydanie
certyfikatu tylko po uprzednim, osobistym stawieniu si¢ w punkcie rejestracji z wnioskiem o
zarejestrowanie i uzyskaniu zetonu.

Uproszczone wydanie certyfikatu podobne jest do standardowego sposobu uzyskania
certyfikatu. Réznica polega na przekazywaniu wniosku zawierajacego zeton bezposrednio przez Punkt
Rejestracji (z pominigciem tworzenia wniosku przez Platnika po wizycie w Punkcie Rejestracji).
Odpowiedz CERTUM, jesli jest pozytywna, kierowana jest zaréwno do subskrybenta certyfikatu jak i
Punktu Rejestracji. W przypadku odrzucenia wniosku, CERTUM przekazuje decyzje odmowna wraz
ze wskazaniem przyczyny odmowy jedynie do Punktu Rejestracji. Jesli to mozliwe, Punkt Rejestracji
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moze poprawi¢ wniosek przesylany do CERTUM w celu wyeliminowania wskazanych btedéw i
ponownie przesta¢ wniosek. Operacja moze by¢ powtarzana az do momentu uzyskania certyfikatu lub
wykrycia bledu niemozliwego do poprawienia na poziomie Punktu Rejestracji. Uproszczony sposdb
wydawania certyfikatu wymaga osobistego stawiennictwa subskrybenta w Punkcie Rejestracji.

Niestandardowa procedura wydania certyfikatu dotyczy wydawania certyfikatow jednostek
organizacyjnych ZUS, Punktéw Rejestracji i serweréw komunikacyjnych. Do wydania certyfikatu
wymagany jest stosowny wniosek i przestanie zadania wydania certyfikatu (ostatnie jedynie w
przypadku serweréw komunikacyjnych). Wniosek o wydanie takich certyfikatéw musi by¢
autoryzowany w wyznaczonym organie sponsora, obecnie Departament Ochrony Informacji ZUS.

Organ wydajqcy certyfikaty nie moze wydawac certyfikatow bez uprzedniego przyzwolenia ze strony
wnioskodawcy. Przez przyzwolenie na wydanie certyfikatu rozumie sie sam fakt ztozenia przez
subskrybenta stosownego wniosku w OWC, niezaleznie od tego, czy wydany certyfikat zostanie
kiedykolwiek przez niego zaakceptowany.

Okres waznosci wydawanego certyfikatu wynosi 365 dni. Poczatek okresu waznosci
wynikowego certyfikatu jest rowny dacie pozytywnego rozpatrzenia wniosku w CERTUM (patrz
rysunek 4.1)

Jesli organ wydajacy certyfikaty nie jest w stanie przekaza¢ (poczta elektroniczng lub osobiscie)
decyzji o wydaniu certyfikatu (pozytywnej lub negatywnej) wskutek, np. braku we wniosku adresu
poczty zwyktej lub elektronicznej lub wystgpujacych w nich btedéw, subskrybent, po uptywie
terminéw przewidzianych na wydanie certyfikatu (patrz Tab.4.2), powinien skontaktowac si¢ z OWC
i wyjasni¢ powstala sytuacje.

4.2.2. Procedura odnowienia i modyfikacji certyfikatu

Organ wydajacy certyfikaty obstuguje wydawanie nowych certyfikatow w zwiazku ze
zgloszeniem przez zainteresowana strong¢ (subskrybenta) nowej pary kluczy do certyfikacji lub
zmiany danych (majacych wplyw na zawarto$¢ certyfikatu) strony posiadajacej wazny certyfikat
wydany w przeszlosci przez tenze OWC. OWC sprawdza poprawnos¢ przedstawionego do
odnowienia dotychczasowego certyfikatu oraz wiarygodno$¢ dotaczonego do wniosku ZzZetonu
wydanego przez PR lub GPR.

OWC przyznaje odnowionemu certyfikatowi zawsze nowy numer seryjny, za$
dotychczasowy certyfikat”” — w przypadku odnowienia certyfikatu z powodu modyfikacji danych
podmiotu — uniewaznia i umieszcza na liscie certyfikatow uniewaznionych (CRL), ustawiajac
przyczyng uniewaznienia w polu rozszerzen reasonCode listy CRL na affiliationChanged (zmiana
danych, afiliacji subskrybenta), zaktadajac, iz zmiana okreséw waznosci certyfikatu lub klucza
prywatnego moze by¢ takze traktowana jako zmiana danych majacych wplyw na certyfikat.
Pozytywne rozpatrzenie wniosku o odnowienie finalizowane jest wydaniem — droga elektroniczng —
odnowionego certyfikatu stronie ubiegajacej si¢ o odnowienie certyfikatu, negatywne za$ — decyzja
odmowna wraz ze wskazaniem przyczyny odmowy.

Procedura odnowienia certyfikatu w zwiazku ze zmiang danych podmiotu majacych wptyw na
tre$¢ certyfikatu wymaga, aby do wniosku dotaczony byt zeton uzyskany w PR. Data poczatkowa
wynikowego certyfikatu moze ulec zmianie (jesli certyfikat podpisany byt kluczem wystawcy, ktérego
wazno$¢ zakonczyta si¢). Data koncowa certyfikatu pozostaje bez zmian. Oznacza to, ze wydawany
jest certyfikat z nowymi danymi i o nowym numerze seryjnym, za§ poprzedni jest uniewazniany i

13 Pod pojeciem certyfikatu dotychczasowego rozumie si¢ certyfikat dotaczony do wniosku o odnowienie.
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umieszczany na liScie CRL z adnotacja, ze zostal uniewazniony z powodu zmiany przypisanych
wczesniej danych.

W przypadku odnowienia certyfikatu w zwiazku ze zgloszeniem nowej pary kluczy uzytkownik
musi uzyska¢ odpowiedni zeton w punkcie rejestracji i dolaczy¢ go do przesylanego do OWC
wniosku (lub wniosek moze by¢ przestany bezposrednio z Punktu Rejestracji, w przypadku procedury
uproszczonej). OWC wydaje nowy certyfikat o okresie waznosci klucza publicznego (nie wigkszym
jednak niz wynika to z typu certyfikatu, patrz Tab.6.2) rownym 365 dni, bez wzgledu na sugestie
Platnika, umieszczone w sktadanym wniosku. Okres wazno$ci wydanego certyfikatu konstruowany
jest w nastgpujacy sposéb:

® jesli Platnik posiada aktywny klucz prywatny, poczatek okresu wazno$ci wynikowego certyfikatu
uzupelnia si¢ z koncem waznosci aktywnego klucza prywatnego,

® jesli data waznosci klucza prywatnego uptynela, poczatek okresu waznosci wynikowego
certyfikatu jest réwny dacie rozpatrzenia wniosku w CERTUM.
Opisane sytuacje ilustruje rysunek nr 4.1.

Okres waznosci klucza prywatnego definiowany jest przez OWC tak, aby poczatek waznosci
klucza prywatnego nie nachodzil na okres waznosci poprzedniego klucza (kluczy) prywatnego
(prywatnych), za$ koniec waznosci klucza nastgpowat co najmniej na 14 dni lub 12 miesigcy (patrz
Tab.6.2) przed koncem waznosci certyfikatu (klucza publicznego). Poprzedni certyfikat nie jest
uniewazniany.

Rys 4.1 Poczatki okreséw waznosci odnawianych i wydawanych certyfikatow

Xz Y Z Z XY Z
v ¥ v ¥ + ¥
Poprzadni ceryfkal | Poprzadm cerdyfikal |
Poprzadni privkey Poprzadni privkey |
Mowy ceryfkal | Mowy certyfikal |
Mowy privkey | Nowy privkey |
zZ Xy Z ,
r v 4 Legenda:
X - Moment 2t ozenia wniosku do GG
¥ - Poczgjek okresu wainosc ceryfikaty
Howy ceryikal | Z - Sugerowany praez Pt afiika poczaiek
Nowy privkey | okiesU waZnosc

4.2.3. Okres oczekiwania na wydanie/odnowienie certyfikatu

Organ wydajacy certyfikaty powinien dotozy¢ wszelkich staran, aby od momentu otrzymania
wniosku o wydanie/odnowienie certyfikatu przeprowadzi¢ jego weryfikacje oraz wydacé/odnowic
certyfikat w czasie nie dtuzszym, niz podany w Tab.4.2.
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Tab.4.2 Maksymalne okresy oczekiwania na wydanie certyfikatu

Certyfikat Certyfikat serwera Certyfikat jednostek
uzytkownika komunikacyjnego organizacyjnych i
koncowego Punktu Rejestracji
okres oczekiwania 24 godziny 1 tydzien 1 tydzien

Podane okresy zaleza giéwnie od doktadnosci dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodnien i wyjasnien pomigdzy CERTUM, a wnioskodawca.

4.2.4. Odmowa wydania/odnowienia certyfikatu

Organ wydajacy moze odmowi¢ wydania/odnowienia certyfikatu dowolnemu wnioskodawcy
bez zaciagania jakichkolwiek zobowiazan lub narazania si¢ na jakakolwiek odpowiedzialno$¢, ktére
powsta¢ moga na wskutek poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztow.

Odmowa wydania certyfikatu moze nastapi¢ w nastgpujacych przypadkach:

1) subskrybent posiada wazny certyfikat (i powinien wystapi¢ o odnowienie certyfikatu, a nie

0 jego wydanie);

2) identyfikator subskrybenta (RDN) ubiegajacego si¢ o wydanie certyfikatu pokrywa sig z

identyfikatorem innego subskrybenta;

3) w bazie CERTUM istnieje juz klucz publiczny o takiej samej wartos$ci;

4) istnieje podejrzenie lub pewnos$¢, ze subskrybent sfatszowat Iub podat nieprawdziwe dane;

5) zinnych nie wymienionych powyzej przyczyn, uniemozliwiajacych wydanie certyfikatu.

Z kolei odmowa odnowienia certyfikatu moze mie¢ miejsce wtedy, gdy:

1) subskrybent nie posiada waznego certyfikatu (i powinien wystapi¢ o wydanie certyfikatu, a

nie o jego odnowienie);

2) w repozytorium CERTUM istnieje juz klucz publiczny o takiej samej wartosci (przypadek

odnowienia certyfikatu w zwiazku z nowa para kluczy);

3) istnieje podejrzenie lub pewnos¢, ze subskrybent sfatszowat lub podat nieprawdziwe dane;

4) subskrybent w sposéb szczegdlnie ucigzliwy dla CERTUM angazuje jego zasoby oraz moce

obliczeniowe, np. wysytajac zbyt duza jak na jego potrzeby liczbg¢ wnioskéw;

5) zinnych nie wymienionych powyzej przyczyn, uniemozliwiajacych wydanie certyfikatu.

Informacja o odmowie wydania/odnowienia certyfikatu przesytana jest w postaci odpowiednie;j
decyzji z krétkim uzasadnieniem przyczyny odmowy do:

® wnioskodawcy, w przypadku sktadania wniosku z uzyciem procedury standardowe;j;

® Punktu Rejestracji, w przypadku sktadania wniosku z uzyciem procedury uproszczone;.

Od odmownej decyzji wnioskodawca moze odwota¢ si¢ do CERTUM w terminie 7 dni od daty
otrzymania decyzji.

4.2.5. Charakterystyka certyfikatow wydawanych przez CERTUM

Certyfikaty wydawane przez CERTUM nie tylko wiaza w trwaly i bezpieczny sposéb
uzytkownika z jego kluczem publicznym, ale takze okres$laja jego kategori¢ oraz dozwolone obszary
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zastosowan certyfikatu. Znajomo$¢ cech certyfikatow przypisanych réznym kategoriom
uzytkownikoéw jest istotna zwlaszcza w procesie weryfikacji ich waznosci.

4.2.5.1. Cechy certyfikatow CERTUM

Organy wydajace certyfikaty CERTUM (CA-NAD i CA-ZEW) posiadaja dwa oddzielne typy
kluczy prywatnych (a tym samym takze dwa typy odpowiadajacych im certyfikatow): pierwszy
stosowany jest tylko i wylacznie do realizacji podpisu cyfrowego, drugi z kolei do poufnej wymiany
kluczy (deszyfrowania poufnych wiadomosci), przysytanych do CERTUM z zewnatrz. CA-NAD i
CA-ZEW posiadaja co najwyzej po dwa aktywne klucze prywatne, po jednym na kazdy typ
certyfikatu. Certyfikaty CERTUM sa wyraznie odrézniane od pozostatych oraz zarzadzane w
wyjatkowy sposéb. Z tego powodu:

1) pole cA rozszerzenia standardowego BasicConstaraints musi posiada¢ wartos¢ TRUE
(oznacza to certyfikat organu certyfikujacego), wartos¢ pola pathLenConstraint w
przypadku certyfikatu CA-NAD wynosi 1 (jeden), za§ w przypadku certyfikatu CA-ZEW
wynosi 0 (zero);

2) pole HashedRootKey (rozszerzenie prywatne) zawiera odcisk klucza publicznego (skrét
f(subjectPublicKey), gdzie subjectPublicKey jest standardowym polem certyfikatu,
obliczonym przy uzyciu algorytmu SHA-1), nalezacego do nastgpnej pary kluczy CA-NAD,
ktéra bedzie uzywana przez CA-NAD do realizacji podpisu po uptywie waznosci klucza
prywatnego pierwszej pary (patrz takze rozdz.6.1.1);

3) pole KeyUsage certyfikatu CERTUM (CA-NAD oraz CA-ZEW) powinno posiadac:

® w przypadku stosowania klucza prywatnego do podpisywania, ustawione bity
odpowiadajace odpowiednio digitalSignature (bit 0) oraz keyCertSign i cRLSign
(bity odpowiednio 5 i 6);

® w przypadku stosowania klucza prywatnego do wymiany kluczy, ustawiony bit
KeyEncipherment (bit 3).

Wartosci tego pola sa krytyczne, co oznacza, iz aplikacja uzytkownika musi zweryfikowac
typ klucza i uzywaé go zawsze zgodnie z przeznaczeniem;

4) okresy waznosci kluczy prywatnych (pola PrivateKeyUsagePeriod) zarowno CA-NAD,
jak i CA-ZEW zawieraja si¢ wewnatrz okresu waznosci (pole validity) certyfikatu
odpowiednio CA-NAD i CA-ZEW;

5) daty waznosci (certyfikatu — pole validity oraz klucza prywatnego — rozszerzenie
PrivateKeyUsagePeriod) CA-ZEW zawieraja si¢ w obrgbie wazno$ci certyfikatu CA-
NAD, przy pomocy ktdérego podpisano certyfikat CA-ZEW;

6) organ wydajacy certyfikaty CA-NAD nie moze posiada¢ kluczy prywatnych stosowanych
do podpisywania, ktérych okresy waznosci nakladaja si¢ (warto$¢ daty notAfter pola
PrivateKeyUsagePeriod jednego z kluczy znajduje si¢ wewnatrz  pola
PrivateKeyUsagePeriod drugiego z kluczy). Zasada ta znajduje takze zastosowanie w
przypadku kluczy prywatnych CA-ZEW stosowanych do podpisywania;

7) organ wydajacy certyfikaty CA-NAD nie moze posiada¢ kluczy prywatnych stosowanych
do wymiany kluczy takich, ze okresy waznosci zwiagzanych z nimi certyfikatéw naktadaja
si¢ (wartos¢ daty notAfter pola validity jednego z certyfikatéw znajduje si¢ wewnatrz pola
validity drugiego z certyfikatow); zasada ta znajduje takze zastosowanie w przypadku
kluczy prywatnych CA-ZEW stosowanych do wymiany kluczy;
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8) data waznosci notBefore certyfikatow CA-ZEW (pole validity) znajduje si¢ wewnatrz
przedziatu wyznaczonego przez daty waznosci pola rozszerzenia PrivateKeyUsagePeriod
certyfikatu wydawcy (CA-NAD), przy pomocy ktérego podpisano certyfikat CA-ZEW;

9) CERTUM (CA-NAD Iub CA-ZEW) moze stosowa¢ klucz prywatny (odpowiadajacy
certyfikowanemu kluczowi publicznemu) do realizacji podpisu cyfrowego tylko w
przedziale czasu okreslonym przez pola notBefore 1 notAfter rozszerzenia
PrivateKeyUsagePeriod;

10) kazdy kto chce przesta¢ w sposéb poufny klucz do CERTUM (CA-NAD lub CA-ZEW) i
stosuje w tym celu do szyfrowania jego certyfikowany klucz publiczny (klucz do wymiany
kluczy), moze to robi¢ od momentu okreslonego przez pole notBefore do momentu
okreslonego przez pole notAfter pola validity, czyli w okresie waznosci certyfikatu.

Dzigki powyzszym zatozeniom CA-NAD lub CA-ZEW posiada tylko jeden aktywny klucz
prywatny, ktéory moze uzywa¢ do podpisywania, jak réwniez jeden aktywny klucz publiczny
stosowany przez innych do poufnej wymiany kluczy. Ulatwia to zarzadzanie certyfikatami w
przypadku konieczno$ci weryfikacji podpisu ztozonego przez CERTUM na dowolnym certyfikacie, z
kolei wymaga w przypadku uzycia klucza publicznego do wymiany kluczy przestania wraz z
kryptogramem identyfikatora tego klucza, ktérego nadawca uzyl do szyfrowania (informacja ta
umieszczana jest w komunikacie, w obszarze tresci zaszyfrowanej). Zalozenia te dopuszczaja
mozliwo$¢ generowania certyfikatow (samocertyfikatow w przypadku CA-NAD) ,na zaktadke”
zarébwno w przypadku certyfikatéw, ktérych drugi z pary klucz prywatny stosowany jest do
podpisywania (naktada¢ nie moga si¢ okresy stosowania klucza prywatnego).

Rys. 4.2 Rézne sposoby naktadkowania okresow waznosci certyfikatow w przypadku stosowania
odpowiadajacego mu klucza prywatnego zaréwno do realizacji podpisu cyfrowego jak i do wymiany
kluczy.

ﬁ 4.
LEGENDA °

o<—> o Okres waznosci
certyfikatu

Okres waznosci
klucza prywatnego|

4.2.5.2. Cechy certyfikatow subskrybenta koncowego

Kazdy uzytkownik moze posiada¢ wigcej anizeli jeden aktywny certyfikat, ale zawsze tylko
jeden aktywny klucz prywatny stosowany do podpisu cyfrowego. Kazdy z aktywnych kluczy
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prywatnych (do pary z certyfikowanym kluczem publicznym) moze by¢ stosowany zaréwno do
realizacji podpisu cyfrowego, jak i tez poufnej wymiany kluczy. Z tego powodu:

1) pole CertificateType (rozszerzenie prywatne) posiada warto§¢ odpowiadajaca
certyfikatowi ptatnika (ustawiony bit 0), podmiotowi zewngtrznemu (ustawiony bit 1) lub
osobie fizycznej, nie bedacej Platnikiem (bit 5);

2) pole KeyUsage certyfikatu subskrybenta powinno posiada¢ ustawione bity odpowiadajace
odpowiednio digitalSignature (bit 0) oraz KeyEncipherment  (bit 2); wartosci tego pola
sa krytyczne, co oznacza, iz aplikacja uzytkownika musi zweryfikowac typ klucza i uzywac
go tylko zgodnie z przeznaczeniem;

3) daty waznosci (certyfikatu — pole validity oraz rozszerzenia PrivateKeyUsagePeriod)
zawierajq si¢ w obrgbie waznosci certyfikatu CA-ZEW, przy pomocy ktérego podpisano
certyfikat subskrybenta;

4) okresy waznosci kluczy prywatnych (pola PrivateKeyUsagePeriod) subskrybenta
zawieraja si¢ wewnatrz okresu waznos$ci zwiazanego z nim certyfikatu (pole validity);

5) data waznos$ci notBefore certyfikatu znajduje si¢ wewnatrz przedzialu wyznaczonego przez
daty waznosci pola rozszerzenia PrivateKeyUsagePeriod certyfikatu wydawcy (CA-
ZEW), przy pomocy ktérego podpisano certyfikat subskrybenta;

6) subskrybent certyfikatu nie moze posiada¢ kluczy prywatnych stosowanych do
podpisywania, ktérych okresy waznos$ci naktadaja si¢ (warto$¢ daty notAfter pola
PrivateKeyUsagePeriod jednego z  kluczy znajduje si¢ wewnatrz  pola
PrivateKeyUsagePeriod drugiego z kluczy);

7) subskrybent moze stosowaé klucz prywatny (odpowiadajacy certyfikowanemu kluczowi
publicznemu) do realizacji podpisu cyfrowego tylko w przedziale czasu okreslonym przez
pola notBefore i notAfter rozszerzenia PrivateKeyUsagePeriod;

8) kazdy kto chce przesta¢ w sposéb poufny informacje subskrybentowi i stosuje w tym celu
do szyfrowania jego certyfikowany klucz publiczny (klucz do wymiany kluczy), moze to
robi¢ od momentu okreslonego przez pole notBefore do momentu okre§lonego przez pole
notAfter pola validity, czyli w okresie waznosci certyfikatu odbiorcy wiadomosci
zaszyfrowanej; odbiorca wiadomosci moze odszyfrowac¢ ja przy pomocy odpowiedniego
klucza prywatnego pomimo uptywu dopuszczalnego okresu stosowania klucza
(prywatnego).

Dzigki powyzszym zatozeniom kazdy subskrybent posiada tylko jeden aktywny klucz
prywatny, ktéry moze uzywac¢ do podpisywania. Zalozenia te umozliwiaja generowanie certyfikatow
na tzw. zaktadke, tzn. takich, ktérych okresy waznos$ci zachodza na siebie (patrz Rys. 4.1).

Podmiot moze wystapi¢ w dowolnym momencie o wydanie certyfikatu dla wygenerowanego
przez siebie nowego klucza prywatnego (odnowienie certyfikatu). CERTUM jest odpowiedzialne za
to, aby okreslony w nowym certyfikacie okres stosowania klucza prywatnego nie nakladat si¢ z
okresami stosowania innych kluczy prywatnych, zdefiniowanych we wczesniej wydanych, ale wciaz
waznych (nie tylko aktywnych) certyfikatach klucza publicznego.

4.2.5.3. Cechy certyfikatow Punktow Rejestracji, jednostek
organizacyjnych ZUS i serweréw komunikacyjnych

Podobnie jak w przypadku subskrybenta, wiecej anizeli jeden aktywny certyfikat, stosowany
zaréwno do realizacji podpisu cyfrowego, jak i tez poufnej wymiany kluczy sesji, moga posiadac
takze Punkty Rejestracji oraz jednostki organizacyjne ZUS, w tym Osrodki Przetwarzania Danych
(OPD), z ktérymi subskrybent wymienia dokumenty elektroniczne. Certyfikaty, wydane punktom
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rejestracji oraz jednostkom ZUS posiadaja takie same cechy, jak certyfikaty subskrybentow
koncowych. Jedyna réznica dotyczy wymagania 1, ktére brzmi:

® pole CertificateType (rozszerzenie prywatne) posiada warto$¢ odpowiadajaca
certyfikatowi jednostki organizacyjnej ZUS - OPD i COO - (ustawiony bit 2), Punktu
Rejestracji (ustawiony bit 3) lub serwera komunikacyjnego (ustawiony bit 4, inne).

4.3. Akceptacja certyfikatu

Subskrybent sktadajac wniosek o rejestracje, a nastepnie przesytajac bezposrednio do CERTUM
wniosek o wydanie lub odnowienie certyfikatu lub zobowiazujac do wykonania takiej czynnos$ci
strong trzecia, np. GPR, wyraza zgode na wydanie lub odnowienie certyfikatu. Po pomy$lne;j
weryfikacji wniosku CERTUM odsyta certyfikat subskrybentowi na adres poczty elektronicznej,
zawarty w przystanym wniosku lub przekazuje osobiScie upowaznionemu do tego przedstawicielowi
subskrybenta. W przypadku przedtozenia wniosku przy uzyciu procedury uproszczonej, certyfikat jest
dodatkowo przestany na konto poczty elektronicznej Punktu Rejestracji, ktéry posredniczyt w
przekazaniu wniosku do CERTUM. Subskrybent zobowiagzany jest do niezwlocznego poinformowania
CERTUM o jakichkolwiek niezgodno$ciach lub wadach zauwazonych w wydanym certyfikacie.
Wady te powinny by¢ reklamowane w CERTUM. Jesli reklamowane wady certyfikatu sa wynikiem
btedéw popetionych przez CERTUM, jest ono zobowigzane do natychmiastowego usunigcia
powstatych wad i odestania poprawnej wersji certyfikatu lub przeprowadzenia wraz z subskrybentem
dziatan, ktérych skutkiem bedzie usunigcie wykrytych nieprawidtowosci i wydanie certyfikatu.

Wyrazenie zgody przez subskrybenta na wydanie lub odnowienie certyfikatu, brak reklamacji
otrzymanego pocztq elektroniczng certyfikatu oraz zrealizowanie przynajmniej jednego podpisu przy
pomocy klucza prywatnego (do pary z certyfikowanym kluczem publicznym) uwazany jest — zgodnie z
niniejszym Kodeksem Postepowania Certyfikacyjnego i Politykq Certyfikacji — za akceptacje
certyfikatu.

Przez fakt akceptacji certyfikatu subskrybent bierze na siebie obowiazek ochrony swojego
klucza prywatnego, postugiwania si¢ tylko wiarygodnym systemem informatycznym oraz
przedsigwzigcia wszelkich Srodkéw zapobiegajacych utracie klucza prywatnego, jego ujawnieniu,
modyfikacji oraz nieuprawnionemu stosowaniu.

Akceptujqc certyfikat subskrybent zgadza sie jednoczesnie na zasady zawarte w Kodeksie
Postepowania Certyfikacyjnego jak i Polityce Certyfikacji, akceptacje postanowien oraz wypetnianie
obowiqzkow, wynikajqcych z powyzszych dokumentow.

4.4. Uniewaznienie certyfikatu

Uniewaznienie certyfikatu ma $ciSle okreslony wplyw na certyfikaty oraz obowiazki
postugujacego si¢ nim subskrybenta.

Natychmiast po uniewaznieniu certyfikatu subskrybenta nalezy uznaé, ze certyfikat stracit
wazno$¢ (jest w stanie uniewaznienia). Podobnie, w przypadku certyfikatow wydanych innym OWC,
anulowanie waznosci tego rodzaju certyfikatu oznacza cofnigcie jego posiadaczowi prawa do
wydawania certyfikatow, ale nie wplywa na wazno$¢ certyfikatéw wydanych przez tenze OWC w
okresie, gdy jego certyfikat byt wazny.
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Uniewaznienie certyfikatow nie ma wplywu na wcze$niej zaciagnigte zobowiazania lub
obowiazki wynikte z przestrzegania niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Niniejszy rozdziat okresla warunki, ktére musza by¢ spetnione lub zaistnie¢, aby organ
wydajacy certyfikat miat podstawy do uniewaznienia certyfikatu.

Jesli klucz prywatny, odpowiadajqcy kluczowi publicznemu, zawartemu w uniewaznianym certyfikacie
pozostaje w dalszym ciqgu pod kontrolq subskrybenta, to powinien by¢ przez niego nadal chroniony
od momentu uniewaznienia, az do momentu fizycznego zniszczenia.

4.4.1. Okolicznosci uniewaznienia certyfikatu

Uniewaznianie certyfikatu ma miejsce w nastepujacych okolicznos$ciach:

® zawsze wtedy, gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje si¢ a nie
istnieje mozliwo$¢ wykonania procedury modyfikacji certyfikatu;

® ilekro¢ klucz prywatny zwiazany z kluczem publicznym, zawartym w certyfikacie lub nos$nik na
ktéorym jest przechowywany, jest lub istnieje uzasadnione podejrzenie, ze bedzie
skompromitowany (kompromitacja klucza prywatnego oznacza: (1) nieuprawniony dostgp lub
podejrzenie nieuprawnionego dostgpu do klucza prywatnego, (2) zagubienie lub podejrzenie
zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza prywatnego, (4)
przypadkowe zniszczenie klucza prywatnego); procedura uniewazniania certyfikatu jest wowczas
przeprowadzana na wniosek subskrybenta;

® subskrybent rezygnuje z uczestnictwa w elektronicznej wymianie danych;
® na kazde zadanie subskrybenta, wladciciela certyfikowanego klucza publicznego;

® certyfikat moze by¢ réwniez uniewazniony przez wystawce certyfikatu, tzn. przez CERTUM lub
inny organ wydajacy certyfikaty z waznych powodéw, np. wskutek nieprzestrzegania przez
subskrybenta Polityki Certyfikacji lub postanowien innych dokumentéw sygnowanych przez
organ wydajacy certyfikaty;

® jedli wydawca (organ wydajacy certyfikaty) zakonczy dziatalno$¢; w takim przypadku
uniewaznione muszg zosta¢ wszystkie certyfikaty wydane przez OWC przed uptywem
deklarowanego terminu zakonczenia dziatalnosci;

® subskrybent zwleka lub ignoruje ptatnosci za ustugi $wiadczone przez organ wydajacy certyfikaty;

® Kklucz prywatny lub bezpieczenstwo systemu komputerowego organu wydajacego certyfikaty
zostaty skompromitowane w sposob, ktéry bezposrednio zagraza wiarygodnosci certyfikatow;

® innych przyczyn opdzniajacych lub uniemozliwiajacych subskrybentowi wypetnianie postanowien
niniejszego Kodeksu Postgpowania Certyfikacyjnego, powstatych wskutek klgsk zywiotowych,
awarii systemu komputerowego lub sieci, zmian otoczenia prawnego, w ktérym dziata
subskrybent lub oficjalnych dziatan rzadu lub jego agend.

Z wnioskiem o uniewaznienie mozna wystgpowac (patrz Rozdz. 3.4) za posrednictwem Punktu
Rejestracji (wymaga to osobistego stawienia si¢ subskrybenta) lub bezposrednio poprzez poczte
elektroniczna (wniosek musi by¢ uwierzytelniony, podpisany przy pomocy uniewaznionej pary
kluczy). W pierwszym przypadku istnieje mozliwo§¢ sktadania wnioskéw z uzyciem procedury
standardowej (podpisany przez Punkt Rejestracji wniosek o uniewaznienie certyfikatu — zeton lub
wniosek papierowy — odsytany jest przez subskrybenta do organu wydajacego certyfikaty) lub
procedury uproszczonej (podpisany przez Punkt Rejestracji wniosek jest wysytany bezposrednio z
Punktu Rejestracji), w drugim za$ — subskrybent sam podpisuje wniosek o uniewaznienie i
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bezposrednio wysyla go poczta elektroniczna do OWC. Procedura awaryjna, zaktadajace przestanie
papierowego wniosku o uniewaznienie, podlega autoryzacji jak opisano w rozdziale 3.4.

Wniosek o uniewaznienie certyfikatu powinien zawiera¢ informacje (patrz Tab.4.3), ktore
umozliwia uwierzytelnienie subskrybenta, zgodnie z procedura przedstawiona w rozdz.3.1.8.

Jesli organ wydajacy certyfikaty otrzyma wniosek uniewaznienia certyfikatu i na jego
podstawie nie jest mozliwe potwierdzenie tozsamosci instytucji zadajacej uniewaznienia, organ
wydajacy odrzuci wniosek, o czym poinformuje wnioskodawce.

Tab.4.3 Informacje podawane we wniosku o uniewaznienie certyfikatu

1. Identyfikator subskrybenta (subskrybent koncowy, OWC, Punkt Rejestracji, jednostka
organizacyjna, serwer komunikacyjny)

2. Typ subskrybenta (subskrybent koncowy, OWC, Punkt Rejestracji, jednostka organizacyjna,
serwer komunikacyjny)

3. Przyczyna uniewaznienia (zawiera przyczyng uniewaznienia certyfikatu zgodna z polem
reasonFlags normy X.509 v.3)

Nazwa skrécona instytucji lub pseudonim (inicjaty) lub imi¢ i nazwisko

Nazwa petna instytucji lub nazwisko, pierwsze imig, drugie imi¢

Identyfikator NIP (jesli podmiot posiada)

Identyfikator REGON (jesli podmiot posiada)

Identyfikator PESEL (je$li podmiot posiada)

A Bl Bl Bl Bl e

Rodzaj dokumentu tozsamosci

10. Seria i numer dokumentu tozsamosci

11. Data rozpoczecia dziatalnosci lub data urodzenia

12. Adres siedziby lub adres zamieszkania (wojewddztwo, kod pocztowy, miejscowo$¢, gmina,
powiat, ulica, nr domu, nr lokalu, numer faksu)

13. Adres do korespondencji(opcjonalny)

14. Adres poczty elektronicznej (e-mail)

15. Data wypetnienia wniosku o rejestracje

16. Liczba uniewaznianych certyfikatow™*)

17. Lista uniewaznianych certyfikatow**) (ich numery seryjne)

18. Podpis cyfrowy subskrybenta

19. Dokument w formacie certyfikatu (DFC**%))

*) Jesli w pole to wstawiona zostanie liczba 0 uniewazniany jest certyfikat z aktywnym kluczem prywatnym (ten, ktéry
zostal zgubiony). Jakakolwiek warto§¢ wigksza od zera umozliwia otrzymanie Zzetonu na uniewaznienie zbioru
certyfikatow, tzn. o statusie u$piony, aktywny lub gotowy.

*#*) Jesli liczba uniewaznianych certyfikatéw (pole 16) jest réwna 0, wéwczas pole to jest puste.

##%) DFC — patrz Tab.1.
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4.4.2. Kto moze zada¢ uniewaznienia certyfikatu?

Nastepujace podmioty moga zgtasza¢ zadanie uniewaznienia certyfikatu subskrybenta:

® subskrybent, bedacy podmiotem uniewaznianego certyfikatu;

® autoryzowany przedstawiciel organu wydajacego certyfikaty (w przypadku CERTUM rolg taka
petni oficer bezpieczenstwa);

® sponsor subskrybenta' (w przypadku certyfikatéw wydawanych przez organ wydajacy
certyfikaty CA-ZEW jest to odpowiednia jednostka organizacyjna ZUS) zawsze wtedy, gdy
subskrybent rezygnuje z elektronicznej wymiany dokumentéw (i sam nie dokonal uniewaznienia
certyfikatu) lub w sposéb uciazliwy wykorzystuje udostgpniane mu zasoby; subskrybent musi by¢
o tym fakcie niezwtocznie poinformowany;

® wiasciwy dla subskrybenta Punkt Rejestracji, ktéry moze wystapi¢ z takim wnioskiem w imieniu
subskrybenta lub z wtlasnej inicjatywy, jesli jest w posiadaniu informacji, uzasadniajacej
uniewaznienie certyfikatu;

® upowazniona przez Platnika agent, dziatajacy w jego imieniu.

Organ wydajqcy powinien zachowac szczegolng ostroznos¢ przy rozpatrywaniu wnioskow o
uniewaznienie certyfikatu, ktorych autorem nie jest subskrybent i honorowac tylko te, ktore obejmujq
przypadki wymienione w rozdz.4.4.1 oraz gdy ryzyko utraty zaufania do kwestionowanego certyfikatu
przewyzsza niedogodnosci oraz potencjalne straty subskrybenta, powstate w wyniku uniewaznienia.

4.4.3. Procedura uniewazniania certyfikatu

Uniewaznienie certyfikatu mozna realizowac na trzy sposoby:

® pierwszy sposéb polega na przestaniu do OWC odpowiedniego elektronicznego wniosku,
podpisanego aktywnym kluczem prywatnym (wnioskodawca musi posiada¢ certyfikat
odpowiadajacego mu klucza publicznego);

® drugi spos6b takze wymaga przestania wniosku elektronicznego do OWC, ale wraz dotaczonym
do wniosku zetonem otrzymanym w punkcie rejestracji (dotyczy to przypadku, gdy subskrybent
zgubit lub zostat mu skradziony klucz prywatny);

® trzeci sposéb polega na przekazaniu do OWC wniosku w postaci uwierzytelnionego wniosku
papierowego, przestanego zwykla poczta lub faksem Uwierzytelnienie wniosku moze polega¢ na
poswiadczeniu go w punkcie rejestracji np. przy pomocy stempla i podpisu odrecznego ztozonego
przez operatora Punktu Rejestracji lub przedstawiciela sponsora — upowaznionego pracownika
Dziatu Ochrony Informacji ZUS.

Po dokonaniu uniewaznienia certyfikatu informacja o uniewaznionym certyfikacie umieszczana
jest na liscie CRL (patrz rozdz.8.2), wydawanej przez dany OWC, a do Ptatnika (Sciezka
standardowa, uproszczona i awaryjna) i Punktu Rejestracji (tyko $ciezka uproszczona) przesylany jest
komunikat o dokonaniu uniewaznienia.

Procedura uniewaznienia certyfikatu przebiega nastgpujaco:

1) Organ wydajacy certyfikaty po otrzymaniu wniosku o uniewaznienie certyfikatu sprawdza
jego wiarygodnos¢.

' Patrz Stownik pojeé
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Jesli jest to wniosek w postaci elektronicznej, weryfikowana jest poprawno$¢ certyfikatu
przedstawionego do uniewaznienia oraz ewentualnie dotaczonego do wniosku zZetonu
wydanego przez PR (w przypadku uniewaznienia certyfikatu klucza publicznego
subskrybenta koncowego) lub przez GPR (w przypadku certyfikatow klucza publicznego
jednostek organizacyjnych ZUS, m.in. Osrodkéw Przetwarzania Danych (OPD), serweréw
komunikacyjnych lub Punktéw Rejestracji).

Whniosek w postaci papierowej (patrz wyzej — trzeci sposob uniewaznienia lub zawieszenia
certyfikatu, procedura awaryjna) wymaga potwierdzenia przez zrédto nadania wniosku.
Potwierdzenie to mozna w trakcie osobistej wizyty wnioskodawcy w Punkcie Rejestracji.

Uniewaznienia certyfikatéw jednostek organizacyjnych, serweréw komunikacyjnych i
Punktéw Rejestracji, realizowane w ten sposéb, wymagaja autoryzacji wyznaczonego
organu sponsora, obecnie Departamentu Ochrony Informacji ZUS.

2) Organ wydajacy certyfikaty umieszcza informacj¢ o uniewaznionym certyfikacie na liscie
certyfikatow uniewaznionych (CRL) wraz z informacja o przyczynie uniewaznienia
certyfikatu (patrz rozdz.8.2.1).

3) Przekazuje — droga elektroniczng lub faksem — stronie ubiegajacej si¢ o uniewaznienie
certyfikatu potwierdzenie uniewaznienia lub zawieszenia certyfikatu lub decyzj¢ odmowna
wraz ze wskazaniem przyczyny odmowy (Sciezka standardowa). W przypadku obstugi
$ciezki uproszczonej, komunikaty o btedach sa kierowane jedynie do Punktu Rejestracji,
przekazujacego wniosek, za$ decyzje o uniewaznieniu zaréwno do PR jak i subskrybenta
certyfikatu.

W szczegblnym przypadku, gdy zgtaszajacy wniosek o uniewaznienie nie dysponuje swym
wlasnym certyfikatem klucza publicznego lub zgubit swéj klucz prywatny, badz gdy koniecznos¢
uniewaznienia certyfikatu klucza publicznego wynika z zasad niniejszego Kodeksu Postgpowania
Certyfikacyjnego, a nie jest mozliwa realizacja normalnej procedury uniewaznienia, wymagajacej
zgloszenia si¢ w punkcie rejestracji celem przedstawienia wniosku o uniewaznienie certyfikatu —
zeton dotaczany do wniosku o uniewaznienie certyfikatu klucza publicznego jest tworzony przez GPR
na wniosek wtasciwego Punktu Rejestracji.

Wymaga sie, aby wnioski o uniewaznienie, pochodzqce od autoryzowanego przedstawiciela organu
wydajqcego certyfikaty lub sponsora subskrybenta potwierdzane byly przez upowazniony do tego
Punkt Rejestracji (np. GPR w przypadku CA-ZEW ).

4.4.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

W przypadku uniewaznienia certyfikatu na liScie certyfikatow uniewaznionych (CRL)
umieszczana jest m.in. informacja o numerze seryjnym certyfikatu, dacie i godzinie uniewaznienia
wraz z podaniem przyczyny uniewaznienia. Lista CRL dostgpna jest w repozytorium CERTUM.
Czestotliwos¢ publikowania list certyfikatow uniewaznionych okreslona zostata w rozdziale 4.4.9
niniejszego Kodeksu.

CERTUM oraz organy wydajace certyfikaty, afiliowane przy CERTUM gwarantuja, ze wnioski
o uniewaznienie certyfikatow:

® przesylane przy pomocy poczty elektronicznej (i we wlasciwym formacie) sa uniewazniane
maksymalnie w ciggu 24 godzin od momentu otrzymania wniosku;

® przesylane w formie papierowej w ciagu maksymalnie 2 dni od daty otrzymania wniosku.
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Wymienione okresy nie obejmuja gwarantowanego czasu otrzymania potwierdzenia oraz
umieszczenia uniewaznionego certyfikatu na liscie CRL (patrz rozdz.4.4.9).

Informacja o uniewaznieniu jest rowniez dostgpna za posrednictwem ustugi weryfikacji
certyfikatu, natychmiast po deklarowanym okresie zwtoki w uniewaznieniu. Z zadaniem takiej ustugi
moze wystapi¢ strona uniewazniajaca certyfikat, a takze strona ufajaca, weryfikujaca wiarygodnos¢
podpisu cyfrowego pod dokumentem, otrzymanym od subskrybenta.

4.4.5. OkolicznoS$ci zawieszenia certyfikatu

Niniejszy Kodeks nie przewiduje mozliwo$¢ zawieszania i odwieszania certyfikatow wydanych
przez CERTUM.

4.4.6. Kto moze zadac¢ zawieszenia certyfikatu

Niniejszy Kodeks nie przewiduje mozliwo$¢ zawieszania i odwieszania certyfikatéw wydanych
przez CERTUM.

4.4.7. Procedura zawieszenia i odwieszania certyfikatu

Niniejszy Kodeks nie przewiduje mozliwo$¢ zawieszania i odwieszania certyfikatéw wydanych
przez CERTUM.

4.4.8. Ograniczenia okresu/zwloki zawieszenia certyfikatu

Niniejszy Kodeks nie przewiduje mozliwo$¢ zawieszania i odwieszania certyfikatéw wydanych
przez CERTUM.

4.4.9. Czestotliwos¢ publikowania list CRL

CERTUM i wszystkie zwiazane z nim organy wydajace certyfikaty emituja trzy typy list
certyfikatow uniewaznionych (patrz takze rozdz. 7.2):

® pelng liste certyfikatéw uniewaznionych wszystkich uzytkownikéw systemu. Lista dostepna jest
jedynie dla jednostek organizacyjnych ZUS;

® gelektywna liste certyfikatow uniewaznionych, zawierajaca uniewaznione certyfikaty Punktéw
Rejestracji, organéw wydajacych certyfikaty oraz jednostek organizacyjnych ZUS. Lista jest
dostgpna dla subskrybentéw koncowych;

® [iste certyfikatow uniewaznionych dla nadrzednego wystawcy certyfikatéw. Lista jest dostepna dla
subskrybentéw koncowych.

Publicznie dostgpne listy certyfikatéw uniewaznionych umieszczane sa w repozytorium
CERTUM oraz wybranych punktach dystrybucji list CRL. Adresy repozytorium oraz punktéw
dystrybucji list CRL zawarte sa w treSci certyfikatdw, w niniejszym Kodeksie Postgpowania
Certyfikacyjnego oraz na stronie WWW CERTUM.

Standardowo obie listy uaktualniane sa nie rzadziej, niz co 7 dni"’. W przypadku koniecznosci
wczesniejszego pilnego uaktualnienia ktérej$ z list wskutek np. kompromitacji klucza CERTUM

15 Zapowiedz terminu nastepnej publikacji moze by¢ takze umieszczana w tresci aktualnie wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Warto$¢ tego pola okresla nieprzekraczalng dat¢ opublikowania kolejnej listy, co oznacza, ze
publikacja ta moze nastapi¢ takze przed upltywem deklarowanego terminu. W przypadku CERTUM standardowa warto$¢
tego pola (zapowiedz publikacji) wynosi 7 dni.
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(awaryjne uaktualnianie list CRL), uzytkownicy zostang natychmiast o tym fakcie zawiadomieni, za$
uniewaznione certyfikaty zostana umieszczone na liScie CRL i niezwtocznie opublikowane.

4.4.10. Obowiazek sprawdzania listy CRL

Strona ufajaca, otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowiazana jest do sprawdzenia, czy certyfikat klucza publicznego, odpowiadajacy kluczowi
prywatnemu, przy pomocy, ktérego subskrybent zrealizowal podpis, nie znajduje si¢ na liscie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiada¢ zawsze aktualna list¢ CRL.
Poniewaz standardowy maksymalna czgstotliwos¢ aktualizacji list CRL wynosi 7 dni'® (patrz Rozdz.
4.4.9) zaleca sig, aby strona ufajaca z taka sama maksymalna czgstotliwoscia odwiedzata
repozytorium CERTUM lub punkty dystrybucji certyfikatow, lub tez skorzystata z dostgpnej ustugi
udostepnienia listy CRL.

Weryfikacje stanu certyfikatow strona ufajaca moze oprze¢ na listach CRL tylko w tych
przypadkach, gdy proponowane przez CERTUM okresy odnowienia list CRL nie niosa ryzyka
znaczacych strat w dziatalnosci prowadzonej przez strong ufajaca. W przypadkach przeciwnych,
strona ufajaca powinna skontaktowac si¢ (telefonicznie, faksem) z organem wydajacym certyfikaty
lub skorzysta¢ z elektronicznej ustugi weryfikacji stanu certyfikatu (rozdz.4.4.11).

Jesli weryfikowany certyfikat znajduje si¢ na liscie CRL, ufajaca strona zobowiazana jest do
odrzucenia dokumentu, z ktérym zwiazany jest weryfikowany certyfikat, w przypadkach, gdy
certyfikat uniewazniono z powodu jednej z ponizszych przyczyn:

® unspecified — nieokre$lona (nieznana);

® keyCompromise — kompromitacja klucza;
® cACompromise — kompromitacja klucza organu wydajacego certyfikaty OWC;
® cessationOfOperation — zaprzestanie operacji z wykorzystaniem klucza;
® certificateHold — certyfikat zawieszony (wstrzymany).
W przypadkach, gdy certyfikat uniewazniono lub odwieszono, podajac jako przyczyng:
°

affiliationChanged — zamiana danych (afiliacji) subskrybenta;
® superseded — zastapienie (odnowienie) klucza;

® removeFromCRL - certyfikat wycofany z listy CRL (odwieszony)

ostateczna decyzja o zaufaniu (lub nie) weryfikowanemu certyfikatowi, nalezy do strony ufajace;.

4.4.11. Dostepnos¢ weryfikacji uniewaznienia/statusu certyfikatu w trybie
on-line

CERTUM oraz wszystkie wspotpracujace organy wydajace certyfikaty udostgpniaja ustuge
weryfikacji certyfikatu, w tym takze jego statusu. W przysztosci udostgpniona zostanie takze w trybie
on-line baza statuséw certyfikatow wydanych przez CERTUM, przy pomocy ktérej strona ufajaca
bedzie mogta na biezaco weryfikowa¢ aktualny status certyfikatu.

Aktualno$¢ danych o statusie certyfikatu okre$lona jest przez przyjete w niniejszym Kodeksie
Postgpowania Certyfikacyjnego okresy zwloki dopuszczalne przez procedury uniewaznienia i
zawieszenia certyfikatow (patrz Rozdz. 4.4.414.4.4.8).

' W sytuacjach awaryjnych, np. kompromitacja klucza organu wydajacego certyfikaty, o uniewaznieniu certyfikatu
subskrybent zostanie poinformowany natychmiast za posrednictwem poczty elektroniczne;.
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4.4.12. Obowiazek sprawdzania uniewaznien w trybie on-line

Na strong ufajaca nie naktada si¢ obowiazku weryfikacji statusu certyfikatu w trybie on-line,
udostegpnianej przez ustugi i mechanizmy przedstawione w rozdz.4.4.11. Zaleca si¢ jednak korzystanie
z tej mozliwosci wtedy, gdy ryzyko sfatszowania dokumentéw elektronicznych opartych na podpisach
cyfrowych, jest znaczne lub wymuszone jest przez inne obowiazujace w tym zakresie przepisy.

4.4.13. Inne dostepne formy oglaszania uniewaznien certyfikatow

W przypadku naruszenia ochrony (kompromitacji) kluczy prywatnych organéw wydajacych
certyfikaty (CA-NAD i CA-ZEW) informacja o tym jest umieszczana natychmiast na listach CRL
oraz obligatoryjnie przestana za posrednictwem poczty elektronicznej do wszystkich subskrybentow
tego organu wydajacego certyfikaty, ktérego klucz zostat skompromitowany. Informowani sa wszyscy
subskrybenci, ktérych interesy moga by¢ jakikolwiek sposéb (bezposredni lub posredni) zagrozone.

4.4.14. Obowiazek sprawdzania innych form oglaszania uniewaznien
certyfikatow

Subskrybenci powinni obligatoryjnie odbiera¢ i zapoznawacé si¢ z trescia poczty elektroniczne;j
o statusie pilna, nadawanej przez jakikolwiek organ wydajacy certyfikaty.

4.4.15. Specjalne obowiazki w przypadku kompromitacji klucza

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okre$la zadnych wymagan w tym
zakresie.

4.4.16. Uniewaznienie lub zawieszenie certyfikatu organu wydajacego
certyfikaty (OWC)

Nie zwazajac na zgode podlegtego sobie OWC, kazdy nadrzedny OWC jest odpowiedzialny za
uniewaznienie lub zawieszenie certyfikatu podlegtego OWC, jesli tylko zauwazy dowolna z
ponizszych sytuacji:

® nadrzedny OWC podejrzewa lub jest przekonany, ze dane zawarte w certyfikacie podrzednego

OWC sa fatszywe;

® dane przekazane przez podrzedny OWC we wniosku o wydanie lub odnowienie certyfikatu nie
zostaty ani potwierdzone ani tez odrzucone;

® Klucz prywatny podlegtego OWC lub jego system komputerowy zostaly skompromitowane w
spos6b majacy wptyw na pewno$¢ wydawanych przez niego certyfikatow;
® podlegty OWC naruszyt zasady niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Nadrzedne OWC ma obowiazek niezwlocznego poinformowania podlegtego sobie OWC o
fakcie uniewaznienia lub zawieszenia jego certyfikatu.

4.5. Rejestrowanie zdarzen oraz procedury audytu

W celu nadzoru nad sprawnym dziataniem systemu CERTUM, rozliczania uzytkownikéw oraz
personelu CERTUM ze swoich dziatan — rejestrowane sa wszystkie zdarzenia, wystgpujace w
systemie.
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Wymaga si¢, aby kazda ze stron — w jakikolwiek sposéb zwiazana z procedurami
certyfikowania kluczy subskrybenta — dokonywata rejestracji informacji i zarzadzata nia adekwatnie
do petnionych obowiazkéw. Zapisy zarejestrowanej informacji tworza tzw. dziennik bezpieczenstwa
i musza by¢ tak przechowywane, aby umozliwiaty stronom dostgp do odpowiedniej i niezbgdnej w
danej chwili informacji, a takze towarzyszyly przy rozstrzyganiu sporéw pomiedzy stronami zgodnie z
zasadami niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Oprocz stworzenia mozliwosci rozstrzygania sporOw zapisy w dzienniku bezpieczenstwa
powinny umozliwia¢ wykrywanie zdarzen, ktére moga by¢ pomocne przy zapobieganiu prébom
przetamania zabezpieczen. Liczba przechowywanych zapisow dziennika bezpieczenstwa powinna
wynika¢ z aktualnych potrzeb systemu oraz jego rzeczywistych zagrozen.

Wymagania przedstawione w Rozdz. 2.7, zwiazane z zagwarantowaniem jako$ci systemu
poprzez preaudyt, licencje rzadowe, gwarancje kontraktowe lub inne, nie powinny by¢ mylone ze
stowem audyt w znaczeniu, o ktérym jest mowa w tym rozdziale. Nie mniej jednak moga mie¢ wptyw
na typy rejestrowanych zdarzen, jesli tak wynika z uméw pomigdzy stronami.

W systemie CERTUM oficer bezpieczenstwa zobowiazany jest do regularnego audytu
zgodno$ci  wdrozonych mechanizméw z zasadami niniejszego Kodeksem Postgpowania
Certyfikacyjnego oraz Polityka Certyfikacji, a takze do oceny efektywnosci istniejacych procedur
bezpieczenstwa.

4.5.1. Typy rejestrowanych zdarzen

Wszystkie czynnosci krytyczne z punktu widzenia bezpieczenstwa CERTUM rejestrowane sa w
dzienniku bezpieczenstwa oraz archiwizowane. Archiwa w celu zapobiezenia modyfikacjom
zapisywane na nosnikach jednokrotnego zapisu. Rejestrowane zdarzenia posiadaja oznaczenie
czasowe, wykonywane przez komponent systemowy, ktérego zaistniate zdarzenie dotyczy.

Rejestrowane zdarzenia (w postaci tzw. logéw) obejmuja:

® alarmy generowane przez firewall,

czynno$ci zwigzane z wydawaniem, odnawianiem, uniewaznianiem oraz innymi ustugami
$wiadczonymi przez organ wydajacy certyfikaty;

wszelkie modyfikacje struktury sprzetowej i programowej;
modyfikacje sieci i potaczen;

fizyczne wejscia do obszardw zastrzezonych oraz ich naruszenia;
zmiany haset, PIN-6w, uprawnien oraz rél personelu;

udane i nieudane préby dostgpu do oprogramowania serweréw CERTUM oraz jego baz danych;

generowanie kluczy dla potrzeb organu wydajacego certyfikaty, jak réwniez innych stron, np.
Punktéw Rejestracji, jednostek organizacyjnych ZUS;

® wszystkie otrzymywane wnioski oraz wydawane decyzje, majace posta¢ elektroniczna, ktére
nadeszty od subskrybenta lub zostaly mu przekazane w formie pliku lub poczty elektronicznej;
obowiazek rejestrowania tego typu zdarzen spoczywa nie tylko na OWC, ale takze na Punktach
Rejestracji;

® historia tworzenia kopii bezpieczenstwa oraz archiwizowania rekordéw informacyjnych oraz baz
danych.
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Rejestrowane wnioski o realizacj¢ ustugi, pochodzace od subskrybentéw stuza do rozstrzygania
sporéw, wykrywania prob naduzy¢ oraz diagnozowania nieprawidlowos$ci powstatych w procesie
certyfikacyjnym.

Dostgp do zapisow rejestrowanych zdarzen (logéw) posiadaja jedynie oficer bezpieczenstwa
oraz administrator organu wydajacego certyfikaty (dalej okreslany w skrécie administratorem
OWO).

4.5.2. Czestotliwo$¢ przetwarzania zapisow rejestrowanych zdarzen (logow)

Oficer bezpieczenstwa oraz administrator OWC zobowiazani sa do przegladania zapiséw
rejestrowanych zdarzen (logéw) przynajmniej raz dziennie. Dodatkowo oficer bezpieczenstwa
dokonuje raz w miesiacu przegladu i oceny poprawnosci oraz kompletnosci zapiséw zdarzen w
dzienniku bezpieczenstwa, zwracajac uwage na nastgpujace elementy:

® integralno$¢ — w celu upewnienia sig, ze rekordy nie zawieraja luk;

® wyjatki (odstepstwa od normy) — w celu zidentyfikowania zdarzen, mogacych stanowi¢
zagrozenie dla bezpieczenstwa systemu.

4.5.3. Okres przechowywania zapisow rejestrowanych zdarzen (logéw) dla
potrzeb audytu

Zapisy rejestrowanych zdarzen (logi) przechowywane sa w plikach na dysku systemowym
przez okres okreSlony osobnymi procedurami, dostgpne w trybie on-line na kazde zadanie
upowaznionej do tego osoby lub upowaznionego procesu. Po uptywie tego okresu logi umieszczane sa
w archiwum i udostgpniane tylko w trybie off-line, na specjalnie do tego przygotowanym stanowisku.

Zarchiwizowane logi przechowywane sa przez okres 10 lat.

4.5.4. Ochrona zapisow rejestrowanych zdarzen dla potrzeb audytu

W trybie okreslonym w osobnych procedurach, wszystkie zapisy rejestrowanych zdarzen (logi)
kopiowane sa na taSme magnetyczna i archiwizowane na ptycie CD-ROM.

4.5.5. Procedury tworzenia kopii zapisow rejestrowanych zdarzen (logow)
powstalych w trakcie audytu

Procedury bezpieczefistwa CERTUM wymagaja, aby zapisy zdarzeh powstale w czasie
przegladania logéw przez oficera bezpieczenstwa lub administratora systemu, takie jak czynnosci
wykonywane na logach, zestawienia zbiorcze, analizy, statystyki, wykryte zagrozenia, itp., byly
zapisywane na biezaco na no$niku jednokrotnego zapisu, np. ptycie CD-ROM i oznaczone czasem.

4.5.6. Powiadamianie podmiotéw odpowiedzialnych za zaistniale zdarzenie

Zaimplementowany w systemie modut analizy dziennika bezpieczenstwa umozliwia biezace
przegladanie wszystkich zdarzen oraz automatycznie sygnalizuje zdarzenia podejrzane lub
powodujace naruszenie istniejacych zabezpieczen. O zaistniatych zdarzeniach, majacych wplyw na
bezpieczenstwo systemu automatycznie informowany jest oficer bezpieczenstwa i administrator
OWC, w pozostatych przypadkach informacje przekazywane sa administratorowi systemu.

Informowanie upowaznionych o0s6b o sytuacjach krytycznych z punktu widzenia
bezpieczenstwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone $rodki
techniczne, np. pager, telefon komérkowy, poczta elektroniczna.
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Powiadomione osoby podejmuja odpowiednie dzialania majace na celu zapobiezenie
pojawiajacym si¢ zagrozeniom.

4.5.7. Oszacowanie podatnosci na zagrozenia

Niniejszy Kodeks Postgpowania Certyfikacyjnego wymaga przeprowadzenia przez organ
wydajacy certyfikaty, zwiazane z nim Punkty Rejestracji (w przypadku oddelegowania uprawnien w
zakresie rejestracji subskrybentdw) oraz repozytorium analizy podatno$ci na zagrozenia wszystkich
wewngtrznie stosowanych procedur, oprogramowania oraz systemu komputerowego. Wymogi te
moga by¢ takze okreslone przez zewnetrzna instytucje, uprawniona do przeprowadzania audytu w
wymienionych poprzednio jednostkach organizacyjnych CERTUM.

Za audyt wewngtrzny odpowiedzialny jest oficer bezpieczenstwa, ktérego zadanie polega na
kontroli zgodnos$ci zapisow w dzienniku bezpieczenstwa, poprawno$ci przechowywania jego kopii,
dziatan podejmowanych w sytuacjach zagrozen oraz przestrzegania postanowien niniejszego Kodeksu
Postgpowania Certyfikacyjnego.

Instytucja dokonujaca audytu bezpieczenstwa realizuje kontrol¢ zgodnie z wytycznymi
zawartymi w PN ISO/IEC 13355 oraz BS 7799.

4.6. Archiwizowanie danych

Wymaga sig, aby archiwizacji podlegaty wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentéw,
informacje o subskrybentach, generowanych certyfikatow i list CRL, historii kluczy, ktérymi
postuguja si¢ organ wydajacy certyfikaty oraz Punkty Rejestracji, a takze pelna korespondencje
prowadzong wewnatrz CERTUM oraz z subskrybentami.

Dane o subskrybentach pochodza z zZetonéw, ktére nadsytane sa do organu wydajacego
certyfikaty razem z wnioskiem o wydanie/odnowienie certyfikatu i stuzy¢ beda do wymiany
korespondencji.

CERTUM utrzymuje dwa typy archiwéw: archiwum dostgpne w trybie on-line (archiwum on-
line) oraz archiwum dostgpne w trybie off-line (archiwum off-line).

Wazne certyfikaty (w tym takze u$pione, wydane co najwyzej sze$¢ lat wstecz od chwili
obecnej) przechowywane sa w archiwum on-line certyfikatéw aktywnych i moga by¢
wykorzystywane do realizacji niektérych ustug zewngtrznych OWC, np. weryfikacji waznosci
certyfikatu, udostgpniania certyfikatow wiascicielom (odzyskiwanie certyfikatoéw) oraz uprawnionym
do tego jednostkom ZUS.

Archiwum off-line zawiera m.in. certyfikaty (w tym takze certyfikaty uniewaznione) wydane w
przedziale od szeSciu do dziesieciu lat wstecz od chwili obecnej. Archiwum certyfikatow
uniewaznionych zawiera informacj¢ o identyfikatorze certyfikatu, dat¢ uniewaznienia, przyczyneg
uniewaznienia, czy, kiedy i gdzie zostal umieszczony na liscie CRL oraz na typ listy (pelnej, czy tez
selektywnej). Archiwum wykorzystywane jest do rozstrzygania sporow dotyczacych starych
dokumentéw, opatrzonych (w przesztosci) podpisem cyfrowym, wykonanym przez subskrybenta.

Archiwizowane dane musza by¢ tak przechowywane, aby umozliwiaty dostgp do odpowiedniej
i niezbednej w danej chwili informacji, a takze byly pomocne przy rozstrzyganiu sporéw pomiedzy
stronami zgodnie z zasadami niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Wszystkie zarchiwizowane dane zwiazane ze subskrybentami oraz wydanymi im certyfikatami,
w chwilach, gdy nie sa uzywane, przechowywane sa w blokowanych szafach metalowych,
znajdujacych si¢ w chronionym pomieszczeniu.



Kodeks Postgpowania Certyfikacyjnego Ustug CERTUM dla ZUS Strona 63 z 108

Dane przekazywane sa w taki sposéb, aby zapobiec przypadkowemu ujawnieniu ich zawartoSci.

CERTUM zaleca, aby nie archiwizowa¢ informacji w formie papierowej. Tam gdzie jest to
mozliwe dokumenty takie powinny by¢ skanowane i kopiowane na ptyty CD-ROM. Powstate w ten
sposob archiwa przechowywane sa w zabezpieczonych miejscach, takze poza siedziba CERTUM Ilub
Punktéw Rejestracji. Dokumenty, ktére zostaty zeskanowane, musza zosta¢ w bezpieczny sposéb
zniszczone.

4.6.1. Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastgpujace dane:

® dane z przegladu i oceny (z audytu) zabezpieczen logicznych i fizycznych systemu
komputerowego organu wydajacego certyfikaty, Punktu Rejestracji oraz repozytorium;

® otrzymywane wnioski oraz wydawane decyzje, majace postaé elektroniczna, ktére nadeszty od
subskrybenta lub zostaty mu przekazane w formie pliku lub poczty elektronicznej;

baza danych subskrybentow;
baza danych certyfikatow;
wydane listy CRL;

historia kluczy organu wydajacego certyfikaty, od jego wygenerowania do zniszczenia wlacznie;

wewngtrzna 1 zewngtrzna korespondencja (papierowa i elektroniczna) CERTUM z
subskrybentami oraz ufajacymi stronami (dotyczy to zwlaszcza operacji zawieszania i
odwieszania certyfikatow).

4.6.2. Czestotliwos¢ archiwizowania danych

Archiwizacja realizowana jest kilkupoziomowo w nastepujacych odstgpach czasowych:

® baza danych certyfikatow oraz danych o subskrybentach przez okres trzech lat (od momentu
wydania certyfikatu) znajduje si¢ na no$nikach CERTUM, duplikowanych przez macierze
dyskowe. Przez okres nast¢pnych trzech lat dane te sa przechowywane na taSmach magnetycznych
lub ptytach CD-ROM, ale nadal sa dost¢pne na biezaco (w trybie on-line). W siédmym roku (po
uplywie szesciu lat od wydania certyfikatu) wszystkie dane o subskrybencie oraz jego certyfikat
sktadowane sa na ptycie CD-ROM i od tego momentu sg dostgpne tylko w trybie off-line;

® listy CRL, korespondencja elektroniczna oraz wnioski przychodzace od subskrybentéw oraz
wydane decyzje archiwizowane sa w taki sam sposéb i z taka sama czg¢stotliwos$cia, jak w
przypadku bazy danych certyfikatéw oraz danych o subskrybentach;

® Klucze organu wydajacego certyfikaty oraz Punktéw Rejestracji zapisywane sa — po uplywie
waznos$ci zwigzanego z nimi certyfikatu — na nosniku jednokrotnego zapisu; zarchiwizowane
klucze dostgpne sa tylko w trybie off-line.

4.6.3. Okres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej i papierowej), opisane w Rozdz. 4.6.1
przechowywane sa bezpiecznie przez okres 10 lat. Po uptywie 10 lat archiwizacji dane sa niszczone.
W przypadku niszczenia kluczy i certyfikatow proces niszczenia wykonywany jest ze szczegdlna
starannoscig.

4.6.4. Procedury tworzenia kopii archiwum
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Podczas archiwizowania danych i tworzenia archiwum podstawowego (w formie elektronicznej
lub papierowej), generowana jest takze kopia zapasowa. Kopia ta przechowywana jest poza siedziba
(budynkiem) CERTUM, w miejscu szczegblnie chronionym.

Kopia archiwum umozliwia catkowite odtworzenie (jesSli jest to konieczne, np. po awarii
systemu) danych niezbednych do normalnego funkcjonowania CERTUM.

4.6.5. Wymaganie znakowania danych znacznikiem czasu

Zaleca sig, aby archiwizowane dane oznaczane byly znacznikiem czasu, tworzonym przez
wiarygodny organ znacznika czasu (TSA).

4.6.6. Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

W celu sprawdzenia integralnoséci zarchiwizowane dane sa testowane (w trybie okreSlonym
osobnymi procedurami) oraz poréwnywane z danymi oryginalnymi (jesli jeszcze funkcjonuja w
systemie). Czynno$§¢ ta moze by¢ przeprowadzona tylko przez oficera bezpieczenstwa i jest
odnotowywana w rejestrze zdarzen.

W przypadku wykrycia uszkodzen lub zniszczen w danych oryginalnych lub w danych
zarchiwizowanych, zauwazone uszkodzenia sa usuwane tak szybko jak to mozliwe.

4.7. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do procesu zapowiedzi zmiany i akceptacji nowej pary
kluczy organu wydajacego certyfikatu, ktéra zastapi pare dotychczas uzywana. Zmianie podlega klucz
do realizacji podpisu cyfrowego oraz klucz do wymiany kluczy.

Kazda zmiana kluczy CERTUM anonsowana jest odpowiednio wcze$niej za posrednictwem
strony WWW CERTUM oraz stron WWW administrowanych przez sponsora, Zaktad Ubezpieczen
Spotecznych.

Na procedur¢ zmiany kluczy, realizowana przez organy wydajace certyfikaty, podlegte lub
afiliowane przy CERTUM nie naktada si¢ zadnych dodatkowych ograniczen. Specjalnej uwagi
wymaga jedynie procedura wymiany klucza przez organ wydajacy certyfikaty CA-NAD.

W momencie generowania pary kluczy dla potrzeb organu wydajacego certyfikaty CA-NAD
(inicjowanie pracy CA-NAD) generowane sa w istocie zawsze dwie pary: dla pierwszej pary wydaje
samocertyfikat klucza publicznego, zawierajacy w polu HashedRootKey rozszerzenia prywatnego
odcisk (skrét) z klucza publicznego drugiej pary kluczy, druga pare za$ przechowuje si¢ do czasu
utraty waznosci przez parg pierwsza. W tym momencie organ wydajacy certyfikaty CA-NAD tworzy
nowa par¢ kluczy, ale certyfikacji poddaje parg¢ poprzednio niescertyfikowana, umieszczajac w niej
odcisk z klucza publicznego aktualnie wygenerowanego. Proces tego typu zmian moze by¢
kontynuowany w nieskonczono$¢ chyba, ze aktualnie uzywany lub przechowywany przez CA-NAD
przyszty klucz ulegnie kompromitacji.

4.8. Kompromitacja i uruchamianie po awariach oraz
klgskach zywiotowych

Rozdziat ten zawiera opis procedur postgpowania, realizowanych przez CERTUM w
wypadkach szczegdlnych (takze klesk zywiotowych) w celu przywrdcenia gwarantowanego poziomu
ustug. Procedury te realizowane sa wedtug opracowanego planu podnoszenia systemu po katastrofie
(ang. disaster recovery plan).
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4.8.1. Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych

Polityka bezpieczenstwa, realizowana przez CERTUM, bierze pod uwage¢ nastgpujace

zagrozenia, majace wplyw na dostgpnos¢ i ciagto$¢ Swiadczonych ustug:

fizyczne uszkodzenie systemu komputerowego CERTUM, w tym takze sieci — obejmuje to
przypadki uszkodzenia powstate wskutek wypadkéw losowych;

awarie oprogramowania pociagajace za soba utrat¢ dostgpu do danych — awarie tego typu dotycza
systemu operacyjnego, oprogramowania uzytkowego oraz dziatania oprogramowania ztos§liwego,
np. wirusow, robakéw, koni trojanskich;

utratg istotnych z punktu widzenia interesow CERTUM ustug sieciowych — zwigzane jest to w
pierwszym rzedzie z zasilaniem oraz potaczeniami telekomunikacyjnymi;

awaria tej czg¢$ci sieci internetowej, za posrednictwem ktérej CERTUM udostgpnia swoje ustugi —
awaria taka oznacza zablokowanie i w istocie odmowg (niezamierzong) $wiadczenia ustug.

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa

CERTUM okresla:

Plan podnoszenia systemu po katastrofie. Wszyscy subskrybenci oraz strony ufajace sa jak
najszybciej i w spos6b najbardziej odpowiedni do zaistniatej sytuacji powiadamiani o kazdej
powaznej awarii lub katastrofie, dotyczacej dowolnego komponentu systemu komputerowego i
sieci.

Plan podnoszenia systemu obejmuje szereg procedur, ktére sa realizowane w momencie, gdy
dowolna czg$¢ systemu ulegnie skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Wykonywane
sq nastepujace dziatania:

1) tworzone i konserwowane sa kopie obrazu dyskéw kazdego z serweréw oraz
kluczowych stacji roboczych systemu CERTUM; kazda kopia przechowywana jest
w bezpiecznym pomieszczeniu poza siedziba CERTUM,;

2) w trybie okreSlonym w osobnych procedurach tworzone sa kopie kazdego z
serwerOw zawierajace wszystkie zgloszone zadania ze strony subskrybentéw,
zapisy rejestrowanych zdarzen (logi), wydane, odnowione i uniewaznione
certyfikaty; najbardziej aktualne kopie przechowywane sa w bezpiecznym miejscu
poza siedziba CERTUM,;

3) klucze CERTUM, rozproszone zgodnie z zasadami sekretéw wspétdzielonych
przechowywane sa przez zaufane osoby, w miejscach tylko im znanych; kopie tych
sekretow znajduja si¢ w skrytkach bankowych;

4) wymiana komputera jest wykonywana tak, aby mozliwe bylo odtworzenie obrazu
dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to serwera
podpisujacego);

5) proces podnoszenia systemu po katastrofie testowany jest na kazdym elemencie
systemu co najmniej raz w roku i jest czg¢$cig procedur audytu wewngtrznego.

Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji oprogramowania
mozliwa jest tylko i wylacznie po przeprowadzeniu na systemie modelowym intensywnych
testow, wykonywanych wedtug $cisle opracowanych procedur. Wszystkie zmiany dokonywane w
systemie wymagaja akceptacji Kierownika CERTUM oraz oficera bezpieczenstwa. Jesli mimo
stosowania si¢ do tej procedury wdrozone nowe elementy spowoduja awari¢ systemu docelowego,
opracowane plany podnoszenia systemu po katastrofie pozwalaja na powrét do stanu sprzed
awarii.
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System zapasowy. W przypadku awarii uniemozliwiajacej funkcjonowanie CERTUM w ciagu
maksymalnie 12 godzin zostanie uruchomiony osrodek zapasowy, ktéry przejmie do czasu
uruchomienia gtéwnego osrodka CERTUM wszystkie funkcje CA-NAD i CA-ZEW.

System komputerowy CERTUM posiada takze (w innej cze$ci miasta) rownolegle dzialajacy
zdublowany serwer pocztowy, ktéry (oprocz gldwnego serwera pocztowego) przechowuje
przesytki nieprzetworzone przez serwer podpisujacy CERTUM. Mechanizm ten w razie
koniecznosci pozwala na szybkie odtworzenie utraconych przesytek pocztowych i ich
przetworzenie.

Z uwagi na regularne tworzenie kopii zapasowych, archiwizacjg, gromadzenie nieprzetworzonych
przesytek oraz redundancjg¢ sprzetowo-programowa w przypadku awarii uniemozliwiajacej
funkcjonowanie CERTUM mozliwe jest:

1) uruchomienie osrodka zapasowego w sposéb analogiczny do uruchomienia
CERTUM,

2) przetworzenie wszystkich zgromadzonych 1 nieprzetworzonych przesytek
pocztowych,

3) do czasu regeneracji i ponownego uruchomienia o$rodka gtéwnego — przetwarzanie
na biezaco przychodzacych wiadomosci od uzytkownikéw.

System tworzenia kopii zapasowych. System CERTUM korzysta z oprogramowania tworzacego
kopie zapasowe z danych, ktére w kazdej chwili umozliwiaja ich odtworzenie oraz obstuge
audytu. Kopie zapasowe oraz archiwa tworzone sa ze wszystkich danych, majacych istotny wptyw
na bezpieczenstwo i normalne funkcjonowanie CERTUM. Kopie tworzone sa codziennie i
zapisywane na tasmach, archiwa za§ na plytach CD-ROM. Kopie zapasowe chronione sa przy
pomocy hasta, ptyty CD-ROM szyfrowane. Kopie danych i ich archiwa przechowywane sa poza
miejscem lokalizacji systemu przetwarzajacego.

Ushugi szczegolne. W celu zapobiezenia czasowemu zanikowi zasilania i zapewnienia ciggtosci
ustug stosuje si¢ zasilanie awaryjne (UPS). Zapewniaja one co najmniej sze$ciogodzinna
nieprzerwang prace systemu od chwili zaniknigcia zasilania. Urzadzenia UPS sprawdzane sa co 6
miesigcy.

4.8.2. Kompromitacja lub podejrzenie kompromitacji ktéregokolwiek z

kluczy prywatnych CERTUM

W przypadku kompromitacji lub podejrzenia kompromitacji ktéregokolwiek z kluczy

prywatnych CERTUM podjete zostana nastgpujace kroki:

CERTUM wygeneruje nowa parg kluczy i utworzy nowy certyfikat;

w trybie natychmiastowym zostana zawiadomieni o tym fakcie wszyscy uzytkownicy
certyfikatow za posrednictwem komunikatu w S$rodkach masowego przekazu oraz za
posrednictwem poczty elektronicznej;

skompromitowany certyfikat znajdzie si¢ na liscie certyfikatéw uniewaznionych z podaniem
przyczyny uniewaznienia;

uniewaznione 1 umieszczone na liscie certyfikatbw uniewaznionych wraz z podaniem
odpowiedniej przyczyny uniewaznienia zostana takze wszystkie certyfikaty znajdujace si¢ w
Sciezce certyfikacji skompromitowanego certyfikatu;

wygenerowane zostang nowe certyfikaty uzytkownikéw;
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® nowe certyfikaty uzytkownikéw zostana przestane do uzytkownikéw bez obciazania ich kosztami
za pOWYZSza operacje.

4.8.3. Spéjnosé zabezpieczen po katastrofach
Po kazdym przywrdceniu systemu po katastrofie do normalnego stanu oficer bezpieczenstwa

lub administrator OWC powinien:

® zmieni¢ wszystkie, poprzednio stosowane hasta;
® usunaé i ponownie okre$li¢ wszystkie upowaznienia dostepu do zasobow systemu;

® zmieni¢ wszystkie kody oraz numery PIN zwiazane z fizycznym dostgpem do pomieszczen oraz
elementéw systemu;

® dokona¢ przegladu polityki bezpieczenistwa sieci CERTUM oraz fizycznego dostgpu do
pomieszczen i elementdw systemu;

® zawiadomi¢ wszystkich uzytkownikow o wznowieniu dziatalnosci systemu.

Procedury audytu wewngtrznego powinny wykry¢ istniejace luki i niespdjnosci w odtworzonym
systemie. Po przeprowadzeniu testéw z wynikiem pozytywnym oficer bezpieczenstwa dopuszcza
system do normalnej eksploatacji.

4.9. Zakonczenie dzialalnosci lub przekazanie zadan przez
OWC

Przedstawione ponizej obowiazki OWC maja na uwadze redukcje wptywu skutkéw podjecia
przez OWC decyzji o zakonczeniu swojej dziatalnosci i obejmuja obowiazek odpowiednio wczesnego
poinformowania o tym wszystkich subskrybentéw, organu, ktéry akredytowat likwidowany OWC
oraz przekazania odpowiedzialnosci — na drodze odpowiednich uméw z innymi OWC — za obstuge
swoich subskrybentéw, zarzadzanie bazami danych oraz innymi zasobami.

Dziatalnos¢ CERTUM moze ulec likwidacji tylko i wytqcznie w przypadku (1) zakonczenia
dziatalnosci przez wszystkie afiliowane przy CERTUM organy wydajqce certyfikaty OWC, oraz (2)
podpisania odpowiedniego porozumienia w tej sprawie pomiedzy Unizeto Technologies S.A. z
siedzibq w Szczecinie, a Zaktadem Ubezpieczen Spotecznych 7 siedzibq w Warszawie.

4.9.1. Wymagania zwiazane z przekazaniem obowigzkow

Zanim organ OWC wstrzyma swoja dziatalno$¢ zobowiazany jest do:

® poinformowania poprzedzajacego go w hierarchii organu OWC (w tym zawsze obowiazkowo
CERTUM) o swoim zamiarze zaprzestania dziatalnosci jako autoryzowanego organu OWC;
zawiadomienie takie musi by¢ ztozone co najmniej na 90 dni przed planowanym zakonczeniem
dziatalnosci;

® awiadomienia (co najmniej na 90 dni wczesniej) wszystkich subskrybentéw, ktérzy posiadaja
jeszcze wazny, wydany przez siebie certyfikat, o zamiarze zakonczenia dziatalnosci;

® uniewaznienia wszystkich certyfikatow, ktére pozostaly aktywne w dniu uplyniecia
deklarowanego terminu zakonczenia dziatalnoS$ci, niezaleznie od tego, czy subskrybent ztozyt
stosowny wniosek o uniewaznienie, czy tez nie;
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® poinformowania wszystkich zwiazanych z organem OWC subskrybentéw o zaprzestaniu
dziatalnosci;

® uczynienia wszystkiego, co mozliwe, aby zaprzestanie dziatalnoéci organu spowodowato jak
najmniejsze szkody w dziatalnosci subskrybentéw oraz oséb prawnych, zaangazowanych w
proces ciagtego weryfikowania podpiséw cyfrowych (bedacych jeszcze w obiegu) przy pomocy
kluczy publicznych, poswiadczonych certyfikatami, wydanymi przez likwidowany OWC;

® zawrze¢ umowe (np. z innym organem wydajacym certyfikaty, poréwnaj Rozdz. 4.9.2),
gwarantujaca ochrong zgromadzonych danych;

® wyplacenie odszkodowan (nie przekraczajacych optaty za wydanie i przechowywanie certyfikatu)
subskrybentom za uniewaznienie ich certyfikatow przed uplywem terminu waznosci.

4.9.2. Ponowne wydawanie certyfikatow przez nastepce likwidowanego
OwWC

W celu zapewnienia ciaglosci ustug certyfikacyjnych $wiadczonych subskrybentom,
likwidowany organ OWC moze zawrze¢ umowg z innym OWC tego typu, dotyczaca ponownego
wydania pozostajacych jeszcze w obiegu certyfikatéw subskrybentéw likwidowanego OWC. Wydajac
ponownie certyfikat nastgpca likwidowanego OWC przejmuje na siebie prawa i obowiazki
likwidowanego OWC w zakresie zarzadzania certyfikatami pozostajacymi w obiegu.
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S.Kontrola zabezpieczen
fizycznych, organizacyjnych oraz
personelu

W rozdziale opisano ogélne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dziataniami personelu, stosowanymi w CERTUM m.in. podczas generacji
kluczy, uwierzytelniania podmiotéw, emisji certyfikatow, uniewazniania certyfikatow, audytu oraz
wykonywania kopii zapasowych.

Ta czg§¢ Kodeksu Postgpowania Certyfikacyjnego opisuje takze nietechniczne aspekty
bezpieczenstwa repozytorium, subskrybentéw organu wydajacego certyfikaty, bezpieczenstwa
Punktéw Rejestracji oraz uzytkownikéw koncowych. Zabezpieczenia fizyczne, organizacyjne oraz
kontrola personelu CERTUM sa bardzo wazne z punktu widzenia oceny zaufania stron do
certyfikatow wydawanych przez CERTUM oraz afiliowanych przy nim organéw wydajacych
certyfikaty.

5.1. Kontrola zabezpieczen fizycznych

5.1.1. Nadzoér nad bezpieczenstwem fizycznym CERTUM

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne CERTUM
znajduja si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowaznionym
dostgpem, zniszczeniem oraz zaktéceniami ich pracy. Pomieszczenia te sa nadzorowane. W zapisach
zdarzen (logach systemowych) rejestrowane jest kazde wejscie i wyjscie, testowana jest stabilnos¢
zasilania, temperatura oraz wilgotnosc.

5.1.1.1. Miejsce lokalizacji oraz budynek

CERTUM miesci si¢ w budynku Unizeto Technologies S.A., znajdujacym si¢ w Szczecinie
przy ul. Krélowej Korony Polskiej 21.

5.1.1.2. Dostep fizyczny

Fizyczny dostep do budynku jest kontrolowany oraz nadzorowany przez zintegrowany system
alarmowy. W sytuacjach normalnych funkcjonuje tylko jedno gtéwne wejscie do budynku, przy
ktérym zlokalizowana jest portiernia. Wejscia awaryjne uruchamiane sa w sytuacjach awaryjnych
scisle wedtug opracowanego planu.

Ochrona portierska funkcjonuje 24 godziny na dobg. Siedziba Unizeto Technologies S.A. oraz
CERTUM jest publicznie dostepna w kazdy dzief roboczy w godzinach od 8" do 16”. W pozostatlym
czasie (w tym w dni nie robocze) w budynku moga przebywac tylko osoby znane ochronie z imienia i
nazwiska oraz posiadajace stosowne upowaznienia.

Goscie odwiedzajacy pomieszczenia zajmowane przez CERTUM sa odnotowywani w rejestrze
gosci.

Pomieszczenia CERTUM dzielq si¢ na:
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® pomieszczenie systemu komputerowego,
® pomieszczenie projektantéw i administratoréw,

® pomieszczenie operatorskie.

Pomieszczenie systemu komputerowego wyposazone jest w nadzorowany system zabezpieczen,
zbudowany w oparciu o czujniki ruchu, przeciwpozarowe oraz przeciwzalaniowe. Dostgp do
pomieszczenia posiadaja tylko osoby upowaznione, tzn. oficer bezpieczenstwa, administrator OWC
oraz administrator systemu. Nadzorowanie praw dostgpu realizowane jest w oparciu o posiadane przez
nich karty identyfikacyjne oraz czytnik do ich odczytu, zamontowany przy wejsciu do pomieszczenia.
Kazde wejscie i wyjscie odnotowywane jest w logach systemowych. Klucz stuzacy do uzyskania
dostepu do pomieszczen wewnetrznych strefy chronionej sktadowany jest w depozytorze kluczy i
chroniony.

Dostgp do pomieszczenia projektantdw 1 administratoréw chroniony jest w sposéb tradycyjny
za pomocg zamka patentowego oraz systemu kontroli dostgpu, realizowanego w oparciu o czytniki
kart identyfikacyjnych. Poniewaz wszystkie informacje wrazliwe przechowywane sa w sejfach trwale
zwigzanych z podlozem, o czgsto zmienianych kodach, za$ dost¢p do terminali administracyjnych
wymaga uprzedniego uwierzytelnienia, zastosowane zabezpieczenie fizyczne jest wystarczajace.
Klucze do pomieszczenia sa pobierane tylko przez upowaznione do tego osoby. W pomieszczeniu
moga przebywac jedynie pracownicy CERTUM oraz inne uprawnione osoby, przy czym osoby te nie
moga pomieszczeniu przebywac pojedynczo. Jedyne odstgpstwo od tej zasady dotyczy pracownikow,
ktére petnia w CERTUM rolg sklasyfikowana jako zaufana.

Pomieszczenie operatorow chronione sa identycznie jak pomieszczenia projektantdw i
administratoréw. Dozwolone jest przebywanie w tym pomieszczeniu pojedynczych oséb. Operatorzy
nie posiadaja dostgpu do informacji wrazliwej. Jesli taki dostgp jest konieczny odbywa sig to w
obecnosci inspektora ds. bezpieczenstwa w pomieszczeniu operatorsko-administracyjnym. Wdrazane
projekty i ich oprogramowanie testowane jest na wersji rozwojowej CERTUM oraz/lub na jego
modelu.

5.1.1.3. Zasilanie oraz klimatyzacja

Pomieszczenia operatoréw, jak réwniez pomieszczenie projektantéw i administratorow sa
klimatyzowane tylko w godzinach pracy. Od momentu zaniku zasilania zainstalowane zasilanie
awaryjne (UPS) wystarcza na godzing pracy.

Srodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposéb
ciagly i niezalezny od innych pomieszczen. Zasilanie awaryjne (UPS) wystarcza na okoto 6 godzin
pracy od momentu zaniku zasilania.

W obydwu powyzszych przypadkach zasilanie awaryjne jest przetaczane po okresie okoto 30
sekund na agregat awaryjny zapewniajacy praktycznie uniezaleznienie si¢ catego systemu zasilania od
awarii energetycznych.

5.1.1.4. Zagrozenie zalaniem

W  pomieszczeniu systemu komputerowego zainstalowane sa czujniki wilgotno$ci oraz
wykrywajace obecno$§¢ wody. Czujniki te sprzegnigte sa systemem obrony catego budynku
UNIZETO. O zagrozeniach informowana jest obsluga portierska, ktéra w zaleznosci od sytuacji
zawiadamia odpowiednie stuzby miejskie, pelnomocnika ds. bezpieczenstwa UNIZETO oraz oficera
bezpieczenstwa CERTUM.
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5.1.1.5. Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w budynku UNIZETO, spetnia wymogi
stosownych przepiséw i norm przeciwpozarowych. Zainstalowano takze urzadzenia suchej instalacji
gasniczej, automatycznie wlaczane w przypadku wykrycia pozaru.

5.1.1.6. Nos$niki informacji

W zaleznosci od stopnia wrazliwos$ci informacji no$niki, na ktérych przechowywane sa archiwa
oraz biezace kopie danych, sktadowane sa w sejfach ognioodpornych zlokalizowanych w
pomieszczeniu operatorsko-administracyjnym oraz pomieszczeniu systemu komputerowego.

5.1.1.7. Niszczenie informacji

Papierowe oraz elektroniczne no$niki zawierajace informacje mogace mie¢ wplyw na
bezpieczenstwo CERTUM po uptywie okresu przechowywania (patrz rozdz.4.6) niszczone sa w
specjalnych urzadzeniach niszczacych. W przypadku kluczy kryptograficznych oraz numeréw PIN,
no$niki, na ktérych informacje te byly przechowywane sa niszczone w urzadzeniach niszczacych,
spetniajacych wymagania klasy DIN-3 (dotyczy to tylko no$nikéw, ktére nie zezwalaja na definitywne
usunigcie z nich informacji, np. kryptograficzne karty procesorowe, i ich ponowne uzycie do tych
samych lub innych celéw).

5.1.1.8. Przechowywanie kopii bezpieczenstwa poza siedziba CERTUM

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych przechowywane sa skrytkach
bankowych poza miejscem lokalizacji CERTUM.

Poza siedziba CERTUM przechowywane sa takze archiwa, biezace kopie informacji
przetworzonej przez system komputerowy, a takze petna wersja instalacyjna oprogramowania
CERTUM. Umozliwia to awaryjne odtworzenie wszystkich funkcji CERTUM w ciagu maksimum 24
godzin (w siedzibie CERTUM lub w os$rodku zapasowym).

5.1.2. Nadzor nad bezpieczenstwem Punktéow Rejestracji

Komputery rejestrujace wnioski subskrybentéw oraz wydajace ich potwierdzenia powinny
znajdowac si¢ w specjalnie przeznaczonym do tego celu pomieszczeniu. Zaleca si¢, aby dostgp do
nich byt fizycznie oraz systemowo (np. karty identyfikacyjne) chroniony przed nieupowaznionymi
osobami.

5.1.2.1. Miejsce lokalizacji oraz budynek
Punkty Rejestracji CERTUM zlokalizowane sa w nastgpujacych miejscach:

® Giéwny Punkt Rejestracji (GPR) — w pomieszczeniu projektantéw i administratoréw CERTUM
(patrz rozdz.5.1.1.1),

® [okalizacja pozostatych Punktéw Rejestracji podana jest w zataczniku do niniejszego Kodeksu
Postgpowania Certyfikacyjnego oraz na stronie WWW pod adresem:

http://www.cc.unet.pl/

5.1.2.2. Dostep fizyczny
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Dostgp do Giéwnego Punktu Rejestracji musi by¢ zgodny z wymogami rozdz.5.1.1.2. W
przypadku pozostatych typéw Punktéw Rejestracji nie narzuca si¢ w tym zakresie zadnych
dodatkowych wymagan. Zaleca si¢ jedynie, aby pomieszczenie Punktu Rejestracji byto
pomieszczeniem wydzielonym. Dostep do niego powinien by¢ kontrolowany i ograniczony tylko do
grona o0s0b zwiazanych z funkcjonowaniem Punktu Rejestracji (operatorow Punktu Rejestracji,
administratoréw, agentéw) oraz klientow Punktu Rejestracji. Klienci Punktu Rejestracji moga
przebywac¢ w pomieszczeniu tylko w towarzystwie osoby upowaznione;j.

5.1.2.3. Zasilanie oraz klimatyzacja

Pomieszczenie Punktu Rejestracji powinno by¢ wyposazone w uklad zasilania awaryjnego
(UPS), wystarczajacy na okoto Y2 godziny pracy systemu komputerowego od momentu zaniku
zasilania. Klimatyzacja nie jest wymagana.

5.1.2.4. Zagrozenie wodne

Niniejszy Kodeks Postgpowania nie naktada zadnych wymagan w tym zakresie.

5.1.2.5. Ochrona przeciwpozarowa

Niniejszy Kodeks Post¢gpowania nie naktada zadnych wymagan w tym zakresie.

5.1.2.6. Nosniki informacji

Noséniki informacji, na ktérych przechowywane sa archiwa oraz biezace kopie danych,
sktadowane sa w szafach metalowych zlokalizowanych w pomieszczeniu Punktu Rejestracji.

5.1.2.7. Niszczenie informacji

Po uptywie okresu przechowywania (patrz rozdz.4.6) papierowe oraz elektroniczne no$niki,
zawierajace informacje poufne lub sekretne sa niszczone w specjalnych urzadzeniach niszczacych.

W przypadku kluczy kryptograficznych oraz numeréw PIN, no$niki, na ktérych informacje te
byly przechowywane sa niszczone w urzadzeniach niszczacych, uniemozliwiajacych odzyskanie
uprzednio sktadowanych informacji (dotyczy to tylko no$nikéw, ktére nie zezwalaja na definitywne
usunigcie z nich informacji, np. kryptograficzne karty procesorowe, i ich ponowne uzycie do tych
samych lub innych celéw).

5.1.2.8. Przechowywanie kopii bezpieczenstwa poza siedzibg Punktu
Rejestracji

Zaleca si¢ przechowywanie poza Punktem Rejestracji archiwéw oraz biezacych kopii informacji
przetworzonej przez system komputerowy.

5.1.3. Bezpieczenstwo subskrybenta

Subskrybent powinien chroni¢ swoje hasto dostgpu do systemu Ilub osobisty numer
identyfikacyjny (PIN). Jezeli uzywane hasto lub PIN sa trudne do zapamigtania, moze zosta¢ zapisane
jednak pod warunkiem przechowywania go w sejfie, do ktérego dostep maja tylko upowaznione
osoby.

Uzytkownik certyfikatu nie powinien pozostawia¢ bez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si¢ ona w stanie kryptograficznie
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niezabezpieczonym, tzn. zostalo wprowadzone hasto, PIN lub zatadowany do pamigci
operacyjnej/obszaru kryptograficznego klucz prywatny.

W przypadku, gdy klucz prywatny subskrybenta (po zaszyfrowaniu przy pomocy hasta) jest
umieszczony na niezabezpieczonym nosniku, np. na dyskietce, nosnik taki musi by¢ chroniony przed
niepowotanym dostgpem podobnie jak portfel, karty kredytowe czy licencja na oprogramowanie.
Jednym ze sposoboéw moze by¢ sejf.

Hasto uzywane do zabezpieczania no$nika wraz ze znajdujacym si¢ na nim kluczem prywatnym
uzytkownika nie moga by¢ przechowywane w tym samym miejscu co sam nos$nik.

5.2. Kontrola zabezpieczen organizacyjnych

Ponizej przedstawiono liste rdl, ktére moga petni¢ pracownicy, zatrudnieni w CERTUM, w
Punktach Rejestracji oraz w instytucjach, bedacymi subskrybentami certyfikatéw. Opisano takze
odpowiedzialnos¢ zwiazana z kazda petniona rola.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w CERTUM

Rozréznienie zaufanych rél, ktére moga by¢ petnione w CERTUM przez rézne osoby stuzy
osiagni¢ciu stanu, w ktérym zadna osoba dziatajaca pojedynczo nie moze dokonywaé naduzy¢ na
niekorzys¢ CERTUM. Stan taki osiaga si¢ dzigki odpowiedniemu wspétdzieleniu odpowiedzialnosci
przez osoby pelniace rézne role oraz przypisaniu im S$cisle okreslonych dzialan, ktére moga
wykonywa¢ w ramach powierzonych im obowiazkéw.

W CERTUM okreslono nastgpujace zaufane role, ktére moga by¢ pelnione przez jedna lub
wigcej 0s6b:

® Zespot ds. Polityki Certyfikacji — okresla, wdraza oraz zarzadza Polityka Certyfikacji, a takze
Kodeksem Postgpowania Certyfikacyjnego;

® Zespol Operacyjny CERTUM - odpowiada za normalne funkcjonowanie CERTUM;
odpowiedzialno$¢ ta dotyczy finansowania pracownikéw, rozstrzygania sporéw, podejmowania
decyzji oraz ksztattowania polityki rozwoju CERTUM;

® oficer bezpieczenstwa — inicjuje instalacje, konfiguruje oraz obstuguje oprogramowanie i sprzet
(w tym sie¢) CERTUM, inicjuje i wstrzymuje ustugi $wiadczone przez CERTUM, kieruje
administratorami, inicjuje i1 nadzoruje proces generowania kluczy oraz sekretéw
wspotdzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz prawa dostgpu
uzytkownikom, przydziela hasta nowym kontom, dokonuje audytu logéw systemowych,
nadzoruje prace serwisowe;

® administrator OWC CERTUM - kieruje operatorami OWC, instaluje oprogramowanie
uzytkowe, konfiguruje system oraz sie¢, uaktywnia i konfiguruje zabezpieczenia, zaktada konta
innym uzytkownikom systemu komputerowego CERTUM, dokonuje audytu logéw
systemowych, weryfikuje zgodno§¢ Polityki Certyfikacji z Kodeksem Postgpowania
Certyfikacyjnego, generuje sekrety wspodtdzielone oraz klucze, zarzadza listami certyfikatéw
uniewaznionych (CRL), tworzy kopie bezpieczenstwa, zmienia nazwy serwerOw oraz adresy
sieciowe,

® operator OWC - odzyskuje certyfikaty subskrybentéw, uniewaznia, zawiesza oraz odwiesza
certyfikaty subskrybentéw, zapewnia ciagto$¢ kopiowania i archiwizowania baz danych oraz
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logéw systemowych, zarzadza bazami danych, ma dostgp do chronionych informacji o
subskrybentach, ale nie posiada uprawnien do fizycznego dostgpu do innych zasobow systemu
komputerowego, lokuje kopie archiwéw oraz biezace kopie bezpieczenstwa poza siedziba
CERTUM,;

administrator systemowy — instaluje sprzet oraz oprogramowanie systemu operacyjnego,
wstepnie konfiguruje system oraz sie¢;

administrator repozytorium — zarzadza publicznie dostgpnymi katalogami uzywanymi przez
CERTUM, w szczeg6lnosci tworzy oraz uaktualnia zawarto$¢ katalogéw repozytorium, tworzy
strong¢ WWW 1 zarzadza dowigzaniami;

wsparcie techniczne (serwis) — zapewnia ciaglo$¢ pracy systemu komputerowego oraz sieci,
konserwuje oraz usuwa awarie systemu oraz sieci.

Przedstawiony podzial rél zapobiega naduzyciom przy korzystaniu z systemu CERTUM.

Kazdemu z uzytkownikéw przydzielono tylko takie prawa, ktére wynikaja z petnionej przez roli i
ponoszonej z tego tytutu odpowiedzialnosci.

Wymienione role moga by¢ taczone, ksztaltowane w inny sposéb lub pozbawiane klauzuli

zaufania, ale przy zalozeniu, ze prowadzi to do wyrdznienia minimum trzech rél, obejmujacych

funkcje codziennie wykonywane przez system komputerowy CERTUM, zarzadzanie i audyt tych
funkcji oraz zarzadzanie zmianami majacymi istotny wplyw na system CERTUM, m.in. jego polityke
bezpieczenstwa, procedury oraz personel. Podzial odpowiedzialno$ci pomigdzy wymienione role
moze by¢ nastgpujacy:

kierownik CERTUM - inicjuje instalacj¢, konfiguracj¢ oraz obstuge oprogramowania i sprzgtu
(w tym sieci) CERTUM, inicjuje i wstrzymuje ustugi $wiadczone przez CERTUM, kieruje
nadzoruje przydzielanie uprawnien w zakresie zabezpieczen oraz praw dostgpu uzytkownikom,
nadzoruje prace serwisowe, nadzoruje personel CERTUM;

inspektor ds. bezpieczenstwa — nadzoruje generowanie kluczy urzedu i sekretow
wspotdzielonych;

administrator operacyjny OWC — nadzoruje wydawanie i przekazywanie kopii zapasowych i
archiwalnych do sejféw, nadzoruje procedure tworzenia certyfikatéw dla PR i jednostek ZUS,
zarzadza kartami mikroprocesorowymi, nadzoruje proces tworzenia list certyfikatow
uniewaznionych, nadzoruje dokumentacje i dokonuje jej aktualizacji;

administrator OWC - instaluje sprzgt oraz oprogramowanie systemu operacyjnego, instaluje
oprogramowanie aplikacyjne, konfiguruje system oraz sie¢, uaktywnia i konfiguruje
zabezpieczenia, zaklada konta innym uzytkownikom systemu komputerowego CERTUM, zmienia
nazwy serweréw oraz adresy sieciowe, generuje sekrety wspotdzielone oraz klucze, zarzadza
listami certyfikatow uniewaznionych (CRL), tworzy kopie ratunkowe, audytu logéw
systemowych;

operator OWC - odzyskuje -certyfikaty subskrybentéw, uniewaznia, zapewnia ciagtosc¢
kopiowania i archiwizowania baz danych oraz logéw systemowych, ma dostgp do chronionych
informacji o subskrybentach, ale nie posiada zadnych uprawnien do fizycznego dostgpu do innych
zasobow systemu komputerowego, lokuje kopie archiwéw oraz biezacych kopii bezpieczenstwa
poza siedziba CERTUM.

Dostep do oprogramowania nadzorujacego operacje realizowane przez CERTUM posiadaja

tylko te osoby, ktérych odpowiedzialno§¢ i obowiazki wynikaja z petnionych przez nie rél
administratora systemowego oraz administratora OWC.
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5.2.1.2. Zaufane role w Punkcie Rejestracji

Organ wydajacy certyfikaty, w tym w szczegélnosci CERTUM musza by¢ pewne, ze obstuga
Punktu Rejestracji rozumie swoja odpowiedzialno$§¢ wynikajaca z identyfikacji oraz uwierzytelniania
subskrybentéw. Z tego powodu w punkcie rejestracji wyrdznia si¢ minimum trzy zaufane role:

® administrator systemu — instaluje sprzet oraz oprogramowanie systemu operacyjnego, instaluje
oprogramowanie aplikacyjne, konfiguruje system i oprogramowanie, uaktywnia i konfiguruje
zabezpieczenia, zaklada konta i hasta operatorom, tworzy kopie bezpieczenstwa i archiwizuje
informacje, przeglada zapisy zdarzen (logi) oraz (razem z operatorem Punktu Rejestracji) na
polecenie administratora sekretéw niszczy zbgdng informacje;

® administrator sekretéw — nadzoruje i przekazuje sekrety (klucze kryptograficzne i inne
chronione dane) operatorom Punktéw Rejestracji, przekazuje i uaktywnia karty identyfikacyjne
operatoréw (jesli znajduja si¢ w stanie zablokowania), pos$redniczy w kontaktach pomiedzy
Punktem Rejestracji a organem wydajacym certyfikaty;

® operator Punktu — weryfikuje tozsamos$¢ subskrybenta oraz poprawno$¢ ztozonego przez niego
wniosku, wydaje potwierdzenia wnioskow (tokeny), w przypadku GPR generuje klucze i
posredniczy w tworzeniu certyfikatu, wysytajac informacj¢ z wnioskéw do organu wydajacego
certyfikaty, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia, ktére niszczy (na
polecenie administratora sekretéw) razem z administratorem.

Za sprawne dziatanie Punktu Rejestracji odpowiada agent Punktu Rejestracji. Jego rola
polega na zapewnieniu finansowania pracownikéw, zarzadzaniu praca operatora i administratora
systemu, rozstrzyganiu sporéw, podejmowaniu decyzji, wynikajacych z realizowanych przez Punkt
Rejestracji czynnosci, nadzorowaniu audytu Punktu Rejestracji. Agent moze posredniczy¢ takze w
kontaktach pomigdzy administratorem sekretéw, a operatorem Punktu Rejestracji i administratorem
systemu.

Obszar dzialania administratora sekretow moze obejmowac¢ wigcej niz jeden Punkt Rejestracji
(w skrajnym przypadku — wszystkie Punkty Rejestracji podlegle danemu organowi wydajacemu
certyfikaty). Administrator sekretow musi posiada¢ staly kontakt z osobami petniacymi rolg oficera
bezpieczenstwa i administratora OWC w CERTUM oraz szczegdlnych przypadkach z oficerem
bezpieczenstwa sponsora (np. jednostki organizacyjnej ZUS) certyfikatow subskrybenta koncowego.

Administrator sekretow nie powinien byc¢ stuzbowo zalezny od agenta Punktu Rejestracji.

5.2.1.3. Zaufane role u subskrybenta

Subskrybent moze wyznaczy¢ osobg (operatora), obslugujaca oprogramowanie wspomagajace
elektroniczng wymiang dokumentéw, np. z CERTUM lub jednostka organizacyjna ZUS. Osoba taka
jest osobiscie odpowiedzialna za podpisanie, zaszyfrowanie i wysytanie wiadomosci (czyli za
wszystkie operacje zwiazane z uzywaniem klucza prywatnego subskrybenta). Osoba ta moze réwniez
przygotowywac dane do elektronicznie wysytanych wiadomosci, chociaz ze wzgledow praktycznych
czynnos¢ ta moze wykonywac osoba o mniejszych uprawnieniach.

W przypadkach, gdy zachodzi potrzeba osobistego zgloszenia si¢ w punkcie rejestracji z
odpowiednimi dokumentami potwierdzajacymi tozsamos¢ uzytkownika oraz z no$nikiem (dyskietka)
zawierajaca wczesniej przygotowang wiadomos¢, czynno$¢ ta moze by¢ dokonana przez inna (niz
wymieniona powyzej) uprawniong osobg.
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5.2.2. Liczba o0s6b wymaganych do realizacji zadania

Operacja, ktéra wymaga zachowania szczegdlnej ostroznosci jest proces generowania kluczy,
uzywanych przez organ wydajacy certyfikaty oraz dziatajace w ich imieniu Punkty Rejestracji. Przy
ich generowaniu musza by¢ minimum dwie osoby, pelniace role oficera bezpieczenstwa oraz
administratora systemu. Proces generowania kluczy organu wydajacego certyfikaty obserwuja takze
osoby wspdtdzielace klucz podzielony na czgSci (sekret wspétdzielony) i przechowujace go w
bezpiecznym miejscu.

Obecnos$¢ oficera bezpieczenstwa oraz administratora OWC wymagana jest takze w trakcie
fadowania kluczy do modutu kryptograficznego.

We wszystkich pozostatych przypadkach role wydzielone w CERTUM, w punkcie rejestracji
oraz w instytucji subskrybenta moga by¢ wykonywane przez pojedyncze przypisane do tej roli osoby.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w
nastepujacych przypadkach:

® umieszczania na liScie 0s6b posiadajacych dostep do pomieszczen CERTUM;
umieszczania na liscie os6b posiadajacych fizyczny dostgp do systemu i sieci CERTUM;

wydawania po$wiadczenia upowazniajacego do wykonywania przypisanej roli;

przydzielania konta oraz hasta w systemie komputerowym CERTUM.
Kazde z powyzszych po$wiadczen oraz przypisanych kont:

®  musi by¢ unikalne i bezposrednio przypisane konkretnej osobie;

® nie moga by¢ wspdtdzielone z innymi osobami;

®  musza by¢ ograniczone do funkcji (wynikajacych z roli pelnionej przez okreslona osobg)
realizowanych tylko za posrednictwem dostgpnego oprogramowania systemu CERTUM,
systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w CERTUM, wymagajace dostgpu poprzez sie¢ dzielona, sa
zabezpieczone dzigki wprowadzonym mechanizmom silnego uwierzytelniania oraz szyfrowaniu
przesytanej informacji.

5.3. Kontrola personelu

CERTUM musi mie¢ pewno$¢, ze osoby wykonujace swoje obowiazki wynikajace z funkcji
realizowanych przez organ wydajacy certyfikaty lub Punkt Rejestracji:

® posiadaja minimum wyksztalcenie $rednie;
® posiadaja polskie obywatelstwo;

® zawarly umowe, ktéra doktadnie precyzuje role, ktéra maja petni¢ oraz okre$la wynikajace z niej
prawa i obowiazki;

® przeszty zaawansowane przeszkolenie z zakresu obowiazkéw, ktére beda wykonywaty;
® ;ostaly przeszkolone w zakresie ochrony danych osobowych;

® w umowie lub regulaminie CERTUM zawarto klauzule o nie ujawnianiu informacji wrazliwych z
punktu widzenia bezpieczenstwa CERTUM lub poufnosci danych subskrybenta;
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® nie wykonuja obowiazkéw, ktére moga doprowadzi¢ do konfliktu intereséw pomigdzy organem
wydajacym certyfikaty, a dzialajacymi w jego imieniu Punktami Rejestracji.

5.3.1. Szkolenie

Personel wykonujacy czynno$ci w ramach obowiazkéw wynikajacych z zatrudnienia w
CERTUM lub punkcie rejestracji musi przej$¢ cykl szkolen dotyczacych:

® zasad Polityki Certyfikacji;
® zasad Kodeksu Postgpowania Certyfikacyjnego;

® zasad i mechanizméw zabezpieczen stosowanych przez organ wydajacy certyfikaty oraz Punkty
Rejestracji;

® oprogramowania systemu komputerowego organu wydajacego certyfikaty oraz w Punktu
Rejestracji;

® obowiazkdw, ktére beda petnity lub aktualnie petnia;

® procedur realizowanych po awariach lub katastrofach systemu organu wydajacego certyfikaty.

Po zakonczeniu szkolenia jego uczestnicy podpisuja dokument potwierdzajacy zapoznanie si¢ z
Polityka Certyfikacji, Kodeksem Postgpowania Certyfikacyjnego oraz akceptacje wynikajacych z nich
ograniczen.

5.3.2. Czestotliwos¢ powtarzania szkolen

Szkolenia wymienione w rozdz.5.3.3 musza by¢ powtarzane lub uzupetniane zawsze wtedy, gdy
nastapily istotne zmiany w funkcjonowaniu CERTUM lub Punktéw Rejestracji.

Szkolenia przypominajace powinny by¢ przeprowadzane przynajmniej raz w roku.
Pracownikom CERTUM stworzono takze mozliwo$¢ szkolenia si¢ poprzez udzial w seminariach i
konferencjach, prenumerat¢ fachowych czasopism i ksiazek z zakresu z szeroko rozumianego
bezpieczenstwa systeméw komputerowych i ochrony danych.

5.3.3. Rotacja stanowisk

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie narzuca zadnych wymagan w tym
zakresie.

5.3.4. Sankcje z tytulu nieuprawnionych dziatan

W przypadku wykrycia nieuprawnionego dziatania Iub podejrzenia o takie dziatanie
administrator OWC w porozumieniu z oficerem bezpieczenstwa (w przypadku pracownikow
CERTUM) lub administrator systemu (w przypadku pracownikéw Punktu Rejestracji) moze sprawcy
takiego zdarzenia zawiesi¢ dostgp do systemu CERTUM Iub Punktu Rejestracji. W zaleznosci od
zagrozenia powstatego wskutek incydentu, stopnia §wiadomosci czynu pracownika mozna:

® poddaé ponownie procedurze sprawdzajacej i powtérnemu cyklowi szkolen;
® upomnie¢ nagana i skierowa¢ na ponowne szkolenie;

® zwolni¢ dyscyplinarnie z pracy w CERTUM lub Punkcie Rejestracji.
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5.3.5. Pracownicy kontraktowi

Pracownicy kontraktowi (serwis zewngtrzny, wykonawcy podsystemdéw 1 oprogramowania,
producenci, itp.) poddawani sa takiej samej procedurze, jak stali pracownicy CERTUM i Punktu
Rejestracji (patrz rozdz.5.3.1, 5.3.2 1 5.3.3). Dodatkowo pracownicy kontraktowi podczas przebywania
na terenie CERTUM lub Punktu Rejestracji musza zawsze znajdowac si¢ w towarzystwie pracownika
CERTUM lub Punktu Rejestracji.

5.3.6. Dokumentacja przekazana personelowi

CERTUM, jak réwniez Punkt Rejestracji musi umozliwi¢ swojemu personelowi dostgp do
nastepujacych dokumentow:

® Polityki Certyfikacji;

® Kodeksu Postepowania Certyfikacyjnego;

® Regulaminu CERTUM i Punktu Rejestracji;
[ ]

zakresu obowiazkow i uprawnien wynikajacych z petnione;j roli.
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6.Procedury bezpieczenstwa
technicznego

Rozdziat ten opisuje procedury tworzenia oraz zarzadzania parami kluczy kryptograficznych
CERTUM, organéw wydajacych certyfikaty afiliowanych przy CERTUM, Punktéw Rejestracji oraz
uzytkownika, wraz z towarzyszacymi temu uwarunkowaniami technicznymi. Przedstawiono takze
srodki zabezpieczajace dane wykorzystywane do aktywowania systemu, m.in. numery PIN, hasta oraz
sekrety wspotdzielone.

Przedstawione procedury stosowane sa takze przy narzucaniu ograniczen na repozytorium,
podlegte CERTUM organy wydajace certyfikaty, oraz uzytkownikow certyfikatow, zwigzanych z
ochrona kluczy kryptograficznych oraz innych krytycznych z punktu widzenia zabezpieczen
parametréw, bedacych w ich posiadaniu.

6.1. Generowanie i zastosowanie pary kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania wtasnych
kluczy. Szczegdlnej uwagi wymaga ochrona kluczy prywatnych CERTUM (CA-NAD i CA-ZEW), od
ktérych zalezy bezpieczenstwo funkcjonowania catego systemu certyfikowania kluczy publicznych.

Organy wydajqce certyfikaty CERTUM, tzn. CA-NAD, CA-ZEW oraz inne afiliowane przy nim OWC,
posiadajq po dwie pary kluczy: pierwsza para wykorzystywana jest do realizacji podpisu cyfrowego,
druga zas do poufnej wymiany kluczy sesji pomiedzy CERTUM, a otoczeniem.

Wiarygodna weryfikacja kazdego z certyfikatow zaleze¢ bedzie od posiadania autentycznego klucza
publicznego nadrzednego CERTUM (CA-NAD), uzywanego (w parze z kluczem prywatnym) przez CA-
NAD do realizacji podpisu cyfrowego.

Klucz publiczny CA-NAD dla potrzeb podpisu cyfrowego uwiarygodniany jest przez to samo
CA-NAD, poprzez ztozenie podpisu na swoim wiasnym certyfikacie. Oznacza, ze CA-NAD jest
wydawecg certyfikatu dla samego siebie (tzw. samocertyfikatu).

Klucz prywatny CA-NAD, bedacy w parze z kluczem publicznym, uwiarygodnionym przy
pomocy samocertyfikatu, uzywany jest przez CA-NAD do podpisywania certyfikatéw kluczy
publicznych CA-ZEW (dla potrzeb realizacji podpisu cyfrowego oraz poufnej wymiany kluczy sesji)
oraz wystawienia sobie drugiego samocertyfikatu, uwiarygodniajacego klucz publiczny stosowany
przez CA-NAD do poufnej wymiany kluczy sesji.

Wygenerowane klucze organéw wydajacych certyfikaty, Punktéw Rejestracji oraz
odpowiadajace im certyfikaty przechowywane sa na kartach elektronicznych, w sposéb opisany w
Rozdz. 6.2.2; klucze pozostatych subskrybentéw szyfrowane sa hastami i zapisywane na dyskietce.
Klucze przechowywane sa w formacie, zgodnym z zaleceniem PKCS#1.

Do realizacji podpisu cyfrowego stosowany jest algorytm RSA w kombinacji z funkcja skrétu
SHA-1.
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6.1.1. Generowanie klucza publicznego i prywatnego

Niniejszy Kodeks Postepowania Certyfikacyjnego wraz z Politykq Certyfikacji wymaga, aby kazdy z
subskrybentow sam generowat dla swoich potrzeb kazda pare kluczy. Oznacza to w szczegolnosci, zZe
zaden z organow wydajqcych certyfikaty, postepujqcy wedtug zasad Polityki Certyfikacji CERTUM, w
tym takze CA-NAD i CA-ZEW, nie generujq (poza przypadkami opisanymi nizej) kluczy
subskrybentow.

Powyzsza generalna zasada wynika z pelnego przekonania, iz przy tego typu post¢gpowaniu
mozna zagwarantowa¢ wigksza poufnos¢ kluczowi prywatnemu subskrybenta: klucz prywatny jest
pod ciagta kontrola subskrybenta, do organu wydajacego certyfikaty przesylany jest tylko klucz
publiczny, umieszczany w certyfikacie.

Przyjmuje si¢ wigc, ze samodzielnie (bez ingerencji innego subskrybenta'” organu wydajacego
certyfikaty) par¢ kluczy generuje:

® kazdy subskrybent koncowys;
® wszystkie organy wydajace certyfikaty, w tym takze CA-NAD i CA-ZEW.

Ten sposéb generowania kluczy okre§la¢ bgdziemy mianem standardowego generowania
kluczy dla odréznienia od generowania niestandardowego, ktére polega na tym, iz dopuszcza trzy
odstepstwa od przyjetej ogélnej zasady generowania kluczy:

® pary kluczy, uzywane w Punktach Rejestracji, sa generowane przez ten organ wydajacy
certyfikaty, ktéry upowaznit je do rejestrowania subskrybentéw. W przypadku organu wydajacego
certyfikaty CA-ZEW wydzielono specjalny Punkt Rejestracji — Gtéwny Punkt Rejestracji (GPR),
ktéry rejestruje tych subskrybentéw, ktorym CA-ZEW generuje pary kluczy;

® oenerowanie kluczy moze by¢ realizowane przez organ wydajacy certyfikaty takze w przypadku
szczegblnych postanowien pomigdzy organem wydajacym certyfikaty, a subskrybentem lub
sponsorem;

® para kluczy subskrybenta moze by¢ generowana przez upowazniony do tego i dziatajacy w
imieniu $cisle okreslonego przedstawiciela subskrybenta.

Klucze wygenerowane w sposob niestandardowy, po zapisaniu ich na nosnik zewnetrzny, na przyktad
karte elektroniczng, sq niszczone.

6.1.1.1. Poczatkowe klucze organu wydajacego certyfikaty

Do generowania pierwszej pary kluczy, przeznaczonej do realizacji podpisu cyfrowego lub w
przypadku, gdy istnieje podejrzenie, ze ktérys z kolejnych kluczy tego typu zostat skompromitowany,
wykorzystywane sa specjalne procedury generowania poczatkowych kluczy CA-NAD. Procedura ta
polega na:

1) wygenerowaniu pierwszej pary kluczy do podpisu — gtéwna para kluczy GPK;={K"¢pk1, Kgpxi},
gdzie K'IGPKI — klucz prywatny, za$ Kgpki — klucz publiczny;
2) wydaniu samocertyfikatu klucza publicznego Kgpky; certyfikat ten zawiera w  polu

HashedRootKey rozszerzenia prywatnego odcisk (skrét) f(subjectPublicKey) z klucza
publicznego drugiej pary kluczy GPK2={K'1GPK2, Kgrka} wygenerowanej w kroku trzecim

7 Dotyczy to takze organéw wydajacych certyfikaty innym podleglym sobie organom certyfikacji: organy nadrzedne nie
moga mie¢ zadnego dostgpu do klucza prywatnego organu, ktéremu wydaja certyfikat.
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(subjectPublicInfo typu BIT STRING nalezy do pola SubjectPublicKeyInfo i jest
standardowym polem certyfikatu;

3) wygenerowaniu drugiej pary kluczy do podpisu — drugiej gtéwnej pary kluczy GPK,={K”gpx2,
Kerka}, gdzie K'IGPKZ — klucz prywatny, za$ K'lcpm — klucz publiczny.

Poniewaz w poczatkowym momencie certyfikat posiada tylko pierwsza para kluczy, stad tylko
ona moze by¢ uaktywniona i wykorzystywana w operacjach kryptograficznych do momentu utraty
waznosci lub kompromitacji.

Procedura generowania poczatkowych kluczy CA-NAD do wymiany kluczy oraz kluczy do
realizacji podpisu i/lub wymiany kluczy innych organéw wydajacych certyfikaty (w tym takze CA-
ZEW) wyglada podobnie, i polega na:

1) wygenerowaniu pary kluczy do wymiany kluczy KWK:{K'IKWK, Kxwk}, gdzie K'xwk — klucz
prywatny, za§ Kgwk — klucz publiczny;

2) wydaniu certyfikatu klucza publicznego Kkwk, podpisanego przy pomocy klucza prywatnego K
GPK1;

3) wygenerowane klucze przechowywane sa w cze$ciach na kartach elektronicznych w sposéb, ktéry
uniemozliwia posiadaczowi mniejszej od przyjetej liczby kart jego odtworzenie.

6.1.1.2. Okresowa aktualizacja kluczy organéw wydajacych certyfikaty

Przed uptywem terminu wazno$ci klucza do realizacji podpisu lub wymiany kluczy nalezy
dokona¢ odpowiedniego odnowienia kluczy, uzywanych przez CERTUM i afiliowane przy nim
organy wydajace certyfikaty. Aktualizacje obu rodzajow kluczy organéw wydajacych certyfikaty (w
tym CA-ZEW) oraz kluczy do wymiany kluczy CA-NAD przebiegaja identycznie:

1) generowanie pary kluczy K={K'1n, K.}, gdzie K'ln — klucz prywatny, za$ K, — klucz publiczny;

2) generowanie certyfikatu klucza publicznego K, podpisanego przy pomocy klucza prywatnego
CA-NAD K ¢p; (generowanie certyfikatu dla OWC poprzedzone musi byé przekazaniem klucza
publicznego do CA-NAD); po zakonczeniu generowania certyfikatu — przekazany do OWC).

Uaktualnienie klucza CA-NAD do realizacji podpisu przebiega odmiennie, w sposob
nastgpujacy:

1) generowana jest kolejna i-ta (i=3, 4, ...) gtéwna para kluczy GPKi={K‘1GPKi, Kerki}, gdzie K'cpii
— klucz prywatny, za$ Kgpk; — klucz publiczny;

2) wydawany jest certyfikat klucza publicznego Kgpkz; certyfikat ten zawiera w polu

HashedRootKey rozszerzenia prywatnego odcisk (skrét) f(subjectPublicKey) z klucza
publicznego i-tej pary kluczy GPKi={K" ¢pki, Kcpki} Wygenerowanej w kroku pierwszym.

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

Konieczno$¢ przekazywania klucza prywatnego zachodzi tylko w przypadku zaistnienia
ktérego§ wymienionego w Rozdz. 6.1.1 odstgpstw od ogdlnej zasady samodzielnego generowania
kluczy przez subskrybentow.

Przekazywanie kluczy w takich przypadkach realizowane jest nast¢pujaco:

® wszystkie wygenerowane klucze zapisywane sa na Karty elektroniczne (co najmniej z
procesorem), chronione numerem PIN; kazda para kluczy zapisywana jest na oddzielnej karcie;

® Karty z kluczami odbiera osobiscie subskrybent lub upowazniony przez niego przedstawiciel. Jesli
odbiorowi podlega wigcej niz jedna para kluczy, wéwczas (1) wszystkie karty w pakiecie sa
nieaktywne lub (2) wszystkie karty w pakiecie posiadaja aktywne i unikalne numery PIN. W
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przypadku zastosowania pierwszego rozwigzania nieaktywne karty uaktywni¢ moze
reprezentujacy CERTUM administrator, ktéry przy pomocy karty administratora ma mozliwo$¢
zmiany stanu karty w momencie przekazywania karty subskrybentowi (po uprzednim okresleniu
numeru PIN). Z kolei w przypadku drugim numery PIN przekazywane sa subskrybentowi
(uzytkownikowi karty) przez wyznaczony personel CERTUM;

® procedury przekazywania i ewentualnego uaktywniania kart potwierdzane sa stosownym
protokotem przekazania kart.

6.1.3. Przekazywanie klucza publicznego do organu wydajacego certyfikaty

W przypadku standardowego generowania pary kluczy, subskrybent przesyta swdj klucz
publiczny do organu wydajacego certyfikaty razem z wnioskiem o wydanie lub odnowienie
certyfikatu, potwierdzajacym jego autentycznosc.

Poufnos¢ i bezpieczenstwo przekazywania klucza publicznego subskrybenta do organu
wydajacego certyfikaty wynika z przyjgtego protokotu wymiany informacji pomigdzy stronami (patrz
rozdz.3.1 i 3.2). Zgodnie z tym protokotem kazdy wniosek o wydanie lub odnowienie certyfikatu (w
zwiazku ze zmiang pary kluczy) potwierdzany jest przez Punkt Rejestracji podpisem cyfrowym.

W przypadku niestandardowego generowania kluczy w dwoch pierwszych przypadkach, tzn.
wtedy, gdy klucze generuje organ wydajacy certyfikaty, nie zachodzi potrzeba przekazywania klucza:
jest dostgpny w momencie generowania. W przypadku trzecim, przekazanie przebiega podobnie jak w
przypadku generowania standardowego: klucz publiczny opakowany w zeton przekazywany jest przez
specjalny Punkt Rejestracji , np. GPR subskrybentowi, ktéry przesyta go organowi wydajacemu
certyfikaty wedtug protokotu opisanego w Rozdz. 3.1 lub 3.2

6.1.4. Przekazywanie subskrybentom klucza publicznego organu
wydajgcego certyfikaty

Klucze publiczne organu wydajacego certyfikaty rozpowszechniane sa tylko w formie
certyfikatow zgodnych z norma ITU-T X.509 v.3, przy czym w przypadku organu wydajacego
certyfikaty CA-NAD certyfikat ma posta¢ samocertyfikatu.

Organy wydajace certyfikaty CERTUM lub afiliowane przy nim organy wydajace certyfikaty
rozpowszechniaja swoje certyfikaty na cztery r6zne sposoby:
® umieszczaja w ogdlnie dostepnym repozytorium CERTUM,
® przesylaja na zadanie zainteresowanego;
® dotaczaja do kazdej wydanej decyzji;
® (dystrybuowane sa razem z oprogramowaniem, ktére umozliwia korzystanie z ushug CERTUM.

Dodatkowo nadrzedny organ wydajacy certyfikaty CA-NAD publikuje odciski swoich
certyfikowanych kluczy publicznych w dzienniku o zasiggu ogdlnopolskim. Zaleca sig, aby tego
rodzaju odciski publikowat kazdy inny organ wydajacy certyfikaty, ktéry uzyska certyfikat wydany
przez CA-NAD.

6.1.5. Dlugos¢ klucza

Dtugosci par kluczy uzywanych przez CERTUM, tzn. przez CA-NAD oraz CA-ZEW wynosza
2048 bitéw. W przypadku innych organéw wydajacych certyfikaty zaleca sig, aby dlugo$¢ uzywanego
przez nich klucza wynosita 1024 Iub 2048 bitow.
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Dtugos$¢ klucza przedstawianego do certyfikacji przez subskrybentéw koncowych musi wynosic¢
1024 bity.

6.1.6. Generowanie parametrow klucza publicznego

Parametry dotyczace m.in. dlugosci modutu oraz ditugosci eksponenty klucza publicznego,
okreslone sa przez oprogramowanie uzywane przez subskrybenta oraz organy wydajace certyfikaty.

6.1.7. Weryfikacja jakosci klucza

Za jako$¢ wygenerowanego klucza oraz jego weryfikacje odpowiedzialno$¢ ponosza ich
tworcy. Wymaga si¢, aby weryfikacji poddano:

® zdolno$¢ do realizacji operacji szyfrowania i deszyfrowania, w tym podpisu cyfrowego i jego
weryfikacji;

® proces generacji klucza, ktéry powinien bazowaé na silnych kryptograficznie generatorach liczb
losowych, najlepiej opartych na fizycznych zrédtach szumu;

Dodatkowo kazdy organ wydajacy certyfikaty, po otrzymaniu wniosku o wydanie lub
odnowienie certyfikatu klucza publicznego poddaje klucz odpowiednim testom na zgodnos$¢ z
ograniczeniami natozonymi przez niniejszy Kodeks (m.in. dtugo$¢ modutu oraz eksponenty) oraz jego
unikalno$¢ w domenie organu wydajacego certyfikaty.

Strona ufajqca musi zaakceptowac jakosc klucza zaproponowang przez subskrybenta lub dziatajqce w
Jjego imieniu organy wydajqce certyfikaty oraz specjalne Punkty Rejestracyji.

6.1.8. Sprzetowe i/lub programowe generowanie kluczy

W chwili obecnej klucze RSA organéw wydajacych certyfikaty CERTUM, tzn. CA-NAD i CA-
ZEW generowane sa sprz¢towo (z zachowaniem wymogéw, o ktérych byta mowa w Rozdz. 6.1.6)
przy zastosowaniu kart kryptograficznych, na wydzielonych stanowiskach w strefie chronione;j.

W chwili obecnej generowanie pary kluczy subskrybentdw realizowane jest programowo.
Organ wydajacy certyfikaty lub sponsor subskrybenta zaleca uzywanie wiarygodnego
oprogramowania i ewentualnie poleca producentéw takiego oprogramowania.

6.1.9. Cele stosowania kluczy

Organy wydajace certyfikaty posiadaja dwa rézne typy kluczy; do podpisywania oraz wymiany
kluczy. Pierwszy typ klucza stosowany moze by¢ tylko do:

® cyfrowego podpisywania dokumentéw elektronicznych;

® cyfrowego podpisywania certyfikatow;

® cyfrowego podpisywania list certyfikatéw uniewaznionych (CRL);
drugi za$ do

® wymiany kluczy sesji.

Klucze pozostatych subskrybentéw, tzn. subskrybentéw koncowych, Punktow Rejestracji oraz
jednostek organizacyjnych ZUS, stosowane sa tylko do:

® cyfrowego podpisywania dokumentéw elektronicznych;
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® wymiany kluczy.
Sposéb uzycia klucza okreSlony jest zawsze w polu KeyUsage rozszerzen standardowych

certyfikatu zgodnego z X.509 v3. Pole to musi by¢ obligatoryjnie weryfikowane przez aplikacje, ktore
korzystaja z tego certyfikatu.

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, w tym takze organ wydajacy certyfikaty generuje oraz przechowuje swdj
klucz prywatny, wykorzystujac w tym celu godny zaufania system tak, aby zapobiec jego utracie,
ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu. Jesli organ wydajacy certyfikaty, jak
réwniez inne upowaznione do tego jednostki (patrz Rodz. 6.1.1) generuja pare kluczy w imieniu
upowazniajacego go subskrybenta, musi przekaza¢é go w sposéb bezpieczny oraz narzucic¢
subskrybentowi ochrong klucza prywatnego (patrz Rozdz. 6.1.2).

Klucz prywatny nie powinien pojawia¢ si¢ na w postaci jawnej przez czas dluzszy, niz
wymagany do wykonania operacji kryptograficznej. Przechowaé¢ nalezy go na no$niku zewngtrznym
(najlepiej karcie elektronicznej, chronionej numerem PIN) w przypadku organéw wydajacych
certyfikaty i Punktéw Rejestracji lub na dyskietce, chroniacej klucz hastem w przypadku pozostatych
subskrybentow.

W trakcie normalnego uzytkowania klucz w formie zaszyfrowanej, np. hastem, moze
rezydowa¢ w pamigci operacyjnej (aplikacje subskrybentéw koncowych) Ilub module
kryptograficznym. Deszyfrowany powinien by¢ tylko w momencie realizacji podpisu lub operacji
deszyfrowania wiadomosci. Kazdorazowo przed zakonczeniem pracy aplikacji obszar, w ktérym
znajdowat sig klucz (jesli tylko nie byt on zlokalizowany poza modutem kryptograficznym) powinien
by¢ czyszczony.

6.2.1. Standard modulu kryptograficznego

Organy wydajace certyfikaty CA-NAD oraz CA-ZEW, jak réwniez Punkty Rejestracji
postuguja si¢ modutem kryptograficznym, zaprojektowanym i wykonanym w CERTUM.
Zrealizowany programowo-sprzetowy modul kryptograficzny nie generuje kluczy kryptograficznych.
Wspétpracujac jednak z identyfikacyjna karta elektroniczna, umozliwia realizacje¢ operacji podpisu
cyfrowego oraz deszyfrowania klucza sesji.

Modut kryptograficzny stosowny jest we wszystkich operacjach, ktére wymagaja odwotania si¢
do klucza prywatnego. Klucz prywatny umieszczony jest w postaci zaszyfrowanej w obszarze
kryptograficznym modutu, dostgpnym tylko dla uprzywilejowanych proceséw i odszyfrowany tylko w
momencie koniecznosci jego uzycia.

Realizacja podpisu cyfrowego oraz szyfrowanie informacji jest zgodna z zaleceniem PKCS #1.

Klucze prywatne (a takze publiczne) moga znajdowaé si¢ w jednym z trzech podstawowych
stanéw (zgodnie z norma ISO/IEC 11700-1):

1) w oczekiwaniu na aktywno$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest jeszcze
dostegpny do uzytku (aktualna data jest mniejsza od daty poczatku okresu waznosci klucza);

2) aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji podpisow
cyfrowych), za$ aktualna data zawiera si¢ w okresie wazno$ci klucza i klucz nie jest
uniewazniony;

3) uspiony — w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacjach weryfikacji
podpisu cyfrowego lub deszyfrowania (subskrybent nie moze uzywa¢ klucza prywatnego do
realizacji podpisu cyfrowego — klucz jest przeterminowany lub tez klucza publicznego do
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szyfrowania — klucz publiczny jest przeterminowany); aktualna data jest wigksza od daty konca
okresu waznoSci klucza i klucz nie jest uniewazniony.

6.2.2. Podzial klucza prywatnego na czesci

Podziat klucza prywatnego dotyczy tylko kluczy organéw wydajacych certyfikaty, w tym w
szczeg6lnosci CA-NAD oraz CA-ZEW. Podziat klucza zaleca si¢ takze w przypadku innych
subskrybentéw, np. operatoréw w bankach, jesli uzasadnione jest to wysokim ryzykiem pojawiajacym
si¢ w trakcie i po przeprowadzanej operacji.

Wszystkie klucze prywatne i certyfikaty opowiadajacych im kluczy publicznych organéw CA-
NAD, CA-ZEW oraz innych zaufanych OWC afiliowanych przy CERTUM przechowywane sa na
no$nikach zewnetrznych takich jak kryptograficzne karty elektroniczne. Ze wzgledu na potrzebe
szczegdlnej ochrony klucze prywatne sa dystrybuowane na karty w czeSciach wynikajacych z
zastosowanej metody progowej 1 przekazywane autoryzowanym posiadaczom sekretu
wspoltdzielonego.

Rozproszenie sekretu pomigdzy posiadaczy sekretu wspétdzielonego zwigksza zaufanie do ich
klucza prywatnego, ktérego odtworzenie wymaga obecno$ci w tym samym miejscu i w tym samym
czasie okreslonej z géry minimalnej liczby posiadaczy sekretu.

Tab.6.1 Podziat i dystrybucja sekretéw wspétdzielonych

Organ wydajacy Liczba sekretow Liczba sekretow Catkowita liczba
certyfikaty wspoéldzielonych wspoldzielonych dystrybuowanych
wymagana do wymagana do sekretow
odtworzenia klucza odtworzenia klucza
prywatnego, prywatnego,
wykorzystywanego przy | wykorzystywanego przy
podpisywaniu podpisywaniu
certyfikatow certyfikatéw OWC
subskrybentow
CA-NAD nie dotyczy 5 + 1 DEK*) 9
CA-ZEW 3 + 1 DEK*) nie dotyczy 5

*) DEK jest kluczem tajnego przeksztalcenia symetrycznego, przy pomocy ktérego szyfrowane sa sekrety (przed zapisaniem
na kartg elektroniczna). Przy pomocy tego klucza szyfrowany jest takze odtworzony klucz prywatny po zainstalowaniu
go w module kryptograficznym. Jego odszyfrowanie wymaga dostgpu do DEK, ktéry znajduje si¢ karcie elektroniczne;j
oficera bezpieczenstwa; stad jesli karta ta wlozona jest do czytnika modutu kryptograficznego, wéwczas moga by¢
realizowane operacje podpisu, jesli nie — proces podpisywania jest wstrzymany i modut kryptograficzny jest nieaktywny.

Kazdy organ wydajacy certyfikaty, zamierzajacy rozdystrybuowaé¢ swdj klucz prywatny
pomigdzy réznych posiadaczy sekretow wspoétdzielonych musi zrobi¢ to za posrednictwem
wiarygodnego organu, np. notariusza, lub osobiscie, w siedzibie OWC, zgodnie z postanowieniami
niniejszego Kodeksu (patrz Rozdz. 6.2.2.1).

6.2.2.1. Akceptacja sekretu wspotdzielonego przez posiadacza sekretu

Kazdy posiadacz sekretu wspéldzielonego, zanim wejdzie w jego posiadanie, musi osobiscie
obserwowac tworzenie, weryfikacje poprawnosci utworzenia sekretu oraz jego dystrybucje. Kazda
cze$¢ sekretu musi by¢ przekazana posiadaczowi sekretu wspoétdzielonego na karcie elektroniczne;j,
chronionej tylko jemu znanym numerem PIN. Fakt otrzymania sekretu oraz zgodno$¢ sposobu jego
utworzenia z zasadami niniejszego Kodeksu posiadacz sekretu potwierdza wtasnorecznym podpisem,
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ztozonym na odpowiednim formularzu, ktérego kopia przekazywana jest organowi wydajacemu
certyfikaty, wtascicielowi sekretu (klucza prywatnego).

6.2.2.2. Zabezpieczenie sekretu wspotdzielonego

Posiadacz sekretu wspoétdzielonego powinien chroni¢ go przed kompromitacja. Z wyjatkami,
opisanymi dalej, posiadacz sekretu wspétdzielonego deklaruje, ze:

® nie ujawni, nie skopiuje, nie udostepni stronom trzecim, ani tez nie uzyje sekretu w sposéb
nieautoryzowany;

® nie wyjawi (bezpo$rednio lub posrednio), ze jest posiadaczem sekretu wspétdzielonego;

® nie bedzie przechowywat sekretu wspoétdzielonego w miejscu, ktére uniemozliwi odzyskanie
sekretu w przypadku, gdy posiadacz sekretu bedzie poza miejscem normalnego pobytu lub bedzie
nieosiagalny.

6.2.2.3. Dostepnos$¢ oraz usunigcie (przeniesienie) sekretu wspétdzielonego

Posiadacz sekretu wspétdzielonego powinien udostgpnia¢ wspoétdzielony sekret autoryzowanym
osobom prawnym (wyszczegdlnionym w formularzu, podpisanym przez posiadacza w momencie
powierzania sekretu) tylko po uprzedniej autoryzacji czynnosci przekazania sekretu. Fakt ten powinien
zosta¢ odnotowany w systemie zabezpieczen postaci odpowiedniego logu transakcji.

W sytuacjach klgsk zywiotowych (deklarowanych wczesniej przez wydawceg sekretu
wspoldzielonego), posiadacz sekretu wspétdzielonego powinien zgtosi¢ si¢ do osrodka zapasowego
OWC, zgodnie z instrukcja otrzymana od wydawcy sekretu. Zanim posiadacz sekretu
wspoldzielonego stawi si¢ w zadane miejsce powinien uzyska¢ od wydawcy sekretu uwierzytelnione
potwierdzenie zaistniatlego faktu oraz polecenia udania si¢ w zalecane miejsce. Do osrodka
zapasowego OWC sekret wspoéldzielony powinien zosta¢ dostarczony osobiscie w sposéb, ktéry
umozliwi uzycie go w przypadku kleski zywiolowej w procedurze powrotu organu wydajacego
certyfikaty do stanu normalnego.

6.2.2.4. Odpowiedzialnos¢ posiadacza sekretu wspotdzielonego

Posiadacz sekretu wspoéldzielonego powinien wykonywaé swoje obowiazki zgodnie z
postanowieniami niniejszego Kodeksu oraz w sposéb odpowiedzialny i rozwazny we wszystkich
mozliwych sytuacjach. Posiadacz sekretu powinien poinformowaé¢ wydawce sekretu wspétdzielonego
o zgubieniu, kradziezy, niewlasciwym ujawnieniu lub kompromitacji sekretu, natychmiast po
zorientowaniu si¢, ze fakt taki miat miejsce. Posiadacz sekretu wspétdzielonego nie odpowiada za
zaniedbanie swoich obowiazkéw wskutek przyczyn, ktére byly poza kontrola posiadacza sekretu, ale
ponosi odpowiedzialno$¢ za niewlasciwe ujawnienie sekretu lub zaniedbanie obowiazku
poinformowania wydawcy sekretéw wspotdzielonych o niewtasciwym ujawnieniu lub kompromitacji
sekretu, wynikajacymi z wlasnego btedu, w tym z zaniedbania lub lekkomyslnos$ci

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne organéw wydajacych certyfikaty, ani tez innych subskrybentéw, dla potrzeb
ktérych CERTUM generuje klucze, nie podlegajq operacji deponowania (ang. escrow).

6.2.4. Kopie zapasowe klucza prywatnego

Kopie zapasowe moga posiada¢ tylko organy wydajace certyfikaty (w przypadku innych
subskrybentéw zwigksza to tylko niepotrzebnie ryzyko ujawnienia klucza). Kopie kluczy prywatnych
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OWC maja zagwarantowa¢ ciaglo$¢ ustug $wiadczonych przez OWC w przypadku awarii modutu
kryptograficznego lub zniszczenia systemu komputerowego w stopniu uniemozliwiajacym normalna

praceg.

Liczba kopii klucza prywatnego organu wynika z zastosowanego podziatu sekretu oraz progu,
przy ktéorym mozna odtworzy¢ klucz prywatny. I tak w przypadku organu wydajacego certyfikaty CA-
NAD uszkodzeniu lub zniszczeniu musiatoby ulec co najmniej 5 kart, zas§ w przypadku CA-ZEW - co
najmniej 3, aby niemozliwe stalo si¢ odtworzenie klucza. Poniewaz sekrety wspotdzielone sa
szyfrowane kluczem zapisywanym na karcie, bedacej w posiadaniu oficera bezpieczenstwa, istnieja
dodatkowe kopie tego klucza, zapisane na minimum 4 kartach, chronionych numerem PIN.

Sekrety wspotdzielone, kopie klucza szyfrujacego sekrety, jak i tez chroniace je numery PIN
przechowywane sa w fizycznie chronionych miejscach, znanych posiadaczom sekretow. W zadnym z
tych miejsc nie przechowuje sig takiego zestaw kart oraz numeréw PIN, ktéry umozliwia odtworzenie
klucza organu certyfikacji.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne organéw wydajacych certyfikaty subskrybentéw archiwizowane sa
natychmiast po utracie przez nie okresu waznosci lub uniewaznieniu. Karty zawierajace sekrety
wspoldzielone wycofywane sa z obiegu, zmieniane numery PIN (odnotowane w chronionym
dzienniku zabezpieczen), przeprowadzane w stan blokady i razem z kluczem szyfrujacym oficera
bezpieczenstwa (oraz jego kopiami) przechowywane w chronionym miejscu. Zablokowane karty
(zawierajace czgsci klucza w stanie u$piony) mozna odblokowac tylko przy uzyciu wlasciwej karty
oficera bezpieczenstwa, po podaniu wlasciwego numeru PIN. Numery PIN chroniace dostgp do kart
przechowywane sa poza miejscem przechowywania kart.

Klucze z archiwizowanych kart kopiowane sa dodatkowo takze na ptycie CD-ROM,
zaszyfrowane kluczem znanym oficerowi bezpieczenstwa i zapisanym na jego karcie (klucz
odnotowywany jest takze w dzienniku zabezpieczen).

W przypadku, gdy para kluczy stosowana jest do realizacji podpisu cyfrowego przyjmuje si¢, ze
klucz publiczny pozostaje w stanie uspiony jeszcze dlugo po deaktywacji lub zniszczeniu klucza
prywatnego. Umozliwia to dostgp do klucza publicznego zawsze wtedy, gdy jest on konieczny do
zweryfikowania podpisu ztozonego w okresie waznosci klucza prywatnego. W przypadku stosowania
klucza publicznego do szyfrowania i nastgpnie jego deaktywacji lub zniszczenia, odpowiadajacy mu
klucz prywatny musi takze pozostawa¢ w stanie uspiony (az do jego fizycznego zniszczenia).

6.2.6. Wprowadzanie klucza prywatnego do modulu kryptograficznego

Modul kryptograficzny wystepuje w kazdej aplikacji zwiazanej z elektroniczna wymiang
informacji, wymagajaca zlozenia podpisu cyfrowego lub zaszyfrowania informacji. Operacje te
wymagaja odwotania si¢ do kluczy (prywatnego lub publicznego) i wczesniejszego wprowadzenia
klucza do modutu (doktadniej jego obszaru kryptograficznego).

Procedury wprowadzania kluczy zaleza od funkcji realizowanych przez aplikacjg i sa mniej lub
bardziej rygorystyczne. Ich pomyslne zakonczenie oznacza zainstalowanie klucza prywatnego (oraz
odpowiadajacego mu klucza publicznego) w obszarze kryptograficznym.

Najmniejsze obostrzenia wystgpuja w przypadku instalowania kluczy w module
kryptograficznym subskrybenta koncowego: klucz prywatny tadowany jest do obszaru
kryptograficznego (w pamigci operacyjnej) juz w momencie zalogowania si¢ do systemu i uzywany
jest tylko w momencie realizacji operacji kryptograficznej (po uprzednim wiasciwym podaniu hasta).
W przypadku Punktéw Rejestracji klucz, przechowywany w catoSci na karcie nalezy z karty (po
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podaniu numeru PIN) zatadowa¢ do obszaru kryptograficznego i przechowywaé tam w postaci
zaszyfrowanej. Ladowanie klucza odbywa si¢ tylko w obecnosci jednej osoby, operatora stanowiska,
po uprzednim zalogowaniu si¢ do systemu 1 weryfikacji jego praw dostgpu.

Wprowadzanie klucza prywatnego do obszaru modutu kryptograficznego CA-NAD lub CA-
ZEW wymaga odtworzenia klucza z kart w obecnosci pigciu sposrdd dziewigciu (w przypadku CA-
NAD) lub trzech sposréd picciu (w przypadku CA-ZEW) posiadaczy czesci klucza oraz oficera
bezpieczenstwa. Obszar ten dostgpny jest tylko dla aplikacji uprzywilejowanych, za$ sam klucz
przechowywany jest tam w postaci zaszyfrowanej przy pomocy klucza tajnego, tworzonego w
momencie tadowania klucza do obszaru kryptograficznego (klucz ten zapamigtywany jest na karcie
elektronicznej, bedacej w posiadaniu oficera bezpieczenstwa); zainstalowa¢ mozna tylko klucz, ktéry
jest wazny i zostat zarejestrowany (klucz publiczny uzyskat certyfikat).

6.2.7. Metody aktywacji klucza prywatnego

Po zainstalowaniu klucza w obszarze kryptograficznym modutu klucz staje si¢ aktywny.
Jednak, poniewaz klucz ten przebywa tam zawsze w postaci zaszyfrowanej, jego uzycie poprzedzone
musi by¢ zawsze podaniem hasta lub innego kodu.

W przypadku subskrybentéw koncowych oraz Punktéw Rejestracji, klucz jest gotowy do uzycia
po podaniu wiasciwego hasta dostgpu do obszaru kryptograficznego.

W przypadku organéw wydajacych certyfikaty CERTUM klucz prywatny jest deszyfrowany
przed uzyciem przy pomocy klucza tajnego, odczytywanego z karty oficera bezpieczenstwa (karta ta
musi by¢ caty czas obecna w czytniku).

6.2.8. Metody dezaktywacji klucza prywatnego

Procedura dezaktywacji klucza deinstaluje klucz, co oznacza jego fizyczne usunigcie z obszaru
kryptograficznego.

W przypadku CERTUM operacja ta moze by¢ wykonana tylko przez oficera bezpieczenstwa w
przypadku, gdy minat okres waznosci klucza, klucz zostal uniewazniony lub zachodzi potrzeba
czasowego wstrzymania dziatania serwera podpisujacego. Klucz przechodzi w stan uspiony lub
gotowosci, ktéry odnotowywany jest na kartach, przechowujacych ten klucz. Karty z kluczami w
stanie u$piony sa archiwizowane i1 przechowywane do momentu ich zniszczenia.

6.2.9. Metody niszczenia klucza prywatnego

Procedura niszczenia klucza konczy czas zycia klucza prywatnego; procedura ta wykonywana
moze by¢ tylko na kluczach znajdujacych si¢ w stanie usSpiony i oznacza logiczne lub fizyczne
zniszczenie klucza prywatnego.

Niszczenie kluczy subskrybentéw koncowych lub Punktéw Rejestracji polega odpowiednio na
ich bezpiecznym wymazaniu z no$nika (z dyskietki, karty elektronicznej) lub zniszczeniu karty
elektronicznej w przypadku, gdy mechanizmy karty nie zezwalaja na definitywne usunigcie z niej
informacji o kluczu prywatnym.

Jesli zachodzi konieczno$¢ zniszczenia kluczy organéw wydajacych certyfikaty, wowczas
niszczenie kluczy polega na zniszczeniu wszystkich kart elektronicznych, na ktérych przechowywane
sa klucze, a takze ptyty CD-ROM, na ktérym zapisana jest kopia archiwum kluczy.

Procedura niszczenia klucza prywatnego wymaga obecno$ci oficera bezpieczenstwa w
przypadku klucza CERTUM oraz administratora sekretéw w przypadku niszczenia klucza Punktu
Rejestracji. Niszczenie klucza odnotowywane jest w dzienniku bezpieczenstwa.
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6.3. Inne aspekty zarzadzania kluczami

Wymagania tego rozdzialu dotycza procedury archiwizowania kluczy publicznych oraz
okreséw waznosci kluczy publicznych i prywatnych wszystkich subskrybentéw, w tym takze organéw
wydajacych certyfikaty.

6.3.1. Archiwizacja kluczy publicznych

Kazdy z organéw wydajacych certyfikaty przechowuje klucze publiczne tych subskrybentéw,
ktérym je wydat w postaci certyfikatéw. Wtasne klucze publiczne OWC archiwizowane sa razem z
kluczami prywatnymi, w sposob przedstawiony w Rozdz. 6.2.5.

Oficer bezpieczenstwa lub administrator zabezpieczen dokonuje raz w miesigcu audytu
archiwum kluczy, sprawdzajac jego integralno$¢. Sprawdzenie to ma na celu upewnienia si¢, ze
archiwum nie zawiera luk i ze certyfikaty w nim przechowywane nie zostaly zmodyfikowane.
Mechanizmy zapewniajace integralnos¢ archiwum biora pod uwage fakt, iz okres przechowywania
archiwum moze by¢ wigkszy, anizeli odpornos$¢ na ztamanie kluczy uzytych do ich budowy.

Archiwum kluczy publicznych przechowywane jest przez okres 10 lat.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego oraz klucza prywatnego okreslone sa przez dwa pola
certyfikatu: odpowiednio validity oraz PrivateKeyUsagePeriod (patrz Rozdz. 7.1). Okresy waznosci
proponowane sa przez subskrybenta we wniosku przesytanym do organu wydajacego certyfikaty, ale
ich ostateczne wartosci wynikaja z zasad przyjetych w niniejszym Kodeksie.

Czas zycia certyfikatu rozpoczyna si¢ w momencie wydania go przez organ wydajacy
certyfikaty 1 zaakceptowania przez subskrybenta. Standardowe okresy waznosci certyfikatu
(utozsamianego z okresem wazno$ci klucza publicznego) oraz klucza prywatnego podane sa w
Tab.6.2. CERTUM ignoruje daty waznosci certyfikatow, sugerowane przez Platnikéw, zawarte w
przedtozonych wnioskach.

Okresy waznosci certyfikatu i klucza prywatnego mogq ulec skroceniu na wskutek przestrzegania
zasad wynikajqcych z cech certyfikatow przedstawionych w Rozdz. 4.2.5, modyfikacji lub
uniewaznienia kluczy. Uzyskane w efekcie redukcji okresy waznosci certyfikatu oraz klucza
prywatnego nie mogq by¢ jednak mniejsze niz 90 dni.

Standardowo poczatkowa data waznosci certyfikatu pokrywa si¢ z data jego wydania. Sytuacja
ta nie zachodzi, gdy w okresie aktywnosci danego klucza prywatnego tworzony jest wniosek o jego
odnowienie (data waznosci wynikowego certyfikatu pokrywa si¢ z koncowa data wazno$ci
odnawianego certyfikatu) oraz w przypadku modyfikacji danych w certyfikacie, podpisanym przez
urzad certyfikacji, ktérego klucz prywatny wygast (poczatkowy okres waznos$ci tak zmodyfikowanego
certyfikatu bedzie rowny poczatkowej dacie waznosci certyfikatu urzedu certyfikacyjnego, aktywnego
w danym momencie, za$ koncowy okres waznos$ci bedzie taki sam, jak modyfikowanego certyfikatu —
wynikowy certyfikat nie moze mie¢ daty waznos$ci krétszej niz 90 dni).

Obecna Polityka Certyfikacji nie dopuszcza, aby z poczqtkiem waznosci certyfikatu zwiqzany byt
dowolny moment w przysztosci. Poczqtek waznosci nowego (nie-odnawianego) certyfikatu ustawiany
jest na moment rozpatrzenia wniosku przez CERTUM (niezaleznie od dat sugerowanych przez
Ptatnika).
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Tab.6.2 Okresy waznosci certyfikatu i klucza prywatnego

Typ subskrybenta Okres waznosci
certyfikatu i
klucza prywatnego
CA-NAD certyfikat 36 miesiace
klucz prywatny od 24 do 36
miesigcy ™)
CA-ZEW oraz certyfikat 24 miesiace
inne OWC
e klucz prywatny od 12 do 24
miesigcy™*)
Punkt Rejestracji | certyfikat 12 miesiace
klucz prywatny 12 miesigcy
-2 tyg.**)
jednostka certyfikat 12 miesiace
organizacyjna klucz prywatny 12 mies.
serwer — 2 tyg.®¥)
komunikacyjny
pozostali certyfikat 12 miesiace
bskrybenci
subskrybenci klucz prywatny 12 mies.
-2 tyg.* )

*) Okres waznosci klucza prywatnego zalezy od zastosowania klucza (patrz pole keyUsage certyfikatu, rozdz. 7.1.1.2.):
klucz do realizacji podpisu traci wazno$¢ minimum na rok przed data uptywu waznosci certyfikatu, w pozostatych
przypadkach (w tym klucz do wymiany kluczy — deszyfrowania) najpézniej w dniu utraty waznosci certyfikatu.

#¥) Okres waznosci klucza prywatnego uptywa zawsze minimum 2 tygodnie przed data uptywu waznosci certyfikatu.

6.4. Dane aktywacyjne

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okres$la zadnych warunkéw w tym
zakresie.

6.5. Sterowanie zabezpieczeniami systemu komputerowego

Zabezpieczenia systemu komputerowego oparte sa na silnych kryptograficznie protokotach
identyfikacji i uwierzytelniania, dyskretnym sterowaniu dostgpem (DAC) wzmocnionym ochrong
przed znanymi atakami, w tym przed konmi trojanskim i oprogramowaniem ztosliwym. Regularnie
weryfikowane sa takze zabezpieczenia przeciw testom penetracyjnym.

Komputery umieszczone w wewngtrznej sieci CERTUM, ktére umozliwiaja wykorzystanie
oprogramowania antywirusowego, posiadaja takie zabezpieczenie. Wzorce wiruséw sa regularnie
uaktualniane. Oprogramowanie antywirusowe jest tak skonfigurowane, ze w przypadku wykrycia
wirusa zawiesza praca komputera i zglaszany alarm.
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Ocena zabezpieczen systemu komputerowego prowadzona jest zgodnie wytycznymi zawartymi
w Information Technology Security Evaluation Cryteria'® (ITSEC) i dotyczacymi zabezpieczen
poziomu E3.

6.6. Cykl kontroli technicznej

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

6.7. Sterowanie zabezpieczeniami sieci

Serwery oraz zaufane stacje robocze systemu komputerowego CERTUM potaczone sa przy
pomocy wydzielonej dwusegmentowej sieci wewngtrznej LAN. Kontakt pomiedzy segmentami
dostepny jest jedynie za pomoca poczty elektronicznej. Dostgp od strony internetu do kazdego z
segmentdw chroniony jest przy pomocy $ciany ogniowej (firewall) o klasie E3 wg ITSEC.

Pierwsza podsie¢ zawiera serwer WWW, serwer plikow (facznie — repozytorium systemu) oraz
wydzielona, mocno zabezpieczona cze¢s¢ obstugujaca wlasciwy proces certyfikacji (zawiera ona m.in.
serwer certyfikujacy oraz serwer bazy danych). Druga podsie¢ spetnia rolg¢ systemu modelowego,
wykorzystywanego w pracach projektowych oraz do testow.

Zapisy zdarzen (logi) rejestrowane przez $ciang ogniowa umozliwiaja nadzorowanie
przypadkoéw niewlasciwego korzystania z ustug §wiadczonych przez CERTUM.

6.8. Inzynieria sterowania modutem kryptograficznym

Modut kryptograficzny uzywany przez organy wydajace certyfikaty zaprojektowany zostat
zgodnie z wytycznymi FIPS 140-1 Level 3.

'8 Kryteria Oceny Zabezpieczen Systeméw Informatycznych
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7.Struktura certyfikatow oraz listy
CRL

Struktura certyfikatow oraz list certyfikatbw uniewaznionych jest zgodna z formatami
okreslonymi w normie ITU-T X.509 v3. Przedstawione nizej informacje okreslaja znaczenie
poszczegdlnych pdl certyfikatu oraz list CRL, stosowane rozszerzenia standardowe oraz prywatne,
wprowadzone na uzytek CERTUM.

7.1. Struktura certyfikatow

Certyfikat wedlug normy X.509 v3 jest sekwencja trzech pdl (patrz Rys. 7.1), z ktérych
pierwsze zawiera tre$¢ certyfikatu (tbsCertificate), drugie — informacjg o typie algorytmu uzytego do
podpisania certyfikatu (signatureAlgorithm), za$ trzecie — podpis cyfrowy, sktadany na certyfikacie
przez organ wydajaca certyfikat (signatureValue).

7.1.1. ZawartoS$¢ certyfikatu

Pole thsCertificate, zawierajace tre$¢ certyfikatu, sktada si¢ z pél podstawowych oraz
rozszerzen (standardowych, okreslonych przez norm¢ oraz prywatnych, definiowanych przez organ
wydajacy certyfikaty).

Rozszerzenia zdefiniowane w certyfikatach wg normy umozliwiaja przypisanie dodatkowych
atrybutéw subskrybentowi lub kluczowi publicznemu oraz utatwiaja zarzadzanie hierarchiczna
struktura certyfikatéw. Certyfikaty wg normy X.509 v3 umozliwiaja takze definiowanie wilasnych
rozszerzen, specyficznych dla zastosowan danego systemu.

7.1.1.1. Pola podstawowe
CERTUM obstuguje nastgpujace pola podstawowe certyfikatu:

® Version: wersje formatu certyfikatu. Poniewaz CERTUM uzywa w wydawanych przez siebie
certyfikatach rozszerzen zgodnych norma X.509 v3, stad pole to zawsze ma warto$¢ 2,
oznaczajaca wersje 3 certyfikatu wg normy X.509;

® SerialNumber: numer seryjny, ktory jest warto$cig catkowita przypisana przez OWC kazdemu z
wydawanych przez siebie certyfikatowi. Numer ten musi by¢ unikalny w ramach danego organu
wydajacego certyfikaty;

® Signature: identyfikator algorytmu stosowanego przez OWC do podpisywania certyfikatu.
Identyfikator ten musi by¢ taki sam, jak w przypadku pola signatureAlgorithm, bedacego drugim z
sekwencji pol certyfikatu (patrz wyzej).

® [Issuer: nazwe (RDN) organu (CA-NAD lub CA-ZEW) wydajacego certyfikat. Pole to umozliwia
zidentyfikowanie organu wydajacego certyfikaty, ktéry wydat i podpisat certyfikat. Pole wydawcy
musi zawiera¢ niepusta nazwg¢ relatywnie wyrézniona (RDN);

® Validity: date waznosci certyfikatu. Okres waznosci certyfikatu okresla przedziat czasu, w trakcie
ktérego organ wydajacy certyfikaty gwarantuje, iz bedzie zarzadzat informacja okre$lajaca status
certyfikatu. Pole reprezentowane jest jako ciag dwoch dat: daty poczatku waznoS$ci certyfikatu
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(notBefore) oraz daty konca waznosci certyfikatu (notAfter). Jest to jednoczesnie okres waznosci
klucza publicznego;

® Subject: nazwg wyrézniajaca subskrybenta, otrzymujacego certyfikat. Pole to umozliwia
zidentyfikowanie subskrybenta zwiazanego z kluczem publicznym, umieszczonym w polu klucza
publicznego wydanego certyfikatu. Pole Subject musi zawiera¢ niepusta nazweg relatywnie
wyrézniong (RDN). Jedno z pdl tej nazwy, tj. commonName zawiera identyfikator subskrybenta,
nadany mu przez Punkt Rejestracji lub organ wydajacy certyfikaty. Gdy subskrybentem jest CA-
NAD, wtedy — w przypadku certyfikatu klucza publicznego, ktérego drugi do pary klucz prywatny
stosowany jest do podpisu — pole musi zgodne z polem Issuer;

® SubjectPublicKeyInfo: warto$¢ klucza publicznego wraz z identyfikatorem algorytmu, z ktérym
stowarzyszony jest klucz;

® jssuerUniqueID oraz subjectUniqueID: unikalne identyfikatory podmiotu oraz wydawcy
wystepuja w certyfikacie tylko w przypadku, gdy dopuszcza si¢ mozliwo$¢ powtdrnego uzycia
identyfikatora podmiotu i/lub wydawcy po uptywie okresu waznosci certyfikatu. CERTUM nie
dopuszcza takiej mozliwosci.

7.1.1.2. Pola rozszerzen standardowych

Funkcja kazdego z rozszerzen okreslona jest przez standardowa warto$¢ zwiazanego z nim
identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zalezno$ci od opcji wybranej
przez organ wydajacy certyfikat, moze by¢ krytyczne lub niekrytyczne. Jesli rozszerzenie oznaczone
jest jako krytyczne, to aplikacja bazujaca na certyfikatach musi odrzuci¢ kazdy certyfikat, w ktérym
po napotkaniu krytycznego rozszerzenia nie bgdzie w stanie go rozpozna¢. Z kolei kazde niekrytyczne
rozszerzenie moze by¢ ignorowane.

CERTUM obstuguje nastgpujace pola rozszerzen podstawowych certyfikatu:

® KeyUsage: spos6b wykorzystania klucza — rozszerzenie jest krytyczne. Rozszerzenie to okresla
sposéb wykorzystania klucza, np. klucz do szyfrowania danych, klucz do wymiany kluczy, klucz
do podpisu cyfrowego, itp. Szczegoétowo okresla to nastgpujaca lista:

digitalSignature — klucz do realizacji podpisu cyfrowego;
nonRepudiation — klucz zwiazany z realizacja ustug niezaprzeczalnosci;
keyEncipherment — klucz do wymiany kluczy;
dataEncipherment — klucz do szyfrowania danych;
keyAgreement — klucz do uzgadniania kluczy;
keyCertSign — klucz do podpisywania certyfikatéw;
cRLSign - klucz do podpisywania list CRL;
encipherOnly — klucz tylko do szyfrowania;
decipherOnly — klucz tylko do deszyfrowania;
Wystepuje we wszystkich typach certyfikatow.

® SubjectAlternativeName: alternatywna nazwa podmiotu — rozszerzenie nie jest krytyczne;
Wystepuje we wszystkich typach certyfikatow.

® JssuerAlternativeName: alternatywna nazwa wydawcy certyfikatu — rozszerzenie nie jest
krytyczne. Rozszerzenie to umozliwia zdefiniowanie innej nazwy subskrybenta, na rzecz ktérego
wydany jest certyfikat. Dopuszczalne opcje obejmuja m.in. adres poczty elektroniczne;j;

Wystepuje we wszystkich typach certyfikatow.
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® PrivateKeyUsagePeriod: okres waznosci klucza prywatnego — rozszerzenie nie jest krytyczne.
Rozszerzenie to pozwala wydawcy certyfikatu okresla¢ inny okres waznosci klucza prywatnego,
anizeli samego certyfikatu. Jest to uzyteczne zwtaszcza w przypadku kluczy wykorzystywanych
do podpisu cyfrowego; Norma X.509 rekomenduje, aby rozszerzenie to bylo niekrytyczne.
CERTUM umieszcza jednak to pole w kazdym z wydawanych przez siebie certyfikacie i oznacza
je jako krytyczne;
Wystepuje we wszystkich typach certyfikatéw.

® BasicContraints: wiezy podstawowe — rozszerzenie jest krytyczne. Rozszerzenie umozliwia
okreslenie, czy subskrybent certyfikatu jest OWC (pole cA) oraz ile maksymalnie (przy zatozeniu
hierarchicznego uporzadkowania organéw wydajacych certyfikaty) moze by¢ organdéw
wydajacych certyfikaty na $ciezce prowadzacej od rozpatrywanego OWC do subskrybenta
koncowego (pole pathLength);

Wystepuje we wszystkich typach certyfikatow.

® SubjectKeylIdentifier: identyfikator klucza podmiotu — rozszerzenie nie jest krytyczne;
Wystepuje we wszystkich typach certyfikatow.

® AuthorityKeyldentifier: identyfikator klucza organu wydajacego certyfikaty — rozszerzenie nie
jest krytyczne. Rozszerzenie to dostarcza metody identyfikacji klucza publicznego,
odpowiadajacego kluczowi prywatnemu przy pomocy ktérego CERTUM podpisato certyfikat.
Poniewaz organ wydajacy certyfikaty moze posiada¢ wigcej niz dwa klucze do podpisywania, np.
w momencie zmiany klucza na nowy, pole to umozliwia jednoznaczna identyfikacje klucza.
Identyfikacja ta bazuje na nazwie wydawcy (pole Issuer) oraz numerze seryjnym certyfikatu
SerialNumber) lub identyfikatorze klucza;

Nie wystepuje w certyfikatach CA-NAD.

® certificatePolicies: informacja (identyfikator, adres elektroniczny) o Polityce Certyfikacji,
realizowanej przez dany OWC — rozszerzenie nie jest krytyczne;

Wystepuje we wszystkich typach certyfikatow.

® CRLDistributionPoints: punkty dystrybucji listy certyfikatow uniewaznionych (CRL) -
rozszerzenie nie jest krytyczne. Rozszerzenie okresla adresy sieciowe, pod ktérymi mozna
uzyska¢ aktualna list¢ CRL, wydana przez cRLIssuer.

Wystepuje w certyfikatach CA-ZEW, jednostek przetwarzajacych i serwerach komunikacyjnych.

® ExtendedKeyUsage: okresla dodatkowe sposoby wykorzystania klucza: autoryzacje do serweréw
TLS — rozszerzenie nie jest krytyczne

Wystepuje w certyfikatach uzytkownikéw koncowych (Platnik) i serweréw komunikacyjnych.

7.1.1.3. Pola rozszerzen prywatnych
CERTUM wprowadza nastgpujace pola rozszerzen prywatnych certyfikatu:

® HashedRrootKey: odcisk nastepnego klucza publicznego Nadrzednego Organu Wydajacego
Certyfikaty CA-NAD. Rozszerzenie nie jest krytyczne. Rozszerzenie to ma zastosowanie tylko
w certyfikacie CA-NAD i zawiera odcisk (skrét) z klucza publicznego, tworzacego z kluczem
prywatnym nastgpna par¢ kluczy uzywanych przez CA-NAD. Skrét obliczany jest w oparciu o
algorytm funkcji skrétu SHA-1 zastosowany do pola SubjectPublicKeyInfo;

Wystepuje jedynie w certyfikacie CA-NAD.
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® CertificateType: typ certyfikatu (zalezny od rodzaju subskrybenta) — rozszerzenie nie jest
krytyczne. Typ certyfikatu stosowany jest do rozrézniania typoéw wiascicieli certyfikatow.
Zaklada sig, ze istniejq trzy rodzaje certyfikatow:

1) certyfikat ptatnika;

2) certyfikat podmiotu zewngtrznego;

3) certyfikat jednostki organizacyjnej ZUS;

4) certyfikat Punktu Rejestracji;

5) certyfikat osoby fizycznej, nie bedacej Ptatnikiem sktadek.

Wystepuje w certyfikatach uzytkownikéw koncowych (Ptatnik) i jednostek organizacyjnych

Rys.7.1

Struktura certyfikatéw wydawanych przez CERTUM

Certyfikat X.509 v3 |

Version

Serial Number

Signature

Issuer
Validity

Not Before
Not After

Subject

Subject Public Key Info
Algorithm Identifier
Subject Public Key

Issuer Unique ID

Subject Unique ID

Rozszerzenia certyfikatu X.509 v3

| Key Usage |
I Key Usage I
| Subject Alt Name |

I General Names I

| Issuer Alternative Name |

I General Names I

General Name

| Private Key Usage Period |
Not Before
Not After

| Basic Constraints |
cA

Path Len Constraint

| Subject Key Identifier |

Key Identifier

| Authority Key Identifier *) |
Key Identifier

Authority Cert Issuer

Authority Serial Number

Certificate Policies

Policy Identifier

Policy Qualifier

| General Name

cRL Distribution Points **)

Distribution Point

Reasons

cRL Issuer

| ExtendedKeyUsage **%*) |
key purpose

| HashedRootKey *#%#%) |
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I HashedRoot I

Rozszerzenia prywatne certyfikatu
Certificate Type *#¥%%)

Signature Algorithm

Signature Value

*) nie dotyczy certyfikatéw CA-NAD

**) nie dotyczy certyfikatow: CA-NAD i uzytkownikéw koficowych (Platnik)

*##%) dotyczy jedynie certyfikatow: uzytkownikéw koncowych (Platnik) i serweréw komunikacyjnych
*#%%) dotyczy jedynie certyfikatow CA-NAD

#HEE%) dotyczy jedynie certyfikatow: uzytkownika koncowego (Ptatnik) i jednostek organizacyjnych ZUS

7.1.2. Typ stosowanego algorytmu podpisu cyfrowego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji podpisu cyfrowego, sktadanego przez organ wydajacy certyfikaty na
certyfikacie. Najbardziej popularnymi algorytmami kryptograficznymi tego typu sa RSA oraz DSA.
Algorytmy podpisu stosowane sa zawsze w kombinacji z funkcja skrétu.

Dla potrzeb realizacji podpiséw cyfrowych w systemie elektronicznej wymiany dokumentéw
stosowany jest algorytm RSA w kombinacji z funkcja skrétu SHA-1.

7.1.3. Pole podpisu cyfrowego

Warto$¢ pola podpisu cyfrowego (signatureValue) jest wynikiem zastosowania algorytmu
funkcji skrétu do wszystkich pdl certyfikatu, okreslonych przez pola jego tresci (tbsCertificate) i
nastgpnie zaszyfrowania wyniku przy pomocy klucza prywatnego organu wydajacego certyfikaty
(wydawcy). Dowolny subskrybent, pragnacy zweryfikowa¢ oryginalno$¢ certyfikatu, moze obliczy¢
skrét z pola tbsCertificate, zdeszyfrowaé warto$¢ skrétu pola signatureValue przy pomocy klucza
publicznego wydawcy certyfikatu i poréwnac z obliczong warto$cia funkcji skrétu. Jesli obie wartosci
sa takie same, mozemy podejrzewal, ze analizowany certyfikat jest oryginalny, pod warunkiem
jednak, ze ufamy w wiarygodno$¢ posiadanego przez siebie klucza publicznego wydawcy (doktadniej
— jego certyfikatu).

7.2. Struktura listy certyfikatow uniewaznionych (CRL)

Podobnie, jak w przypadku certyfikatu, lista certyfikatéw uniewaznionych (CRL) sktada si¢ z
ciagu trzech pol. Pierwsze pole (tbsCertList) zawiera informacje o uniewaznionych certyfikatach,
drugie i trzecie pole (signatureAlgorithm oraz signatureValue) — odpowiednio informacjg o typie
algorytmu uzytego do podpisania listy oraz podpis cyfrowy, sktadany na certyfikacie przez organ
wydajaca certyfikat. Znaczenie dwoch ostatnich pdl jest doktadnie takie samo jak w przypadku
certyfikatu.

Pole informacyjne tbsCertList jest sekwencja pdl obowiazkowych i opcjonalnych. Pola
obowiazkowe identyfikuja wydawce listy CRL, za$§ opcjonalne zawieraja uniewaznione certyfikaty
oraz rozszerzenia listy CRL.

Na tres¢ p6l obowiazkowych oraz opcjonalnych listy CRL skladaja si¢ nastgpujace pola:
® Version: wersja formatu listy CRL. Przyjmujemy, ze wersja ta ma zawsze wartos$¢ 2;

® Signature: Pole to zawiera identyfikator algorytmu stosowanego przez OWC do podpisania listy
CRL;
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® Issuer: nazwa (RDN) organu (CA-NAD lub CA-ZEW) wydajacego list¢ CRL. Nazwa wydawcy
umozliwia zidentyfikowanie OWC, ktore podpisato i opublikowato listg¢ CRL. Pole podlega takim
samym zasadom, jakie przyjeto przy definiowaniu pél certyfikatu i zawiera nazwe w postaci
RDN;

® ThisUpdate: data publikacji listy CRL;

® NextUpdate: zapowiedZ daty nastepnej publikacji listy CRL (pole opcjonalne). Je$li wystapi,
warto$¢ tego pola okresla nieprzekraczalna dat¢ opublikowania kolejnej listy (publikacja moze
nastapi¢ wigc wczesniej);
® RevokedCertificates: lista uniewaznionych certyfikatow (pole opcjonalne). Informacja ta sktada
si¢ z trzech podpdl:
userCertificate — numer seryjny uniewaznianego certyfikatu;
revocationDate — data uniewaznienia certyfikatu;

crlEntryExtensions — rozszerzony dostep do listy CRL (zawiera dodatkowe informacje
o uniewaznionych certyfikatach);

® crlExtensions: poszerzone informacje o liscie CRL (pole opcjonalne). Sposréd paru rozszerzen
najbardziej istotne sa trzy, z ktérych pierwsze umozliwia identyfikacj¢ klucza publicznego,
odpowiadajacego kluczowi prywatnemu, zastosowanemu do podpisania listy CRL, drugie —
zawiera monotonicznie zwigkszany numer listy CRL, wydawanych przez organ wydajacy
certyfikaty (dzigki temu rozszerzeniu uzytkownik listy jest w stanie okresli¢, kiedy jaki§ CRL
zastapil inny CRL), trzecie za$ jest rozszerzeniem prywatnym i definiuje typ listy CRL.

W systemie elektronicznej wymiany dokumentéw dla potrzeb ZUS wyrdznia si¢ trzy typy list,
tzw. liste pelna, liste selektywna oraz liste¢ uniewaznionych certyfikatéw, wydanych przez CA-NAD.
Lista petna zawiera wszystkie aktualnie uniewaznione certyfikaty, selektywna ogranicza si¢ za$ tylko
do certyfikatow wybranych subskrybentéw: Punktow Rejestracji, organéw wydajacych certyfikaty
oraz jednostek organizacyjnych ZUS.

7.2.1. Obstugiwane rozszerzenia dostepu do listy CRL

Funkcje oraz sens rozszerzen jest taki sam jak w przypadku rozszerzen certyfikatu (patrz
rozdz.7.1.1.2). Obstugiwane przez CERTUM rozszerzenia dostgpu do listy CRL zawieraja nastgpujace
pola:

® ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytycznym rozszerzeniem dostepu do
CRL, ktére umozliwia okreslenie przyczyny uniewaznienia certyfikatu. OWC jest obligowane do
kazdorazowego definiowania przyczyny uniewaznienia. Norma dopuszcza nastgpujace przyczyny
uniewaznienia certyfikatu:

unspecified — nieokreslona (nieznana);

keyCompromise — kompromitacja klucza;

cACompromise — kompromitacja klucza organu wydajacego certyfikaty OWC;
affiliationChanged — zamiana danych (afiliacji) subskrybenta;

superseded — zastapienie (odnowienie) klucza;

cessationOfOperation — zaprzestanie operacji z wykorzystaniem klucza;
certificateHold — certyfikat zawieszony (wstrzymany);

removeFromCRL - certyfikat wycofany z listy CRL;

priviledgeWithdrawn — wygasnigcie uprawnien, poswiadczanych przez certyfikat
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aaCompromise — kompromitacja atrybutow, potwierdzanych przez wystawce.

® HoldInstructionCode: kod czynnosci po zawieszeniu certyfikatu. Pole jest niekrytycznym
rozszerzeniem dostgpu do CRL, ktére definiuje zarejestrowany identyfikator instrukcji,
okreslajacej dzialanie jakie powinno zosta¢ podjgte po napotkaniu certyfikatu na liscie CRL z
adnotacja (przyczyna uniewaznienia): certyfikat zawieszony (certificateHold). Jesli aplikacja
napotka kod id-holdinstruction-callissuer musi poinformowa¢ uzytkownika o koniecznosci
skontaktowania si¢ z CERTUM w celu wyjasnienia przyczyn zawieszenia certyfikatu lub musi
odrzuci¢ certyfikat (uzna¢ go za niewazny). W przypadku napotkania z kolei kodu id-
holdinstruction-reject nalezy obligatoryjnie odrzuci¢ rozpatrywany certyfikat. Kod id-
holdinstruction-none jest semantycznie réwnowazny pominigciu rozszerzenia
holdInstructionCode; stosownie tego rodzaju kodu w listach CRL wydawanych przez CERTUM
jest zabronione;

7.2.2. Certyfikaty uniewaznione a listy CRL

Certyfikaty uniewaznione pozostajq na liscie certyfikatow uniewaznionych do konca okresu swojej
waznosci. Zasada ta nie stosuje sie do uniewaznionych certyfikatow organow wydajqcych
certyfikatow: uniewaznione certyfikaty organow wydajqcych certyfikaty muszq by¢ umieszczane na
kolejnych listach CRL publikowanych przez wydawce uniewaznionego certyfikatu (w przypadku
zakonczenia dziatalnosci przez wydawce ostatnia opublikowana lista powinna by¢ przekazana do
repozytorium innego, np. nadrzednego organu wydajqcego certyfikaty (patrz takze rozdz.4.9).
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8. Administrowanie Polityka
Certyfikacji oraz Kodeksem
Postepowania Certyfikacyjnego

Polityka Certyfikacji jak i Kodeks Postgpowania Certyfikacyjnego podlegaja Scisle okreslonym
regutom zarzadzania. Z tego powodu ponizej okreslono procedury stosowane przy prolongowaniu i
uzupelnianiu ich zawartosci, a takze procedurg anulowania waznoS$ci poprzedniej wersji Polityki badz
Kodeksu. Z uwagi na podobienstwo regut zarzadzania Polityka do regut zarzadzania Kodeksem, w
rozdziale tym uzywane bedzie tylko okreslenie Polityka.

Kazda z wersji Polityki Certyfikacji obowiazuje (posiada status aktualna) do czasu
opublikowania i1 zatwierdzenia nowej wersji (patrz rozdz.8.3). Nowa wersja opracowywana jest przez
Zespot ds Polityki Certyfikacji i ze statusem w ankiecie przekazana do ankiety. Po otrzymaniu i
uwzglednieniu uwag z ankiety Polityka przekazywana jest do zatwierdzenia. O Polityce Certyfikacji
poddanej procedurze zatwierdzania méwimy, ze posiada status w zatwierdzeniu. Po zakonczeniu
procedury zatwierdzania nowa wersja Polityki osiaga status aktualna.

Subskrybenci muszq sie zawsze stosowac tylko do aktualnie obowiqzujqcej Polityki Certyfikacji oraz
Kodeksu Postepowania Certyfikacyjnego.

8.1. Procedura wprowadzania zmian

Zmiany w Polityce Certyfikacji moga by¢ wynikiem zauwazonych btedéw, uaktualnien Polityki
oraz sugestii ze strony zainteresowanych stron. Propozycje zmian nadsytane moga by¢ zwykla poczta
lub poczta elektroniczna na adresy kontaktowe CERTUM. Propozycja powinna opisywa¢ zmiany, ich
uzasadnienie oraz adres kontaktowy osoby zadajacej wprowadzenia zmian.

Propozycje wprowadzania zmian do istniejacej Polityki Certyfikacji maja prawo zgtaszaé
nastgpujace podmioty:

® gsponsor (np. Zaktad Ubezpieczen Spotecznych);
® instytucje audytujace;

® instytucje prawne, zwlaszcza wtedy, gdy zauwazone zostanie, iz Polityka Certyfikacji jest
sprzeczna z zasadami prawnymi obowiazujacymi w Rzeczpospolitej Polskiej oraz moze dziata¢ na
niekorzy$c¢ subskrybenta;

oficer bezpieczenstwa, administrator zabezpieczen oraz inni pracownicy CERTUM;
Zespot ds. Polityki Certyfikacji CERTUM,;
subskrybenci CERTUM,;

eksperci z zakresu zabezpieczen systemOow informatycznych.

Po wprowadzeniu kazdej zmiany uaktualniana jest data opublikowania Polityki Certyfikacji oraz
numer jej wersji.




Kodeks Postgpowania Certyfikacyjnego Ustug CERTUM dla ZUS Strona 100 z 108

Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategorie: takie, o ktérych nie trzeba
informowa¢ subskrybentow oraz takie, ktére wymagaja (zwykle odpowiednio wczesnego)
poinformowania.

8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére wedlug niniejszej Polityki Certyfikacji nie wymagaja
wczesniejszego informowania subskrybentéw, dotycza zmian wynikajacych z wprowadzenia korekt
edycyjnych lub zmian w sposobie kontaktowania si¢ z osoba odpowiedzialng za zarzadzanie Polityka.
Wprowadzone zmiany nie podlegaja procedurze zatwierdzania.

8.1.2. Zmiany wymagajace informowania

8.1.2.1. Lista elementow

Po wuprzednim poinformowaniu, zmianom moga podlega¢ dowolne elementy Polityki
Certyfikacji. Informacja o wszystkich, rozwazanych przez Zespo6t ds. Polityki Certyfikacji zmianach w
Polityce jest przesytana wszystkim zainteresowanym stronom w postaci nowej wersji Polityki
Certyfikacji o statusie w ankiecie. Proponowane zmiany publikowane sa na stronie WWW CERTUM,
za$ informacja o zmianach rozsytana jest poczta elektroniczng. Do nowej Polityki dotaczona jest takze
informacja o wprowadzonych zmianach, istotnie odrézniajacych nowa Polityke od wersji poprzednie;.

8.1.2.2. OKkres oczekiwania na komentarze

Komentarze do zmian proponowanych przez Zespdt ds. Polityki Certyfikacji zainteresowane
strony moga nadsyta¢ w ciagu 30 dni od daty ich ogtoszenia. Je$li w wyniku nadestanych komentarzy
Zespot ds. Polityki Certyfikacji dokonat istotnych modyfikacji w proponowanych zmianach,
modyfikacje te musza by¢ ponownie opublikowane i poddane ocenie. Jesli nie, nowa wersja Polityki
Certyfikacji przyjmuje status w zatwierdzeniu i poddana jest procedurze zatwierdzenia (rozdz.8.3)

Zespot ds. Polityki Certyfikacji moze w petni akceptowac zgtaszane uwagi, akceptowac ze zmianami
lub odrzucac je po uptywie terminu nadsytania odpowiedzi na rozestanq i opublikowanq ankiete.

8.1.2.3. Zmiany wymagajace nowego identyfikatora Polityki

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikow
Polityki, Zesp6t ds. Polityki Certyfikacji moze przydzieli¢ zmodyfikowanej Polityce nowy
identyfikator (OBJECT IDENTIFIER).

Zmiana identyfikatora Polityki Certyfikacji nastgpuje po zmianie nastgpujacych jej elementow:

® poszerzeniu grona uzytkownikéw certyfikatéw na obszary zwiazane np. z elektronicznymi
ptatnosciami, wymiang informacji wewnatrz bankéw oraz pomiedzy bankami, itp.;

® wprowadzeniu nowych klas certyfikatow;
® dopuszczeniu w systemie certyfikacji wzajemnej pomiedzy organami wydajacymi certyfikaty;

® istotnej zmiany zawartosci i interpretacji pél certyfikatu oraz list CRL, np. zmiana znaczenia p6l z
niekrytycznych na krytyczne lub odwrotnie;

® wprowadzeniu w przypadku subskrybenta koncowego dwéch oddzielnych typéw certyfikatow: do
podpisywania oraz do wymiany kluczy sesji;
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® wdrozeniu w ramach organu wydajacego certyfikaty CA-ZEW ustugi zawieszania i odwieszania
certyfikatu.

8.2. Publikowanie Polityki i informowanie o niej

8.2.1. Elementy nie publikowane w Polityce Certyfikacji

Publicznie nie sa dost¢pne zastosowane zabezpieczenia systemu komputerowego, procedury
oraz mechanizmy uwierzytelniania, a takze te elementy, ktérych ujawnienie moze ostabic¢
zabezpieczenia oraz zasugerowac ataki na nie. W szczegd6lnos$ci nie ujawnia sig:

zastosowanych platform sprzgtowo-programowych;

szczeg6tow uzytej konfiguracji sprzgtowe;;

planu podnoszenia systemu po awariach i katastrofach;

miejsc przechowywania kluczy CERTUM i chroniacych je numeréw PIN;
listy 0oséb posiadajacych sekrety wspotdzielone;

przedsigwzigtych sposobéw ochrony personelu CERTUM;

zabezpieczen sieci;

procedury logowania si¢ do systemu;

zabezpieczen terminali operatorow.

Niepublikowane elementy Polityki Certyfikacji udostgpniane sa oficerowi bezpieczenstwa,
administratorowi zabezpieczen oraz instytucji audytujacej. Z dokumentéw, ktére opisuja te elementy
korzysta¢ mozna tylko w siedzibie CERTUM, w specjalnie przeznaczonym do tego celu
pomieszczeniu. Kazde udostgpnienie dokumentacji jest odnotowywane przez oficera bezpieczenstwa
w dzienniku bezpieczenstwa.

8.2.2. Dystrybucja nowej wersji Polityki Certyfikacji

Kopia Polityki Certyfikacji dostgpna jest w formie elektronicznej:

® w repozytorium pod adresem ftp: fip://fip.cc.unet.pl

® nastronie WWW pod adresem:  http://ww.cc.unet.pl/

® yia e-mail o adresie: info@cc.unet.pl

W repozytorium oraz za posrednictwem strony WWW dostgpne sa nastgpujace wersje Polityki
Certyfikacji: wersja aktualnie obowigzujaca, wersja poprzednia oraz wersja podlegajaca procedurze
zatwierdzenia (patrz rozdz.8.3) — jesli taka istnieje.

Za posrednictwem tych samych adreséw dostgpny jest takze dokument, opisujacy istotne
réznice pomigdzy aktualng (jeszcze obowiazujaca Polityka), a Polityka poddana procedurze
zatwierdzania.

8.3. Procedura zatwierdzania Polityki Certyfikacji

Jesli w ciagu 30 dni od daty opublikowania zmian w Polityce Certyfikacji, wniesionych na
podstawie uwag uzyskanych na etapie jej ankietowania (w sposéb przedstawiony w rozdz.8.2), Zesp6t
ds. Polityki Certyfikacji nie otrzyma istotnych zastrzezen odno$nie ich merytorycznej zawartosci,
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nowa wersja Polityki o statusie w zatwierdzeniu staje si¢ obowiazujaca wyktadnia polityki
certyfikacji, respektowang przez wszystkich subskrybentéw CERTUM i przyjmuje status aktualna.

Uzytkownicy, ktorzy nie akceptujq nowych, zmodyfikowanych tresci Polityki Certyfikacji, zobowiqzani
sq do ztozenia stosownego oswiadczenia w ciqgu 15 dni od daty zatwierdzenia nowej wersji Polityki
Certyfikaciji.
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Dodatek: Stownik pojec

Agent Punktu Rejestracji — osoba lub osoby odpowiedzialne za funkcjonowanie Punktu Rejestracji,
w tym w szczeg6lnosci za finansowanie pracownikéw, rozstrzyganie sporéw, podejmowane
decyzje. Nadzoruje takze audyt Punktu Rejestracji oraz realizuje polecenia Zespotu operacyjnego
organu wydajacego certyfikaty.

Audyt - dokonanie niezaleznego przegladu i oceny dziatania systemu w celu przetestowania
adekwatnosci $rodkéw nadzoru systemu, upewnienia sig, czy system dziala zgodnie z ustalona
Polityka Certyfikacji i wynikajacymi z niej procedurami operacyjnymi oraz w celu wykrycia
przektaman zabezpieczen i zalecenia wskazanych zmian w $rodkach nadzorowania, polityce
certyfikacji oraz procedurach.

CERTUM - obdarzona zaufaniem instytucja (lub urzadzenie pod kontrola instytucji), bedace
elementem sktadowym zaufanej trzeciej strony, zdolna do tworzenia, podpisywania i wydawania
certyfikatu (por6éwnaj: Punkt Rejestracji, zaufana trzecia strona).

Certyfikat (certyfikat klucza publicznego) — wiadomo$¢ (patrz wiadomos¢), ktéra zawiera co
najmniej nazwe lub identyfikator organu wydajacego -certyfikaty OWC (patrz OWCO),
identyfikator subskrybenta, jego klucz publiczny, okres waznosci certyfikatu, numer seryjny
certyfikatu oraz jest podpisany przez organ wydajacy.

UWAGA: Certyfikat moze znajdowac¢ si¢ w jednym z czterech podstawowych stanéw (poréwnaj
norma ISO/IEC 11700-1, patrz takze rozdz.6.2.1):

uspiony — certyfikat jest przeterminowany, skonczyt si¢ jego okres wazno$ci wyznaczony przez
zawarte w nim pole validity i nie byt w tym okresie uniewazniony; w tym stanie certyfikat moze
by¢ stosowany wytacznie w operacjach weryfikacji podpisu cyfrowego,

aktywny — aktualna data i czas naleza do przedziatlu czasu okre$lonego przez pole validity
certyfikatu i certyfikat nie znajduje si¢ na liScie certyfikatéw uniewaznionych; w tym stanie
certyfikat moze by¢ stosowany w operacjach weryfikacji podpisu cyfrowego, za$ zwiazany z nim
klucz prywatny (jesli jest takze aktywny) — do realizacji podpisu cyfrowego lub deszyfrowania
wiadomosci,

gotowy (w oczekiwaniu na aktywnos$¢) — okres wazno$ci certyfikatu wyznaczony przez zawarte
w nim pole validity nastapi w przysztosci; certyfikat nie jest jeszcze dostgpny do uzytku.

niewazny — certyfikat zostat kiedy$ umieszczony na liscie certyfikatéw uniewaznionych, bez
anulowania przyczyny uniewaznienia.

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy nie jest w
stanie niewazny, tzn. znajduje si¢ w stanie u§piony lub aktywny, lub gotowy (patrz certyfikat).

Certyfikat niewazny — certyfikat klucza publicznego jest niewazny wtedy i tylko wtedy, gdy znajduje
si¢ w stanie niewazny (patrz certyfikat).

Certyfikat uniewazniony — patrz certyfikat niewazny.

Dane do przegladu kontrolnego (audytu) — informacje o wystapieniu zdarzen zwiazanych z
zabezpieczeniami systemu komputerowego oraz ich chronologiczny zapis, wystarczajacy do
rekonstrukcji, przegladu oraz oceny sekwencji zdarzen srodowiskowych i dziatan towarzyszacych
lub prowadzacych do zrealizowanej operacji
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UWAGI:

Dane do przegladu kontrolnego (audytu) moga by¢ wykorzystywane do §ledzenia wypadkow
(incydentéw) zwiazanych z zabezpieczeniem Iub do rekonstrukcji danych, ktére zostaty
zniszczone

Historyczne dane i informacje dostgpne do oceny w celu sprawdzenia prawidlowosci i
integralno$ci realizacji uzgodnionych procedur zabezpieczenia zwiazanych z kluczami Iub
transakcjami, ktére umozliwiaja wykrycie luk w zabezpieczeniu.

Dane aktywacyjne — dane (inne niz klucze kryptograficzne), ktére musza by¢ chronione (np. PIN-y,
hasta, rozproszone sekrety wspotdzielone) i sa niezbedne do normalnej pracy modutu

kryptograficznego.

Dokument w formacie certyfikatu (DFC) — dokument zgodny z norma X.509 v.3, ktéry zawiera
dane majace znalez¢ sig w certyfikacie, znane subskrybentowi w momencie jego wypetniania,
m.in. klucz publiczny, okres waznosci certyfikatu oraz podpis cyfrowy, potwierdzajacy
integralno$¢ dokumentu.

Dowéd posiadania klucza prywatnego (POP, ang. proof of possesion) — informacja przekazana
przez nadawce do odbiorcy w takiej postaci, ktéra umozliwia odbiorcy zweryfikowanie wazno$ci
powigzania istniejacego pomig¢dzy nadawca a kluczem prywatnym, ktérym jest w stanie postuzy¢
si¢ lub postuguje si¢. W CERTUM weryfikacja tego typu powiazan (pomigdzy parami kluczy
stosowanych do podpisu i szyfrowania) realizowana jest tylko przez Punkty Rejestracji oraz
OWC. Przyjmuje si¢, ze dowodem posiadania klucza prywatnego w przypadku (1) kluczy do
realizacji podpisu jest dostarczenie dowolnej podpisanej wartosci, za$ (2) kluczy do szyfrowania
(lub kluczy go wymiany kluczy) wykazanie si¢ zdolno$cia do zdeszyfrowania dowolnej
wiadomosci, otrzymanej od Punktu Rejestracji lub OWC.

Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny zarejestrowany
zgodnie z norma ISO/IEC 9834 i wskazujacy w sposéb unikalny na okreslony obiekt lub klase
obiektow.

Gléowny Punkt Rejestracji (GPR) — Punkt Rejestracji, ktory rejestruje inne PR, jednostki
organizacyjne i serwery komunikacyjne i oprécz standardowych czynnosci generuje — w imieniu
PR — pary kluczy, ktére poddaje nastgpnie procesowi certyfikacji. Uzyskany certyfikat oraz
klucze przekazywane agentom, reprezentujacym PR-y (patrz: Punkt Rejestracji).

Infrastruktura klucza publicznego (PKI) - architektura, organizacja, techniki, zasady oraz
procedury, ktére wspolnie wspomagaja implementacje i dziatanie kryptograficznych systemow
klucza publicznego, opartych na certyfikatach. PKI sktada si¢ z powigzanych ze soba elementow
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczenstwa oraz
zobowiazan prawnych, ktére dzigki wspotpracy realizuja oraz udostepniajg ustugi certyfikacyjne,
jak réwniez inne zwiazane z tymi elementami ustugi (np. ustugi znacznika czasu).

Klasa certyfikatu — certyfikat o okre§lonym poziomie zaufania

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie przez
ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztatcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztatcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktéry jest przeznaczony do
deszyfrowania, do wytacznego stosowania przez swego wlasciciela. (2) W systemie
kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktéry jest znany
jedynie przez tego uzytkownika.
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Klucze prywatne moga znajdowaé si¢ w jednym z trzech podstawowych stanéw (zgodnie z
norma ISO/IEC 11700-1):

w oczekiwaniu na aktywnos$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest jeszcze
dostepny do uzytku (aktualna data jest mniejsza od daty poczatku okresu waznosci klucza);

aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji podpisé6w
cyfrowych), za§ aktualna data zawiera si¢ w okresie waznosci klucza i klucz nie jest
uniewazniony;

uspiony — w tym stanie klucz moze by¢ stosowany tylko i wytacznie w operacjach weryfikacji
podpisu cyfrowego lub deszyfrowania (subskrybent nie moze uzywaé klucza prywatnego do
realizacji podpisu cyfrowego — klucz jest przeterminowany lub tez klucza publicznego do
szyfrowania — klucz publiczny jest przeterminowany); aktualna data jest wigksza od daty konca
okresu wazno$ci klucza i klucz nie jest uniewazniony.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztatcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okre$la przeksztatcenie szyfrujace.

UWAGI: (1) Klucz, ktéry jest publicznie znany niekoniecznie jest ogélnie dostgpny. Moze by¢
dostepny jedynie dla wszystkich cztonkéw wstgpnie okreslonej grupy; (2) W systemie
kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory jest
publicznie znany; (3) Klucz, ktéry jest przeznaczony do zastosowania przez dowolny podmiot do
zaszyfrowanej komunikacji z wlascicielem odpowiadajacego klucza prywatnego

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbiér okreslonych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maty zbiér korespondentéw
do szyfrowania i deszyfrowania danych.

Logi transakcji (patrz: dane do przegladu kontrolnego)

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — periodycznie (lub w
trybie pilnym) wydawana lista, podpisana cyfrowo przez organ wydajacy certyfikaty (OWC),
umozliwiajaca identyfikacje certyfikatow, ktére zostaly zawieszone lub uniewaznione przez
uplywem terminu ich waznosci Lista CRL zawiera nazwg wydawcy CRL, datg publikacji listy,
date nastepnej planowanej publikacji listy, numery seryjne zawieszonych lub uniewaznionych
certyfikatow oraz daty i przyczyny ich zawieszenia lub uniewaznienia.

Modul kryptograficzny — godna zaufania implementacja kryptosystemu, ktéry w bezpieczny sposéb
wykonuje operacje szyfrowania i deszyfrowania.

Nazwa relatywnie wyr6zniona (RDN, ang. relative distinguished name) — zbidr atrybutéw,
tworzacych nazwe¢ wyrdzniong osoby prawnej, odrézniajaca go od innych podmiotéw tego
samego typu.

Nazwa wyrozniona — zbior danych identyfikujacych osobg prawna, zgodnych z norma X.501, takich
jak np. nazwaKraju=PL, wojewddztwo=zachodniopomorskie, nazwaOrganizacji=UNIZETO Sp z
0.0, itp.

Numer seryjny certyfikatu — warto$¢ catkowita, unikalna w ramach organu wydajacego certyfikaty
(OWCQ), ktoéra w sposéb jednoznaczny umozliwia identyfikacje certyfikatu, wydanego przez ten
organ.
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Odbiorca (odbiorca podpisu cyfrowego) — osoba prawna, ktéra odbiera podpis cyfrowy i ma
podstawy ku temu, aby mu ufa¢ (patrz: strona ufajaca).

Osoba prawna — osoba lub instytucja (lub urzadzenie, bgdace pod kontrola tej osoby lub instytucji),
posiadajaca mozliwo$¢ podpisywania oraz weryfikowania wiadomosci w sensie albo prawnym,
albo faktycznym.

Podmiot (podmiot certyfikatu) — posiadacz klucza prywatnego, bedacego do pary z kluczem
publicznym. Okreslenie podmiot moze odnosi¢ si¢ zaréwno do wyposazenia lub urzadzenia,
przechowujacego klucz prywatny, jak i tez osoby fizycznej, osoby prawnej lub jednostki
organizacyjnej nie posiadajacej osobowosci prawnej, ktéra ma pod kontrola to wyposazenie lub
urzadzenie. Podmiotowi przydzielana jest jednoznaczna nazwa, ktéra wiaze go z kluczem
publicznym, zawartym w certyfikacie podmiotu

Podpis cyfrowy — przeksztalcenie kryptograficzne jednostki danych, umozliwiajace odbiorcy danych
sprawdzenie pochodzenia i integralno$ci jednostki danych oraz ochron¢ nadawcy i odbiorcy
jednostki danych przed sfalszowaniem przez odbiorce; asymetryczne podpisy cyfrowe moga by¢
generowane przez jeden podmiot przy zastosowaniu klucza prywatnego i algorytmu
asymetrycznego, np. RSA.

Polityka bezpieczenstwa — dokument w postaci zestawu regul regulujacych wykorzystanie
informacji, wlacznie z jej przetwarzaniem, przechowywaniem, dystrybucja i prezentacja, ktérych
przestrzeganie zapewnia wiarygodno$¢ systemowi informatycznemu oraz w szczegdlnosci
ochrong zawartych w nim danych, a takze plan lub sposéb dziatania przyjety w celu zapewnienia
zatozonego poziomu bezpieczenstwa systemu i ochrony danych.

Polityka Certyfikacji — dokument w postaci zestawu regut, ktore sa $cisle przestrzegane przez organ
wydajacy certyfikaty w trakcie §wiadczenia przez niego ustug certyfikacyjnych.

Posiadacz sekretu wspotdzielonego — autoryzowany posiadacz karty elektronicznej, na ktdrej
przechowywany jest sekret wspétdzielony.

Procedura postepowania w sytuacji awaryjnej — procedura bedaca alternatywa dla normalne;j
Sciezki realizacji procesu, jesli wystapi sytuacja nadzwyczajna lecz przewidywana.

Punkt Rejestracji — zaufana osoba prawna, dzialajaca na podstawie upowaznienia organu
wydajacego certyfikaty (OWC), rejestrujaca inne osoby prawne i przydzielajaca im wartosci
relatywnie wyréznione takie jak nazwa wyrdzniona i identyfikator. Procedura rejestracji w kazde;j
domenie rejestracji wymaga, aby kazda rejestrowana warto$¢ byla jednoznacznie okreslona w
ramach takiej domeny. Punkt Rejestracji nie generuje — w imieniu oséb prawnych — pary kluczy,
ktére mozna by podda¢ pdzniej procesowi certyfikacji (patrz: nazwa relatywnie wyrdzniona,
certyfikat).

Repozytorium — dostepne w trybie on-line bazy danych zawierajace certyfikaty OWC, PR i OPD oraz
zwigzane z nimi inne informacje takie jak m.in. listy certyfikatow uniewaznionych (takze innych
subskrybentéw), Polityke Certyfikacji, listy Punktéw Rejestracji.

Sekret wspéldzielony — czg$¢ sekretu kryptograficznego, np. klucza, podzielonego pomigdzy n
zaufanych uzytkownikéw (doktadniej tokendw kryptograficznych typu, np. karty elektroniczne) w
taki sposéb, aby do jego zrekonstruowania potrzeba byto m (m<n) czgsci.

Strona ufajaca (ang. relaying party) — odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i
podpisu cyfrowego (patrz takze: odbiorca).

Sponsor subskrybenta — instytucja, ktéra w imieniu subskrybenta finansuje ustugi certyfikacyjne
$wiadczone przez organ wydajacy certyfikaty. Sponsor jest wiascicielem certyfikatu.
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Subskrybent — osoba bedaca podmiotem wydanego certyfikatu, ktdra jest inicjatorem wiadomosci
oraz podpisuje ja, uzywajac do tego celu klucza prywatnego, ktéry odpowiada kluczowi
publicznemu, zawartemu w certyfikacie (patrz takze podmiot, uzytkownik certyfikatu).

Subskrybent koncowy — subskrybent, ktéry nie jest organem wydajacym certyfikaty (OWC),
Punktem Rejestracji (PR) ani tez OPD-em.

Sciezka certyfikacji — uporzadkowana sekwencja certyfikatéw subskrybentéw w drzewie certyfikaciji,
ktére nalezy rozpatrzy¢, aby nabra¢ przekonania, ze analizowany certyfikat jest podpisany przez
OWC, ktéremu ufa dany subskrybent.

Token (zeton) — element danych stosowny w wymianach pomigdzy stronami zawierajacy informacje,
ktéra zostata przeksztalcona z wykorzystaniem technik kryptograficznych. W przypadku relacji
subskrybent — organ wydajacy certyfikaty, token =zawiera informacj¢ przekazywana
subskrybentowi kazdorazowo w trakcie jego obecnosci w punkcie rejestracyjnym; informacja ta
zawiera dane z wniosku subskrybenta wraz z jego podpisem cyfrowym, przypisany mu
identyfikator oraz klucz publiczny subskrybenta. Token ten podpisany jest przez operatora Punktu
Rejestracji i moze by¢ wykorzystany do uwierzytelnienia jego nadawcy w trakcie kontaktéw z
organem wydajacym certyfikaty.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, postugujacy si¢ certyfikatem jako
subskrybent, odbiorca Iub strona ufajaca, z wylaczeniem organu wydajacego certyfikat
(poréwnaj: podmiot, osoba prawna, subskrybent).

Wydanie certyfikatu — operacje wykonywane przez OWC, zmierzajace do utworzenia certyfikatu
oraz przekazania go wnioskodawcy (od momentu otrzymania certyfikatu — subskrybentowi),
opisanemu w tresci certyfikatu.

Wydawca sekretu wspoétdzielonego — osoba prawna upowazniona przez organ wydajacy certyfikatu,
ktéry tworzy i dystrybuuje sekrety wspétdzielone.

Zarzadzanie certyfikatami — zarzadzanie certyfikatami obejmuje; ale nie ogranicza si¢ tylko do tego;
przechowywanie, rozpowszechnianie, publikowanie, uniewaznianie oraz zawieszanie
certyfikatow. Funkcje zwiazane z zarzadzaniem certyfikatami realizowane sa réwnolegle zaré6wno
przez OWC, jak i subskrybenta, od momentu zarejestrowania subskrybenta i wydania mu
certyfikatu. Rozpowszechnianie i publikowanie certyfikatow zalezy od realizowanej polityki
certyfikacji. W przypadku CERTUM rozpowszechniane i publikowane sa certyfikaty tylko OWC,
Punktéw Rejestracji oraz jednostek ZUS (m.in. OPD-6w). Za rozpowszechnianie oraz
publikowanie certyfikatéw subskrybentéw koncowych odpowiedzialni sg sami subskrybenci.

Zarzadzanie kluczami — pod pojeciem zarzadzania kluczami rozumie si¢ generowanie,
przechowywanie, dystrybucjg, stosowanie, usuwanie oraz archiwizacj¢ kluczy, ktére musi by¢
zgodne ze zdefiniowana przez organ wydajacy certyfikaty Polityka Certyfikacji.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotow w zakresie dziatan
zwiazanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zespot ds. Polityki Certyfikacji — ciatlo doradcze CERTUM, ktére opracowuje, uaktualnia oraz
publikuje Polityke Certyfikacji (PC) oraz Kodeks Postgpowania Certyfikacyjnego (KPC).

Zespol Operacyjny CERTUM - personel odpowiedzialny za funkcjonowanie CERTUM.
Odpowiedzialnos$¢ ta dotyczy finansowania pracownikéw, rozstrzygania sporéw, podejmowania
decyzji oraz ksztaltowania polityki rozwoju CERTUM. Osoby zatrudnione w Zespole
Operacyjnym nie posiadaja dostgpu do stacji roboczych i systemu komputerowego CERTUM.

Zeton (token) — patrz token.
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